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Online child grooming, czyli nagabywanie
dzieci przez internet w celach seksualnych.
Ewolucja i przysztosc zjawiska w kontekscie
rozwoju technologii

Zofa Cieslinska

NASK - Panstwowy Instytut Badawczy, Dyzurnet.pl

Nagabywanie dziecka przez internet w celach seksualnych (ang. online child grooming,
OCG) jest procesem, podczas ktorego osoba dorosta - wykorzystujqc technologie komu-
nikacyjne oraz techniki manipulacji - nawiqzuje kontakt z dzieckiem z zamiarem wyko-
rzystania seksualnego. Na przestrzeni lat zjawisko to ulegato zmianom, zwigzanym
Z rosngcq obecnoscig mtodych oséb w sieci oraz z dynamicznym rozwojem narzedzi
utatwiajgcych zdalny kontakt. Poréwnujqc badania sprzed kilkunastu lat z nowszymi
danymi, mozna zauwazy¢ przyspieszenie i globalizacje procesu nagabywania. Obecnie
dodatkowo pojawia sie trend uzycia narzedzi tzw. generatywnej sztucznej inteligencji -
zaréwno w obszarze tworzenia sztucznych obrazéw seksualizujgcych matoletnich, jak
i do rozméw z chatbotami - ktére mogq generowac szkodliwe tresci. Artykut, po omé-
wieniu ww. kontekstow, prezentuje badania empiryczne (analiza jezykowa) przeprowa-
dzone przez Dziat Reagowania na Nielegalne Tresci w Internecie Dyzurnet.pl NASK PIB,
na przyktadach pochodzqcych z akt 400 spraw karnych rozpoczetych w latach 2016-
2021. W koncowej czesci sformutowano wynikajgce z danych rekomendacje i wnio-
ski, a jednym z wazniejszych jest potrzeba statego monitoringu oraz przeprowadzenia
pogtebionych badan omawianego zjawiska.

Stowa kluczowe:
seksualne wykorzystywanie dzieci; komunikacja internetowa; media
spotecznosciowe; generatywna sztuczna inteligencja; zagrozenia online
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Wstep

$rod polskiej mtodziezy widoczne jest ogromne zaangazowanie w $wiat

wirtualny i powszechnosé¢ prowadzenia interakcji internetowych.

Korzystanie z telefonu odgrywa u dzieci wazng role w budowaniu relacji
spotecznych, pozwalajac utrzymywac nieomal ciggty kontakt z bliskimi osobami oraz
poznawac ludzi o podobnych zainteresowaniach. Utatwiajg to powszechnie uzywa-
ne platformy spotecznosciowe, komunikacyjne i rozrywkowe. Jednoczesnie ciggta
obecnos¢ w internecie moze eksponowac dziecko na cyberprzemoc i nagabywanie
w celach seksualnych (ang. online child grooming, OCG). Przebieg takiego zjawiska
jest badany juz od ponad 20 lat, co pozwala zaobserwowaé, ze wraz z rozwojem
technologii komunikacyjnych zmieniajg sie nie tylko zadania i mechanika dziatania
sprawcoéw, ale tez reakcje mtodziezy.

W ostatnich latach Dziat Reagowania na Nielegalne Tresci w Internecie Dyzurnet.
pl NASK PIB przeanalizowat konwersacje z 400 spraw karnych dotyczacych czynéw
z art. 200a §2 Kodeksu karnego (dalej: k.k.). Badane materiaty poczatkowo miaty
posta¢ zanonimizowanych, papierowych wydrukow, ktére po wstepnej kwalifikacji
ilosciowo-jako$ciowej poddano procesowi digitalizacji i klasyfikacji. Gtéwnym celem
tych prac byto uchwycenie i opisanie tekstowych symptoméw nagabywania wyste-
pujacych w rozmowach przeprowadzanych w jezyku polskim - wiekszo$¢ badan nad
procesem OCG koncentruje sie bowiem na danych anglojezycznych. Na tej podsta-
wie omowiono najnowsze trendy zwigzane z rozwojem technologii, zwtaszcza tzw.
generatywnej sztucznej inteligencji, oraz dziatalnosé¢ zorganizowanych grup spraw-
cow wykorzystywania seksualnego matoletnich. Na bazie badan teoretycznych, ana-
lizy realnych dialogéw oraz monitoringu trendéw sformutowano rekomendacje oraz
whnioski istotne dla bezpieczenstwa dzieci w internecie.

Teoretyczne wprowadzenie do analizy zjawiska groomingu

Aby ustali¢ kontekst, w ktérym przygladamy sie zjawisku nagabywania seksual-
nego dziecka z uzyciem internetu, nalezy przytoczy¢ podstawowe definicje. Wedtug
Swiatowe]j Organizacji Zdrowia (WHO; za Sajkowska, 2002) wykorzystanie seksu-
alne dziecka to

witgczanie dziecka w aktywnos¢ seksualng, ktorej nie jest ono w stanie w petni zro-
zumiec i udzieli¢ na nig $wiadomej zgody, i/lub na ktéra nie jest dojrzate rozwojowo

i nie moze zgodzi¢ sie w wazny prawnie sposob, i/lub ktéra jest niezgodna z normami
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prawnymi lub obyczajowymi danego spoteczenstwa. Z wykorzystywaniem seksual-
nym mamy do czynienia, gdy taka aktywnos¢ wystapi pomiedzy dzieckiem a dorostym
lub dzieckiem a innym dzieckiem, jesli te osoby ze wzgledu na wiek badz stopien
rozwoju pozostajg w relacji opieki, zaleznoéci, wtadzy. Celem takiej aktywnosci jest
zaspokojenie potrzeb innej osoby. Aktywnosc¢ taka moze dotyczyé: 1) namawiania lub
zmuszania dziecka do angazowania sie w prawnie zabronione czynnosci seksualne;
2) wykorzystywania dziecka do prostytucji lub innych prawnie zakazanych praktyk
o charakterze seksualnym; 3) wykorzystywania dziecka do produkcji materiatow lub
przedstawien o charakterze pornograficznym.

Opracowane po raz pierwszy w 2016 r. przez Miedzyagencyjng Grupe Robocza
powotang przez ECPAT Wytyczne dotyczqce terminologii w dziedzinie ochrony dzieci
przed wyzyskiwaniem seksualnym i wykorzystywaniem seksualnym (dalej: Luxembourg
Guideline, ECPAT 2016, 2025), w sekcji H pt. Nagabywanie dzieci w celach seksualnych
(ang. Solicitation of children for sexual purposes) zawieraja omowienie wigzacych aktow
prawnych oraz instrumentdw niewigzacych, a takze uwagi terminologiczne i terminy
powigzane, ktére prowadzg do zaproponowania najbardziej adekwatnych pojec.

Obok ocenionego jako neutralne i powszechnie akceptowane ,nagabywania dzie-
ci w celach seksualnych” (ang. solicitation of children for sexual purposes), Wytyczne
(wydanie drugie) wymieniaja ponadto powigzane terminy: uwodzenie dzieci w celach
seksualnych (ang. grooming of children for sexual purposes), wabienie seksualne dzieci
w internecie (ang. sexual enticement of children online), szantaz seksualny wobec dzieci
(ang. sexual extortion of children). Samo zjawisko - nazwane wowczas ,nakfanianiem’
(ang. inducement) - zostato przywotane juz w Konwencji o Prawach Dziecka (1989),
natomiast okresleniem ,nagabywanie” (ang. solicitation) postuzono sie w Konwencji
z Lanzarote (2007), ktéra osiem lat pdzniej (2015), w komentarzu do art. 23, odnosza-
cego sie do nagabywania, zaproponowata termin ,uwodzenie” (ang. grooming).

Polski Kodeks karny, w ktérym zaimplementowano instrumenty prawa miedzyna-
rodowego, penalizuje ten rodzaj aktywnosci przestepczej w artykule 200a, ktérego
obecne brzmienie przytoczono ponize;j:

)

§1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 §3 pkt 2 lub art. 200,
jak réwniez produkowania lub utrwalania tresci pornograficznych, za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjnej nawiazuje kontakt z ma-
toletnim ponizej lat 15, zmierzajac, za pomoca wprowadzenia go w btad, wyzyskania
btedu lub niezdolnosci do nalezytego pojmowania sytuacji albo przy uzyciu grozby
bezprawnej, do spotkania z nim (...).
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§2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjne;j
matoletniemu ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie
lub wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu
tresci pornograficznych, i zmierza do jej realizacji (...).

Juz te kilka przyktadéw zaczerpnietych z dokumentéw rangi miedzynarodowej
oraz polskiej ustawy karnej pokazuje, ze nagabywanie dzieci w celach seksual-
nych w internecie to zjawisko niejednorodne i podlegajgce definicyjnym zmianom.
Dlatego tez niezbedna jest weryfikacja i aktualizacja zaréwno regulacji prawnych,
jak i modeli badawczych.

Badania dotyczace modeli przebiegu groomingu

Jeden z pierwszych teoretycznych modeli zjawiska OCG ukazat sie juz
w 2003 roku (O’Connell, 2003). Rachel O’Connell wyrdznita siedem podstawowych
etapéw, ktére pojawiaja sie podczas interakcji internetowej pomiedzy osobg mato-
letnig i osobg dorosty. Zaproponowata tez typowa kolejnos¢, podkreslajac jedno-
czesnie, ze nie wszystkie etapy muszg koniecznie wystapi¢ w jednej konwersacji,
a ich porzadek nie zawsze jest staty. Potwierdzili to takze kolejni badacze (Black
iin., 2015).

Wyszczegéblnienie zaproponowanych etapow byto efektem piecioletnich badan.
Polegaty one na skonstruowaniu i prowadzeniu na publicznych czatach fikcyjnych
profili dziewczynek. Autorka prowadzita konwersacje jako osamotniona 8-, 10- lub
12-latka, ktéra znalazta sie w nowym srodowisku szkolnym, a jej rodzice borykaja sie
z problemami matzenskimi. Jest to modelowy (a zatem uproszczony) profil dziecka,
ktore moze stac sie celem dla sprawcéw groomingu (Boland, Worthington, 2023;
Whittle i in., 2014). Badaczka podzielita przebieg procesu nagabywania dziecka
w celach seksualnych na nastepujace etapy (w jej publikacji brak opisu metody ich
wyszczegolnienia):

6. Budowanie znajomosci - na tym etapie wystepujg prosby o zdjecia twarzy,
o podstawowe informacje o dziecku.

7. Budowanie bliskiej relacji - sprawca rozmawia z dzieckiem o jego zyciu codzien-
nym, szkole, zainteresowaniach. Stara sie zbudowac¢ pozytywna relacje, bazujac
na neutralnych tematach.

8. Ocena ryzyka kontaktu z dzieckiem - nastepuja tu pytania na temat innych
uzytkownikéw komputera, z ktérego pisze dziecko. Sprawca szacuje prawdopo-
dobienstwo odkrycia rozmowy przez osobe opiekujacg sie dzieckiem.
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9. Budowanie wytacznosci kontaktu - sprawca stara sie przedstawiaé relacje
z dzieckiem jako petng zaufania i bardzo bliskg. Przekonuje dziecko, ze mozna
Z nim rozmawia¢ o wszystkim.

10. Etap seksualizujagcy - w tym momencie rozpoczynaja sie pytania o charakterze
intymnym, préby zainteresowania dziecka seksualnoscig oraz zbadania jego do-
Swiadczen juz na gruncie bliskiej, zbudowanej relacji. Granice dziecka sa przekra-
czane w mniej lub bardziej inwazyjny sposéb. Sprawca moze przedstawiac siebie
jako autorytet w sferze seksualnej, moze tez zadaé seksualnych zdjeé.

11. Odtworzenie fantazji seksualnych - przejscie do sekstingu oraz opisywania swo-
ich fantazji przez sprawce. Mogg tez wystgpi¢ elementy wymuszen, nachalnos$¢
i agresja, préby przejecia kontroli nad dziataniami dziecka.

12.Ograniczenie szkéd - czasami wystepujg pochwaty i wyrazane uczucia wobec
dziecka, interpretowane jako préba zmniejszenia prawdopodobienstwa ujawnie-
nia rozmowy osobom trzecim.

Zebrane dane pozwolity na sformutowanie wielu rekomendacji dotyczacych
przysztych legislacji, edukacji oraz metod zgtaszania i ograniczania wystepowania
niepokojacych rozméw. Miaty one stanowié podstawe pierwszych zmian w prawie,
ktore uwzgledniajg réznice miedzy uwodzeniem dzieci z uzyciem internetu a uwo-
dzeniem ,na zywo". Autorka zwracata uwage na konieczno$¢ budowania swiado-
mosci o tym zjawisku zaréwno wsrdd policji czy sadow, jak i rodzicow, nauczycieli
i samych dzieci.

Nalezy jednak zauwazy¢, ze model zaproponowany przez O'Connell powstat
niemal éwier¢ wieku temu. W tamtym okresie funkcjonowanie spotecznosci interne-
towych dopiero sie ksztattowato. Za punkt odniesienia niech postuzy fakt, ze wpro-
wadzane wéwczas do uzytku MMS-y, ktére umozliwiaty przesytanie zdje¢ (w tym
tych o charakterze intymnym), postrzegano jako nowe zagrozenie dla dzieci. Wiele
powszechnych dzis urzadzen elektronicznych, z ktérych obecnie korzysta znaczny
odsetek najmtodszych uzytkownikéw, czy dostepne o kazdej porze w wiekszosci
miejsc na $wiecie media spotecznos$ciowe oraz platformy komunikacyjne jeszcze
niemal nie istniaty.

Niezaleznie jednak od ograniczen opisywanego modelu, potozyt on istotne pod-
waliny pod odpowiednie legislacje oraz walke ze zjawiskiem OCG. Internet przeszedt
daleko idgce zmiany. R6zne opcje sciezek dostepu do dziecka przez potencjalnych
sprawcow OCG s3 znacznie szersze niz tylko anonimowe czaty, a mtodziez narazona
na niechciane kontakty ma o wiele bardziej zréznicowane profile osobowosciowe
niz wybrany przez autorke profil samotnej dziewczynki.
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Wiele z innych istniejgcych badan nad OCG bazuje takze na dialogach pomiedzy
sprawcami a osobami dorostymi prowadzacymi konwersacje jako dzieci. Wynika to
bezposrednio z braku innych danych. Przyktadem dostepnej powszechnie bazy tego
typu konwersacji jest zbiér tekstéw pozyskanych w ramach dziatalnos$ci fundacji
Perverted Justice (Perverted-Justice.com, b.d.).

Zebrane przez fundacje konwersacje pochodza z lat 2003-2016, przy czym
zdecydowania wiekszos¢ datowana jest na okres przed 2010 rokiem. Byty one
prowadzone w jezyku angielskim, czesto tez zawieraty elementy slangu, skrétéw
jezykowych czy mowy potocznej. Fundacja przerwata swoja dziatalnos¢ oficjalnie
w 2019 roku ze wzgledu na spadek popularnosci anonimowych czatéw i utrudnienia
w podszywaniu sie pod dziecko na serwisach spotecznosciowych.

Metaanalize istniejagcych modeli zawiera publikacja z 2020 roku (Forni i in., 2020),
w ktérej opisane sg rozne sformutowania standardowego przebiegu OCG oraz réz-
nice w jezyku i strategiach uzywanych przez sprawcéw ,szybkich” oraz ,wolnych”.
Na poziomie wypowiedzi sprawcy dazacy do jak najszybszego zdobycia materiatow
seksualnych od dziecka beda przyktadowo czesciej uzywaé seksualizujgcych kom-
plementéw, natomiast ci, ktérzy daza do wytworzenia relacji romantycznej z dziec-
kiem, postaraja sie raczej doceniaé jego osobowos¢. Sprawcéw mozna wiec podzielié
na tych skupionych na seksualnosci oraz tych zorientowanych na blisko$¢ relacji
(Broome i in., 2024),. Badacze zauwazaja tez, ze dzieci poszukujace przyjacielskiej
lub romantycznej relacji staja sie celem innego typu sprawcédw niz dzieci sktonne
od razu podijac seksualizujace interakcje.

Wedtug niektérych badan obok OCG mozna dzis méwié¢ o oddzielnym zjawi-
sku, dotyczacym napastowania seksualnego online (ang. online sexual solicitation),
czyli przesytania pojedynczych wiadomosci bez préb budowania bliskiej relacji
(Greene-Colozzi i in., 2020). Zdaniem innych ekspertéw nie jest to nowosé, a ko-
lejna odstona istniejgcego od wielu lat rodzaju aktywnosci przestepczej. Skrécenie
czasu trwania wiekszosci opisywanych powyzej modelowych etapéw, czy nawet
pominiecie wiekszosci z nich, jest nastepstwem przyspieszenia samych sposobéw
komunikacji - od listu w kopercie do wiadomosci btyskawicznych (ang. IM, instant
messaging). Proces nagabywania dziecka przyspieszyt w poréwnaniu do sytuacji
sprzed ery internetu czy sieci 5G, a obecnie skraca sie jeszcze bardziej (Black i in.,
2015), natomiast wcigz charakteryzujg go te same podstawowe mechanizmy psy-
chologiczne i cele sprawcow.
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Badania dotyczace OCG w Polsce

W Polsce od wielu lat prowadzone s3 cykliczne badania dotyczgce aktywnosci
i zagrozen mtodziezy i dzieci w cyberprzestrzeni. Wyniki tych sondazy moga stano-
wi¢ kontekst dla informacji uzyskanych z badan aktowych. Z uwagi na przyjety okres
analizy konwersacji groomingowych (gtéwnie lata 2016-2021), omdéwione na wste-
pie dane stanowig jedynie tto ukazujace dynamike tego niebezpiecznego trendu,
ktéry dotyka coraz mtodsze dzieci.

Weglad w stopien zagrozenia polskiej mtodziezy nagabywaniem seksualnym on-
line moga da¢ wyniki badan sondazowych mierzacych ich aktywnosé w internecie.
Analiza Nastolatki. Raport z ogdélnopolskiego badania uczniéw i rodzicéw, bazujaca
na informacjach z 2024 roku (kadna i in., 2025), zajmuje sie Srodowiskiem mtodych
0s6b z ostatnich dwdch klas szkoty podstawowej i pierwszych dwdch klas szkoty
$redniej (zatem w wieku okoto 12-16 lat). Wyniki wskazuja, Zze $rednio na nasto-
latka przypada 6,5 posiadanego konta w mediach spotecznosciowych (najczesciej
wskazywang wartoscig jest 5 kont), a zaledwie 3% o0sdb nie posiada zadnego konta.
Jednoczesnie rodzice szacuja, ze ich dzieci maja $rednio 3,4 konta, ponadto o ponad
godzine zanizajg dzienny czas spedzany przez nie w mediach spotecznosciowych.
To niedoszacowanie pokazuje skale nieSwiadomosci rodzicow w kwestii tego, jak
funkcjonuija ich dzieci w internecie i jak intensywnie korzystajg z r6znorodnych form
kontaktu z innymi. Niestety, jednoczes$nie powoduje to wieksze narazenie na nieod-
powiednie zachowania innych oséb, przy czym wiekowe ograniczenia dostepu nie
sg postrzegane pozytywnie przez mtodziez, a bywa, ze sg ignorowane takze przez
rodzicéw, ktérzy zaktadajg konta w imieniu dzieci lub wskazujg im, jak oming¢ we-
ryfikacje wieku (5Rights Foundation, 2021). Z kolei wedtug raportu opublikowanego
przez NASK, bazujacego na sondazu przeprowadzonym w 2022 roku, mtodziez spe-
dza w sieci $rednio blisko 5 godzin (uczniowie szkét podstawowych) i ponad 6 godzin
(uczniowie szkot ponadpodstawowych), a pierwszy telefon dostajg w wieku nieca-
tych 9 lat (Lange i in., 2023). Przynajmniej jedno konto w mediach spotecznoscio-
wych ma 90% badanych oséb, a potowa ankietowanych uzywa od 5 do 16 réznych
portali. Zazwyczaj sg to Messenger, TikTok i YouTube, ale czesto takze Instagram
i Snapchat. Facebooka uzywa juz tylko 1 na 4 nastolatkéw. Wedtug badan 1 na 3 na-
stolatkéw sprawdza stan swoich kont spotecznosciowych tuz po przebudzeniu.

Czes$¢ mtodych oséb doswiadcza réznych rodzajéw cyberprzemocy, ale
az 40% poszkodowanych nie podejmuje zadnych dziatan (w kolejnej edycji badania
z 2024 roku byto to juz 47%). Ponad potowa nie obawia sie kontaktu z nieznajomym
online, a zagrozenie w takim rodzaju aktywnosci dostrzega jedynie 25%. W kwestii
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obaw przed kontaktem z osobg o sktonnosciach pedofilskich, wyrazanych przez
mtodziez w 2022 roku, deklarowata je prawie potowa badanych, ale az 40% nie
obawiato sie takiego kontaktu. Jednoczes$nie niemal 1 na 5 mtodych oséb (czesciej
chtopcy i uczniowie technikum) spotkata sie na zywo z dorostym poznanym w in-
ternecie. Dla poréwnania, wedtug badan przeprowadzonych 10 lat temu liczba ta
wynosita 25% badanych. Z kolei sondaze z roku 2024 wskazaty znaczacy spadek
w tym obszarze (11% mtodych oséb). Liczba rodzicow potwierdzajgcych wiedze
na temat takiego spotkania oscylowata w granicy 1%, natomiast 4% rodzicéw nie
potrafito jednoznacznie odpowiedzie¢. Wskazuje to na wcigz aktualny rozdzwiek
miedzy doswiadczeniami mtodych oséb w obszarze cyberbezpieczenstwa i naraze-
nia na nagabywanie a wiedza rodzicéw na ten temat.

Z OCG wiaze sie bezposrednio zjawisko przesytania zdje¢ intymnych pomie-
dzy rozméwcami. Tu w badaniach sondazowych takze wyraznie widoczna jest
rozbiezno$¢ miedzy wiedzg rodzicéw a faktycznym stanem zachowan mtodziezy -
1/3 badanych w 2022 roku nastolatkéw (i az 1 na 4 siddmoklasistow) otrzymata
tzw. nudesy, czyli nagie zdjecia od innych osdéb, jednak tylko 6% rodzicéw uwaza,
ze ich dziecko znalazto sie w takiej sytuacji. W 2022 roku Zespét Dyzurnet.pl we
wspotpracy z SW Research przeprowadzit badanie na ten temat (Dyzurnet.pl, 2022),
z ktérego mozna wyciggna¢ kilka istotnych wnioskéw. Mtodziez czesto nie widzi nic
ztego w przesytaniu takich materiatéw pomiedzy osobami w relacji romantycznej,
ale otrzymanie niechcianego seksualnego zdjecia budzi negatywne emocje. Jednak
ze wzgledu na powszechno$¢ otrzymywania tego typu zdjeé od obcych wséréd mto-
dziezy, cze$¢ badanych wyrazita ,wyuczone” zobojetnienie wobec podobnych tresci.
W innych badaniach pojawia sie informacja, ze propozycja wystania intymnych zdjec¢
kierowana do mtodej osoby pochodzita najczes$ciej od anonimowego nieznajomego
lub od nieznanej dorostej osoby - jedynie 1 na 20 miodych osdb otrzymata takg
propozycje od znanej osoby dorostej (Lange i in., 2022).

Statystyki prowadzone przez Policje do 2023 roku pokazuja, ze od kilku lat co-
rocznie pojawia sie od 300 do 600 sytuacji stwierdzonego przestepstwa uwodzenia
matoletniego przez internet, co zobrazowano na rysunku 1 (Policja, 2023). Liczba
zgtoszonych spraw przestata drastycznie rosng¢ od 2017 roku, a jednoznaczne usta-
lenie powoddéw tego zjawiska wymaga osobnego badania. Mogty na to wptyngé
zmiany w $wiadomosci mtodziezy i jej postawie wobec réznych interakcji, zmiany
w podejsciu do cyberbezpieczenstwa ze strony platform internetowych i rodzicéw,
a takze szersze spoteczne zrozumienie tematu.

Szczegélnie interesujgce moze by¢ zestawienie zgtoszen z ostatnich kilku lat,
zwigzanych z tzw. Pandora Gate (koniec 2023 roku). W wyniku tych zdarzen kilkoro
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znanych tworcow internetowych oskarzono o kontakty seksualne z matoletnimi oraz
ich seksualnie nagabywanie przez internet. Szczegoty sprawy zostaty nagtosnione
w materiale udostepnionym w serwisie YouTube (WATAHA, 2023), a jego tworcy
skierowali sprawe do prokuratury. Postepowanie jest obecnie w toku. Zdarzenia te
staty sie inspiracjg do zmiany narracji wokot przestepstwa nagabywania - Fundacja
Dajemy Dzieciom Site w swojej kampanii spotecznej zwrdécita uwage, ze sprawcy
mogg by¢ takze mtodymi dorostymi, idolami dziecka ,znanymi” z mediéw spotecz-
nosciowych (FDDS, 2024).
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. Liczba postepowan wszczetych Liczba postepowan stwierdzonych

Rys. 1. Poréwnanie liczby postepowan wszczetych i stwierdzonych przestepstw
z art. 200a k.k. (Policja, 2023)

Obraz OCG w Polsce w latach 2016-2021

Dodatkowym Zrédtem informacji o przebiegu OCG w Polsce mogg by¢ bada-
nia przeprowadzone przez Dziat Reagowania Na Nielegalne Treséci w Internecie
Dyzurnet.pl NASK PIB. Dialogi pochodzity ze spraw karnych o czyn z art. 200a
§2 kk. £acznie badaniem objeto 400 postepowan, przekazanych w ramach po-
rozumienia z Prokuraturg Krajowa, bazujacego na art. 156 §5 k.p.k. Materiaty do
badan miaty pierwotnie postac papierowych wydrukow, ktére poddano anonimi-
zacji. W korpusie tekstow znalazty sie konwersacje prowadzone z wykorzystaniem
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najpopularniejszych komunikatorow zagranicznych (np. Messenger, Instagram),
a takze wielu mniejszych, krajowych (np. GG, czateria.pl).

W badaniu skupiono sie na lingwistycznych symptomach groomingu. Pominieto
pozostate aspekty - tj. demografie (np. wiek czy wyksztatcenie oséb pokrzywdzo-
nych oraz sprawcéw) czy czas (data lub dtugosé prowadzenia rozmowy), przy czym
w odniesieniu do pewnego zbioru konwersacji, dzieki zachowaniu metadanych
(znaczniki czasu wystepujace wraz z wiadomoscia), mozliwa byta obserwacja cze-
stotliwosci czy tez intensywnosci wymiany odpowiedzi. Z tekstu mogty réwniez
czasami wynika¢ - na poziomie deklaratywnym - takie informacje, jak wiek, wy-
ksztatcenie czy miejsce zamieszkania.

Teksty rozméw poddano analizie jakosciowo-ilosciowej. Na tej podstawie wyod-
rebniono zestaw cech charakterystycznych (kodéw) - np. typ rozméwcéw, charakter
zachowan czy rodzaje interakcji. Kodowanie danych w petni przeprowadzono na 192
rozmowach. O ile byto to mozliwe - z uwzglednieniem powyzej opisanych zastrze-
zen - oznaczono réwniez wiek rozmowcow, date roczng oraz przyblizong dtugosé
prowadzenia rozmowy, a ponadto pteé pokrzywdzonego/sprawcy i platforme komu-
nikacji (na podstawie szaty graficznej i elementéw wizualnych, jak uktad ,chmurek”
wiadomosci).

Zastosowana metodyka pozwolita przede wszystkim odfiltrowaé¢ rozmowy
niewykazujace cech OCG lub bez widocznych wypowiedzi sprawcy lub dziecka.
Ostatecznie pozostato 170 spraw, sposréd ktérych 19 stanowity potwierdzone pro-
wokacje oséb dorostych podajacych sie za dzieci, a 27 - rozmowy pomiedzy wiecej
niz 2 osobami (konwersacje grupowe lub kilka dialogéw z udziatem tej samej osoby).

Dialogi nie sa w petni reprezentatywne, a czes$¢ z nich wykazuje braki pod wzgle-
dem kompletnosci lub ciggtosci. Sg to rozmowy zgtoszone albo przez samo dziecko
(w momencie, kiedy grooming eskalowat), albo przez opiekuna, ktory odkryt, w jaka
konwersacje zostat zaangazowany jego podopieczny. Warto nadmienié, ze badacze
nie wiedzg, ilu tego rodzaju rozmdw nie zgtoszono (tzw. ciemna liczba przestepstw).
Jednoznaczne stwierdzenie skali tego typu zachowan przestepczych w sieci moze
by¢ trudne do oszacowania. Wsréd mozliwych powoddéw braku zgtoszenia przestep-
stwa OCG sa: 1) zignorowanie i/lub zakonczenie przez dziecko w poczatkowej fazie
préby nawigzania niepozadanego kontaktu; 2) ukrywanie tego typu doswiadczen
z powodu strachu lub wstydu; 3) brak zainteresowania dorostych i/lub organéw sSci-
gania tego typu zdarzeniami lub ich trywializowanie (do niczego nie doszto, to tylko
pisanie w sieci); 4) brak mozliwosci potwierdzenia informacji przekazanych przez
dziecko w cyfrowym materiale dowodowym (sprawca zabezpieczyt sie, np. wysyta-
jac tzw. znikajace wiadomosci).
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Ze wzgledu na ograniczenia zaistniate podczas przetwarzania, analizy i klasyfi-
kacji tekstéw warto przedmiotowe badania traktowac jako wstepne i pilotazowe,
a réwnoczesnie pomocne w stawianiu dalszych hipotez badawczych sprawdzanych
na petnych danych.

W analizowanym zbiorze rok, w ktéorym prowadzono rozmowe, kodowano jedy-
nie w przypadku posiadania znacznikéw czasowych - np. metainformacji w postaci
daty/czasu pojawiajgcych sie w konwersacji. Wiekszos¢ z nich odbyta sie w latach
2016-2021.

Zdecydowana wiekszos¢ rozméw nalezy do dialogdw krétkich - potowa z nich
ma mniej niz 211 werséw tekstu, co odpowiada $rednio okoto 70 wymienionym
wiadomosciom. Jedynie 10 rozméw liczyto wiecej niz 1000 wersdw, z czego jedna
blisko 5000.

Mimo ze nie byto to przedmiotem analizy, nalezy wspomnieé, ze blisko 40% ana-
lizowanych zestawow tekstéw nie zawierato informacji, na podstawie ktérej mozna
by w sposéb jednoznaczny zakodowac czas trwania interakcji sprawcy z dzieckiem.
Sposrdd tych, ktérych czas trwania udato sie oszacowaé, w sumie 58 rozméw obej-
mowato okres jednego dnia lub krétszy, a 1 na 5 rozméw trwata kilka dni. Dtuzej niz
tydzien toczyto sie jedynie 7,6% rozméw.

Rozmowy najczesciej odbywaty sie na komunikatorze powszechnie uzywanym
przez mtodziez, tj. na Messengerze, ktéry pojawit sie w az 60% spraw (102 sprawy).
Warto zauwazy¢, ze w 2024 roku wcigz az 77% mtodych oséb wskazuje go jako jed-
no z najczesciej wykorzystywanych mediéw spotecznosciowych (tadna i in., 2025).
W jednej trzeciej spraw wystapity wzmianki lub prosby dotyczace przejscia na inny
komunikator. Jednak tylko potowa z nich zawierata takze tres¢ rozmowy, ktérg kon-
tynuowano za posrednictwem nowego kanatu. W 14,1% spraw czes$¢ rozmoéw toczy-
fa sie z uzyciem SMS-6éw, w 9,4% - na Instagramie, a tylko w 5,3% - na Snapchacie.
Jedynie po dwie sprawy zawieraty rozmowy prowadzone za posrednictwem TikToka,
Whatsappa lub na Discorda. Komunikatorami lokalnymi byty Czateria (11 spraw),
GaduGadu (7 spraw), a takze pojedyncze wystapienia platform takich jak éobcy,
Polfan, Fotka.pl czy Nasza Klasa. W jednym przypadku format otrzymanych danych
nie pozwolit na okreslenie uzytego komunikatora. Kilkukrotnie pojawity sie w spra-
wach gry: dwa razy rozmowy toczyty sie w MovieStarPlanet, a w pojedynczych przy-
padkach - w Brawl Stars, The West i Robloksie.

Widoczna jest zatem stosunkowo niewielka reprezentacja komunikatoréw ta-
kich jak TikTok, Snapchat lub Discord. Nie musi to jednak wynikaé z mniejszej licz-
by przestepstw tam popetnianych, zwtaszcza bioragc pod uwage obecng rosnaca
popularno$é¢ Snapchata wsrdd sprawcow za granicag (Rahman-Jones, 2024) oraz
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az 71% nastolatkow wskazujacych TikTok jako jedng z najczesciej uzywanych apli-
kacji w 2024 roku (kadna i in., 2025). Sporg popularnoscig wsréd mtodych ludzi
cieszyty sie rowniez Instagram, Snapchat oraz Discord (odpowiednio 62%, 32%
i 28% odpowiedzi). Konieczne jest zatem nieustanne aktualizowanie wiedzy na te-
mat platform uzywanych przez mtodziez i przebiegu interakcji na nich - na przyktad
TikTok zdobyt prawdziwa popularnosé¢ w Polsce dopiero w 2020 roku, zatem w koni-
céwce zakresu czasowego badanych tekstéw. Jeszcze pdzniej, pod koniec roku
2022, pojawita sie mozliwos¢ wysytania wiadomosci do dowolnego uzytkownika,
bez koniecznosci obustronnego ,obserwowania” swoich kont.

Podsumowanie informacji o mtodych osobach doswiadczajacych OCG

W analizowanych sprawach, pomijajac zidentyfikowane prowokacje, znalazto
sie ponad dziesieciokrotnie wiecej dziewczynek niz chtopcéw (134 vs 13). W przy-
padku oséb podajacych sie za matoletnie w celu ujecia sprawcoéw groomingu zawsze
podawano sie za dziewczynki. W 5 przypadkach rozmowa nie pozwolita na okre-
Slenie ptci dziecka, a w 70 analizowanych sprawach - jego wieku. Dzieci podajgce
swoj wiek w rozmowie okreslaty, ze maja od 6 do 23 lat. Osoby przypisujace sobie
mniej niz 10 lub wiecej niz 15 lat wystepowaty stosunkowo rzadko, a najczesciej
w sprawach pojawiata sie mtodziez w wieku od 11 do 14 lat, z przewagga dzieci
13-letnich. W wielu sytuacjach wiek nie byt podany, jednak na podstawie analizy
tekstu wychwycono m.in. zaleznos¢ osoby od rodzicéw i fakt uczeszczania do szkoty,
co sugerowato matoletnios¢ jednego z rozmoéwcéw. W kilku przypadkach informacja
o wieku pojawiata sie w sposdb opisowy, np.: ,dziecko”, ,za mtoda”, niepetnoletnia -
mniej niz 16 lub 18 lat.

Zatem w 12 przypadkach prawdopodobnie nie mozna méwi¢ o uwodzeniu dziec-
ka w rozumieniu prawnym - mtoda osoba podaje sie za starszg niz ponizej dozwolo-
nej prawnie granicy 15 lat. W tym kontekscie znaczaca jest takze nadreprezentacja
podajacych sie za 14-latki dorostych wsréd oséb prowadzacych konwersacje majace
skutkowac ,ujeciem obywatelskim” sprawcy nagabywania. W tej grupie tekstow
w az 14 na 19 tego typu rozmoéw osoba podajgca sie za matoletnig okreslita swoj
wiek na 14 lat. Jedynie w 22 sprawach mozliwe byto poréwnanie wieku deklarowa-
nego do znanego wieku dziecka. Badanie motywaciji dzieci, ktére zawyzajg swdj wiek
w serwisach spotecznosciowych oraz komunikatorach, moze by¢ waznym gtosem
w dyskusji dotyczacej bezpieczehstwa matoletnich w internecie, a najczesciej wy-
stepujacy zakres wiekowy moze wskazywac, do jakiej grupy mtodych oséb warto
kierowac dziatania profilaktyczne.
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Charaktery i reakcje dzieci sg bardzo zréznicowane, a doktadniejsze zbada-
nie kazdej z dajacych sie wyodrebni¢ grup moze stanowic¢ cenne zZrédto wiedzy
o czynnikach ryzyka oraz cechach zwiekszajacych lub zmniejszajgcych odpornosé
na seksualne wykorzystanie online. Ponizsze statystyki majg za zadanie zobrazo-
wac zaobserwowang réznorodnos¢ oraz podjac prébe uchwycenia catego spektrum
reakcji mtodziezy, wptywajacych na pogorszenie ich dobrostanu. W tej czesci wy-
kluczono z analizy rozmowy, w ktérych wystepowato uzasadnione podejrzenie lub
potwierdzony przypadek osoby dorostej podajacej sie za matoletnig w celu ujecia
sprawcy groomingu. Ostatecznie w dalszej czesci badan uwzgledniono 142 rozmowy.
Przy analizach podjeto probe podziatu mtodziezy przede wszystkim w trzech obsza-
rach, mozliwych do wywnioskowania na podstawie warstwy jezykowej konwersaciji:

Uswiadomienie seksualne - badano, czy dziecko rozumie, do czego odnosi sie
sprawca, czy zna wymieniane czesci ciata i dziatania, czy samo wspomina o nich, czy
tez sygnalizuje niewiedze w tym temacie. W okoto 1 na 6 przypadkéw nie mozna
byto ocenié¢ poziomu wiedzy dziecka na podstawie jego wypowiedzi. Jeszcze mniej
dzieci (niecate 15%) sygnalizowato brak jakiejkolwiek wiedzy w temacie, a zdecy-
dowana wiekszos¢, czyli ponad 2/3, wyrazata rézny stopien zorientowania w tej
tematyce.

Nastawienie do interakgcji seksualnej - badano, czy dziecko zachowuje sie neu-
tralnie badZ niechetnie wobec propozycji zaangazowania w aktywnos¢ seksualng,
czy tez wykazuje zainteresowanie narzucong przez dorostego tematyka. W anali-
zowanym zestawie rozmow nieco ponad % dzieci podazyta za kierunkiem rozmowy
wskazanym przez sprawce. Ponad 60% nie byto zainteresowanych nacechowang
seksualnie rozmowa.

Sposéb odmowy - badano, czy wystapita odmowa wobec zadan sprawcy oraz
jaki miata charakter: agresywny (wulgaryzmy, obrazanie rozmdwcy) czy tez neutralny
badz nawet usprawiedliwiajacy (ttumaczenie sie z powoddéw odmowy, przepraszanie
za odmowe). Mniej niz 1 na 6 dzieci w analizowanych rozmowach nie odmawiato
w zaden sposéb sprawcy, 38% odmawiato bardzo zdecydowanie i obrazajac roz-
mowece, 60% robito to w sposéb neutralny, a 32% - w potaczeniu z usprawiedli-
wieniami. W tym ostatnim przypadku zaobserwowano, ze pojawiaty sie rézne typ
odmowy. Dwoje dzieci wprawdzie nigdy nie odmoéwito sprawcy wprost, natomiast
uzyto wymijajacego w tym kontekscie zwrotu ,nie wiem”. Ten rodzaj odpowiedzi -
jak wynika z szerszego kontekstu - nie sygnalizowat rzeczywistej niewiedzy, a raczej
nieche¢ do zobowiazania sie lub zdecydowanego wyrazenia swoich odczué. Z kolei
28 dzieci zastosowato ten zwrot w potaczeniu z odmowa, najczesciej neutralng lub
przepraszajaca.
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Skupienie na tych trzech konkretnych elementach konwersacji, eksponowanych
zwykle juz na poczatku rozmowy, wynika takze ze specyfiki otrzymanych danych.
Przewazajaca wiekszo$¢ rozmow to krotka wymiana zdan, o dtugosci kilkudziesieciu
wiadomosci. Pozwala to - w wiekszosci przypadkéw - zaobserwowac tego typu
podstawowe reakcje i przejawy wiedzy dziecka juz na poczatku konwersacji.

S3 to tez znaczace informacje dotyczace réznego zakresu szkdd wynikajacych dla
dziecka z interakcji. Na tej podstawie warto zaplanowac¢ zréznicowane scenariusze
prewencji, a jesli dojdzie juz do wykorzystania - formy opieki i pomocy uwzgled-
niajgce postawy i mechanizmy dajace sie zaobserwowac u pokrzywdzonego dziec-
ka. Mtoda osoba, ktora data sie wciggnaé¢ w tematyke seksualng, narzucong przez
sprawce, moze by¢ na réznych etapach konwersacji szantazowana, z wykorzysta-
niem zdobytych kompromitujgcych materiatéw lub informacji. Dziecko, ktérego
inicjacja seksualna zostata wypaczona przez narracje obcego napotkanego w inter-
necie, moze mie¢ dodatkowe trudnosci w prawidtowym psychoseksualnym rozwoiju,
a takze budowaniu relacji i bliskosci. Jak wynika z przytoczonej we wprowadzeniu
literatury, dziecko nieodrzucajace seksualnych présb i sugestii moze by¢ tez celem
innego typu sprawcy - bardziej bezposredniego i monotematycznie skupionego
na seksualnosci. Z kolei dziecko bardziej samotne, szukajace przyjaciot, czesciej
przycigga ostrozniejszego sprawce, zorientowanego na dtugotrwaty proces OCG.

Podsumowanie informacji o sprawcach OCG

W stereotypowym wyobrazeniu sprawca przemocy seksualnej wobec dziecka
postrzegany jest jako starsza osoba, ktéra podaje sie za rowiesnika osoby uwodzone;j.
Jednak z obserwacji Dyzurnet.pl wynika, ze moze by¢ to zaréwno mtody, jak i starszy
dorosty (np. od 18 do 60 r.z), ktory nie zawsze tez zaniza swoéj wiek podczas roz-
mowy lub udaje dziecko. W prawie 40% przypadkéw analizowanych spraw sprawca
mowit wprost o byciu osobg dorosta, w 24 sprawach deklarowat, ze ma mniegj niz
18 lat, a jakakolwiek informacja o wieku pojawiata sie w 67 sprawach. W potowie
analizowanych dialogéw nie wida¢ fragmentu rozmowy, w ktérym zostaje ujawniony
wiek sprawcy. Czasami ,dorostos$¢” manifestuje sie w sposdb opisowy, na przyktad
w formie wspomnienia o posiadaniu pracy, zony lub prawa jazdy, albo poprzez ocene
dziecka, ktére zapoznato sie z gtosem badz wygladem sprawcy (,stary pan”, zwra-
canie sie per ,pan”). Biorac pod uwage takze te sytuacje, widzimy, ze dalej ponad
dwukrotnie czesciej sprawca nie ukrywat skali réznicy wieku (ale niewykluczone,
ze podawat wiek nieco nizszy niz rzeczywisty).
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W wiekszosci spraw analizowanych przez Dyzurnet.pl - na podstawie podda-
nego analizie fragmentu rozmowy - nie mozna byto stwierdzi¢, czy sprawca jest
faktycznie zainteresowany niedojrzatos$cig osoby, z ktérg rozmawia. Natomiast
ponad % sprawcow potwierdza takie zainteresowanie. Pozostali albo nie méwig
o tym wprost, albo wydaje sie wrecz, ze wiek rozmdwecy jest im obojetny. Tutaj
takze widoczna jest wyrazna réznica pomiedzy rozmowami z rzeczywistymi dzieémi
a osobami podajacymi sie za matoletnie - wiekszo$¢ ujetych przez prowokatoréw
sprawcow nie okazuje wiekszego zainteresowania ,nielegalnym” wiekiem dziec-
ka. Cztery osoby wrecz wprost wyrazaty preferencje do interakcji z osobg dorosta
i obawy dotyczace prawnych konsekwencji wynikajacych ze spotkania z dzieckiem.
Tymczasem wszyscy prowokatorzy udawali dziecko swiadome seksualnosci i chcace
kontynuowac interakcje, co wséréd prawdziwych dzieci wystepowato rzadko.

W 12 przypadkach, kiedy na prosbe dorostego doszto do przestania zdjecia
z wizerunkiem dziecka, sprawca wyrazat watpliwosci zwigzane z jego wiekiem lub
tozsamoscig. Komunikowat to, méwiac, ze matoletni nie wyglada na swéj wiek badz
ze wspotpracuje z policjg, ewentualnie wprost wyrazat obawe, czy to nie prowo-
kacja. Nalezy jednak zaznaczy¢, ze takie prosby miaty rowniez wydZzwiek manipula-
cyjny, majacy sktoni¢ dziecko do wystania odwazniejszych zdjeé, ktore ,potwierdzay”
jego wiek.

Sygnatem mogacym wskazywacé na niepokojace preferencje seksualne sprawcy
mogty by¢ tez sytuacje, w ktorych nastepowata seksualizacja relacji dziecka z innymi
osobami. Sprawca dopytywat o doswiadczenia o charakterze seksualnym w pierw-
szych relacjach romantycznych dziecka lub nawet z wtasnym rodzenstwem. Zdarzato
sie tez, ze wspominat o wtasnych interakcjach seksualnych z réwiesnikami dziecka.
W 12 sprawach dorosty rozméwca nawigzywat do swoich przesztych przestepstw,
aw 5 - starat sie wptyna¢ na istniejace relacje dziecka lub zmieni¢ ich postrzeganie.
W czterech przypadkach, wraz z informacjami o swoich poprzednich interakcjach
seksualnych z matoletnimi osobami, sprawca przekazywat ,wiedze seksualng” lub
instruowat dziecko, w jaki sposéb wykonywaé samodzielnie czynnosci seksualne.
Az 21 sprawcéw przedstawiato sie jako ,mentor” czy ,nauczyciel” w tym obszarze,
ale bez wspominania dzieci, ktére poprzednio wykorzystat.

Sprawca czesto probowat wptywaé na dziecko poprzez szantaz emocjonalny,
oparty na grozbie utraty nawigzanej z nim relacji, ktérag przedstawiat jako wyjatko-
w3 i bliska. Poza manipulacjami emocjonalnymi wystepowaty tez préby wiazacych
transakcji, np. wymiana czynnosci za czynno$é, zdjecia za zdjecie czy zrobienie
czegos$ jako pierwszy lub pierwsza. Zaobserwowano takze bezposrednie grozby
i szantaz istniejgcymi lub domniemanymi intymnymi materiatami, a nawet samymi
potencjalnie kompromitujgcymi informacjami o dziecku.
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W ponad jednej trzeciej przypadkéw wystapita jedna z tych form wywierania pre-
sji na mtodej osobie - najczesciej byty to préby manipulacji emocjonalnej lub ,wy-
miany” (az 46 spraw), a w siedmiu przypadkach zastosowano bezposredni szantaz
z wykorzystaniem materiatéw lub grézb. W pieciu sprawach sprawca byt wprost
agresywny, wulgarny i napastliwy. W czesci rozmow agresja pojawiata sie tacznie
z jaka$ forma szantazu, ale mogta by¢ takze wyrazem frustracji po niespetnieniu
prosby. Czesciej za to sprawca prébowat zdoby¢ przychylno$é dziecka w sposéb
tagodniejszy - komplementowat je (prawie 40% spraw) lub oferowat nagrody rze-
czowe i pieniezne w zamian za spotkanie lub przestanie zdjecia (niecate 18% spraw).
W wiekszosci przypadkoéw nie stosowano obu tych strategii naraz. W jednej trzeciej
spraw sprawca uzywat w stosunku do dziecka zdrobnien i okreslen pieszczotliwych
typowych dla oséb bedacych w relacji (kotku, kochanie, skarbie etc.). Stosunkowo
czesto pojawiaty sie deklaracje stworzenia dtugotrwatej relacji. Warto jednak nad-
mienié, ze opisane sytuacje nie zawsze wspotwystepowaty razem.

Jak wida¢, sprawcy uzywajg bardzo réznorodnego zestawu metod wywierania
presji na dziecko, jednak cel ich dazen jest podobny. W oparciu o cytowang literature
oraz analize danych z badan Dyzurnet.pl mozna wyrdznié gtéwne zamierzenia spraw-
céw, sygnalizowane na poziomie jezykowym. S3 to jednoczeénie typowe rodzaje
szkodliwych zachowan, na ktére moze natrafi¢ mtoda osoba w cyberprzestrzeni:

1. Pozyskanie materiatow audiowizualnych przedstawiajacych dziecko (zdjecia lub
nagrania wideo). Nie muszg by¢ to od razu zdjecia intymne - niektérzy sprawcy
zaczynaja od présb o neutralne zdjecia twarzy, aby stopniowo przesuwaé gra-
nice zaufania dziecka. Prosby lub zadania dotyczace przestania dowolnego typu
zdje¢ lub nagran pojawiaty sie w odpowiednio 64% i 8% spraw. Warto zauwa-
zy¢, ze w dobie generatywnej Al neutralne zdjecie, przedstawiajace twarz lub
sylwetke osoby matoletniej, moze zosta¢ wykorzystane do wytworzenia nie-
prawdziwych materiatéw, ukazujacych dziecko bez ubran lub w kompromitujace;j,
seksualizujacej sytuacjit?. Analogicznie, otrzymane od rozmowcy zdjecie wcale
nie musi by¢ prawdziwe. Juz chociazby z tego wzgledu slad cyfrowy dziecka
(w postaci zdje¢ czy filméw) powinien by¢ elementem szczegdlnie chronionym.

1 Mozna tu przytoczy¢ niedawny skandal z udziatem narzedzia Al dostepnego na platformie X, ktére
w prosty sposéb mozna byto sktoni¢ do generowania nieomal nagich wersji zdje¢, takze dzieci:
https:/incidentdatabase.ai/cite/1329/

2 Wpykorzystanie zmanipulowanego nagrania w celu szantazu chtopca: https://incidentdatabase.ai/
cite/1241/
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2. Rozmowa wideo. Sprawcy zachecali dziecko do rozmowy ,nha Zywo” za pomoca
komunikatora wideo (czesto w celu wymuszenia na dziecku wykonywania kon-
kretnych czynnosci, np. obnazenia lub onanizacji). Takie zachowanie pojawito sie
w jednej trzeciej analizowanych rozméw. Rzadziej (w jednej czwartej rozmow)
pojawity sie prosby o rozmowe telefoniczng lub gtosowg przez komunikator
internetowy.

3. Spotkanie na zywo. Sprawcy dazyli do zdobycia informacji o miejscu zamiesz-
kania dziecka i proponowali spotkanie pod pozorem blizszego poznania sie badz
wprost nawigzania kontaktéw seksualnych. Wystgpito to w 38% spraw. Jest to
czesto postrzegane jako gtéwne zagrozenie wynikajgce z OCG. Jednak badania
wyraznie podkreslaja, ze pozostate, niewykraczajace poza ramy $wiata wirtual-
nego dziatania sprawcow, mogg by¢ réwnie szkodliwe dla dobrostanu dziecka.

4. Erotyczne czatowanie. Sprawcy opisywali i wyrazali swoje seksualne pragnienia
nie tylko w kontekscie szczegétowego opisu wymuszanych zdje¢ badz deklaro-
wanych czynnosci do wykonania na przysztym spotkaniu, ale tez jako forme sa-
modzielnej aktywnosci seksualnej. Seksualne fantazje zaobserwowano w blisko
potowie wszystkich rozmow.

5. Ekshibicjonizm. Niektérzy sprawcy przejawiali wyrazng che¢ samoobnaze-
nia. Dorosty prosit o atencje dziecka, réwnoczes$nie nie wymagajac oglada-
nia nagiego dziecka lub jakiejkolwiek interakcji z nim. Inni dazyli do wymiany
(transakcja ,zdjecie za zdjecie”). Cze$¢ sprawcow przesytata dziecku materiaty
pornograficzne w celu ,edukacji” i obnizenia wrazliwosci dziecka na tego typu
tresci. R6zne materiaty intymne, w tym zdjecia opisywane jako wtasne, przestat
dziecku 1 na 3 sprawcow. W 8% spraw tendencje ekshibicjonistyczne pojawity
sie razem z propozycjami spotkania na zywo. Znacznie czesciej wspoétwyste-
powaty one z prosbami o rozmowe wideo lub prébami uzyskania materiatéw
intymnych od dziecka - co moze stanowi¢ podstawe do przysztych szerszych
badan nad réznymi typami sprawcéw OCG.

Nowe zagrozenia zwigzane z OCG

W ostatnich latach na zjawisko OCG wptynety gwattowny rozwdj i popularyzacja
narzedzi generatywnej sztucznej inteligencji (ang. GenAl) oraz coraz szersze zastoso-
wanie gtebokiego uczenia maszynowego w wielu obszarach. W ten sposéb obserwo-
wany juz wczesniej proces ,masowego” OCG, uwydatniajacy sie przy zobojetnieniu
mtodziezy wobec otrzymywanych bez zgody treséci intymnych (por. badania Nie
na pokaz) oraz w danych dostepnych Dyzurnet.pl, staje sie jeszcze bardziej wyrazny.
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Proces nagabywania, napastowania seksualnego czy tez ,uwodzenia” ewoluuje
od modelu ,chatupniczego” do produkcji masowej, bazujacej na zaawansowanych
technologiach. Efektem moze by¢ wiele krotszych interakcji (przypomina to tzw. tra-
towanie, czyli zarzucanie sieci w celu masowego potowu), masowe (ang. bulk) rozsy-
tanie nieodpowiednich i niebezpiecznych tresci, wytwarzanych lub udostepnianych
z wykorzystaniem niedostatecznie zabezpieczonych narzedzi, a nawet powstawanie
wyspecjalizowanych w groomingu zorganizowanych grup przestepczych.

Grupy przestepcze

Grupy takie jak 764 czy Yahoo Boys skupiaja sie na masowym, ustrukturyzo-
wanym szantazu na tle seksualnym. Pierwsza z nich dziata w celu wymuszania
na mtodych osobach przesytania kolejnych materiatéw, a takze popetniania dziatan
przestepczych, druga za$ ma na celu przede wszystkim wytudzanie pieniedzy od
chtopcéw. Obie grupy instruujg doktadnie swoich cztonkoéw, jak nawigzaé, podtrzy-
mywac i eksplorowac znajomo$¢ z dzieckiem, aby zaplanowany od poczatku szantaz
okazat sie skuteczny.

Badacze opisujg 764 jako grupe nihilistyczng, skupiong na przemocy oraz sta-
rannie typujaca swoje ofiary wsréd osdb, ktore wykazujg specyficzne cechy i po-
tencjalng podatnos$é na techniki manipulacji i wymuszen (Institute for Strategic
Dialogue, 2025). Pokrzywdzonymi mogg stac sie w szczegdlnosci osoby aktywne
w spotecznosciach internetowych zwigzanych z samookaleczaniem, zaburzeniami
odzywiania oraz zaburzeniami psychicznymi. Podobnie jak w klasycznie rozumianym,
eskalowanym do szantazu OCG, miode osoby s3 manipulowane tak, by miaty po-
czucie, ze same s3 sprawcami przestepstw, a nie potrzebujacymi wsparcia ofiarami.
Tworcy cytowanego raportu podkreslajg, jak istotne jest dotarcie do takich osob,
a nastepnie uswiadomienie im, ze na kazdym etapie mogg zwrécié sie o pomoc do
wtadz lub odpowiednich organizacji.

Inng cechg dziatalnosci ww. grup jest przenoszenie sie pomiedzy réznymi plat-
formami. Dla nastolatkéw naturalnym jest posiadanie kont na wielu komunikatorach
i stronach spotecznos$ciowych, z ktérych kazda ma inne zastosowania i mechanike
dziatania. Grupy takie jak 764 wykorzystuja to, by zbiera¢ informacje o wytypo-
wanej osobie - najpierw tam, gdzie czesciej przebywa lub udostepnia o sobie wie-
cej danych, istotnych z punktu widzenia przestepcéw. Nastepnie - po nawigzaniu
kontaktu - rozmowy przenoszone sa na kanaty bardziej zdecentralizowane, o stab-
szej i utrudnionej moderacji lub niepodlegajace monitoringowi organéw Scigania
czy powotanych w tym celu instytucji. Takie mechanizmy dziatania byty widoczne
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w sprawach karnych badanych przez Dyzurnet.pl, s3 réwniez opisywane szczego-
tfowo w cytowanych raportach.

Sprawcy masowo wysytajg wiadomosci wielu celom naraz, wykorzystujac efekt
skali - nawet niewielki odsetek pozadanych reakcji przektada sie na znaczaca liczbe
wykorzystanych osdéb, z ktorych dalszy utamek bedzie dtugofalowo szantazowany.
Swiadomie ustanawiaja swoja ciagta obecnos¢ w zyciu pokrzywdzonych, korzystajac
z rozmaitych mechanizméw manipulacji, majgcych przedtuzy¢ obecnos$é wykorzysty-
wanych oséb w sieci 764 i sktoni¢ ich do samookaleczenia badz spetnienia innych
zadan, zwiazanych z przemoca lub produkcjg CSAM.

Obecnie grupa 764 jest skupiona w anglojezycznej czesci internetu i wydaje sie,
ze nie zdobywa popularnosci w Polsce - warto jednak wykazaé daleko posunie-
tg ostroznos¢ oraz podja¢ dziatania profilaktyczne, dzieki ktérym mozna zapobiec
krzywdom zanim sie jeszcze wydarza. Potwierdzeniem, ze grupa 764 (czy inne jej
podobne) nie jest tylko fikcyjng opowiescig o zagrozeniach daleko od Polski, niech
bedzie fakt, iz Dyzurnet.pl otrzymat juz jedno dotyczace jej zgtoszenie, w ktérym
podana byta informacja, ze dziecko trafito na nig na anglojezycznym serwerze.

Inny model dziatania ma grupa Yahoo Boys (Raffile i in., 2024). To nie przemoc,
lecz pienigdze sg gtéwnym celem sprawcédw - ta sama grupa wczesniej zajmowata
sie oszustwami w stylu ,nigeryjskiego ksiecia”, a obecnie rozszerzyta swoja dziatal-
nos¢ na wykorzystanie matoletnich. Badacze wskazuja, ze zauwazony dziesieciokrot-
ny wzrost liczby przypadkéw szantazu na tle seksualnym w latach 2022-2023 jest
skutkiem rozpowszechniania przez te grupe przestepczg instrukcji zachecajacych
innych do zaangazowania sie w szantaz i opisujgcych, jak doktadnie go przeprowa-
dzi¢, korzystajac z gotowych skryptéw.

Przestepcy najczesciej zdobywali wrazliwe materiaty od matoletnich chtopcéw
za pomocg aplikacji takie jak Instagram, Snapchat i Wizz, co niestety w przynajmniej
dwdéch przypadkach stato sie bezposrednig przyczyna samobéjstwa szantazowanych
dzieci. Sprawcy uzywajg zaawansowanych socjotechnik i wykorzystujg specyfike
konkretnych platform, by zdoby¢ zaufanie swoich celéw, a nastepnie masowo kie-
ruja grozby, co ma na celu przyttoczenie matoletnich.

Cytowany raport wskazuje tez, ze Yahoo Boys stosowali narzedzia generatywnej
sztucznej inteligencji, by tworzy¢ realistycznie wygladajace profile kobiet, za po-
moca ktorych zdobywali wrazliwe materiaty, przede wszystkim od chtopcow (tzw.
catfishing). Po krétkiej rozmowie prowadzonej przez przestepce wedtug ustalonych,
wypracowanych schematéw, chtopiec jest sktaniany do przestania swoich intym-
nych materiatéw, a nastepnie szantazowany. Jest to odmienna strategia od sytuacji
najczesciej obserwowanych przez Dyzurnet.pl oraz badaczy OCG, gdzie w wyniku
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nagabywania poszkodowane sg w przewazajacej wiekszosci dziewczynki. Warto
po raz kolejny podkresli¢, ze przestepcze uzycie generatywnej Al sprawia, ze do
szantazu nie beda potrzebne juz prawdziwe intymne materiaty. Na podstawie zwy-
ktego zdjecia, np. z mediéw spotecznosciowych, mozliwe jest dzi$ stworzenie jego
kompromitujacej wersji.

W 2025 roku Dyzurnet.pl otrzymat az 63 zgtoszenia dotyczace szantazu na tle
seksualnym wobec oséb matoletnich. Dla poréwnania, od poczatku dziatalnosci
zespotu do 2023 roku wtacznie pojawito sie ich jedynie 36 (Maranda i in., 2025),
zatem widoczny jest skokowy wzrost popularnosci tego typu wykorzystania.

Zastosowanie rozwigzan sztucznej inteligencji

Wykorzystanie sztucznej inteligencji w celach krzywdzenia dzieci jest zaréw-
no cecha zorganizowanej cyberprzestepczosci, jak i sprawcéw indywidualnych.
Przerabianie neutralnych zdje¢ na tresci o charakterze erotycznym lub w innych
sposdb kompromitujagcym osobe matoletnig stato sie juz faktem. Dostepnos¢ aplika-
cji typu nudify i brak petnych zabezpieczen takich narzedzi moze tatwo prowadzi¢ do
cyberprzemocy, réwniez ze strony rowiesnikow (Piton, 2025). Rodzi to jednoczes$nie
dalsze pytania o przysztosc zjawiska szantazu na tle seksualnym oraz przemocy psy-
chicznej w formie udostepniania kompromitujgcych materiatéw. Obecnie Al moze
ten proceder utatwiaé - nawet przed otrzymaniem intymnych zdje¢ sprawca jest
w stanie wygenerowac je samodzielnie na bazie publicznie dostepnych neutralnych
fotografii. W niedalekiej przysztosci rosnaca liczba fotorealistycznych materiatéw
generowanych z uzyciem Al grozi paralizem systemoéw detekcji CSAM i procesu
karnego, w ktdrych prawdziwosé kazdego zdjecia musi zostaé potwierdzona w celu
podjecia okreslonych dziatan.

Niepokojacy jest takze niski poziom swiadomosci mtodych oséb w kwestii
istnienia tzw. deepfake'ow. Jedynie 28% mtodych oséb zna to pojecie, a az 73%
o nim nie styszato lub nie potrafito jednoznacznie odpowiedzie¢ (tadnai in., 2025).
Swiadomos¢ tego zjawiska roénie wraz z wiekiem osoby ankietowanej - poziom
zaznajomienia z pojeciem siega od jedynie 16% u dzieci w klasie VII szkoty pod-
stawowej do 34% w klasie |l szkoty sredniej. Jednoczes$nie chtopcy ponad dwu-
krotnie czesciej deklarowali znajomos$¢ zjawiska niz dziewczeta (odpowiednio 38%
i 17% badanych).

Powyzej podane ryzyka zwigzane z wykorzystywaniem Al do szantazu nie sg
jedynym zagrozeniem wynikajacym ze skokowego ulepszenia i rozpowszechniania
tych technologii. Sprawcy wykorzystania seksualnego dzieci mogg uzywaé takze
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narzedzi do generowania tekstu, np. do automatycznego ttumaczenia swoich wia-
domosci lub generowania tresci dla botéw masowo manipulujacych dzieémi czy tez
rozpowszechniajagcych wrazliwe informacje®#.

Jak wykazuja badania i alarmujgce doniesienia podmiotéw zaangazowanych
w ochrone dzieci, wszechobecne dzi$ chatboty moga postuzyé¢ do odgrywania rél
o nacechowaniu erotycznym. Dzieki chatbotom sprawca moze realizowac swoje
fantazje seksualne zwigzane z rozmowg z dzieckiem - model odgrywa wéwczas
role osoby matoletniej>¢. Stanowi to analogiczny dylemat do kwestii wytwarzania
syntetycznych materiatéw przedstawiajgcych seksualne wykorzystywanie dziecka.
W teorii nie dochodzi w ten sposéb do skrzywdzenia rzeczywistego matoletniego,
jednak sam proces tworzenia i konsumowania tego typu tresci moze wywotacé efekt
desensytyzacji (odwrazliwienia) oraz potencjalnie zacheca¢ do préb wykorzystania
uzyskanych ,scenariuszy rozmowy” w Swiecie rzeczywistym. Nalezy mie¢ na uwadze,
ze cechg narzedzi LLM jest pomocnosé i sktonnos$é¢ do potwierdzania istniejacych
przekonan u uzytkownikéw niz préba ich zmiany na inne, w tym przypadku mniej
szkodliwe. Powtarzanie tego typu zachowan moze wiec prowadzi¢ do pogtebienia
zaburzonych tendencji sprawcow, w tym do nieodpowiedniego postrzegania dziecka
jako obiektu seksualnego. Warto odnotowaé, ze przedmiotem ochrony w rozdziale
XXV polskiego Kodeksu karnego jest zaréwno dziecko, jak i seksualno$¢ oraz oby-
czajnosé, co nalezy ocenié pozytywnie. Penalizowanie zachowan godzacych nie tylko
w dobrostan jednostki, ale takze w porzadek spoteczny, normy seksualne i dobro
wspolne, umozliwia wielopoziomowg ochrone prawng, pozwalajgca reagowaé nawet
na zmiany stechnologizowanej rzeczywistosci.

Dzieci moga rowniez by¢ narazone na seksualizacje wynikajagca z samodzielne-
go uzytkowania chatbotdéw. Implementowane przez korporacje zabezpieczenia jak
dotad s3 stosunkowo proste do ominiecia, a mtodziez moze rozmawiac¢ z botem
na tematy seksualne - zwtaszcza w sytuacji, gdy w internecie, bez koniecznosci
weryfikacji wieku, dostepne sg boty stworzone z myslg o tej funkcji. Jesli dzieci

3 Wykorzystanie deepfake'u do naruszenia prywatnosci i reputacji dziecka, https://incidentdatabase.ai/
cite/900/

4 Generowanie zmanipulowanych tresciwizualnych zuzyciem Al wobec dziecka, https:/incidentdatabase
.ai/cite/916/

5 Automatyczne generowanie obrazliwych materiatéw dotyczacych dziecka przy uzyciu systemow
Al, https:/incidentdatabase.ai/cite/1020/

6 Woykorzystanie chatbota do generowania tresci seksualnych z udziatem dziecka, https:/
www.theguardian.com/technology/2025/sep/21/chatbot-site-depicting-child-sexual-abuse
-images-raises-fears-over-misuse-of-ai
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z ciekawosci zaczng rozmowe z botem o konkretnym, erotycznym charakterze, fa-
two moga przekroczy¢ dopuszczalng, neutralng i naturalng dla swojego wieku gra-
nice eksplorowania wtasnej seksualnosci’, otrzymujac informacje i zachowania
pozostajace poza granicami komfortu dziecka.

Powyzsze obserwacje kazg zastanowic¢ sie nad definicjg groomingu - przeciez
w rozmowie z botem nie ma sprawcy dazacego do zaspokojenia swoich celéw,
a jedynie maszyna i algorytm tworzace ciagi znakéw, wygenerowane z pewng lo-
sowoscig na podstawie danych treningowych, wczesniejszych polecen (promptéw
systemowych) oraz zadawanych przez dziecko pytan. Seksualizacja rozmowy przez
chatboty nie spetnia obecnie znamion ,uwodzenia dziecka przez internet” z pol-
skiego Kodeksu karnego. Po pierwsze, zgodnie z art. 1 §1 polskiego Kodeksu kar-
nego: ,Odpowiedzialnosci karnej podlega ten tylko, kto popetnia czyn zabroniony
pod grozba kary przez ustawe obowigzujgca w czasie jego popetnienia”, a zgodnie
z 83 cytowanego artykutu: ,Nie popetnia przestepstwa sprawca czynu zabronionego,
jezeli nie mozna mu przypisa¢ winy w czasie czynu”. Po drugie, nawet najlepiej wy-
trenowany bot nie jest w stanie intencjonalnie ,zmierza¢ do realizacji” opisywanych
zachowan, tym bardziej w Swiecie rzeczywistym.

Mimo to pojawiajg sie przyktady sytuacji, w ktérych dialog miedzy dzieckiem
a sztucznym rozmowca przybrat niepokojacy, a nawet tragiczny obrét®. Zbudowana
w ten sposob ,relacja” moze tez wptywac na dalsze trudnosci dziecka w rozmo-
wach z prawdziwymi osobami - rozmowa z botem bedzie tatwiejsza niz konfrontacja
z cztowiekiem, ktéry ma wtasne pragnienia i cele'®. Za wielce niepokojacy nalezy
uznac fakt, ze aplikacje wykorzystujgce modele jezykowe zaczynajg by¢ dodawane
takze do zabawek dla najmtodszych, co grozi ryzykiem nie tylko wycieku wrazliwych
danych z rozméw oraz danych osobowych dziecka, ale takze generowania nieodpo-
wiednich, szkodliwych lub nielegalnych tresci'!. Taka zabawka moze stanowi¢ dalsze
potencjalne zagrozenie i wektor ataku na dziecko, np. poprzez udostepnienie mu

7 Uzycie chatbotéw Al jako substytutu relacji spotecznych dziecka, https:/www.washingtonpost.com/
lifestyle/2025/12/23/children-teens-ai-chatbot-companion/

Wykorzystanie Al do manipulacji i nekania dziecka online, https:/incidentdatabase.ai/cite/1157/

Wykorzystanie technologii Al w kontekscie zagrozen dla bezpieczenstwa dziecka, https:/www.bbc
.com/news/articles/ce3xgwyywe4o

10 Wptyw technologii cyfrowych i Al na relacje spoteczne dziecka, https:/www.apa.org/monitor/
2025/10/technology-youth-friendships

11 Naruszenie prywatnosci dziecka poprzez wyciek danych z urzadzen opartych na Al, https:/www.wired
.com/story/an-ai-toy-exposed-50000-logs-of-its-chats-with-kids-to-anyone-with-a-gmail-account/
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tresci, na ktére nie jest przygotowane, lub kradziez wrazliwych danych przez spraw-
cow dazacych do kontaktu z dzieckiem.

W przypadku dziecka szukajgcego wsparcia w rozmowie z chatbotem zbadano,
ze s3 one w niskim stopniu pomocne (Prosser i Edwards, 2024). Chatboty byty
sktonne btednie interpretowaé manipulacyjne rozmowy jako konsensualny seksting,
nie radzity tez dziecku, by zwrdcito sie do bliskiej osoby dorostej w celu uzyskania
rzeczywistej pomocy. Uzasadniajgc swoje interpretacje podanych fragmentéw roz-
mow, miaty tendencje do halucynacji i przytaczania nielogicznych ciggdéw wniosko-
wania, a udzielane rady bywaty ogélnikowe lub bez zwigzku z wtasciwym tematem.
Wskazuje to na problem z nadzorem sposobu trenowania modeli w obszarze zwig-
zanym z zapobieganiem wykorzystaniu seksualnemu dzieci.

Jednoczesnie, z badan przeprowadzonych w UK wynika, ze az 1 na 4 bada-
nych dzieci w wieku 13-17 lat zwracato sie do chatbota po pomoc i wsparcie, przy
czym wsrod dzieci poszkodowanych w wyniku przemocy byto to az 38% (Youth
Endowment Fund, 2025). W potaczeniu z mozliwoscig stworzenia bliskiej ,relacji”
z botem moze to prowadzi¢ do narazenia mtodych oséb na seksualizujace lub w inny
sposob nieodpowiednie czy wprowadzajace w btad odpowiedzi wirtualnych asysten-
tow oraz oddala¢ od kontaktu z realng osoba.

Szanse zwigzane z przysztoscia prawa i technologii

Dynamiczny rozwdj narzedzi zwigzanych z gtebokim uczeniem maszynowym
powoduje takze zainteresowanie wykorzystaniem ich w celu zwiekszenia ochrony
dzieci w internecie. Przyktadem pozytywnego zastosowania sg badania nad moz-
liwosciami klasyfikatorow opartych na uczeniu maszynowym w celu wczesnego
wykrywania proceséw zwigzanych z OCG (Kim i in., 2025) oraz klasyfikacji catych
konwersacji jako manipulacyjnych lub neutralnych (Xiao, 2025). Zastosowanie ucze-
nia maszynowego w celu szybkiego wykrycia niepokojgcych wiadomosci otrzymy-
wanych przez dziecko, z poziomu chocby narzedzi kontroli rodzicielskiej, mogtoby
zapobiec dalszemu rozwojowi szkodliwej konwersacji i utatwi¢ zgtaszanie sprawcéw
do platformy. Wiele organizacji stworzyto podobne narzedzia'?*'4 (najczesciej bazu-
jace na jezyku angielskim), jednak na razie nie zyskujg one szerszego rozgtosu i nie
sg powszechnie implementowane w popularnych wérdd dzieci aplikacjach. Powstaja

12 Narzedzie fundacji Thorn, https:/safer.io/solutions/.
13 Narzedzie Guardii, https:/www.guardii.ai/#solution

14 Narzedzie Uniwersytetu w Swansea, https:/www.swansea.ac.uk/project-dragon-s/dragon-spotter/
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takze polskie narzedzia klasyfikujace potencjalnie szkodliwe teksty w internecie®>*¢,
ktére mogtyby by¢ dalej ulepszane pod katem wykrywania manipulacyjnych, sek-
sualnych wiadomosci.

Badane sa tez inne mozliwosci wykorzystania generatywnej sztucznej inteligen-
cji w celach zwigzanych ze zwalczaniem przestepstw wobec dzieci, w tym do wy-
krywania przypadkow OCG (Silva i in., 2025). Autorzy artykutu wskazujg zaréwno
na potencjat tej technologii, jak i na mozliwe zwigzane z nig problemy. Generatywna
Al pozwala na zautomatyzowane wykrywanie materiatéw CSAM oraz analize tresci
tekstowych, obrazéw i metadanych na duza skale, takze w czasie rzeczywistym.
Wprowadzenie tego typu rozwigzan moze odcigzy¢ analitykéw i przyspieszy¢ reak-
cje organdw S$cigania oraz wzmocni¢ dziatania prewencyjne przez skuteczna iden-
tyfikacje potencjalnych sprawcéw wykorzystywania online dzieki rozpoznawaniu
wzorcow jezykowych i zachowan.

Nalezy jednak wyraznie podkresli¢, ze takie rozwigzanie, o ile nie zostato za-
projektowane w mysl filozofii safety by design, ma co najmniej jedng powazng wade.
Algorytmy dziedzicza btedy z danych treningowych, co grozi niesprawiedliwym pro-
filowaniem okreslonych grup oséb, btednymi klasyfikacjami lub nawet generowa-
niem fatszywych danych. Implementacja systeméw Al moze naruszaé prywatnos$é
uzytkownikéw; sam mechanizm dziatania tych algorytmoéw utrudnia ich zastoso-
wanie w sadzie jako dowodu, a réznorodnosc¢ przepisdw miedzy krajami komplikuje
spdjne i skoordynowane dziatania organéw scigania i wymiaru sprawiedliwosci.

Jednoczesnie w wielu krajach powstaje coraz wiecej inicjatyw wyrastajgcych ze
sprzeciwu wobec ignorowania obecnosci matoletnich w sieci przez tzw. big techy.
W pierwszych tygodniach 2026 roku takze i w Polsce pojawita sie dyskusja w te-
macie podwyzszenia minimalnego wieku dostepu do platform (Strzelinska, 2026).
Wiele ze stron wypowiadajacych sie w tym temacie jednoczes$nie zauwaza brak
egzekwowania juz istniejgcych restrykcji, ktére czesto opieraja sie jedynie na zazna-
czeniu odpowiedniego pola w formularzu lub podania deklaratywnej daty urodzenia.
Mimo braku ujednoliconych standardéw i przepiséw coraz wiecej panstw zaczyna
zaostrza¢ prawo dotyczgce obecnosci mtodych oséb w internecie i wywieraé pre-
sje na korporacje, by egzekwowaty wtasne regulaminy. Platformy, w obliczu ko-
lejnych pozwéw od rodzicow skrzywdzonych dzieci, wprowadzaja coraz to lepsze
zabezpieczenia. Wiele gier skierowanych do dzieci juz od dawna posiada zabezpie-
czenia przed wulgaryzmami i wykrywanymi prébami zmian platformy do rozmowy

15 Narzedzie HERBERT-PL-Guard, https:/huggingface.co/NASK-PIB/HerBERT-PL-Guard
16 Narzedzie Bielik Guard - Kryptonim Séjka, https:/guard.bielik.ai/
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(np. cenzurowanie numerow telefondw, nazw platform), co jednak bywa mozliwe
do ominiecia przez zdeterminowane osoby. Rosnie tez swiadomos¢ szkodliwosci
seksualnego wykorzystania online, na co wskazuje m.in. niedawny wyrok sadu -
w 2024 roku uznano sprawce wymuszajacego wykonywanie i dokumentowanie
czynnosci seksualnych na matoletnich za winnego gwattu (Senkowska, 2024). Sad
zawyrokowat, ze do uznania zdarzenia za gwatt nie byt konieczny fizyczny kontakt
miedzy sprawcg a osobami pokrzywdzonymi.

Rekomendacje

Whprawdzie zmieniajg sie kanaty oraz tempo dziatan sprawcéw nagabywania,
jednak stosowane przez nich mechanizmy oraz reakcje dzieci wcigz pozostaja po-
dobne. Potwierdzity to zaréwno dane z przebadanych konwersacji, przeglad litera-
tury przedmiotu, jak i obserwacje trendéw widocznych w zgtoszeniach przesytanych
do Dyzurnet.pl. Zawsze aktualna wiec pozostaje kwestia budowania bliskiej relacji
z dzieckiem, ktéra pozwala odpowiednio wczesnie zauwazy¢ niepokojace sygnaty
i daje dziecku poczucie, ze w razie problemdéw otrzyma od swoich bliskich wsparcie,
nie za$ oceniajgce komentarze i kary. Nie mniej wazna jest edukacja - zaréwno
dzieci, jak i rodzicow: ograniczenia i zabezpieczenia okazg sie nieskuteczne, jesli
sami opiekunowie pomoga dzieciom je omija¢, a dzieci po doznanych krzywdach
nie uzyskajg odpowiedniego wsparcia.

Ze wzgledu na mnogos$¢ typéw zachowan seksualizujgcych i krzywdzacych,
na ktére mtoda osoba moze sie natkngé w cyberprzestrzeni, istotne jest przede
wszystkim zwracanie uwagi na pierwsze znaki ostrzegawcze, ktére charakteryzuja
potencjalnie najbardziej szkodliwe interakcje. Na podstawie powyzszych badan i ob-
serwacji mozna wskazac typowe zachowania wskazujgce na brak poszanowania dla
granic dziecka, ciggta seksualizacje rozmowy oraz niektére niepokojace cechy roz-
moéwcy. Przede wszystkim sprawcy OCG czesto sg bardzo nachalni w swoich pros-
bach - wiecej niz potowa z nich powtarza je kilkukrotnie, domaga sie uwagi, a takze
wymusza ciggta obecno$¢ dziecka online. Wiaze sie z tym brak akceptacji odmowy
spetnienia présb przez dziecko, co uwidacznia fakt, ze sprawcy zalezy na spetnieniu
swoich wtasnych celéw, a nie na zbudowaniu relacji lub dbaniu o dobrostan psy-
chiczny mtodej osoby. Warto zwracaé szczegdlng uwage na szkodliwos¢ spetniania
prosb sprawcy - osoba nieszanujaca od poczatku rozmowy podmiotowosci dziecka
z cata pewnoscia nie uszanuje jego woli dotyczacej nierejestrowania i nieudostep-
niania dalej kompromitujgcych materiatéw.
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Jednoczesnie, jedli dziecko spetni pierwsze mniej lub bardziej niewinne Zzada-
nia, sprawca zacznie domagac sie kolejnych materiatéw, a caty proces eskaluje.
Przyktadowo, aby zaspokoi¢ swoje potrzeby seksualne, bedzie instruowaé¢ mato-
letniego, w jaki sposéb ma pozowac na zdjeciach, zazada coraz to odwazniejszych
aktywnosci na nagraniach lub coraz to wiekszej ich liczby i czestszego dostarczania.
Skutkiem moze by¢ zaburzenie funkcjonowania dziecka poprzez ciggta koniecznosé
znajdowania czasu na spetnianie erotycznych zyczen sprawcy. Jednoczesénie zwykle
nastepuje to w potaczeniu z réznymi technikami manipulacji i perswazji, majacymi
na celu wzbudzenie w mtodej osobie poczucia winy i naktonienie jej do spetniania
cudzych oczekiwan i pragnien. Bywa, ze dziecko wprost wyraza swoéj dyskomfort,
na co reakcja jest np. stwierdzenie: ,Nie ma sie czego wstydzié, przeciez jestes taka
tadna”. Sprawca stara sie sktonic¢ dziecko do przesuniecia jego granic komfortu po-
przez negowanie emocji wstydu lub strachu, ktére informuja je o nieodpowiedniosci
interakcji. Intensywne, wrecz natretne, komplementowanie dziecka zyjgcego w po-
czuciu niedocenienia przez bliskich sprzyja ulegtosci wobec présb i zadan sprawcy.
Jednak komplementy takie majg zwykle charakter seksualizujacy i uprzedmiotawia-
jacy, gdyz dotycza najczesciej wygladu.

Niektorzy sprawcy beda wprowadzac¢ do rozmowy tematyke seksualna, zanim
matoletni bedzie na nig gotowy i jej Swiadomy. Czes$¢ z mtodszych dzieci moze wrecz
nie zdawac sobie sprawy z celu sprawcy (uzyskania satysfakcji seksualnej) i nie rozu-
mie¢, dlaczego ich wyglad, ubiér czy poprzednie doswiadczenia romantyczne ciesza
sie takim zainteresowaniem. Jesli dziecko potrafi rozpoznaé konwersacje o tematyce
seksualnej, wazne jest, zeby jak najszybciej zablokowato rozméwce, ktéry wywotuje
w nim dyskomfort, stara sie pobudzi¢ jego ciekawo$¢ lub pozuje na autorytet w tej
dziedzinie. Prowadzenie ,edukacji seksualnej” przez osobe dziecku nieznang i nie-
wyznaczong do tej roli ma na celu wytacznie spetnienie potrzeb seksualnych spraw-
cy. Trwanie w tej interakcji moze zaburzy¢ prawidtowy rozwdéj dziecka. Tymczasem
sprawca zazwyczaj koncentruje rozmowe na jednym, seksualnym temacie - w wielu
przypadkach mtoda osoba zauwaza te monotematycznos¢ i wyraza irytacje, zdzi-
wienie lub zmeczenie tym faktem, jednak mimo to kontynuuje interakcje (by¢ moze
z ciekawosci badz w nadziei, ze rozmowa stanie sie bardziej interesujaca).

Takze pojawiajgce sie w rozmowie propozycje nawigzania relacji romantycz-
nej czesto brzmig tak, jakby miaty stuzy¢ legitymizacji pewnych dziatan i zachowan
sprawcy - poprzez ustanowienie statusu relacji jako ,zwiazku” moze on unikac¢ roz-
mowy na temat preferencji i akceptowanych przez dziecko czynnosci, zamiast tego
odnoszac sie do wykorzystywania seksualnego jako naturalnej i wymaganej czesci
relacji. Jednoczesnie, z perspektywy dziecka, bycie w relacji w tak mtodym wieku
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Zazwyczaj oznacza co$ innego, a mianowicie blisko$¢ emocjonalng i pierwsze préby
bliskosci fizycznej, nie zas w petni rozwinietg seksualno$é. Widoczne jest to w szcze-
golnosci w przypadku pojedynczych spraw, gdzie dzieci chcg utrzymac bliska relacje
ze sprawcg, jednak nie sg zainteresowane tematyka seksualng ani nie majg o niej
wiedzy. Warto uczulaé¢ mtodziez na dyskutowanie o oczekiwaniach dotyczacych
zwiazkéw i ostroznos$¢ w przypadku nowo poznanych autorytetéw, ktérzy starajg
sie przedstawia¢ niekomfortowe dla dziecka aktywnosci jako spoteczng norme przy-
porzadkowana konkretnej spotecznej etykiecie, takiej jak ,chtopak” czy ,zwigzek”.

Innym zachowaniem budzacym niepokdj sa prosby o zachowanie konwersacji
w tajemnicy. Celem takiej osoby moze by¢ odseparowanie dziecka od bliskich i zna-
jomych lub zminimalizowanie szansy na wykrycie jej bezprawnych dziatah. Sprawca
moze wykorzystywac nie tylko deklaracje bliskosci, ale i grozby, aby zniecheci¢ mto-
da osobe do podzielenia sie swoimi obawami i przezyciami z innymi. Nawet jesli
sytuacja rodzinna dziecka jest trudna, warto je zacheca¢ do kontaktu z zaufanym
dorostym (psychologiem szkolnym, osobg z telefonu zaufania, ulubionym nauczy-
cielem) w celu ograniczenia manipulacji i wykorzystywania.

Mtode osoby muszg zachowac wyjatkowa ostroznosé w przypadku nietypowych
zachowan, takich jak dazenie osoby dorostej do budowania z dzieckiem bliskiej
relacji. Zwiekszone zainteresowanie intymna relacjg z obcym dzieckiem, mtodszym
o kilkanascie lub kilkadziesiat lat, powinno budzi¢ powazne watpliwosci i alarmowad
rodzine, a nawet réwiesnikow dziecka. W szczegdlnosci utrzymywanie takiej relacji
nie moze by¢ dla mtodego cztowieka powodem do dumy ani zrédtem poczucia
wyroéznienia dla mtodziezy. Rdznica wieku, przewaga doswiadczenia czy pozostanie
w stosunku wtadzy lub podlegtosci mogg zosta¢ wykorzystane zaréwno do naduzy¢
emocjonalnych, jak i fizycznych.

Innym alarmujgcym sygnatem jest kontakt ze strony osoby obcojezycznej, na co
moga wskazywaé podawane wprost informacje o pochodzeniu lub wplecione w roz-
mowe fragmenty w innym jezyku. Posrednimi wskazéwkami beda: nietypowe, nie-
poprawne gramatycznie budowanie zdan, mylenie gramatycznej ptci, a jednoczesnie
niewielka liczba btedéw ortograficznych lub ich brak oraz niezrozumienie prostych
btedéw ortograficznych, skrotéw lub slangu uzywanego przez dziecko. S to sygnaty
wskazujace na korzystanie przez rozmoéwce z automatycznego ttumacza - warto
jednak mie¢ na uwadze, ze dzieki rozwojowi modeli jezykowych jakos$¢ automatycz-
nych ttumaczen stale ros$nie. Zadawanie seksualizujacych, czesto niezrozumiatych
dla dziecka, powtarzalnych pytan, proby nawigzania kontaktu przez wideo lub pros-
by o wysytanie materiatéw przez dziecko to sygnaty sugerujace, ze mozemy miec
do czynienia z osobg dziatajgcg wedtug scenariusza badz skryptu. W przypadku
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pokrzywdzenia dziecka przez takiego sprawce odnalezienie go i pociagniecie do
odpowiedzialnosci karnej moze by¢ utrudnione. Mozliwe, ze taka osoba, Swiadoma
réznic legislacyjnych a takze powolnosci postepowan transgranicznych, specjalnie
szuka dzieci za granica. Taki sprawca moze by¢ motywowany nie tylko seksualnie
(zaspokojenie parafilii), ale i korzyscig finansowa (szantaz tresciami CSAM) lub sa-
dyzmem (che¢ wyrzadzenia dziecku krzywdy).

Sprawcy moga probowac zwiekszac zasieg przestepczego dziatania poprzez po-
zyskanie kontaktu do znajomych dziecka. W ten sposéb, nawet jesli pierwsza mto-
da osoba wykaze sie odpornoscia, jej znajomi i znajome moga okazad sie bardziej
podatne. Przy kolejnych ,niepowodzeniach” sprawca sprébuje przemieszczac sie
wsrdd znajomych dziecka, az natrafi na kogos, kogo tatwiej bedzie mu skrzywdzic.
Ten proceder mozna utrudnié lub przerwac przez zgtaszanie oraz blokowanie pro-
filu na uzywanej platformie i bezposrednie ostrzeganie znajomych o zaobserwo-
wanych niepokojgcych zachowaniach. Wazne jest tez, aby nie ignorowaé samych
prob nawigzania kontaktu. Sprawca bedzie szukat kontaktu i tak dtugo doskonalit
swoje techniki manipulacji dopéty, dopéki nie zostanie powstrzymany przez organy
Scigania i wymiar sprawiedliwosci. Brak reakcji na tego typu zachowania moze do-
prowadzi¢ do sytuacji, w ktérej sprawca wrdci do dziecka pdzniej, kiedy bedzie ono
z jakiego$ powodu mniej czujne i bardziej podatne na manipulacje (np. w kryzysie
emocjonalnym), albo tez znajdzie i skrzywdzi inne dziecko.

W kwestii mozliwych reakcji dziecka na takie zachowania przede wszystkim re-
komendowane jest natychmiastowe przerwanie rozmowy od razu po zauwazeniu
niepokojacych sygnatdéw ze strony rozméwecy, a nastepnie zablokowanie i zgtoszenie
go do moderacji serwisu. Warto tez, aby dziecko podzielito sie informacjg o zaist-
niatej sytuacji z zaufanym dorostym, a takze organami $cigania oraz Dyzurnet.pl.
Ponadto w razie jakichkolwiek probleméw zwigzanych z nagabywaniem w celach
seksualnych (ale nie tylko) dziecko moze znalez¢é pomoc u ogdlnokrajowych lub lo-
kalnych organizacji, na co dzien zajmujacych sie podobnymi sprawami - takich jak
wspomniany Dyzurnet.pl, Biuro Rzecznika Praw Dziecka, Fundacja Dajemy Dzieciom
Site, Niebieska Linia - czy tez u lokalnych specjalistéw z zakresu wsparcia w kryzysie
emocjonalnym, pedagogéw, psychologdéw czy nauczycieli.

Podsumowanie
Mimo réznorodnych inicjatyw prawo nie jest w stanie w petni nadazaé za tech-

nologia. Krajobraz cyfrowy zmienia sie dynamicznie: w skali miesiecy, a nawet ty-
godni powstajg nowe platformy i narzedzia, a istniejace albo uodparniajg sie na ich
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przestepcze wykorzystanie (gtéwnie pod naciskiem rzadow czy ruchéw spotecz-
nych), albo wrecz przeciwnie - wprowadzajg mechanizmy skuteczniej chronigce
sprawcow niz dzieci (por. dyskusje o wprowadzeniu E2EE). Powszechna obecno$é
dzieci w cyberprzestrzeni przestaje jednak by¢ ignorowana, a wiele organizacji po-
stuluje przede wszystkim paradygmat safety by design, zamiast ograniczen i zasad
wprowadzanych post factum, gtdwnie w wyniku nagto$nionych medialnie tragedii.

Dzieki porownywaniu przebiegu procesu nagabywania dzieci w internecie w roz-
nych okresach mozliwe jest wychwycenie pewnych powtarzalnych tendencji oraz
zachowan, ktére pozwalajg na sprawniejsze reagowanie oraz zmiany w podejsciu
prewencyjnym. Przedstawione dane stanowig zaczatek do pogtebionych badan
zjawiska, wskazujac mozliwe kierunki dalszych analiz i testowania hipotez. Lepsze
poznanie mechanizmoéw dziatania sprawcow oraz typowych reakcji dzieci na prze-
moc stanowi pierwszy krok do tworzenia narzedzi pozwalajacych automatyzowadé
proces moderacji i wykrywania niepokojacych zachowan uzytkownikéw platform.

Niezbedny jest takze monitoring nowych zagrozen, aby wzmocnié dziatania profi-
laktyczne, zanim nastgpi eskalacja ryzyka. Widzac powstajace w anglojezycznej cze-
$ci internetu zorganizowane grupy przestepcze oraz obserwujgc powszechny wzrost
uzytkowania nowych technologii w spoteczenstwie, nalezy dazy¢ do przyspieszenia
zmian legislacyjnych oraz nagtasniania szkodliwosci zjawisk, by méc wypracowac
system ochronny dla narazonych oséb.
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Zofia Cieslinska

Online child grooming - the solicitation of children on
the internet for sexual purposes. The evolution and future of
the phenomenon in the context of technological development

The process of soliciting a child online for sexual purposes (OCG; online child groom-
ing) is a process in which an adult establishes contact with a child via the internet with
the intention of sexual exploitation. Over the years, it has undergone changes related
to the growing presence of young people online and the dynamic development of tools
facilitating remote communication — initially only through text messages, and now also
through images and video calls. By comparing studies from more than a dozen years ago
with more recent data, an acceleration and globalization of the grooming process can be
observed. Currently, an additional trend is emerging involving the use of so-called gener-
ative artificial intelligence tools, both in the creation of artificial images sexualizing minors
and in conversations with chatbots that may generate inappropriate and harmful content.
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online child grooming; social media; generative artificial intelligence; digital risk;
internet communication
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