Wstep

umer 2 kwartalnika ,Dziecko Krzywdzone” w 2026 roku, podobnie jak nu-
mer 1, poswiecony jest spotecznym, prawnym i psychologicznym aspek-
tom zwigzanym z przemocga seksualng wobec dzieci w internecie. Duze
zainteresowanie autorow tg tematyka pokazuje, ze zagadnienie to pozostaje istot-
nym problemem i kluczowym wyzwaniem dla rodzicéw, opiekunéw oraz specjali-
stow. Wspodtczesny Swiat cyfrowy stawia przed nimi szczegdlnie trudne zadania.
Technologie towarzysza dzieciom od najmtodszych lat, a Srodowisko online coraz
silniej wptywa na ich funkcjonowanie, relacje i poczucie bezpieczenstwa. Twércy
gier, aplikacji i $wiatéw cyfrowych nie zawsze utatwiajg zachowanie réwnowagi
miedzy tym, co online, a tym, co poza ekranem. Wiele ekranowych gier i aplikacji
zaprojektowano tak, aby wywotaé szybka reakcje, co sprawia, ze dzieci czujg sie
podekscytowane i pobudzone. Ekrany kuszg niekonnczacym sie zrédtem rozrywki,
a to moze skutkowac utratg poczucia czasu. W konsekwencji dzieci mogg spedzi¢
przed ekranem wiele godzin. Ponad 5,5 godziny dziennie - tyle wynosi Sredni czas,
jaki mtodzi ludzie spedzaja dzi$ aktywnie w sieci.
Numer otwiera tekst autorstwa Agaty Szypulskiej i Katarzyny Wisniewskiej pt.
Od miedzynarodowych zobowiqgzan do realnej ochrony prawnej. Instytucjonalne i legi-
slacyjne odpowiedzi na cyberprzemoc wobec dzieci w Polsce. Artykut stanowi przeglad
kluczowych instrumentéw prawnych przyjetych w systemach Organizacji Narodow
Zjednoczonych, Rady Europy oraz Unii Europejskiej, dotyczacych ochrony przed
cyberprzemoca, a takze przedstawia ewolucje tych regulacji i praktyki ich stosowa-
nia pod katem uwzgledniania specyfiki ptci spoteczno-kulturowej. W dalszej czesci
Szypulska i Wisniewska omawiajg ramy prawne przeciwdziatania cyberprzemocy
w Polsce, ze szczegblnym uwzglednieniem srodkéw przystugujacych osobom po-
krzywdzonym na drodze karnej. W kohcowej czesci tekstu autorki dokonaty podsu-
mowania gtéwnych luk i wyzwan dla skutecznego przeciwdziatania oraz zwalczania
przemocy w Srodowisku cyfrowym wobec dzieci i dziewczat. Przedstawity takze
rekomendacje dla organéw wtadzy publicznej w oparciu o wskazania miedzynaro-
dowych organéw ochrony praw cztowieka, ktére mogg by¢ cennymi wskazéwkami
dla krajowych instytucji w tworzeniu systemowych rozwigzan, ktére dajg dzieciom -
w tym dziewczetom - wsparcie i realng ochrone przed przemocg, wykorzystywa-
niem i naruszeniami ich godnosci w $rodowisku cyfrowym. Jak piszg Szypulska
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i Wisniewska: ,Nalezy wiec wskazaé na potrzebe opracowania skutecznej, komplek-
sowe;j i skoordynowanej polityki przeciwdziatania cyberprzemocy wobec dziewczat
i kobiet, ktéra obejmowataby wszystkie formy przemocy ujete w Konwencji stam-
bulskiej. Polityka ta powinna uwzglednia¢ wieloaspektowy charakter cyberprzemocy,
w tym okolicznosci dotyczace strony przedmiotowe] czynu, takie jak wiek sprawcy
(np. w zakresie przemocy rowiesniczej), relacji pomiedzy sprawca a ofiarg (osoby jej
znane, ale i obce) czy sposdb postepowania (np. natezenie i intensywno$¢ zachowan).
Takie dziatania bytyby zgodne z postulatami GREVIO (2021, §36)".

Zachecamy takze do zapoznania sie z trescig artykutu autorstwa Katarzyny
Nowickiej-Pasternak, zatytutowanego Niewidzialna trauma w cyfrowym swiecie - psy-
chologiczne konsekwencje przemocy seksualnej online u dzieci i mtodziezy oraz rola szkoty
w profilaktyce i interwencji. Autorka przywotata w nim psychologiczne konsekwencje
przemocy seksualnej w internecie oraz ukazata zmiany w funkcjonowaniu emocjonal-
nym, spotecznym i szkolnym dzieci i mtodziezy. Przedstawita tez krétkoterminowe
i dtugoterminowe skutki psychiczne, takie jak objawy traumy i PTSD, depresja, lek,
zaburzenia obrazu siebie, poczucie winy i wstydu, a takze ich mozliwe konsekwen-
cje w dorostosci. W swoim tekscie autorka analizuje rowniez sygnaty ostrzegawcze
widoczne w srodowisku szkolnym - od wycofania spotecznego i izolacji rowiesdniczej
po agresje, zachowania ryzykowne, autodestrukcyjne oraz trudnoéci edukacyjne.

Podkresla, ze przemoc seksualna online wobec dzieci i mtodziezy czesto objawia
sie subtelnymi zmianami w zachowaniu i funkcjonowaniu w $rodowisku szkolnym,
ktére moga by¢ pierwszymi sygnatami ostrzegawczymi. Do najczestszych oznak
naleza: wycofanie spoteczne, izolacja, nasilenie agresji, podejmowanie zachowan ry-
zykownych oraz problemy edukacyjne, takie jak spadek osiggnie¢ szkolnych i trud-
nosci w koncentracji. Szczegblng uwage Nowicka-Pasternak poswiecita roli szkoty,
a zwtaszcza specjalistow szkolnych w zakresie edukacji emocjonalnej i seksualnej,
wcCzesnego rozpoznawania zagrozen, prowadzenia interwencji kryzysowych oraz
wspotpracy z rodzicami i instytucjami pomocowymi. Wskazata tez na znaczenie
budowania bezpiecznego srodowiska szkolnego jako kluczowego elementu zapo-
biegania przemocy seksualnej online i skutecznego wsparcia dzieci i mtodziezy do-
Swiadczajacych tej formy przemocy. Nowicka-Pasternak zaznacza, ze: ,Nauczyciele
i personel szkolny odgrywaja kluczowa role we wczesnym wykrywaniu sygna-
téw ostrzegawczych oraz w zapewnieniu odpowiedniego wsparcia i interwencji.
Regularne monitorowanie zachowan uczniéw, utrzymywanie otwartego dialogu,
a takze edukacja w zakresie bezpiecznego korzystania z technologii moga znaczaco
zmniejszy¢ ryzyko przemocy seksualnej online i jej dtugofalowych konsekwencji”.
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Publikujemy takze tekst autorstwa Katarzyny Staciwy, ktory nosi tytut Biegli powo-
tywani w postepowaniach karnych dotyczqcych seksualnego wykorzystywania dzieci w cy-
berprzestrzeni. Artykut stanowi istotny gtos w dyskusji nad skutecznoscig ochrony dzieci
w cyberprzestrzeni poprzez podnoszenie kwalifikacji przez biegtych i dostosowy-
wanie praktyk organéw Scigania i wymiaru sprawiedliwosci do realiéw wspoétcze-
snosci. W swoim tekscie autorka analizuje wyzwania systemu prawnego zwigzane
ze zjawiskiem seksualnego wykorzystywania dzieci w cyberprzestrzeni z perspek-
tywy roli biegtych powotywanych w postepowaniach karnych. Staciwa podkre-
$la dynamiczny charakter zmian zachodzacych w tej przestrzeni oraz wynikajaca
Z tego potrzebe adaptacji stosowania przepisow prawa i wypracowanych praktyk
do nowych form przestepczosci. Wsrdd zagadnien dotyczacych biegtych autorka
uwzglednia wyjasnienie pojecia biegtego, kategorii biegtych, a takze ich pozycji
procesowej w postepowaniu karnym. Szczegdlng uwage poswiecita czesto powo-
tywanym biegtym: z zakresu badan informatycznych/badan cyfrowych nos$nikow
danych, antropologii, seksuologii, psychiatrii oraz psychologii. Wsréd aktualnych
wyzwan Staciwa podaje przyktady braku jednolitych standardéw opiniowania, me-
todologii oraz narzedzi, co moze wptywacé na jako$¢ wydawanych opinii, a w konse-
kwencji - na ich przydatnosé dla organéw procesowych. W artykule podkreslono
potrzebe opracowania systemowych rozwigzan technologicznych, takich jak kra-
jowa baza CSAM oraz narzedzi stuzagcych do wymiany informacji o wartosciach
hash, z ktérej mogliby korzystaé biegli. Wskazano takze na konieczno$¢ realizacji
zadan z zakresu identyfikacji oséb pokrzywdzonych (ang. victim identification), po-
wotywania biegtych we wtasciwej kolejnosci, a takze na potrzebe indywidualnego
podejscia do okreslania zakresu ich zadan - zwtaszcza poprzez formutowanie py-
tan uwzgledniajacych kontekst danego postepowania karnego. Autorka podkresla
réwniez znaczenie dbatosci o dobrostan psychiczny biegtych, szczegélnie w przy-
padku kontaktu z treSciami przedstawiajgcymi wykorzystanie seksualne dziecka.
We wnioskach Staciwa nawigzata do korzysci ptynacych ze wspétpracy biegtych
z zakresu badan informatycznych/cyfrowych no$nikéw danych, antropologii oraz
seksuologii na gruncie opinii kompleksowej, a takze ujednoliconego podejscia do
powotywania biegtych z zakresu seksuologii w przypadku podejrzanego/oskarzo-
nego o czyn zabroniony, zwigzany z nacechowanymi seksualnie, potencjalnie nie-
zgodnymi z prawem tre$ciami z udziatem matoletniego. Autorka zasygnalizowata
réwniez koniecznos$¢ wypracowania narzedzi wspierajacych badanie takich tresci
oraz mozliwos$¢ wykorzystania wiadomosci specjalnych biegtych innych specjalno-
$ci, takich jak analiza kryminalna czy lingwistyka kryminalistyczna.
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Kolejny tekst do prezentowanego numeru przygotowata ekspertka NASK
Panstwowego Instytutu Badawczego, Dziat Reagowania na Nielegalne Tresci
w Internecie Dyzurnet.pl Zofia Cieslinska. Tekst ten nosi tytut Online child gro-
oming, czyli nagabywanie dzieci przez internet w celach seksualnych. Ewolucja i przy-
sztos¢ zjawiska w kontekscie rozwoju technologii. Cieslinska wyjasnia, ze nagabywanie
dziecka przez internet w celach seksualnych jest procesem, podczas ktdérego osoba
dorosta - wykorzystujac technologie komunikacyjne oraz techniki manipulacji - na-
wigzuje kontakt z dzieckiem z zamiarem wykorzystania seksualnego. Jak podkre-
$la autorka, na przestrzeni lat zjawisko to ulegato zmianom, zwigzanym z rosngca
obecnoscig mtodych oséb w sieci oraz dynamicznym rozwojem narzedzi utatwiaja-
cych zdalny kontakt. Poréwnujac badania sprzed kilkunastu lat z nowszymi danymi,
mozna zauwazyc¢ przyspieszenie i globalizacje procesu nagabywania. Obecnie do-
datkowo pojawia sie trend uzycia narzedzi tzw. generatywnej sztucznej inteligencji,
zaréwno w obszarze tworzenia sztucznych obrazow seksualizujgcych matoletnich,
jak i do rozméw z chatbotami, ktére mogg generowaé szkodliwe tresci. Cieslinska
prezentuje takze wyniki badan empirycznych (analiza jezykowa), przeprowadzo-
ne przez Dziat Reagowania na Nielegalne Tresci w Internecie Dyzurnet.pl NASK
PIB na przyktadach pochodzacych z akt 400 spraw karnych rozpoczetych w la-
tach 2016-2021. Gtéwnym celem badania byto uchwycenie i opisanie tekstowych
symptomow nagabywania, ktére wystepujg w rozmowach przeprowadzanych w je-
zyku polskim - tymczasem wiekszos¢ analiz nad procesem nagabywania dziecka
przez internet w celach seksualnych koncentruje sie na danych anglojezycznych.
Na koniec autorka sformutowata wynikajace z danych rekomendacje oraz wnioski,
z ktérych jednymi z wazniejszych jest potrzeba statego monitoringu oraz przepro-
wadzenia pogtebionych badan omawianego zjawiska.

Zachecamy do zapoznania sie z tekstem autorstwa Zuzanny Rozek, ktory nosi
tytut Sharenting a ochrona wizerunku i prywatnosci dziecka - potrzeby i perspektywy
rozwoju polskiego ustawodawstwa. Rozek w swoim tekscie podejmuje problematyke
zjawiska sharentingu, rozumianego jako upublicznianie przez rodzicow informacji
o dziecku oraz jego wizerunku w przestrzeni internetowej. Punktem wyijscia roz-
wazan jest postepujaca cyfryzacja zycia spotecznego, ktéra sprzyja normalizacji
ekspozycji sfery prywatnej, w tym dzieci, niezdolnych do samodzielnej oceny konse-
kwencji takich dziatai. Celem opracowania jest zbadanie, czy obowigzujace regula-
cje prawne, w szczegdlnosci na gruncie prawa polskiego oraz rozporzadzenia RODO,
zapewniajg skuteczna ochrone wizerunku i prywatnos$ci matoletnich. Rozek zauwa-
Za, ze dla ochrony dziecka szczegodlnie istotny jest motyw 38 RODO, ktéry wyraznie
podkresla potrzebe wzmocnionej ochrony matoletnich w srodowisku cyfrowym ze
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wzgledu na mniejszg Swiadomos$¢ dziecka na ryzyka i konsekwencje w zwigzku
z przetwarzaniem danych osobowych. W prezentowanym artykule Rozek definiuje
i omawia rézne formy sharentingu oraz wskazuje przyczyny, dla ktérych rodzice de-
cyduja sie na upublicznianie wizerunku swoich dzieci w internecie. Ponadto przed-
stawia zagrozenia dla rozwoju psychicznego i tozsamosciowego dziecka oraz jego
bezpieczenstwa cyfrowego, w tym ryzyka kradziezy tozsamosci i wykorzystania wi-
zerunku przez narzedzia sztucznej inteligencji. Jak podkresla Rozek: ,W momencie
publikacji zdjecia, materiatu wideo czy innych informacji o dziecku, rodzic tworzy
cyfrowy slad matoletniego, nad ktérym dziecko nie ma zadnej kontroli, a ktéry to
w istocie bardzo szybko wymyka sie spod kontroli, takze samych rodzicéw, (...)
kazda publikacja dokonana przez rodzica sprawia, ze dziecko bezpowrotnie traci
mozliwos$¢ samodzielnego uksztattowania wtasnej biografii i sposobu jej przedsta-
wienia w przysztosci”. Warto dodaé, ze analiza prawna zostata uzupetniona przez
Autorke przegladem rozwigzan przyjetych w wybranych panstwach europejskich -
we Francji, Wioszech i Hiszpanii. Postawiona przez Rozek teza badawcza zaktada,
ze obecne regulacje sg niewystarczajace dla ochrony podmiotowosci dziecka, co
stanowito bezposrednia przyczyne podjecia niniejszej problematyki.

W numerze nie zabrakto tez tekstu omawiajacego wyniki badan wtasnych pt.
Oszacowanie oddziatywania spotecznego dziatan profilaktycznych na rzecz bezpieczen-
stwa dzieci w internecie metodq SROI. Jego autorami sg Justyna Szotajska i Szymon
Wojcik. Celem artykutu jest oszacowanie spotecznego oddziatywania dziatan pro-
filaktycznych na rzecz bezpieczenstwa dzieci i mtodziezy w internecie z wykorzy-
staniem metody spotecznej stopy zwrotu z inwestycji (SROI). Punkt wyjscia stanowi
analiza skali i charakteru zagrozen online, obejmujgcych m.in. kontakt ze szkodliwy-
mi tre$ciami, przemoc réwiesnicza, wykorzystanie seksualne czy problemowe uzy-
wanie internetu. W artykule autorzy oméwili réwniez role oraz skutecznos¢ dziatan
profilaktycznych, wskazujac na ich znaczenie w ograniczaniu ryzykownych zacho-
wan i wzmacnianiu kompetencji cyfrowych dzieci oraz ich opiekunéw. Jak podkre-
$lajg Szotajska i Wojcik: ,W obszarze przemocy réwiesniczej online skutecznosé
dziatan profilaktycznych zostata potwierdzona w licznych badaniach ewaluacyj-
nych. Metaanalizy wskazuja, ze szkolne programy przeciwdziatania cyberprzemocy
prowadza do redukcji sprawstwa o okoto 10-15% oraz wiktymizacji o okoto 14%
(Gaffneyiin., 2019). Szczegdlnie efektywne okazujg sie interwencje kompleksowe,
ktére tacza rozwijanie kompetencji emocjonalnych, samoregulacji, umiejetnosci
spotecznych oraz wiedzy na temat bezpieczenistwa cyfrowego, a takze oddziatuja
na klimat szkoty. Wyniki te sugeruja, ze dziatania profilaktyczne przynosza najlepsze
rezultaty wtedy, gdy majg charakter wielowymiarowy i dtugofalowy”. Omawiane
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w tekscie badanie koncentruje sie na programie ,Dziecko w Sieci”, realizowanym
przez Fundacje Dajemy Dzieciom Site, i stanowi probe oszacowania jego wartosci
spotecznej poprzez zastosowanie metodologii SROI. Analiza zostata przeprowadzo-
na zgodnie z miedzynarodowymi standardami, obejmujac identyfikacje interesariu-
szy, mapowanie rezultatéw, przypisanie im wartosci finansowych oraz obliczenie
syntetycznego wskaznika zwrotu. W artykule wskazano takze na luke badawcza
w zakresie zastosowania SROI w obszarze bezpieczenstwa online dzieci, odwotujac
sie do analogicznych badan z zakresu zdrowia publicznego i profilaktyki zdrowia
psychicznego. W opinii autoréw uzyskane wyniki pozwalajg na oszacowanie relacji
miedzy naktadami ponoszonymi na dziatania profilaktyczne a generowang przez
nie wartoscig spoteczng, podkres$lajgc optacalnosé¢ inwestowania w profilaktyke.
Artykut dostarcza argumentéw na rzecz rozwijania i skalowania programéw edu-
kacyjnych w obszarze bezpieczenistwa cyfrowego oraz wskazuje na uzytecznosé
metod ekonomicznej ewaluacji w analizie dziatan spotecznych.

Numer zamyka tekst autorstwa Sarah Skye Napier, Michaela C. Seto, Judith
Cashmore i Rity Shackel pt. Cechy pozwalajgce przewidzie¢ narazenie na kontakt
Z materiatami przedstawiajgcymi wykorzystywanie seksualne dzieci oraz pézniejsze in-
tencjonalne oglgdanie takich tresci wsréd préby badawczej obejmujqcej uzytkownikéw
internetu, stanowigcy przedruk artykutu pierwotnie opublikowanego w czasopi-
$mie ,Child Abuse & Neglect” 156/2024. Celem badania analizowanego w tek-
Scie przez zesp6t kanadyjskich i australijskich ekspertéw jest wskazanie czynnikéw
predykcyjnych dotyczacych kontaktu z materiatami CSAM i pdzniejszego inten-
cjonalnego korzystania z takich materiatéw wsréd badanych. Autorzy zastosowali
wielowymiarowg analize regresji logistycznej za posrednictwem anonimowej an-
kiety przeprowadzonej wsréd 5512 uzytkownikéw internetu w danej spotecznosdci
oraz pdzniejszego intencjonalnego korzystania z materiatéw CSAM w podgrupie
459 0s6b ogladajacych tresci CSAM. Badanie wykazato, ze cechy istotnie zwigzane
z kontaktem z materiatami CSAM charakteryzujace respondentéw obejmowaty:
pte¢ meska, starszy wiek (25-34 lata i powyzej 55. roku Zycia w poréwnaniu z prze-
dziatem wiekowym 18-24 lata), miejsce zamieszkania w Australii, Nowej Zelandii
lub Kanadzie (w poréwnaniu z Wielka Brytania), wczesniejszg ekspozycje na porno-
grafie dla dorostych (ponizej 14. roku zycia), doswiadczenie przemocy fizycznej lub
zaniedbania w dziecinstwie, ogladanie pornografii przedstawiajgcej zoofilie z udzia-
tem dorostych, ogladanie pornografii przedstawiajacej BDSM z udziatem dorostych,
prawdopodobienstwo (wedtug wtasnych deklaracji) kontaktu seksualnego z dziec-
kiem oraz odwiedzanie pedofilskich foréw internetowych. W podgrupie prawie po-
towa badanych (218 osdb stanowiagcych 47,5%) ponownie intencjonalnie ogladata
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materiaty CSAM w nastepstwie pierwszego kontaktu. Prezentowane wyniki maja
istotne znaczenie w kontekscie zapobiegania pierwszemu kontaktowi z materiatami
CSAM oraz dalszemu ogladaniu tresci CSAM w nastepstwie pierwszego kontaktu.
Oddajac numer do rak Czytelnikéw, chcemy podkreslié, ze przeciwdziatanie
przemocy wobec dzieci powinno by¢ adresowane takze do sprawcéw. Badania
wskazuja, ze w powstrzymywaniu ich przed krzywdzeniem dzieci kluczowa jest pro-
filaktyka zwigzana ze wzmacnianiem mechanizméw samokontroli wewnetrznej (em-
patii, autoregulacji emocjonalnej) i zewnetrznej (wiezi i norm spotecznych, poczucia
przynaleznosci). Dlatego tez zachecamy do zapoznania sie z Programem profilaktyki
wykorzystywania seksualnego dzieci ReDirection i rozpowszechnianiem wiedzy
o nim. To anonimowy, dostepny online program pracy nad sobg dla oséb majacych
zamiar skorzysta¢ z materiatéw przedstawiajagcych wykorzystanie seksualne dzie-
ci (CSAM), oparty na zatozeniach terapii behawioralno-poznawczej. Pomaga on
uczestnikom w przyjeciu stylu zycia, w ktérym nie ma miejsce na CSAM. Program
uczy, jak zarzadza¢ emocjami, mys$lami i zachowaniami, aby $wiadomie zmieni¢
swoje zycie i przestac siega¢ po szkodliwe tresci, co przektada sie na zwiekszenie
bezpieczenstwa dzieci. Jego uczestnicy dowiadujg sie, co prowadzi ich do korzy-
stania z CSAM, dlaczego powinni zrezygnowac z takich materiatéw, a tym samym
nie krzywdzi¢ dzieci, oraz jak moga zmieni¢ swoje zachowanie, aby osiggna¢ dtugo-
trwaty efekt. Rozwigzanie stworzyta finska organizacja Protect Children, a Fundacja
Dajemy Dzieciom Site jest odpowiedzialna za jego polska wersje. Wiecej informacji
na temat programu ReDirection mozna znalez¢ tu www.redirectionprogram.com

Zapraszamy do lektury!
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