Kamia Knor, JAcEk Pyzarski

Wyzsza Szkota Pedagogiczna w Lodzi

Mobbing elektroniczny: analiza rozwiazan
profilaktycznych i interwencyjnych’

Artykut stanowi analize rozwigzan profilaktycznych i interwencyjnych stosowanych wobec aktow
agresji, realizowanych za pomocy telefondw komdrkowych czy Internetu, do jakich dochodzi¢ moze
w grupach réwiesniczych. Wstgpem do tych rozwazan jest scharakteryzowanie zjawiska cyberbullyin-
gu— jego genezy, sposobow definiowania oraz réznic dzielgcych mobbing elektroniczny od tradycyjne-
go bullyingu, a takze opisanie mozliwych skutkdw tego zjawiska. Druga czes¢ artykutu to prezentacja
réznorodnych dziatari z zakresu profilaktyki i interwencji podejmowanych w Polsce i na swiecie.

1. Od bullyingu do mobbingu elektronicznego (cyberbullyingu)

rtykut dotyczy analizy rozwigzan
Aproﬁlaktycznych i interwencyjnych,

ktére moga by¢ stosowane w odnie-
sieniu do agresji rowie$niczej realizowanej za
pomocg nowych mediéw (Internetu i telefo-
néw komodrkowych). Dla tego rodzaju agre-
sji, proponowany jest w naszym kraju termin
»mobbing elektroniczny” (Pyzalski 2009; Py-
zalski, Wojtasik 2010). Okreslenie to nie do-
tyczy kazdego przypadku agresji dokony-
wanej za pomocg nowych mediéw, a jedy-
nie najpowazniejszych jej przypadkow, ktore
beda charakteryzowaly sie cechami charak-
terystycznymi dla tradycyjnego mobbingu
(bullyingu). Tradycyjny bullying szkolny to
taka agresja rowiesnicza, ktéra charakteryzu-
je sie triada cech: jest intencjonalna (sprawcy
chca zaszkodzi¢ ofierze), regularna (odbywa
sie wielokrotnie, w sposéb powtarzalny) oraz
charakteryzuje sie nieréwnowagg sil (ofiara

czuje sie bezradna ze wzgledu na przewa-
ge sprawcéw wynikajaca np. z ich liczby czy
wiekszej sily fizycznej) (Craig, Pepler 2001).

Tradycyjna przemoc réwiesnicza jest
obiektem badan naukowych juz od ponad
40 lat. Badania nad charakterystyka, roz-
powszechnieniem i konsekwencjami agre-
sji réwiesniczej (zwanej wtedy lobbingiem,
apbézniej w literaturze miedzynarodowej
bullyingiem) rozpoczeto w krajach skandy-
nawskich.

Znany badacz problematyki Peter
K. Smith (2010), z Uniwersytetu Londyniskie-
go, podzielil czas badan bullyingu na cztery
wymienione ponizej podokresy.

Pierwsza fala (lata 1970-1988) obejmo-
wala pionierskie badania nad bullyingiem
w krajach skandynawskich. W tym czasie
prekursor badan nad tg problematyka —
D. Olweus (2007) — na podstawie badan
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kwestionariuszowych  przeprowadzonych
na duzej prébie norweskich uczniéw, przy-
gotowal pierwszy znaczacy profilaktycz-
no-interwencyjny program dotyczacy bul-
lyingu w $rodowisku szkolnym. Efektyw-
nos¢ tego programu, jesli idzie o redukcje
rozpowszechnienia przemocy réwieéniczej,
wynosila w niektérych szkotach do 50%.
Te obiecujace rezultaty zainspirowaly wie-
lu badaczy na $wiecie do prowadzenia dal-
szych analiz empirycznych i poszukiwania
skutecznych rozwigzan, gléwnie w oparciu
o dzialania w §rodowisku szkolnym. W tym
okresie koncentrowano sie gléwnie na bully-
ingu fizycznym i werbalnym.

Druga fala (1989-1990) to okres, w kto-
rym problematyka bullyingu zaczela by¢ po-
dejmowana poza krajami skandynawskimi,
w wiekszosci krajéw europejskich, a takze
poza Europa. Rozpoczeto pierwsze dziala-
nia profilaktyczne i interwencyjne na duza
skale (np. w Wielkiej Brytanii). W badaniach
rozpowszechniania zaczeto wykorzystywac
nie tylko badania kwestionariuszowe, ale
takze badania socjometryczne, gdzie réwies-
nicy wskazywali role innych mlodych ludzi
w bullyingu. Do typologii bullyingu dota-
czono bullying relacyjny, polegajacy np. na
wykluczaniu z grupy réwiesnicze;j.

Trzecia fala (1991-2003) to okres, w ktd-
rym problematyka bullyingu stala sie waz-
nym elementem miedzynarodowych pro-
graméw badawczych, a dzialania profilak-
tyczne i interwencyjne staly sie powszechne
nie tylko w Europie, ale tez w Kanadzie, Au-
stralii czy Japonii. Pojawilo sie tez wiele zna-
czacych publikacji, ukazujacych problema-
tyke miedzynarodowa problemu. Znaczace
w tym okresie bylo wyjscie poza zaintereso-
wanie jedynie ofiarami i sprawcami bullyin-
gu i zainteresowanie sie innymi rolami, kt6-
re pelnig uczniowie w grupach, gdzie wy-
stepuje bullying (np. rola obroficy czy osoby
wzmacniajacej dzialania agresora).

Czwarta fala (2004-) to etap, gdzie bada-
nia nad tradycyjnym bullyingiem zostaly po-

szerzone o problematyke bullyingu realizo-
wanego za pomocg nowych technologii ko-
munikacyjnych (cyberbullyingu). Ujecie to
lokuje zatem badania nad cyberbullyingiem
w dobrze ugruntowanej tradycji badawczej
dotyczacej tradycyjnej agresji rowiesniczej.

Wracajac do definicji mobbingu elektro-
nicznego (cyberbullyingu) warto zwrdcié
uwage, iz obok najszerzej naglo$nionych
sposobow jego realizacji, jak przesylanie za
pomoca Internetu nieprzyjemnychinforma-
cji lub publikowanie obrazliwych materia-
téw dotyczacych ofiary (np. filméw, zdjec),
obejmuje on jeszcze wiele innych, rzadziej
omawianych dzialan. Naleza do nich: kra-
dziez tozsamosci, np. gdy ktos, korzystajac
konta czy profilu innej osoby, obraza in-
nych; upublicznianie, gdy kto$ publikuje
bez zgody zainteresowanego jego prywat-
na korespondencje online, czy wyklucza-
nie, kiedy inne osoby sa usuwane lub nie
sq dopuszczane do grona znajomych on-
line (Kowalski, Limber, Agatson 2008; Py-
zalski 2011).

W naszym kraju mobbing elektronicz-
ny wéréd adolescentéw jest mniej rozpo-
wszechniony niz tradycyjny bullying — do-
tyczy jednak sporej grupy mlodziezy. W ba-
daniach przeprowadzonych pod koniec
2009 r. ok. 19,5% pietnastoletnich respon-
dentéw wskazalo, ze w ciggu roku poprze-
dzajacego badanie przez diuzszy czas dre-
czylo kolege/kolezanke za pomoca Interne-
tu lub telefonu komérkowego tak, ze trudno
bylo mu/jej sie obroni¢. Okolo 6,5% respon-
dentéw bylo ofiarami takiej agresji, a 6%
sprawco—ofiarami (Pyzalski 2010). Ta ostat-
nia grupa — obejmujaca uczniéw, ktérzy sa
réwnoczeénie sprawcami i sg wiktymizo-
wani — do$wiadcza zreszta (jak wskazuje
wiekszo§¢ badan) najpowazniejszych kon-
sekwencji w obszarze zdrowia psychicznego
(Pyzalski 2011). Warto jednocze$nie zauwa-
zy¢, ze zaangazowanie w mobbing elektro-
niczny jest Scisle powiazane z zaangazowa-
niem w tradycyjny mobbing. Bardzo czesto
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mlodzi ludzie zaangazowani w te dwa typy
agresji elektronicznej pelniag zwykle w obu
przypadkach te same role — tzn. ci, ktérzy

2. Skutki cyberbullyingu

Cho¢ tzw. nowoczesne technologie ko-
munikacyjne nie sa juz nowinkami tech-
nicznymi, a z Internetu korzysta w Polsce
prawie 16 milionéw oséb (Gemius 2009), to
cyberbyllying jest stosunkowo nowym zja-
wiskiem, ktére dopiero poznajemy. W szcze-
golnosci uzywanie Internetu rozpowszech-
nione jest wéréd mlodziezy — az 97% bada-
nych korzysta z niego na co dzien (Diagnoza
szkolna 2009). Wiemy jednak, ze konsekwen-
cje zaréwno dla sprawcéw, jak i ofiar, sa ne-
gatywne. Powinno sie zatem z wielkg troska
i wrazliwoscig traktowac te osoby, ktdre spot-
kaly sie z tego rodzaju agresja. Agresja doko-
nywana za pomoca nowoczesnych technolo-
gii komunikacyjnych bywa bagatelizowana
i postrzegana jako niegrozna, poniewaz nie
pozostawia widzialnych gotym okiem $la-
dow, takich jak rany czy siniaki. Niejedno-
krotnie zapomina sie o tym, ze w tym przy-
padku cyberbullyingu cierpienie wigze sie
raczej z negatywnymi emocjami i towarzy-
szacymi temu problemami.

Z badan przeprowadzonych w 2007 roku
przez Fundacje Dzieci Niczyje na grupie
mlodziezy w wieku 12-17 lat wynika, ze po-
towa 0s6b, ktére byly zastraszane w Interne-
cie lub za posrednictwem smséw odczuwala
zdenerwowanie, 1/5 badanych czula strach,
a zawstydzonych bylo nieco ponad 10% re-
spondentéw (Wojtasik 2007).

Katarzyna Fenik (2009), ktoéra jest peda-
gogiem i pracownikiem Fundacji Dzieci Ni-
czyje, opisujac konsekwencje psychiczne
ofiar cyberbullyingu, stwierdzila, ze:

,0s0ba wySmiewana przez grupe lub
przez znaczacego czlonka grupy przezy-
wa wstyd i upokorzenie. Czuje koncentra-
cje uwagi na sobie — w czasie, gdy atakuja

sa sprawcami tradycyjnego bullyingu sa tez
sprawcami mobbingu elektronicznego (Py-
zalski 2010; 2011).

ja réwiesnicy, a takze w sytuacji interwencji
nauczycieli. Przezywa to jako stygmatyzacje
i potwierdzenie bycia ofiarg — kim$ stabym,
samotnym, innym niz wszyscy. Do$wiadcze-
nie przemocy réwiesniczej w zyciu dziecka
to nagromadzenie silnych, bardzo trudnych
uczu¢ i mysli. Dziecko skrzywdzone w wy-
niku dzialan réwiesnikéw odczuwa silng
izolacje od grupy, poczucie osamotnienia,
niejednokrotnie rozpacz. Grupa réwiesni-
cza, ktéra jest w okresie adolescencji najwaz-
niejsza grupg odniesienia, krzywdzi. Ofiara
czuje wiec, ze jest poza grupa. W takiej sy-
tuacji czesto pojawia sie che¢ powstrzyma-
nia sprawcy, cofniecia czasu, aby krzywdze-
nie nigdy nie mialo miejsca. Dziecko prze-
zywa skrajne emocje, bo wie, ze niemozliwe
jest cofnigcie czasu — zawezenie sytuacyjne
emocji dziecka czesto jest przyczyna mysli
i préb samobdjczych. Cyberprzemocy towa-
rzyszy upublicznienie aktu nekania — w tej
sytuacji ofiara ma potrzebe znikniecia, scho-
wania sie”.

Podobnie przezycia te opisuja ofiary
mobbingu elektronicznego. 14-letnia dziew-
czynka z Illinois w taki sposéb opisuje to, co
czula, bedac ofiarg cyberbullyingu: ,Ciagle
placze kiedy wspominam stowa, ktdre usty-
szalam. Po jakim§ czasie sama zaczelam wie-
rzy¢, ze te klamstwa, ktére uslyszalam sg
prawda. Po tym, co powiedziala moja, byla
juz, kolezanka, kiedy przegladam sie w lu-
strze zastanawiam sig, czy rzeczywiScie nie
jestem gruba, cho¢ wiem, ze nie jestem” (Pa-
tchin, Hinduja).

Z kolei 12-letnia dziewczynka z Massa-
chusetts przyznala, ze po tym jak stala sie
ofiara cyberbullyingu obnizyla sie jej samo-
ocena, czula sie beznadziejna i potrafita caly
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dziefi snu¢ sie w poczuciu, ze jest nic nie
warta, ze nikomu na niej nie zalezy (Patchin,
Hinduja).

Inna ofiara cyberbullingu w nastepujacy
sposob opisuje swoje doswiadczenia: ,Jed-
na dziewczyna ode mnie z klasy napisala
do mnie maila ze stwierdzeniem, Ze jestem
dziwakiem i nieudacznikiem. Bylam z tego
powodu bardzo przygnebiona tym bardziej,
Ze w tym czasie miatam tez inne problemy”
(Patchin, Hinduja).

Warto zwroéci¢ uwage na to, jak silne re-
akcje emocjonalne towarzysza uczniom,
ktoérzy stali sie ofiarami mobbingu elektro-

3. Zagadnienie profilaktyki

Profilaktyka mobbingu elektroniczne-
go jest trudnym tematem chocby ze wzgle-
du na fakt, ze jest to stosunkowo nowe zja-
wisko, a prowadzone badania dostarczajg
nam coraz to nowszych informacji o skut-
kach, rodzajach czy mozliwych sposobach
reagowania na akty cyberbullyingu. Zapo-
bieganie tego rodzaju agres;ji jest niezwykle
trudnym zadaniem réwniez z uwagi na fakt,
ze wielu rodzicéw czy nauczycieli nie wie,
w jaki sposéb powinni postepowaé, gdzie
szukaé wsparcia i pomocy, a wiele szkdt nie
wypracowalo jak dotad odpowiednich pro-
cedur postepowania i nie posiada progra-
moéw profilaktycznych dotyczacych tego za-
gadnienia (Pyzalski 2010b). Warto jednak
w tym miejscu podkresli¢, ze dzialaniami
zapobiegawczymi powinna by¢ objeta sze-
roka grupa mlodziezy, a nie tylko te osoby,
ktére padly ofiara cyberbullyingu, ponie-
waz w procesie mobbingu elektronicznego
biora udzial: sprawcy i ofiary, jak réwniez
Swiadkowie, ktérzy czesto pozostaja bierni
lub (nie)swiadomie podsycaja akty agres;ji.
Co wiecej — profilaktyka nie powinna by¢
objeta wylacznie mlodziez, ale i dorosli, dla
ktoérych kwestie porozumiewania sie za po-
mocg nowoczesnych technologii komuni-

nicznego. Mlody czlowiek w okresie dojrze-
wania potrzebuje aprobaty i akceptacji ze
strony réwiesnikéw, zatem kiedy spotyka sie
znegatywnymi komentarzami na swdj temat
przezywa to niezwykle silnie. W skrajnych
przypadkach dochodzi nawet do préb samo-
béjczych. Przypadki takie nie sa na szczes-
cie czeste, jednak bardzo wazne jest uzmy-
stowienie, szczeg6lnie rodzicom i nauczycie-
lom, ze mobbing elektroniczny to nie jedynie
niemadre Zarty, ale niebagatelny problem,
ktéry moze dotkna¢ kazdego dziecka i dla-
tego tak wazne jest podejmowanie dziatan
profilaktycznych.

kacyjnych, szczegdlnie jesli chodzi o Inter-
net, wcigz stanowig obszar, w ktérym nie
poruszaja sie swobodnie. Dorodli z jednej
strony czesto stereotypowo postrzegaja In-
ternet jako siedlisko zagrozen czyhajacych
na ich podopiecznych, a kiedy kto$, szuka-
jac wsparcia, przyzna sie, ze padl ofiarg cy-
berbullyingu czesto ma ograniczany dostep
do komputera, cho¢ tak naprawde nie zro-
bil nic zlego. Stad obawy, czy wrecz niecheg,
mlodych ludzi do poszukiwania pomocy
wsrod dorostych. Ponadto rodzice i nauczy-
ciele czesto nie zdaja sobie sprawy z tego, ze
brak aktywnosci w sieci nie oznacza wcale
pelnej ochrony przed agresja elektronicz-
na. Oé$mieszajace filmy czy kompromituja-
ce zdjecia z udzialem ofiary moga krazy¢ po
sieci bez jej wiedzy.

Z drugiej strony paradoksalnie, rodzice
czesto przyzwalaja dzieciom na korzysta-
nie z komputera i Internetu bez ograniczen
i jakiejkolwiek opieki, sadzac, ze skoro
korzystaja z nich w domu, tzn. pod okiem
rodzica, to dzieciom nic zlego nie grozi i sg
w pelni bezpieczne. To réwniez jest bledny
poglad, stad tak wazne jest objecie dziatania-
mi profilaktycznymiiedukacyjnymiréwniez
dorostych. Wich przypadku jest to istotne ze
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wzgledu na fakt, iz czesto sa tak zwanymi
cyfrowymi imigrantami, ktérzy stawiaja do-
piero pierwsze kroki w Internecie, nie zna-
jac pelni jego mozliwosci i nie majac wypra-
cowanego sposobu kontrolowania poczy-
nan swych podopiecznych — ,cyfrowych
tubylcow”, ktérzy czesto bardzo sprawnie
i bez probleméw poruszaja sie w sieci. War-
to takze uswiadomi¢ dorostym, ze Internet
nie stanowi zagrozenia samego w sobie, za-
grozeniem sa za to ludzie, ktérzy korzystaja
z niego w nieodpowiedni sposéb (Stysz, Ar-
cimowicz 2009). Dlatego tez zabronienie do-
stepu do komputera nie stanowi rozwiaza-
nia problemu i nie moze by¢ traktowane jako
pelne dzialanie profilaktyczne. Tym bar-
dziej, ze malo realne jest ciagle kontrolowa-
nie, czy dziecko nie skorzystato z komputera
w kawiarence internetowej czy u kolegi.

Jako, ze profilaktyka jest definiowana na
rézne sposoby, odmienne mogg by¢ podej-
Scia do dzialan profilaktycznych w przypad-
ku cyberbullyingu.

Mozna spojrze¢ na profilaktyke jako
dziatalnos$é, ktéra ma na celu neutralizowa-
nie wplywu czynnikéw mogacych zagro-
zi¢ rozwojowi biologicznemu, spolecznemu
oraz kulturowemu, polegajaca na ukazaniu
zaréwno uwarunkowan zaburzajacych pra-
widlowy rozwdj, jak i takich elementéw §ro-
dowiska, ktére potencjalnie moga w przy-
szloéci zaburzy¢ rozwdj jednostki (Maryno-
wicz-Hetka 2006). Przyjmujac taki sposéb
definiowania, moglyby sprawdzi¢ si¢ roz-
wigzania profilaktyczne dorostych polegaja-
ce np. na ograniczaniu dostepu do kompute-
ra lub regulacji takiego dostepu.

Odnoszac to do zjawiska mobbingu elek-
tronicznego, warto zauwazy¢, ze dzialania
zapobiegajace aktom agresji w sieci w posta-
ci zabraniania dostepu do komputera, po-
zostaja w sprzecznoéci z ta definicja i praw-
dopodobnie nie odniosg skutku. Tutaj bar-
dziej wskazane byloby edukowanie dzieci
na temat tego, w jaki sposéb konstruktywnie
i bezpiecznie wykorzystywa¢ nowoczesne

technologie komunikacyjne, tak aby nikogo
nie skrzywdzi¢, czy samemu nie sta¢ sie ofia-
ra przemocy w sieci. Takie ujecie z kolei bli-
skie jest tzw. profilaktyce pozytywnej, kt6-
ra nastawiona jest ,na wzmacnianie umie-
jetnosci zyciowych uczniéw” (Ostaszewski
2010, s. 139), co w tym przypadku oznacza
umiejetnosci spoleczne niezbedne w $rodo-
wisku online, ktére stanowi przeciez rozsze-
rzenie realnego $rodowiska (offline) (Pyzal-
ski 2011).

Inny podzial zwigzany jest z nasileniem
wystepowania okreslonego problemu u oso-
by lub grupy oséb. Z tej perspektyw Gas
(2000) dzieli dziatania profilaktyczne na
pierwszorzedowe, drugorzedowe i trzecio-
rzedowe.

Pierwszorzedowe dzialania profilak-
tyczne, to takie, ktére s kierowane do ogo-
tu spoleczenistwa i maja na celu wspomaga-
nie wlasciwego rozwdj psychospolecznego.
Jednoczesnie zadaniem takich dzialan jest
zapobieganie pojawieniu sie ewentualnych
probleméw, dostarczanie wiedzy stosownej
do potrzeb i mozliwosci odbiorcéw. W przy-
padku takich dziatah nalezy uwzglednic na
przyklad wiek czy pte¢. W ramach pierwszo-
rzedowej profilaktyki cyberbullyingu moz-
na edukowa¢ miodych ludzi nt. specyfiki
komunikacji za poérednictwem kompute-
ra. Moze to polega¢ na wskazywaniu réznic
wystepujacych pomiedzy komunikacja twa-
rza w twarz a ta odbywajaca sie za poéredni-
ctwem komputera czy telefonu komérkowe-
go oraz wskazaniu mechanizméw psycholo-
gicznych, ktére reguluja nasze zachowanie
kiedy z takiej komunikacji korzystamy.

Drugorzedowe dzialania — zwane réw-
niez wczesng interwencja — kierowane sa do
0s6b, u ktérych pojawily sie pierwsze objawy
zaburzen, co w przypadku komunikacji za-
posredniczonej oznacza¢ moze niewlasciwe
korzystanie z sieci. Grupe docelowa tychze
dzialan moga stanowi¢ osoby z tzw. grupy
ryzyka, czyli takie, ktére np. wéréd swoich
kolegéw maja osoby uzaleznione od Inter-
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netu lub tworzace o$mieszajace fotomonta-
ze swoich kolegéw czy kolezanek. Dziala-
nia profilaktyki drugorzedowej nastawione
sa na stworzenie warunkow, w ktérych oso-
ba im poddawana przy wykorzystaniu swo-
ich mozliwosci oraz pomocy innych prébuje
zahamowa¢ rozwdj pojawiajacych sie prob-
leméw i stara sie powrdci¢ do normalnego
funkcjonowania, np. poprzez ksztaltowanie
kompetencji interpersonalnych i komuni-
kacyjnych. Inaczej rzecz ujmujgc — chodzi
o zatrzymanie procesu patologizacji. Warto
zauwazy¢, ze bardzo czesto dzialania takie
dotyczy¢ beda grupy mlodych ludzi przeja-
wiajgcych inne tradycyjne zachowania ry-
zykowne, np. picie alkoholu czy tradycyjna
przemoc réwiesnicza. Jest tak, gdyz — jak
wykazalo wiele badah — zachowania ryzy-
kowne realizowane s3 czesto jako zespoly
zachowan, a nie izolowane przejawy (Osta-
szewski 2010).

Dziatania profilaktyczne trzeciorzedowe
przeznaczone sa dla oséb, u ktérych zdiag-
nozowano patologie i po procesie terapeu-
tycznym wymagaja wsparcia w powrocie
do satysfakcjonujacego zycia. W przypadku
zjawiska cyberbullyingu profilaktyka taka
moze polegaé na wlaczaniu w zycie spolecz-
ne sprawcOéw mobbingu elektronicznego, po
poniesieniu przez nich konsekwencji swoich
dzialan.

Podsumowujac, dzialania podejmowane
w odniesieniu do zjawiska cyberbullyingu
mozna podzieli¢ na:

a) profilaktyczne — majace na celu zapo-
bieganie pojawianiu sie tego typu aktéw
agresji;

b) interwencyjne — ukierunkowane na
dzialania podejmowane w sytuacji, w kt6-
rej juz doszlo do cyberbullyingu oraz

¢) terapeutyczne — polegajace na pracy
z ofiarg lub sprawca.

4. Jak przeciwdziala¢ zjawisku cyberbullyingu

Aby dzialania o charakterze profilak-
tycznym odniosly rzeczywisty skutek mu-
sza by¢ one realizowane kompleksowo.
Tylko wtedy prowadzone kampanie maja
szans¢ powodzenia. Co wigcej, dzialania
te powinny by¢ skierowane nie tylko do

4.1. Rozwiazania prawne
A. Prawo miedzynarodowe

Najwazniejszym aktem prawnym, ktéry
traktuje o ochronie dzieci przed wszelkimi
rodzajami krzywd, jest Konwencja Organiza-
cji Narodéw Zjednoczonych o prawach dzie-
cka. Zapisy widniejace w tej Konwencji nie
uwzglednialy bezposrednio przemocy stoso-

mlodych internautéw, ale réwniez do ro-
dzicéw i nauczycieli. Mozna wyrdzni¢ wie-
le dziatan, ktore sg stosowane w ramach
profilaktyki cyberbullyingu. Do nich na-
leza rozwiazania prawne, techniczne oraz
edukacyjne.

wanej w Internecie, jednak szeroko obejmu-
ja kwestie bezpieczenstwa i dotycza zar6wno
tematu wykorzystywania seksualnego dzieci
i mlodziezy, jaki i znieslawienia, naruszenia
wizerunku, prywatnosci czy zniewazenia
(Fundacja Dzieci Niczyje 2008).
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B. Prawo polskie

Polskie prawo przez dlugi czas pozosta-
walo bardzo przestarzale jesli chodzi o prze-
pisy dotyczace przemocy dokonywanej za
pomoca nowoczesnych technologii komu-
nikacyjnych. Do dzi$ nie zapewnia ono sku-
tecznej ochrony, jednak wiele istniejacych
regulacji prawnych mozna wykorzysta¢ do
ochrony mlodziezy przed przemoca w In-
ternecie. Niestety nie wszystkie kwestie sg
uregulowane w Kodeksie karnym (sprawy
dotyczace zniewazenia czy zniestawienia,
wlamania, grozby). Stad w niektérych przy-
padkach nie pozostaje nic innego jak docho-
dzenia swoich praw na drodze postepowa-
nia cywilnego (np. sprawy dotyczace naru-
szenia wizerunku).

Postuluje sie, aby w polskim prawodaw-
stwie dokonano zmian w kilku obszarach,
m.in. w zakresie edukacji sedziéw w odnie-
sieniu do orzecznictwa w sprawach dotycza-
cych przestepstw popelnionych przy uzy-
ciu nowoczesnych technologii komunikacyj-
nych (Fundacja Dzieci Niczyje 2008).

Jednak rozwigzania prawne, ktére regu-
lujg kwestie zachowania w Internecie, bu-
dza kontrowersje i gorace dyskusje wsréd
badaczy tego tematu. W rzeczywistosci
konsekwencje w postaci kar wynikajacych
Z przepisOw prawa nie rozwiazujg proble-

C. Normatywnos¢ w sieci — netykieta

W podejmowanych dzialaniach eduka-
cyjnych warto zwraca¢ uwage na to, ze ,Cy-
berprzestrzefi jest miejscem spotkan réz-
nych os6b. W zwigzku z tym konieczne jest
utworzenie i przestrzeganie zasad, ktore
maja zapobiec niebezpieczefistwom i poten-
cjalnym konfliktom interpersonalnym” (Py-
zalski 2011).

Uzytkownicy sieci sami zauwazajg po-
trzebe istnienia pewnych zasad, ktére regu-
lowatyby ich kontakty z innymi, usprawnia-

mu i nie likwiduja przyczyn niewlasciwego
zachowania. Co wiecej, niekiedy istniejace
przepisy prawa trudno jest wyegzekwowac
w przypadku nowych mediéw, a niepra-
widlowe i zbyt czeste ich stosowanie moze
wigzac sie z réznymi zagrozeniami, szcze-
golnie wtedy, kiedy rozwigzania legislacyj-
ne wprowadzone sg pospiesznie, najczes-
ciej np. pod wplywem glosnych wydarzen
medialnych (samobdjstwo ofiary agresji re-
alizowanej za pomoca telefonu komorko-
wego czy Internetu). Préby prawnego roz-
wigzania problemu agresji elektronicznej
budza wiele kontrowersji, a niektérzy bada-
cze stanowczo sprzeciwiaja sie tej idei. Do
przeciwnikéw rozwigzan legislacyjnych
naleza Thierer i Shoka (2009), ktérzy pro-
ponuja rozwigzania polegajace na edukacji.
Niedoskonaloé¢ rozwazan prawnych tkwi
ich zdaniem m.in. w tym, ze trudno jedno-
znacznie okre§li¢, ktére z dzialan jest cyber-
bullyingiem, a ktdre jeszcze nie (np. zarliwa
dyskusja na czacie czy ostra krytyka na fo-
rum internetowym), ponadto nie wszyst-
kie rozwigzania prawne odpowiednie dla
dorostych beda mozliwe do zastosowania
w przypadku mlodziezy, gdzie powszech-
nos$¢ niektérych zachowan zwigzana jest
z okresem rozwojowym.

ty komunikacje i ulatwialy jej przebiegicho¢
nie istnieje uniwersalny system zasad komu-
nikowania si¢ za posrednictwem nowoczes-
nych technologii komunikacyjnych, spotecz-
nosci online wypracowuja swoéj kodeks po-
stepowania, ktéry okresla sposéb wlasciwego
zachowania sie wobec innych uzytkowni-
kow sieci. Jest to tzw. netykieta (polaczenie
stow ,sie¢” — ang. net i ,etykieta” — fr. eti-
quette, czyli formy zachowania sie), stanowia-
ca ,zbiér zasad przyzwoitego zachowania
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w Internecie, swoista etykieta obowiazuja-
ca w sieci. Podobnie jak zwykle zasady przy-
zwoitego zachowania, nie jest dokladnie sko-
dyfikowana, nikt tez nie zajmuje sie systema-
tycznym karaniem oséb tamiacych te zasady,
jednak uparte tamanie zasad netykiety moze
sie wigzac z réznymi przykrymi konsekwen-
cjami (...) odciecie «niegrzecznego» osobni-
ka od okresSlonej uslugi internetowej przez
jej administratora. Zasady netykiety wyni-
kaja wprost z ogélnych zasad przyzwoitosci
lub sa odzwierciedleniem niemozliwych do
ujecia w standardy ograniczen technicznych
wynikajacych z natury danej ustugi Interne-
tu” (Wikipedia).

Jest to dos¢ specyficzny zbiér zasad,
a swoisty ich charakter polega na tym, ze re-
guly te nie sa niezmienne i stale, poniewaz
sama komunikacja za posrednictwem Inter-
netu jest zréznicowana. Inne zasady obowia-
zuja uczestnikow foréw czy czatéw interne-
towych, a inne w przypadku korzystania
z portali spolecznosciowych. Ponadto zasa-
dy te moga odnosi¢ sie do réznych aspektow
funkcjonowania w $wiecie online. Po pierw-
sze — odpowiednie zachowanie wobec in-
nych uzytkownikéw sieci (np. niepubliko-
wanie zdje¢ bez zgody oséb, ktdre sie na nich
znajduja, nieobrazanie innych), po drugie
— bezpieczenstwo samych internautéw (np.
niepodawanie swoich danych osobom ob-
cym), po trzecie — technicznych aspektéw

D. Rozwigzania techniczne

Kolejnym ze sposobéw przeciwdzialania
agresji elektronicznej moze by¢ wykorzysta-
nie dostgpnych mozliwosci technicznych,
czyli technologia przeciw technologii. Po
pierwsze, warto wiedzie¢, ze takie rozwiaza-
nia w ogdle istnieja, a po drugie istotna jest
wiedza o tym, w jaki sposéb te mozliwosci
umiejetnie wykorzystac.

Rozwigzania techniczne znajduja zasto-
sowanie w dzialaniach majacych na celu

komunikacji (np. pisanie wielkimi literami,
ktdére w rozmowach na czatach czy forach in-
ternetowych jest uznawane za krzyk, wysy-
fanie tzw. tancuszkow szczescia).

Istnieje zestaw zasad netykiety, ktdre re-
guluja zachowania internautéw. Co wiecej
— uzytkownicy, ktérzy ich nie przestrzega-
ja moga spotkac sie z pewnymi restrykcjami
ze strony os6b, ktére czuwaja nad tym, by
komunikacja przebiegata prawidlowo. Re-
strykcje te to np. upomnienie lub usuniecie
obrazliwych wpiséw przez moderatora fo-
rum internetowego czy zablokowanie kon-
ta przez administratora portalu spolecznos-
ciowego.

Portale spolecznosciowe czy fora inter-
netowe coraz czesciej wymagaja od swych
uzytkownikéw, aby przeczytali regulamin,
w ktérym znajduja sie réwniez elementy ne-
tykiety i zobowigzali sie¢ do przestrzegania
zasad tam podanych. Brak akceptacji regula-
minu uniemozliwia zalozenie konta, zatem
tak naprawde wszyscy ci, ktérzy juz funk-
cjonuja w danej przestrzeni internetowej po-
znali (przynajmniej w teorii) i zobligowali sie
do przestrzegania pewnych zasad. Nie sta-
nowi to oczywiscie pelnej gwarancji jednak
daje znak tym, ktérzy nie stosuja sie do zasad
netykiety, ze ich zachowanie nie bedzie tole-
rowane, a innym internautom daje poczucie,
ze kiedy spotkaja sie z agresja moga odwolaé
sie do istniejacych zapisow.

bezpieczenstwo dzieci, we wspieraniu doro-
stych w zapewnianiu bezpieczenstwa swym
podopiecznym, w profilaktyce zagrozen po-
dejmowanych przez dostawcéw ustug inter-
netowych czy wspieraniu zwalczania prze-
stepstw wobec dzieci przez organy $cigania
(Fundacja Dzieci Niczyje 2008).

Wsréd dziatan, ktére maja na celu wspie-
ranie dorostych w zapewnianiu mlodziezy
bezpieczenistwa w sieci znajduja sie filtry mo-
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nitorujagce wybrane frazy stosowane w komu-
nikacji, ktérych celem jest wychwytywanie
i blokowanie niebezpiecznych tresci. Istnie-
je wiele programéw filtrujacych, ktére moga
by¢ wykorzystywane zaréwno w szkole, jak
iw domu. Wiekszo$¢ z nich udostepniana jest
komercyjnie, ale z czesci z nich mozna korzy-
sta¢ bezplatnie. Stosowanie tego typu pro-
gramow budzi dyskusje, poniewaz stosujacy
je opiekunowie moga by¢ mylnie przeswiad-
czeni o tym, ze ich podopieczni sa dzieki nim
w pelni bezpieczni w sieci, podczas gdy za-
pewniaja one zabezpieczenie tylko przed
niektérymi kategoriami niebezpieczenstw
online. Co wiecej, programy te nie sa dosko-
nale, a autorzy szkodliwych tresci znajduja
coraz to nowsze sposoby dotarcia do swych
ofiar. Jednym z probleméw istniejacych pro-
gramow filtrujacych jest fakt, ze niekiedy blo-
kuja one tresci bezpieczne i wartoéciowe, np.
hasta w portalach edukacyjnych dotyczace
rozwoju plciowego czlowieka rozpoznawane
sa niekiedy jako niebezpieczne.

Wykorzystywanie programoéw filtruja-
cych wymaga takze odpowiedniej wiedzy
doroslych w zakresie ich konfigurowania
i aktualizowania.

Istnieja réwniez programy stuzace pel-
nej kontroli dziecka lgcznie z prowadzo-
nymi przez nie rozmowami. Jednak w tym
miejscu warto sie zastanowi¢ nad etycznymi
aspektami tego dzialania.

Rozwigzania zapewniajace bezpieczen-
stwo uzytkownikéw sieci coraz czesciej sa
wdrazane przez dostawcéw uslug, a ich zaan-
gazowanie w przeciwdzialanie agresji elek-
tronicznej powinno polega¢ na kontrolowa-
niu treéci, do ktérych dostep maja dzieci, za-
pewnianiu szybkiej reakcji w sytuacji, gdy
doszlo do aktéw agres;ji elektronicznej, mode-
rowaniu znajomosci zawieranych w siecii pro-
wadzonych tam dyskusji oraz udostepnia-
niu materialéw informacyjnych dotyczacych
bezpiecznego korzystania z Internetu. Kolej-
nym pomyslem stosowanym przez tworcow
stron internetowych, na ktérych znajduja sie

tredci przeznaczone tylko dla dorostych, jest
umieszczanie ostrzezenia, ktére ma pobudzié
mlodego czlowieka do zastanowienia sie, czy
rzeczywiscie chce on zobaczy¢ to, co znajduje
sie na tej stronie. Internauta ma réwniez zade-
klarowag, czy jest petnoletni. Oczywiscie zda-
jemy sobie sprawe z tego, Ze nie ma nic prost-
szego niz klikniecie myszka w pole ,Mam

18 lat”, jednak celem tego zabiegu jest w tym

przypadku sklonienie mlodego czlowieka do

refleksji i podjecia wlasciwej decyzji.

Warto zauwazyc¢ takze, ze instytucje kra-
jowe i miedzynarodowe poprzez uchwala-
nie przepiséw prawnych dotyczacych komu-
nikacji zapo$redniczonej narzucajg dostaw-
com ustug internetowych wdrozenie wielu
rozwiazah poprawiajacych bezpieczenstwo
w sieci. W Stanach Zjednoczonych na sku-
tek lobbingu na rzecz bezpieczenistwa online
portale spotecznos$ciowe MySpace oraz Fa-
cebook zobowiazaly sie do przyjecia progra-
mu walki z agresja elektroniczng i przyjely
zobowigzania méwigce m.in. o:
¢ obligowaniu nowych uzytkownikéw do

zapoznania si¢ z poradami dotyczacymi

bezpiecznego korzystania z portalu;

e zapewnianiu szybkiego informowania
odpowiednich stuzb o istniejacych zagro-
zeniach;

* uniemozliwianiu dorostym obnizenia
podanego wczeéniej wieku;

e usuwaniu niewlasciwych materialow
w ciggu 24 godzin od czasu zgloszenia
(FDN 2008).

Sami internauci dysponuja takze wie-
loma rozwigzaniami umozliwiajgcymi im
zwiekszenie swojego bezpieczenstwa w sie-
ci. S to m.in.:

* mozliwo$¢ blokowania niechcianych
uzytkownikéw czy dodawanie ich do
tzw. czarnej listy, dzieki czemu internau-
ta nie bedzie otrzymywal komunikatéw
od zablokowanej osoby;

* mozliwo$¢ latwego zapisania przebiegu
rozmowy w pokojach czatowych, tak by
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zapis ten mogl stanowi¢ dowdd w spra-
wie przeciwko sprawcy, czy tez

* ustawienie parametrow swojego kon-
ta w portalu spolecznosciwym w taki
sposdb, by tylko osoby dodane do kregu
znajomych mogty oglada¢ zamieszczone
tam zdjecia lub wysyla¢ wiadomosci.

E. Edukacja

Oméwione powyzej rozwigzania sg za-
pewne ogromnym wsparciem dla rodzi-
cOw i nauczycieli, ktérzy czesto jako ,cy-
frowi imigranci” nie do kofica potrafia po-
radzi¢ sobie z wyzwaniami dzisiejszych
czasow jesli chodzi o korzystanie z nowo-
czesnych technologii komunikacyjnych.
Jednak warto zauwazy¢, ze wszelkie opisy-
wane dzialania wigza sie w pewien sposéb
z konieczno$cig edukacji zaréwno mlodzie-
zy, jak i dorostych. Edukacja potrzebna jest
do tego, by méc efektywnie i skutecznie wy-
korzystywa¢ techniczne narzedzia zapew-
niajace bezpieczenistwo w sieci, by tworzy¢
odpowiednie przepisy prawne sankcjonu-
jace sprawcow, by mlodzi ludzie w bardziej
refleksyjny i przemysélany sposéb korzysta-
li z dobrodziejstwa Internetu i komunikacji
w sieci, jak réwniez, by potrafili chroni¢ sie-
bie przed zagrozeniami, jakie moga na nich
czyha¢ w cyberprzestrzeni.

Skuteczna edukacja medialna (z ang. me-
dia literacy — alfabetyzacja medialna) powin-
na by¢ kompleksowa i uwzgledniaé zaréwno
specyfike komunikacji zaposredniczonej, jak
i wszystkie zagrozenia, jakie z nig wsp6twy-
stepuja.

Jesli mowa o specyficznym charakterze
komunikacji online to warto zwrdci¢ uwage
na jej cechy charakterystyczne, takie jak po-
czucie anonimowosci czy szybkie i bezreflek-
syjne przesylanie komunikatéw, czesto pod
wplywem skrajnych emocji. W przypadku
istniejacych zagrozen réwniez warto zadbac
o kompleksowe ujecie tematu i informowac

Doroédli powinni jednak pamietaé, ze
rozwigzania techniczne nie sa doskona-
te i nie nalezy bezwzglednie wierzy¢ w ich
skutecznos¢. Utrudniaja one realizacje
agresji elektronicznej i ulatwiaja obrone
przed nig, ale nie gwarantuja pelnego bez-
pieczenstwa.

opiekunéw i dzieci nie tylko o pornografii
czy pedofilii, ale réwniez o grozbach, umiesz-
czaniu w sieci kompromitujacych zdje¢ czy
filméw, przesytaniu obrazliwych komen-
tarzy etc. Spektrum zagrozen jest ogromne
inalezy prébowaé¢ uwzgledni¢ wiekszos¢
z nich. Nie chodzi tu jednak o odstraszanie
od Internetu. Wrecz przeciwnie! Poniewaz
sie¢ stala sie nieodigcznym elementem zycia
mlodziezy, warto méwic o tym, w jaki spo-
s6b mozna w konstruktywny sposéb wyko-
rzystac jej zasoby i mozliwosci. Warto takze
zaangazowac ,cyfrowych tubylcow” — mlo-
dych uzytkownikéw sieci — by dzielili sie
swoja wiedzg z dorostymi, pomagali im po-
czu¢ sie swobodniej w cyberprzestrzenii po-
kazali dorostym, jak wiele mozliwosci daje
korzystanie z Internetu.

Nieco innym ujmowaniem problemu cy-
berbullyingu zajmuje sie zespél pedagogow
pracujacy pod kierownictwem dra Jacka Py-
zalskiego w Wyzszej Szkole Pedagogicznej
w Lodzi. Prowadzi on prace nad przygoto-
waniem warsztatéw, ktére nie beda odnosi¢
sie do tego, jakie zagrozenia niesie za soba
korzystanie z sieci, ale pokazywa¢ beda,
w jaki sposéb specyfika tego medium prze-
kiada sie na zachowanie uczniéw, a ich ce-
lem bedzie m.in. pobudzenie ich do refleksji
nad swoim zachowaniem.

W przypadku edukacji niezwykle waz-
ne jest zaangazowanie ze strony rodzicéw
i nauczycieli. Nie do przecenienia jest rola
0s0b, ktére staraja sie przyblizy¢ mlodzie-
zy problem bezpiecznego korzystania z In-
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ternetu. Pozytywnym tego przykladem jest
aktywnos¢ grupy nauczycieli z Gimnazjum
w Koluszkach, ktérzy zainteresowani tym
tematem opracowali autorski program pro-
filaktyki ,Bezpieczny Internet”, w ktérym
za cel postawiono sobie m.in. edukacje mto-
dziezy, rodzicéw i nauczycieli w zakresie za-

F. Kampanie spoleczne

Jednym z elementéw edukacji sa — pro-
wadzone na szeroka skale — kampanie spo-
teczne, ktérych celem jest m.in. ukazywa-
nie zagrozen, jakie pojawiaja sie w zwigzku
z korzystaniem z Internetu, pokazywanie,
w jaki sposob bezpiecznie korzysta¢ z sieci
czy prowokowanie miodych ludzi do reflek-
sji nad swoim zachowaniem.

Przykladem kampanii majgcej na celu
przeciwdzialanie mobbingowi elektronicz-
nemu sg dzialania podejmowane przez ame-
rykanska organizacje AD Council (dzialaja-
cg non-profit), ktéra wraz z Narodowa Rada
ds. Zapobiegania Przestepczodci (National
Crime Prevention Council) przeprowadzila
kampanie zapobiegajaca fali przemocy wsréd
mlodziezy. W ramach tej inicjatywy powstal
spot zatytulowany ,Pokaz talentéw”, w kt6-
rym na scenie pojawia sie dziewczynka pub-
licznie obrazajaca swojg kolezanke. W spocie
wida¢ reakcje stuchaczy oraz ofiary, a takze
hasto: ,Nie powiedzialbys tego osobiscie? To
czemu piszesz to online?”. Haslo to mialo na
celu uswiadomienie miodym ludziom, ze cze-
sto bezrefleksyjnie umieszczajg w sieci r6zne
materialy czy teksty, ktére moga skrzywdzi¢
druga osobe. Autorzy tej kampanii chcie-
li réwniez pokaza¢, ze brak rozwagi moze
doprowadzi¢ do czyjejs krzywdy, a dziala-
nia, ktére majg miejsce w sieci przenosza sie
réwniez do $wiata offline. W ramach kampa-
nii uruchomiona zostala strona internetowa
(www.mcgruff.org) przeznaczona dla dzieci,
na ktérej znalez¢ mozna informacje dotycza-
ce tego, do kogo mozna zwrdéci¢ sie o pomoc,

sad bezpiecznego korzystania z Internetu,
dostarczenie im rzetelnej wiedzy o zagro-
zeniach mogacych towarzyszy¢ internau-
tom, przyczynach i skutkach tych zagrozen
oraz ksztalttowanie prawdziwych przekonan
o Internecie i obalanie stereotypéw (Pecyna
i wsp. 2006/2007).

jak reagowac¢, gdy padnie sie ofiara cyberbul-
lyingu oraz jak skutecznie mu zapobiegac.
Ponadto Narodowa Rada ds. Zapobiegania
Przestepczodci stworzyla strong interneto-
wa (www.ncpc.org), na ktérej zamieszczone
sa informacje dotyczace cyberbullyingu oraz
sposobow reagowania i przeciwdzialania
temu zjawisku, jak réwniez wskazéwki dla
rodzicéw i nauczycieli.

Kolejnym przykladem profilaktyki cyber-
bullyingu jest Koalicja Na Rzecz Bezpieczen-
stwa w Internecie (Internet Safety Coalition),
w ramach ktérej powstala strona internetowa
(www.internetsafetypartners.org), na ktorej
mozna przystapic¢ do koalicji, jak réwniez za-
poznac sie z dotychczas zrealizowanymi dzia-
taniami. Przykladem jednego z nich jest przy-
gotowany w ramach akgji spot telewizyjny.
Osoby biorace w nim udzial wystepuja w ko-
szulkach, na ktérych widnieja ich zapisane my-
8li, ktére prawdopodobnie nigdy nie zostalyby
wypowiedziane na glos, a na koncu pojawia
sie hasto: ,Jesli bys tego nie zalozyl na siebie —
nie dziel sie tym z innymi” (If you wouldn’t wear
it don’t share it). Ma to uczuli¢ uzytkownikéw
sieci, by niektérymi swoimi sekretami lub po-
gladami nie dzielili si¢ w sieci. Calej kampanii
przyéwiecaja hasta: ,Uwazaj jakimi informa-
cjami dzielisz sie z innymi” (Beware what you
share) oraz ,Nie pisz tego! Nie przekazuj dalej!”
(Don't write it. Don’t forward it).

Innym przykladem akcji majgcej na celu
profilaktyke cyberbullyingu jest brytyjska
kampania ,Zwalczmy to wspdlnie” (Let’s fight
it together). Dzialania prowadzone w ramach tej
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inicjatywy powstaly na zlecenie Brytyjskiego
Departamentu ds. Dzieci, Szkét i Rodzin (The
Department for Children, Schools and Fami-
lies) i realizowane sa gléwnie w szkotach, po-
niewaz tworcy programu doszli do wniosku,
ze edukacja przyda sie réwniez, (czgsto bez-
radnym) nauczycielom. Zamyst kampanii po-
legal na zapoznaniu nauczycieli ze specyfika
komunikaciji online, skalg oraz z mozliwymi
sposobami reagowania i przeciwdzialania
temu zjawisku. Na stronie internetowej tego
projektu (www.digizen.org) znalez¢ mozna
wiele przydatnych informacji i materialéow
dydaktycznych.

Nasilajacy sie problem agresji réwieSniczej
w sieci dostrzegla réwniez Komisja Europej-
ska, ktdra zlecita w 2008 r. przeprowadzenie
kampanii zatytulowanej ,Keep it fun. Keep con-
trol”. Akcja miala charakter ogélnoeuropejski,
a w Polsce realizowana byla przez Fundacje
Dzieci Niczyje oraz Naukowa i Akademicka
Sie¢ Komputerowa (NASK) pod hastem ,Baw
sie w sieci. Bezpiecznie”. Celem tej inicjatywy
bylo uwrazliwienie mlodziezy na zjawisko cy-
berbullying oraz dostarczenie jej wiedzy na te-
mat sposobéw reagowania, gdy mlodzi uzyt-
kownicy sieci spotkaja sie z takimi sytuacjami.

Z inicjatywy Komisji Europejskiej w ra-
mach programu ,Safer Internet” ustanowio-
no w 2004 r. Dzien Bezpiecznego Internetu,
ktéry przypada na 10 lutego. Intencja tego
dzialania bylo, i wciaz jest, inicjowanie i pro-
pagowanie dzialan na rzecz bezpieczefistwa
w sieci. W tym dniu w catej Europie realizo-
wanych jest wiele dzialaii promujacych bez-
pieczne i rozwazne korzystanie z internetu.

COST, czyli Europejski Program Wsp6l-
pracy w Dziedzinie Badafh Naukowo-Tech-
nicznych (European Cooperation in Science
and Technology), réwniez przystapil do re-
alizacji projektu dotyczacego zjawiska cy-
berbullyingu. Projekt nosi tytul ,Sposoby
radzenia sobie z negatywnymi aspektami
korzystania z nowoczesnych technologii ko-
munikacyjnych oraz rozwijanie pozytyw-
nego ich wykorzystania w kontekscie edu-

kacji” (Coping with Negative and Enhancing Po-
sitive Uses of New Technologies, in Relationships
in Educational Settings). Inicjatywa ma na celu
wymiane do$wiadczen oraz wynikéw badan
nad zjawiskiem cyberbullyingu w celu wy-
pracowania skutecznych strategii radzenia
sobie z tym problemem. Cele te maja byc¢ zre-
alizowane poprzez spotkania robocze, war-
sztaty i konferencje. W ramach akcji zrealizo-
wano w kwietniu 2010 r. pieciodniowe szko-
lenie odbywajace sie¢ w Australii, na ktérym
pojawilo sie ponad 50 mlodych naukowcow
(Polska réwniez byla tam reprezentowana),
ktérzy mieli okazje wspolpracowaé z wy-
bitnymi znawcami tematu. Szkolenie nosito
tytul: ,Od badan do rozwigzan prawnych
i praktyki: innowacyjno$¢ i zréwnowazony
rozw6j w profilaktyce i interwencji dotycza-
cej zjawiska cyberbullyingu” (From research to
policy and practice: Innovation and sustainability
in cyberbullying prevention and intervention). Ko-
lejna edycja szkolenia bedzie miala miejsce
w maju 2011 r. w Finlandii i bedzie dotyczy¢
sposob6éw radzenia sobie z cyberbullyingiem
oraz metodologicznych aspektéw interwen-
¢ji prowadzonych wséréd mlodziezy korzy-
stajacej z nowoczesnych technologii komu-
nikacyjnych (Adolescents and Social Media In-
terventions: Methodological Issues, and Guidance
and Coping Strategies for Cyberbullying).
Problem agresji elektronicznej podejmo-
wany jest wéréd badaczy wielu krajéw i co-
raz czedciej staje sie kwestia miedzynarodo-
wa. W1997 r. doszlo do powstania tzw. Ini-
cjatywy Daphne, ktdrej celem na poczatku
istnienia bylo promowanie dzialan na rzecz
ochrony dzieci, mlodziezy i kobiet. Z czasem
kwestie zostaly sprowadzone m.in. do bez-
pieczenstwa w sieci i tak w latach 20042008
zrealizowano projekt pt. ,Daphne II — Bada-
nia na temat form agresji rowiesniczej wsrod
mlodziezy: nowe instrumenty i strategie pro-
filaktyki”, ktéry wprowadzat w problematyke
cyberbullyingu. W ramach trzeciej edyciji tej
inicjatywy juz bezposrednio zajeto sie zagad-
nieniem mobbingu elektronicznego. Projekt
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o charakterze miedzynarodowym, realizowa-
ny jest rowniez w Polsce i nosi tytut ,Cyber-
bullying wéréd mlodziezy: badania iinter-
wencja w szeSciu krajach europejskich”. Do
zadan projektu nalezy m.in.: scharakteryzo-
wanie cyberbullyingu oraz badanie skali jego
rozpowszechnienia wséréd gimnazjalistow
oraz opracowanie i sprawdzanie skutecznosci
strategii interwencyjnych (Komisja Europej-
ska 2005). Polski zesp6t przeprowadzit bada-
nia w oémiu szkotach znajdujacych sie na tere-
nie wojewodztwa 16dzkiego na probie ok. 500
gimnazjalistow. W ramach projektu przygo-
towano plan interwencji w trzech wybranych
szkotach. Interwencja obejmuje wspodtprace z
przyszkolnymi klubami zainteresowan, na-
uczycielami zainteresowanymi komunikacja
zaposredniczong i zjawiskiem cyberbullyingu
oraz uczniami. Ponadto do wspoétpracy wia-
czono opisany ponizej (jako przyktad oddol-
nej nauczycielsko—uczniowskiej inicjatywy)
Klub SofA, w ramach ktérego starsi uczniowie
dzielg sie z mlodszymi swoja wiedzg, umiejet-
no$ciami i doswiadczeniami.

W przypadku krajowych inicjatyw nie
mozna zapomnie¢ o Fundacji Dzieci Niczy-
je, ktora od wielu lat zajmuje sie problemem
bezpieczenstwa w sieci. Fundacja zrealizo-
wala wiele kampanii spolecznych uswiada-
miajacych mlodym internautom, jakie po-
tencjalne niebezpieczenistwa moga czekac
w sieci. W ramach dzialania Fundacji przy-
gotowano spoty edukacyjne oraz publikacje
dostarczajgce wiedze miodziezy i dorostym
na temat sposobéw zapobiegania i radze-

5. Podsumowanie

Internet stal sie nieodlacznym elemen-
tem zycia mtodych ludzi i trudno jest wyma-
gac od nich, by catkowicie porzucili t¢ moz-
liwosé¢ komunikowania sie z innymi czy po-
szukiwania informacji. Wiemy jednak, ze
w sieci wielu mlodych ludzi moze spotka¢
sie z aktami agresji czy nieprzyjemnymi, nie-

nia sobie z agresja elektroniczng. Fundacja
realizuje kompleksowe dzialania badaw-
cze, edukacyjne, medialne oraz pomocowe
prowadzone w ramach programu ,Dziecko
w Sieci”, opracowala materialy edukacyj-
ne dla najmlodszych uzytkownikéw sieci
(sieciaki.pl), prowadzi bezplatny telefon za-
ufania oraz wraz z Fundacja Orange realizu-
je projekt helpline.org.pl, ktérego celem jest
pomoc dzieciom i mlodziezy w sytuacjach
zagrozenia w Internecie.

Godnym uwagi jest, wspomniany wczes-
niej, szkolny Klub ,SofA” (The Society of An-
ticyberbullying), czyli ,Klub Przeciw Cyber-
przemocy”, ktéry powstal w 2009 r. z inicja-
tywy grupy uczniéw oraz ich nauczycielki
Marzeny Wieckowskiej. Gléwne cele Klubu
to m.in. ochrona uczniéw przed agresja elek-
troniczng, wypracowanie zasad postepowa-
nia na wypadek aktéw agresji w sieci, pomoc
ofiarom, prowadzenie dzialan uswiadamia-
jacych i zapobiegajacych agresji elektronicz-
nej. Sa one realizowane poprzez warsztaty
dla uczniéw, badanie ich wiedzy na temat
cyberprzemocy, skrzynke kontaktowa, kon-
kursy, akcje uswiadamiajace oraz wspoélpra-
ce z organizacjami zajmujacymi si¢ tematem
cyberprzemocy, a takze z lokalnymi organi-
zacjami i grupami kulturalno-spolecznymi.
W 2011 r., w ramach konkursu ,Dzien Bez-
piecznego Internetu”, Klub otrzymal mikro-
grantnarealizacje projektu ,Uwaga—cyber-
przemoc”, w ramach ktérego zorganizowano
konferencje oraz wiele dziatani promujacych
bezpieczne korzystanie z sieci.

bezpiecznymi tresciami. Nie oznacza to jed-
nak, ze z tego powodu powinno sie zabronic¢
dzieciom i mlodziezy korzystania z Interne-
tu, poniewaz dysponujemy zestawem réz-
nych srodkéw, ktére moga zapewnic wieksze
bezpieczefistwo w sieci czy umozliwia $wia-
dome korzystanie z jej dobrodziejstw. War-
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to pamieta¢, ze punktem wyjscia wszelkich  cyberbullyingu, a mlodziezy pomoze sta¢ sie
dzialan profilaktycznych jest rzetelna wiedza ~ $wiadomymi uzytkownikami Internetu, kt6-
i edukacja, ktéra pozwoli rodzicom i nauczy-  rzy beda widzie¢, jak obronic sie przed ataka-
cielom chroni¢ swych podopiecznych i po-  miagresji w sieci oraz samemu nie krzywdzi¢
magaé im w sytuacji, w ktdrej juz padli ofiara ~ innych w cyberprzestrzeni.

The paper analyzes preventive and interventional measures employed in the context of aggressive behaviors
via mobile phones or Internet potentially occurring within peer groups. Cyberbullying is first characterized
in terms of its origins, definitions and differences separating traditional bullying from bullying in cyberspa-
ce; as well as this, potential outcomes of this phenomenon are discussed. Part two of the article focuses on
multiple preventive and interventional solutions implemented in this context in Poland and worldwide.
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