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2017 Zagrozenia dzieci i mtodziezy w internecie

oraz czesciej mowi sie o tym, ze rzeczywistosci wirtualnej nie da sie juz oddzieli¢ jako osobnej

sfery zycia. Swiaty online i offline nieustannie sie przeplataja, szczegdlnie w zyciu mtodych

ludzi. Mimo to wydaje sie, ze ciagle zasadne jest wyrdznienie bezpieczenstwa dzieci w inter-
necie jako osobnej kategorii zagrozen wymagajacej specjalnej uwagi. Z jednej strony dzieci i mtodziez
sg bowiem bardzo aktywnymi i zaangazowanymi uzytkownikami technologii informacyjno-komunika-
cyjnych (TIK), z drugiej - wymagaja w sieci szczegdlnej ochrony.

Bezpieczenstwo w internecie to obszar ztozony i niejednorodny. Zagrozenie te dotycza bowiem
zaréwno tresci spotykanych w sieci (content), jak i niebezpiecznych kontaktéw (contact), czy wreszcie
bardziej ztozonych zachowan w internecie (conduct). Najbardziej znana jest typologia stworzona na
potrzeby najwiekszego jak dotad europejskiego projektu badawczego dotyczacego zagrozenh dzieci
online - EU Kids Online (Livingstone, Haddon, Gorzig, Olafsson, 2011), adaptowana takze przez
polskich autoréw (por. Pyzalski, 2012; Wtodarczyk, 2013). Opiera sie ona z jednej strony na trzech
poziomach interakcji w sieci (odbidr tresci - content, zawieranie kontaktow - contact oraz wtasna
aktywnos$¢ - conduct), z drugiej wskazuje na obszary zagrozen, takich jak seks, agresja, naruszanie
innych wartosci (takich jak zdrowie czy szacunek dla drugiego cztowieka) oraz zagrozenia ze strony
podmiotéw komercyjnych.

Tabela 1. Typologia zagrozen dzieci online

Seks

Agresja

Inne zagrozenia

Komercja

Tresci (content) -
dziecko jako odbiorca

Pornografia

Tresci ukazujace
przemoc

Inne szkodliwe tresci

Nieuczciwy marketing,
spam

Kontakty (contact) -
dziecko jako uczestnik

Uwodzenie (grooming)

Agresja elektroniczna

Perswazja ideologiczna
lub antyzdrowotna

Wytudzenia danych
osobowych

Zachowania (conduct) -
dziecko jako sprawca

Seksting

Sprawstwo agresji

Produkcja szkodliwych

Hackerstwo, piractwo

elektronicznej tresci

Zrédto: opracowano na podst. Livingstone, Haddon, Gérzig, Olafsson (2011).

W artykule zostang oméwione zagrozenia dzieci i mtodziezy online, na ktérych najczesciej koncen-
truja sie zarowno praktycy, jak i teoretycy. Pokrywaja sie z one z wiekszoscig obszaréw wyréznionych
w typologii cytowanej wyzej, cho¢ cze$ciowo poza nig wykraczaja. Beda to kolejno:

e kontakt ze szkodliwymi tresciami (pornografig, przemoca i innymi),
e pornografia dziecieca’,
e uwodzenie dzieci online (grooming),

o seksting (przesytanie intymnych zdje¢ lub filméw),

1  Pornografia dziecieca zostata wyrdzniona jako osobne zjawisko ze wzgledu na szczegdlng szkodliwos¢ dla
dzieci zaréwno, jesli chodzi o kontakt z takim tre$ciami, jak i ryzyko zwigzane z wykorzystaniem matoletnich
do tworzenia takich materiatow.
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e przemoc réwiesnicza online (cyberprzemoc), (w 2013 r. byto to tylko 13%). W badaniu Orange (2016),
e uzaleznienie od internetu?. gdzie respondentami byty dzieci w wieku 10-18 lat (CAPI,

N = 500), posiadanie smartfona zadeklarowato jeszcze
Celem artykutu jest prezentacja najnowszych danych  wiecej badanych (61%).

dotyczacych kazdego z tych zagadnien, w szczegdlnosci Jak wynika z danych Megapanelu PBI (badania, w kto-
pozwalajacych na oszacowanie ich skali (tam, gdzie to rym specjalne oprogramowanie automatycznie zbiera
mozliwe, takze na tle miedzynarodowym). W opracowa- statystyki na temat odwiedzanych stron internetowych),
niu zostaty wykorzystane najnowsze dostepne badania, dzieci w wieku 7-18 lat (N = 689) najczesciej korzysta-
aby pokaza¢ mozliwie aktualny stan wiedzy w kazdym j3 ze stron z kategorii ,kultura i rozrywka” (100% bada-
z prezentowanych tematéw. Omédwienie poszczegdlnych  nych dzieci). Najpopularniejsza strong byt YouTube, cho¢
zagrozen zostato poprzedzone czescia dotyczacg ogdlnego  w tej kategorii znajduje sie tez wiele stron z grami lub
korzystania z TIK przez dzieci i mtodziez. Na koncu arty- o grach komputerowych. Druga najpopularniejsza ka-
kutu przytoczono takze dane dotyczace postaw i dziatan  tegoria to ,spotecznosci”. Korzysta z nich ogétem 91%

rodzicow w obszarze bezpieczenstwa dzieci online. mtodych internatéw, ale odsetek rosnie z wiekiem i dla

uzytkownikow w wieku 16-18 lat wynosi 100% (PBI,
Jak dzieci i mtodziez korzystaja 2015). Najpopularniejszym serwisem spotecznos$ciowym
z internetu? byt Facebook (78%), co potwierdzaja tez inne badania

(w badaniach Orange z 2016 r. z Facebooka korzystato
Dostepnos¢ internetu w Polsce w ciggu ostatniej dekady 79% dzieci i nastolatkéw w wieku 10-18 lat). Z kategorii
systematycznie wzrastata. W 2008 r. tylko 61% gospo- ,edukacja” korzystato juz mniej dzieci (61%), przy czym naj-
darstw domowych z dzie¢mi miato dostep do global- popularniejszg strong w tej kategorii byta Wikipedia (46%).
nej sieci. W 2012 r. odsetek ten przekroczyt juz 90%. Dla mtodych ludzi internet jest niezwykle waznym
Obecnie (2016 r.) dostep ma juz 98% takich gospodarstw  medium. Jak wynika z badan Orange (2016) w wigkszo-
(wyk. 1). Oznacza to, ze niemal wszystkie dzieci w Polsce  $ci maja oni o sieci bardzo pozytywne opinie. Z tym, ze
maja juz dostep do internetu w domu. Dzieki rynkowej internet utatwia im nawigzywanie kontaktow zgadza sie
ekspansji dostawcow ustug mozliwos¢ taka maja nawet 63% badanych, a 60% uwaza, ze zapewnia im rozrywke
ubozsze rodziny. i zajecie czasu wolnego. Ogoétem 62% twierdzi, ze trudno
Jesli chodzi dostep do internetu w gospodarstwach do- im wyobrazi¢ sobie zycie bez internetu, a 58% - ze bez
mowych z dzie¢mi, Polska plasuje sie powyzej $redniej unij- internetu ich zycie bytoby mniej ciekawe.

nej (96%). Jednoczesnie dostep do sieci mierzony dla ogétu

populacji jest w Polsce nizszy niz w catej Unii Europejskiej Skala ryzykownych doéwiadczen

(w Polsce - 80%, $rednia UE - 85%; tab. 2). i zachowan dzieci i m’rodzieiy
Powszechnos$¢ korzystania przez dzieci z TIK po- w internecie

twierdzajg takze dane GUS (2016). Biorac pod uwage

tylko gospodarstwa domowe z dzie¢mi w wieku 5-15 lat, Typologie zagrozen internetowych przedstawiono we
w 2016 r. w 90% z nich dzieci korzystaty z komputera, wstepie do artykutu. Bez watpienia wskazuje ona na duza
w 25% - z konsoli do gier, a az w 44% - ze smartfona réznorodno$¢ sytuacji mogacych zagrozi¢ bezpieczenstwu

dzieci i mtodziezy online. Z uwagi na te réznorodnos¢ po-

- . . . i . szczegblne zagrozenia zostang ponizej oméwione osobno.
2 Uzaleznienie od internetu jest zagrozeniem, ktére wigze sie g g ap )

z ogdlnym sposobem korzystania z TIK, nie za$ z konkret- Kazda z czeSci rozpoczyna sie od definicji kluczowych po-
nymi sytuacjami, ktére moga wydarzyc¢ sie w sieci. Jest to
wiec zagrozenie, ktére wykracza ponad cytowang typologie
zagrozen EU Kids Online. wione s3 regulacje prawne dotyczace danego problemu.

je¢. Nastepnie - tam, gdzie jest to zasadne - przedsta-
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Tabela 2. Dostep do internetu
w gospodarstwach domowych
w krajach UE w 2016 .

Gospodarstwa
Kraj Ogotem, % domowe
z dzie¢mi, %
Rumunia 72 85
Butgaria 64 86
Grecja 69 89
Whtochy 79 92
Belgia 85 95
Czechy 82 95
Hiszpania 82 95
Cypr 74 95
totwa 77 95
Wegry 81 95
UE 85 96
(28 panstw)
Portugalia 74 96
Stowacja 81 96
Irlandia 87 97
Francja 86 97
Chorwacja 77 97
Litwa 72 97
Stowenia 78 97
Dania 94 98
Malta 82 98
Austria 85 98
Polska 80 98
Szwecja 94 98
Estonia 86 99
Luksemburg 97 99
Holandia 97 99
Finlandia 92 99
Wielka 93 99
Brytania
Niemcy 92 100

Zrodto: Eurostat (2016).

Zagrozenia dzieci i mtodziezy w internecie

Wykres 1. Dostep do internetu w gospodarstwach domowych z dzie¢mi
w Polsce w latach 2008-2016,%
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Zrodto: Eurostat (2016).

Wreszcie, zasadniczym elementem kazdej czesci jest przedstawienie skali
zjawisk na podstawie najnowszych dostepnych statystyk i wynikéw badan.
Tam, gdzie byto to mozliwe, uwzgledniono trendy i dane poréwnawcze z in-

nych krajow.

Szkodliwe tresci

Szkodliwe tresci w internecie (harmful content) definiuje sie jako materiaty,
ktére moga wywotaé negatywne emocje u odbiorcy lub ktére promuja nie-
bezpieczne zachowania (Polak, 2014). Zalicza sie do nich przede wszystkim
pornografie, materiaty ukazujace przemoc, a takze tresci zachecajace do za-
chowan szkodliwych dla zdrowia (np. uzywania narkotykéw) lub autodestruk-
cyjnych (samookaleczenia, samobdjstwa itp.). W przypadku dzieci wszystkie
te materiaty moga wptywac negatywnie na ich rozwdéj emocjonalny, poznaw-
czy i spoteczny (por. Livingstone, Smith, 2014; Valkenburg, Peter, Walther,
2016; Villani, 2001).

W Polsce prawnie zabronione jest prezentowanie tresci pornograficznych
matoletniemu ponizej lat 15 (art. 200, § 3 Kodeksu karnego [kk]). Wystepuje
jednak duza trudnos$¢ w egzekucji tych przepiséw w odniesieniu do interne-
towych serwiséw pornograficznych (zazwyczaj ulokowanych poza Polskg).
W praktyce dostep matoletnich do takich tresci jest wiec niezabezpieczony
lub obwarowany jedynie komunikatem, ze s3 to tresci dla dorostych. Jeszcze
mniej zabezpieczone s3 zazwyczaj tresci zawierajace brutalng przemoc
i inng szkodliwg zawartos¢. Cho¢ w regulaminach duzych serwiséw w rodza-

ju YouTube s3 zapisy obligujace do zabezpieczenia dostepu do takich tresci,
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w praktyce obowigzek oznaczenia szkodliwych tresci spo-

czywa na uzytkownikach, a nie na serwisie.

Caty czas praktycznie siedze w internecie i jest mi
z tym dobrze. Strasznie mnie tak ciggnie do niego.
Jak odejde, to zaraz wréce jeszcze na chwile.

Nie moge sie oderwac. Jak ktos dzwoni do mnie

i méwi, Zebym wyszta na dwér, to ja nie schodze,
tylko mowie, zeby przyszedt do mnie i z nim nie
rozmawiam albo tylko méwie: ,czesc’, i sie zawie-
szam w internet.

Dziewczyna, 15 lat

Z wywiaddéw z mtodziezq w ramach badan EU NET ADB

Dane badawcze z réznych Zrédet pozwalajg jedno-
znacznie stwierdzi¢, ze dzieci i mtodziez w Polsce sto-
sunkowo czesto majg kontakt ze szkodliwymi dla nich
tresciami. Doktadny pomiar skali tego problemu jest trudny
z kilku powodoéw. Po pierwsze, w badaniach ankietowych
niektérzy mtodzi ludzie moga nie chcie¢ lub wstydzi¢ sie
przyznad, ze mieli kontakt z takg zawartoscia. Po drugie,
w réznych badaniach réznie definiuje sie takie tresci (por.
Jones, Mitchell, Finkelhor, 2012; Livingstone i in., 2011).
Niemniej dysponujemy danymi pochodzacymi zaréwno od
dzieci i mtodziezy, jak i od rodzicéw oraz danymi pocho-
dzacymi z monitoringu internetu.

W polskiej edycji europejskiego badania EU-NET-ADB
przeprowadzonego w 2012 r. przez Fundacje Dajemy
Dzieciom Site (dawniej Fundacja Dzieci Niczyje) az 67%
uczniéw klas Il gimnazjow (PAPI, N = 1978) zadeklarowato
kontakt z pornografia w internecie w ciggu 12 miesiecy
poprzedzajacych badanie. Regularny kontakt z pornografia
przynajmniej raz w tygodniu miato 27% ogdtu badanych.
Znacznie czesciej byli to chtopcy niz dziewczyny. Mtodziez
sama przyznawata, ze kontakt z tymi tresciami nie byt bez
wptywu na ich psychike - 37% z tych, ktérzy mieli kontakt

z pornografig (24% ogotu), przyznawato, ze odczuwato

Fundacja Dajemy Dzieciom Site

potem niepokdj zwigzany z ogladanymi obrazami (cze-
$ciej dziewczyny niz chtopcy). W tych samych badaniach
mierzono kontakt z innymi rodzajami szkodliwych tresci
w internecie: 40% gimnazjalistéw miato kontakt z przeka-
zami petnymi nienawisci, 29% - ze sposobami na skrajne
odchudzanie, 24% - ze stronami promujgcymi uzywanie
narkotykéw, 22% - ze stronami o samookaleczeniach,
a 16% - o samobdjstwach (tab. 3). Kontakt z poszczegdl-
nymi typami tresci byt zréznicowany ze wzgledu na pte¢
(Wtodarczyk, 2013).

Z kolei wedtug najnowszych badan przeprowadzonych
przez Fundacje Orange we wspétpracy z Fundacjg Dajemy
Dzieciom Site w 2016 r. w grupie obejmujacej takze mtod-
sze dzieci (10-18 lat, CAPI, N = 500), tacznie 19% dzieci
przyznato, ze zdarzyto im sie widzie¢ strony/tresci prze-
znaczone tylko dla dorostych. Najczesciej wymieniana byta
erotyka/pornografia, ale takze strony zawierajace wulga-
ryzmy czy brutalng przemoc. Jednoczesnie az 89% dzieci
w tym badaniu zadeklarowato, ze trafito na takie strony
przypadkowo (Orange, 2016).

Analiza danych ze wspomnianego juz badania Mega-
panel firmy PBI przynosi wyniki, ktére sa wolne od ograni-
czen zwiagzanych z niechecia przyznania sie przez mtodych
respondentéw do ogladania takich tresci. Jak wynika
z tych danych, ogétem niemal % (32%) dzieci w wieku
7-18 lat miata kontakt z erotyka i pornografia w interne-
cie w miesigcu poprzedzajagcym badanie. Jesli przyjrzymy
sie poszczegdlnym grupom wiekowym, zobaczymy, ze
byto to 27% dzieci w wieku 7-12 lat, 33% - w wieku
13-15 lat i 45% - w wieku 16-18 lat (PBI, 2015). Dane
Megapanelu wskazujg takze konkretne serwisy. Byty to
zaréwno duze komercyjne strony pornograficzne, takie
jak redtube.com czy pornhub.com, jak i serwisy w rodza-
ju bigbangempire.com (jest to internetowa, animowana
gra, w ktorej gracz ma kierowa¢ karierami gwiazd filméw

pornograficznych).
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Tabela 3. Kontakt mtodziezy ze szkodliwymi tresciami

Zagrozenia dzieci i mtodziezy w internecie

Sposoby Sposoby Sposoby Doswiadczenia
o . .. . Przekazy petne . .
Pornografia, % samookaleczenia popetniania na skrajne nienawiéci. % Z uzywaniem
sie, % samobojstwa, % odchudzanie, % ! narkotykéw, %
Ogodtem 67,3 22,3 15,6 28,6 40,1 24,1
Dziewczyny 60,1 28,2 19,2 41,5 40,6 26,3
Chtopcy 75,2 15,7 11,6 14,3 39,5 21,7

Zrédto: Wiodarczyk (2013).

Pornografia dziecieca

Cho¢ w polskim pismiennictwie przyjety jest termin por-
nografia dziecieca, eksperci zajmujacy sie tym problemem
postuluja stosowanie nazwy materiaty przedstawiajgce
wykorzystanie seksualne dzieci (child sexual abuse materials,
CSAM). Ma to zwrdcié¢ uwage na to, ze tego typu materia-
ty stanowig de facto filmowy lub fotograficzny zapis aktu
przemocy seksualnej skierowanej przeciwko dzieciom
(Maranda, 2013). Unia Europejska definiuje pornogra-
fie dziecieca jako ,wszelkie materiaty ukazujace dziecko
uczestniczace w rzeczywistych lub symulowanych zacho-
waniach o wyraznie seksualnym charakterze lub wszelkie
przedstawienia organéw ptciowych dziecka w celach gtéw-
nie seksualnych” (Dyrektywa Parlamentu Europejskiego
i Rady 2011/92/UE z dnia 13 grudnia 2011 r.).

Produkcja i rozpowszechnianie pornografii dzieciecej
to globalny proceder przestepczy $cigany w wiekszosci
panstw $wiata. W Polsce karane jest zaréwno produ-
kowanie, posiadanie i rozpowszechnianie tresci porno-
graficznych z udziatem matoletniego, jak i uczestnictwo
w prezentacji takich tresci (art. 202, § 3-4c kk). Wyrdznia
sie dwa podstawowe zagrozenia zwigzane ze zjawiskiem
pornografii dzieciecej w internecie - dzieci sg wykorzysta-
ne do produkgji filméw i zdje¢ pornograficznych oraz moga
by¢ ich odbiorca.

Na materiaty pornograficzne z udziatem nieletnich tra-
fia az 35% dorostych Polakow (CAWI, N = 1007). Jedynie
25% deklaruje, ze reaguje w takich przypadkach czesto lub
bardzo czesto, 6% - rzadko lub sporadycznie, natomiast
4% przyznaje, ze nie reaguje nigdy. W tym samym badaniu

90% Polakéw zgodzito sie z tym, Zze pornografia dziecieca

to powazny problem, 8% nie miato zdania, a 3% zanego-
wato to stwierdzenie (Dyzurnet.pl, 2016a).

Projekt Dyzurnet.pl, prowadzony przez Naukowga
i Akademicka Sie¢ Komputerowa, w 2015 r. przyjat od inter-
nautéw rekordowag liczbe ponad 11 tysiecy zgtoszen tresci
pornograficznych z udziatem dzieci, z czego az 3019 zosta-
to potwierdzonych jako tresci nielegalne. Od kilku lat punkt
kontaktowy Dyzurnet.pl notuje rosnacy trend zaréwno jesli
chodzi o liczbe zgtoszen, jak i potwierdzonych przypadkéw
pornografii (wyk. 2). W celu podjecia interwencji prawnych
zespot kazdorazowo ustala lokalizacje serwera z nielegalny-
mi materiatami. Najczesciej sa to USA i Rosja, niemal nigdy
materiaty nie znajduja sie na polskich serwerach. Mimo
koniecznosci wspétpracy miedzynarodowej zespot osiaga
wysoka skutecznos¢ - niemal 80% zgtoszonych tresci jest
usuwanych z serweréw w mniej niz tydzien, a ponad 50%
w mniej niz 48 godzin (Dyzurnet.pl., 2016b).

Takze ze statystyk policyjnych wynika, ze z roku na
rok rosnie liczba przestepstw zwiazanych z pornografia.
Ogotem liczba stwierdzonych przestepstw z art. 202 kk
(obok produkcji i rozpowszechniania pornografia dziecie-
cej obejmuje on takze tworzenie pornografii z uzyciem
przemocy lub zwierzat, a takze udostepnianie pornografii
matoletnim lub osobom, ktére sobie tego nie zycza) wy-
niosta 2767 i byta najwyzsza od 1999 r. Wzrost zanotowa-
ny w ostatnich latach jest znaczacy, poniewaz do 2001 r.,
przestepstw takich stwierdzano mniej niz 100 rocznie (KGP,
2016a). Prawdopodobnie tak duzy wzrost statystyk wigze
sie po pierwsze z wiekszym rozpowszechnieniem interne-
tu w Polsce na przestrzeni ostatniego dwudziestolecia, po

drugie z wieksza wykrywalnoscia tego typu przestepstw.

275




Dzieci sie licza. Raport o zagrozeniach bezpieczenstwa i rozwoju dzieci w Polsce

Troche nie wiem, co teraz
zrobic, bo koles, ktérego
poznatem na forum gry,
przyczepit sie do mnie. Ciggle
do mnie pisze, znalazt mnie
na fejsie. Chce przyjechac

do mojej szkoty, a ja chyba
nie chce i nie wiem, co mu
powiedziec.

Chtopak, 13 lat

Z telefonéw i maili do Telefonu
Zaufania dla Dzieci i Mtodziezy
116111

Fundacja Dajemy Dzieciom Site

Wykres 2. Zgtoszenia i stwierdzone incydenty dotyczace pornografii
dzieciecej w zespole Dyzurnet.pl w latach 2012-2015
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Zrédto: Dyzurnet.pl (2016b).

Uwodzenie dzieci online

Uwodzenie dzieci w internecie (czesto okreslane angielskim terminem gro-
oming) mozna zdefiniowac jako szczegdlny rodzaj relacji w internecie miedzy
dorostym a dzieckiem w celu wykorzystania seksualnego. Moze przybierac
rézne formy, od zmuszania do ogladania materiatéw pornograficznych przez
wytudzanie intymnych materiatéw od dziecka, zmuszanie do rejestrowania
takich zdje¢ lub nagran, az do fizycznego kontaktu seksualnego podczas umo-
wionych spotkan (Wojtas, 2013).

W Polsce od 8 czerwca 2010 r. sktadanie dzieciom propozycji seksualnych
W sieci oraz wprowadzanie ich w btgd w celu doprowadzenia do spotkania
i wykorzystywania seksualnego lub utrwalania tresci pornograficznych w sieci
stanowig przestepstwo (art. 200a kk). O ile w pierwszym (niepetnym) roku funk-
cjonowania tego przepisu wszczeto zaledwie 34 postepowania z tego artykutu,
o tyle w kolejnych latach liczba ta rosta, aby w 2014 r. osiggnac¢ 156 (wyk. 3).

Uwodzenie dzieci online jest jednym z powazniejszych zagrozen, kté-
rego obawia sie wielu rodzicow. Wedtug badan CBOS (2015) niebezpiecz-
nych znajomosci, w tym narazenia sie na ataki pedofiléw lub naktaniania do
prostytucji, obawia sie 43% rodzicow (i jest to najczesciej wymieniane ze
wszystkich zagrozen dzieci online). tatwo$¢ komunikacji online, a takze moz-
liwos$¢ nawigzania kontaktu z dzieckiem przy zachowaniu ztudnego poczucia
bezpieczenstwa sprawiaja, ze potencjalnie niemal kazde dziecko korzystajace
z sieci moze stac sie ofiarg takiego dziatania.

Istnieje stosunkowo niewiele badan, ktére bezposrednio dotykaja kwestii
uwodzenia dzieci online. Pytanie na ten temat znalazto sie w Ogdlnopolskiej
diagnozie problemu przemocy wobec dzieci, przeprowadzonej przez Fundacje
Dajemy Dzieciom Site (wtedy Fundacja Dzieci Niczyje) w 2013 r. na reprezen-
tatywnej prébe dzieci w wieku 11-17 lat (CAPI, N = 1005). Pytanie brzmiato
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Wykres 3. Liczba postepowan wszczetych i przestepstw stwierdzonych z art. 200a KK w latach 2010-2014
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Zrodto: KGP (2016b).

,Czy kiedykolwiek zdarzyto Ci sie zawrze¢ w internecie znajomos¢, w wyniku
ktorej probowano namoéwi¢ Cie do zachowan o charakterze seksualnym?”
i odpowiedziato na nie twierdzaco 5,1% respondentéw. Problem dotyczyt
czesciej dziewczyn niz chtopcéw i nastolatkéw starszych niz mtodszych.
Znacznie czesciej sprawca byt mezczyzna niz kobieta. Cze$¢ dzieci nie byta
w stanie powiedzied, jakiej ptci byt agresor (Wtodarczyk, Sajkowska, 2013).

Wiekszos$¢ badan prowadzonych wséréd mtodych internautéw, z uwagi
na drazliwo$¢ tematu i stosunkowo matg skale problemu, nie pyta wprost
o doswiadczanie préb uwodzenia w sieci, dotyka natomiast kwestii spo-
tkarn z osobami poznanymi online, co pokazuje potencjat zagrozenia gro-
omingiem. W najnowszych badan przeprowadzonych wsréd uczniéw szkot
gimnazjalnych i ponadgimnazjalnych (PAPI, N = 1394), niemal jedna czwarta
nastolatkdow (23,1%) przyznata, ze zdarzyto im sie spotkac¢ bezposrednio
z dorostym poznanym w internecie. Tych, ktérzy to robili, zapytano, kogo
poinformowali o spotkaniu: 39% poinformowato rodzicéw, 27% - kolegéw,
5% - innego dorostego, a az 29% - nikogo (NASK, 2016). Wynika z tego,
ze niemal 7% polskich nastolatkéw spotykato sie z dorostymi poznanymi
w sieci, nie informujac o tym nikogo. Dodatkowo pytano takze o $wiado-
mos$c¢ zagrozen ptynacych z takich spotkan. Cho¢ zdecydowana wiekszos$¢
(72%) przyznawata, ze jest to niebezpieczne, spora grupa negowata takie
podejscie (8%), a jeszcze wieksza (19%) wybrata odpowiedz ,trudno powie-
dzie¢” (NASK, 2016).

Wysytalismy sobie te intym-
ne zdjecia jak on wyjechat.
No, zeby tak sie poczug,
jakby blizej. A potem on sie
wsciekt, jak spotkatam sie

z tym facetem z portalu
randkowego i wystat moje
zdjecia chtopakom z klasy. Ja
wiem, ze tego sie juz nie da
usungc. Jestem skonczona
w tej szkole i w tym miescie.
Rodzice jeszcze nie wiedzq.
Siedze w domu, méwie im,
ze jestem chora. Bo jestem.
Tak sie czuje. Nie wiem, czy
jest jeszcze dla mnie jakas
przysztosc.

Dziewczyna, 17 lat

Z telefonéw i maili do Telefonu
Zaufania dla Dzieci i Mtodziezy
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277




278

Dzieci sie licza. Raport o zagrozeniach bezpieczenstwa i rozwoju dzieci w Polsce Fundacja Dajemy Dzieciom Site

Seksting Wykres 4. Otrzymywanie i wysytanie

Seksting (sexting) mozna zdefiniowa¢ jako przesytanie lub publikowanie in- ~ Materiatow sekstingowych przez

todziez ieku 15-19 lat, %
tymnych zdje¢ za posrednictwem internetu lub sieci komdrkowych. Materiaty miodziez w wieku 15 at, %

. . . 3 S .
takie bywaja przesytane jako ,dowdd mitosci” w zwigzkach lub wykorzysty Cay kiedykolwiek otrzymates(-a<) od kogo za pormo-

wane jako sposéb na zainteresowanie chtopaka badz dziewczyny swojg oso-  ¢q telefonu lub internetu zdjecie czy film przedsta-
ba. Jest to zachowanie ryzykowne, poniewaz nigdy nie mozna mie¢ petnej wielacy 8o nago ub prawie nago?
kontroli nad raz wystanym zdjeciem czy filmem. Materiaty takie bywaja prze- 5
stane dalej, wykradane lub wykorzystywane do szantazowania czy skompro- 2
mitowania przedstawionej na nich osoby (Wojtasik, 2014).
Seksting to jedno z zagrozen, o ktérym w Polsce méwi sie od niedawna.
Z tego wzgledu badania majgce na celu oszacowanie skali tego zjawiska zo-
staty przeprowadzone dopiero w 2014 r. (FDN, 2014; Pedagogium, 2014). 61
Pierwsze z nich prowadzone wséréd mtodziezy w wieku 15-19 lat (CAWI,
N = 503) pokazato, ze skala problemu jest stosunkowo duza. To, ze ich zna-
jomi przesytaja tego typu materiaty, przyznato 45% respondentéw. Pozostali Cay Kiedykohwiek wysiafes(-as) do kogoé za pomocq
zadeklarowali, ze nie znajg nikogo, kto tak robi. Nieco ponad % (34%) przy- telefonu lub internetu zdjecie lub film przedstawia-
znata, ze sama otrzymata materiaty sekstingowe, a co dziewiaty (11%), ze sam Jacy ciebie nago lub prawie nago?
je wysytat (wyk. 4). Ci, ktérzy otrzymywali takie wiadomosci, twierdzili, ze naj- 1" 4
czesciej byta to proba ,poderwania” (a nie flirt w ramach istniejagcego zwigzku).
Stosunkowo czesto takie wiadomosci byty wysytane nie przez osoby, ktére
respondenci znali, ale przez obcych. Z kolei ci, ktérzy deklarowali wysytanie
wiadomosci sekstingowych, najczesciej wysytali je do swoich chtopakéow/
dziewczyn (FDN, 2014).
Zblizone (cho¢ nieco nizsze) wyniki przynosi badanie przeprowadzone
przez Pedagogium dla NASK w Il klasach gimnazjalnych i Il klasach szkét
ponadgimnazjalnych, takze w 2014 r. (N = 1235). Na pytanie o otrzymywanie

e Nie chce odpowiadad

intymnych zdjec lub filméw odpowiedziato twierdzaco 26% badanych. Z kolei

- Nie

jesli chodzi o wysytanie, zadano dwa osobne pytania - o wysytanie materia- tak

téw sekstingowych swojemu chtopakowi lub swojej dziewczynie oraz ,,0sobie 3
Zrédto: FDN (2014).
poznanej w internecie”. W pierwszym przypadku twierdzaco odpowiedziato

8% nastolatkow, w drugim - 4% (Pedagogium, 2014).

Przemoc réwiesnicza w sieci (cyberprzemoc)

Przemoc réwiesnicza w internecie jest zjawiskiem odnotowywanym od po-
nad dekady (Pyzalski, 2014). W Polsce pierwszg kampanie na ten temat prze-
prowadzita Fundacja Dajemy Dzieciom Site (wtedy Fundacja Dzieci Niczyje)
w 2008 r. Bez watpienia jest to problem stale obecny w polskich szkotach,
zjawisko to ma jednak na tyle ztozony charakter, ze pomiar jego skali nastre-
cza ktopotéw. Przemoc réwiesénicza w sieci w anglojezycznej nomenklaturze
okresla sie terminem cyberbullying. W Polsce czesto uzywa sie angielskiej
nazwy, cho¢ w uzyciu znajduje sie rowniez termin cyberprzemoc, czyli prze-

moc z uzyciem technologii informacyjnych i komunikacyjnych (internetu
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Boje sie o0 mojego chtopa-
ka. On znalazt takq grupe
w internecie. Nakrecajq

go, zeby sie zabit. Dostaje
rézne zadania, ostatnio nie
spat przez 80 godzin. Byt
jak zombie, nic do niego nie

docierato, jakby byt za szybq.

A teraz w nocy zadzwonit

i myslatam, ze jest w jakims
transie. Mowit, ze zaliczyt to
zadanie ze snem i ze wtasnie
dostat nastepne. Pytat, czy
pojade z nim na most... Dali
mu 5 dni.

Dziewczyna, 15 lat
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i telefondw komérkowych). Badacz zagadnienia Jacek Pyzalski (2012, 2014)
rozréznia z kolei agresje elektroniczng, czyli pojedyncze akty przemocy w sie-
ci i cyberbullying, czyli dziatanie intencjonalne, trwajace dtuzszy czas, przed
ktérym ofiara nie moze sie obronié.

Podstawowe formy cyberprzemocy to wyzywanie, nekanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsytanie o$mieszajacych,
kompromitujgcych informacji, zdje¢, filméw z uzyciem sieci oraz podszywanie
sie w sieci pod kogos$ wbrew jego woli, a takze wykluczanie z grupy réwiesni-
czej online, np. przez usuniecie kogo$ z grona znajomych w portalu spotecz-
nosciowym. Rozwdj internetu oraz nieograniczona inwencja mtodych ludzi
powoduje, ze trudno o wyliczenie wszystkich form tego problemu.

W przepisach prawnych takze nie funkcjonuje odrebna definicja przemo-
cy rowiesniczej w sieci, jednak poszczegdine jej formy mogg stanowi¢ delikty
prawa karnego i cywilnego. Zalicza sie do nich zniewage (art. 216 kk), znie-
stawienie (art. 212 kk), wtamanie informatyczne (art. 267 i 268a kk), grozby
(art. 190 191 kk), nekanie (art. 190a kk) i naruszenie wizerunku dziecka (art.
23 i 24 Kodeksu cywilnego).

Istniejg duze rozbieznosci w badaniach dotyczacych przemocy w sie-
ci. Skala zjawiska zalezy w duzym stopniu od tego, jakie formy agresji zo-
staty uwzglednione w danym badaniu oraz czy chodzi o jednorazowe akty
czy dtugotrwate nekanie. W duzych badaniach przeprowadzonych wsréd
uczniow gimnazjum z 2010 r. wykazano, ze najczestszymi formami agresji
elektronicznej byto wyzywanie na czacie (doswiadczyto go 44% respon-
dentéw) lub w trakcie gry online (37%), nieprzyjemne komentarze na forum
(38%) lub w portalu spotecznosciowym (28%) - a wiec proste formy, ktére
sprawcy mogli zastosowac spontanicznie. Stosunkowo najrzadsze byty do-
$wiadczenia rozestania niechcianego zdjecia (12%), wykradzenia prywatnych
wiadomosci (12%), zatozenia fatszywego profilu (16%) czy obraZliwej strony
internetowej (6%; Pyzalski, 2012).

Zblizone wyniki uzyskano w najnowszych, przeprowadzonych w 2016 r.
badaniach NASK. Zadano tam szes$¢ pytan dotyczacych réznych negatyw-
nych doswiadczen online (wyk. 5). Wyzywania doswiadczyta kiedykolwiek
niemal ¥ (32,2%) nastolatkéw. Ponizany lub o$mieszany w sieci byt co piaty
znich (19,4%). Co dziewiaty (11,1%) byt szantazowany, a 12,4% przyznato, ze
rozpowszechniono kompromitujace ich materiaty w sieci (NASK, 2016).

W 2013 r. pytanie o cyberprzemoc wtgczono takze po raz pierwszy do
cyklicznego badania Mtodziez prowadzonego przez CBOS i KBPN. Definicje
przemocy elektronicznej ograniczono tu jednak tylko do ,zamieszczania
w internecie kompromitujacych kolegéw, kolezanki lub nauczycieli zdje¢ lub
filméw”. Respondentow ze szkét ponadgimnazjalnych (PAPI, N = 1360) pyta-
no, jak czesto takie zdarzenia maja miejsce w ich szkole - 5% odpowiedziato,
ze czesto, 25% - rzadko, a 71% - w ogole. Co ciekawe, w przeciwienstwie
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Wykres 6. Trzynastolatki bedgce ofiarami cyberprzemocy 2-3 razy w miesigcu lub
czesciej w wybranych krajach w latach 2013-2014, %
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Zrodto: HBSC (2016).
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Wykres 5. Wiktymizacja w internecie - doswiadczenia
polskich nastolatkow (2016 r.), %

Szantazowanie 11,1 .
Rozpowszechnianie
kompromitujacych 12,4
materiatow
Podszywanie sie 12,6
Straszenie 13,6 I
Ponizanie,
o . 194 I
o$mieszanie
Wyzywanie 322 I

T T T T T 1
0 10% 20% 30% 40% 50%

Zrodto: NASK (2016).

do innych form przemocy i negatywnych zjawisk objetych
badaniem, poziom cyberprzemocy byt taki sam w liceach,
technikach i szkotach zawodowych. Byta to wiec forma
przemocy rowiesniczej wystepujaca niezaleznie od Srodo-
wiska spotecznego mtodziezy (CBOS, 2014).

Cho¢ podejmowanych jest wiele miedzynarodowych
projektéw badawczych majacych na celu pomiar zjawiska
przemocy réwiesniczej online, zazwyczaj trudno poréwny-
wac wyniki dla réznych krajéw ze wzgledu na odmiennos$¢
metodologii. Wciaz nie doczekaty sie kontynuacji euro-
pejskie badania ilosciowe EU Kids Online zrealizowane
w 2010 r. Na szczescie poczawszy od edycji 2013/2014
tematyke cyberprzemocy wtgczono do miedzynarodowe-
go badania WHO Health Behaviour in School-aged Children
(HBSC), gdzie juz wczesniej znajdowaty sie pytania doty-
czace réwiesniczej przemocy fizycznej. Wykres 6 przedsta-

*teeieeaneeeoc) wia odsetki dziewczyn i chtopcéw w wieku 13 lat, ktérzy

padali ofiarg cyberprzemocy (definiowanej jako wysytanie
obrazliwych wiadomosci, lub publikacje obraZliwych tresci
na czyj$ temat) 2-3 razy w miesigcu lub czesciej. Chodzito
o pomiar cyberbullyingu majacego powtarzalny, dtugotrwa-
ty charakter. W Polsce dotyczyto to 5% dziewczyn i 4%
chtopcéw. Byt to stosunkowo wysoki wynik (9 miejsce na
37 badanych panstw). W badaniu HBSC uczestniczyty tak-
ze dzieci w wieku 11 i 15 lat. Zaréwno w przypadku mtod-

szych, jak i starszych dzieci odsetek ofiar cyberprzemocy

Zagrozenia dzieci i mtodziezy w internecie

byt nizszy (po 3% dla mtodszych chtopcéw i dziewczyn
oraz 2% dla starszych dziewczyn i 3% dla starszych chtop-
céw) (HBSC, 2016).

Dostepne dane nie pozwalajg na okreslenie trendéw
dotyczacych skali wystepowanie cyberprzemocy w Polsce.
Uwzglednienie tego zjawiska w kilku duzych badaniach cy-
klicznych (jak HBSC czy Mtodziez CBOS) umozliwi takie
poréwnanie w przysztosci. Raport NIK (2014), dotycza-
cy zjawisk patologicznych w polskich szkotach, wskazu-
je cyberprzemoc jako jedno z dwéch (obok dopalaczy)
gtéwnych zagrozen, ktére nasility sie w ostatnich latach.
Jednoczesnie ten sam raport wskazuje na stabos$¢ dziatan

profilaktycznych w wiekszosci kontrolowanych placéowek.

Uzaleznienie od internetu

Odmiennym zagadnieniem zwigzanym z korzystaniem
przez dzieci i mtodziez z internetu jest kwestia uzalez-
nienia od sieci. To, ze mtodzi korzystajg z tego medium
czesciej i intensywniej niz pokolenie ich rodzicow (cho¢
te réznice w ostatnich latach sie zmniejszajg) rodzi wiele
obaw, czy nie prowadzi to do szkodliwego stanu naduzy-
wania internetu.

Samo zdefiniowanie zjawiska uzaleznienia od interne-
tu nastrecza duzych trudnosci, jako ze wsréd naukowcéw
zajmujacych sie tym problemem nie ma zgody co do jego
istoty. Zazwyczaj wpisuje sie je w szersze ramy uzaleznien
behawioralnych, cho¢ nazewnictwo takze bywa przed-
miotem kontrowersji. Pewnym jest, ze o uzaleznieniu
mowimy, gdy ilo$¢ czasu spedzanego w sieci wymyka sie
spod kontroli, a przebywanie w niej zaczyna negatywnie
wptywaé na relacje i funkcjonowanie spoteczne mtodego
cztowieka (Wojcik, 2013).

Poniewaz trudno prosto zdefiniowac to zjawisko, trud-
no je takze zmierzy¢. W przeciwienstwie do omawianych
wyzej zagrozenh nie wystarczy bowiem zadaé pytania o za-
istnienie jakiej$ sytuacji online. Nie mozna tez odwotac sie
jedynie do kryterium czasu spedzanego w sieci. Zazwyczaj
trzeba postuzyc sie specjalnie przygotowanym testem psy-
chologicznym, ktory sktada sie z wielu pytan odwotuja-
cych sie do réznych symptomow naduzywania internetu,
takich jak zaniedbywanie obowiazkéw szkolnych badz

rodzinnych, objawy odstawienia, spedzanie wiekszej niz
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zamierzona ilosci czasu, powracajgce mysli o internecie itd.
(Wojcik, Makaruk, 2013)

W jednym z wiekszych projektéw badawczych doty-
czacych tego zagadnienia, europejskim badaniu EU NET
ADB z 2012 r., postuzono sie adaptacjg testu IAT (Internet
Addiction Test) Kimberly Young. Odpowiadajac na wiele
pytan dotyczacych korzystania z internetu, mozna w nim
uzyskac¢ 0-100 punktow. Respondentéw, ktérzy uzyskali
przynajmniej 70 punktéw, klasyfikowano jako zdradza-
jacych objawy naduzywania, a 40-69 punktéw - jako
nalezacych do grupy ryzyka. Wyniki dla siedmiu krajow
bioracych udziat w badaniu (w tym Polski) przedstawia wy-
kres 7. W Polsce w badaniu brata udziat reprezentatywna
proba ucznidw klas Il gimnazjow (PAPI, N = 1978). Wyniki
sytuowaty nasz kraj w potowie stawki i blisko $redniej eu-
ropejskiej. Objawy uzaleznienia od internetu wystepowaty
u 1,3% ucznidw, a w grupie ryzyka byto 12% badanych.

Skala uzaleznienia byta nieco wieksza wsrdd chtopcédw niz

Wykres 7. Skala naduzywania internetu wsréd mtodziezy
w wybranych panstwach europejskich, %
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Zrédto: FDN (2012).
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wsrdd dziewczyn, ale réznice te nie byty znaczace (Wojcik,
Makaruk, 2013).

Problem naduzywania internetu byt takze analizowany
w badaniu Mtodziez 2013 (CBOS, 2014). Cho¢ zastosowa-
no inny test i nieco odmienna metodologie, takze w tym
badaniu wyrézniono grupe, ktoérej ,sposdb korzystania
z internetu generuje powazne problemy w codziennym
funkcjonowaniu”, oraz grupe, ktéra ,miewa pewne pro-
blemy z iloscig czasu spedzanego w internecie”. Liczebnos$c
tej pierwszej oszacowano na 4% mitodziezy ze szkot po-
nadgimnazjalnych, a tej drugiej - na 19%. Takze w tym
badaniu wieksza byta skala problemu wsréd chtopcéw
(CBOS, 2014)

Bezpieczenstwo dzieci i mtodziezy
w internecie - opinie i postawy
rodzicow

Zdecydowana wiekszo$¢ (92%) rodzicow dzieci w wieku
10-18 lat uwaza, ze to na rodzicach wtasnie spoczywa
odpowiedzialno$¢ za bezpieczenstwo dzieci online. Duzo
mniej, bo jedynie 25% wskazuje réwniez na odpowiedzial-
nos¢ szkoty, a 13% - dostawcédw ustug internetowych
(Orange, 2016). Jednoczesnie prowadzone wsrdd rodzi-
céw badania ujawniajg duze braki zaréwno w wiedzy, jak
i postawach oraz dziataniach opiekunow.

W 2016 r. tylko 18% rodzicow odpowiedziato ,zdecy-
dowanie tak” na pytanie o to, czy majg dostateczng wiedze
na temat zagrozen online. Byt to wynik nizszy niz w 2013
(26%) i 2008 r. (23%). Az 17% przyznaje, ze ,raczej nie
ma” takiej wiedzy, a 5% ze zdecydowanie jej nie posiada.
Jedynie % (77%) rodzicéw porusza w rozmowach z dzie¢mi
temat bezpieczenstwa w sieci. Najczesciej sg to rozmowy
dotyczace nawigzywania znajomosci online (57%), kon-
taktow z niebezpiecznymi tresciami (51%) i publikowania
prywatnych danych (43%). Tylko nieco ponad potowa ro-
dzicow (53%) ustalita z dzie¢mi zasady korzystania z inter-
netu. Jezeli takie zasady sg ustalane, to najczesciej dotycza
limitu czasu spedzanego w sieci (57%). Znacznie rzadziej
zasad komunikowania sie z obcymi (38%) i serwisow, z kto-

rych dziecko ma prawo korzystac (36%).
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Mdj tata to tylko telewizje
oglgda i go nie interesuje,

Ze siedze przy komputerze.
Woli, zebym siedziata przy
komputerze, niz wyszta na
dwér. A mama to mi pozwala
nieraz, a czasem hie pozwa-
la. Jak mi nie pozwoli, to i tak
sie nie stucham i wchodze do
internetu, bo wiem, ze mi nic
nie zrobi.

Dziewczyna, 15 lat
Z wywiaddéw z mtodziezg w ramach
badan EU NET ADB

Zagrozenia dzieci i mtodziezy w internecie

Rodzice rzadko kontrolujg urzadzenia elektroniczne, ktérymi postuguja
sie ich dzieci. O ile 63% rodzicéw deklaruje kontrole komputera, o tyle juz
tylko 23% kontroluje smartfon dziecka, 18% - tablet, a 8% - konsole (Orange,
2016). Jest to niepokojace, zwazywszy na to, jak duzg role odgrywaja urza-
dzenia mobilne w korzystaniu dzieci i mtodziezy z sieci

Rodzice bardzo mato wiedza tez o grach komputerowych i o tym, jakie
tresci mozna w nich napotkaé. W badaniu przeprowadzonym przez Interactive
Software Federation of Europe w 2012 r. tylko 25% ankietowanych rodzicow
znato oznaczenia klasyfikacji tresci PEGI. Po pokazaniu respondentom ozna-
czen PEGI 56% umiato poprawnie rozpoznaé oznaczenia ograniczen wie-
kowych, a tylko 30% oznaczenia dotyczace niewtasciwych tresci (przemoc,
erotyka, wulgaryzmy i inne).

Badania pokazuja nie tylko, ze stosunkowo duzy odsetek rodzicéw nie
orientuje sie w zagrozeniach online, nie rozmawia na ten temat z dzie¢mi
ani nie ustala zasad dotyczacych korzystania z sieci, ale takze sugeruja, ze
nastapit w tych obszarach regres w stosunku do lat poprzednich (seria ba-
dan prowadzonych przez Fundacje Orange i Fundacje Dajemy Dzieciom Site
w 2008, 2013 i 2016 r.). Stanowi to wyzwanie dla profilaktykéw i oznacza,
ze nalezy zwigkszaé¢, a nie zmniejsza¢ wysitki na rzecz dotarcia do rodzicéw

z przekazami dotyczacymi bezpieczeristwa najmtodszych w sieci.

Podsumowanie

W ostatniej dekadzie dostep dzieci i mtodziezy do internetu wzrést w Polsce
radykalnie, osiagajac poziom poréwnywalny z krajami Europy Zachodnie;j.
Niemal nie ma obecnie mtodych ludzi, ktérzy nie korzystaliby z tego medium.
Tym wazniejsza staje sie kwestia zabezpieczenia dzieci i mtodziezy przed za-
grozeniami w internecie. Zagrozenia sa zwigzane z niebezpiecznymi tresciami,
ktére mozna znaleZ¢ w sieci, niebezpiecznymi kontaktami oraz zachowaniami,
w ktdére mozna sie zaangazowac.

Artykut miat na celu przeglad najnowszych badan dotyczacych tych pro-
bleméw. Analiza pokazuje, ze jednym z najpowszechniejszych zagrozen jest
kontakt dzieci i mtodziezy z niebezpiecznymi tresciami w sieci, w szczegdl-
nosci z pornografig. Niepokojaca jest wyrazna obecnos$¢ w przestrzeni inter-
netowej tzw. pornografii dzieciecej (materiatéw przedstawiajacych seksualne
wykorzystanie dzieci). Problem uwodzenia dzieci online dotyczy co praw-
da stosunkowo matego odsetka dzieci i mtodziezy, niepokojaca jest jednak
czesta praktyka spotykania sie przez mtodziez z osobami poznanymi online.
Powszechny jest takze problem cyberprzemocy. Uzaleznienie od internetu
to kwestia dotyczaca bezposrednio matego odsetka internautéw, ale stano-

wigca istotne zagrozenie ich funkcjonowania spotecznego.
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Dane pokazuja takze, ze bardzo wielu rodzicéw nic nie wie o internetowych zagrozen dzieci i mto-
dziezy i nie podejmuje zadnych dziatarn wychowawczych dotyczacych tej sfery. To wszystko prowadzi
do wniosku, ze przestrzen internetowa pozostaje obszarem potencjalnie niebezpiecznym dla dzieci

i mtodziezy. W dziataniach edukacyjnych i profilaktycznych powinno sie uwzglednia¢ wszystkie zréz-
nicowane obszary zagrozen online.

E-mail autora: szymon.wojcik@fdds.pl.
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Zagrozenia dzieci i mtodziezy w internecie

Celem artykutu jest prezentacja najnowszych danych dotyczacych zagrozen online dla dzieci i mto-
dziezy w internecie. Artykut ma charakter przekrojowy i uwzgledniono w nim nastepujace problemy:
kontakt matoletnich ze szkodliwymi tresciami (pornografia, przemoca i innymi), pornografia dziecie-
ca, uwodzenie dzieci online (grooming), seksting (przesytanie intymnych zdje¢ lub filméw), przemoc
rowiesnicza online (cyberprzemoc), uzaleznienie od internetu. W opracowaniu zostaty wykorzystane
najnowsze dostepne badania, ukazujace aktualny stan wiedzy w kazdym z prezentowanych tematéw.
Omowienie poszczegdlnych zagrozen zostato poprzedzone czescia dotyczaca ogdlnego korzystania
z TIK przez dzieci i mtodziez. Przytoczono takze dane dotyczace postaw i dziatan rodzicow w obszarze

bezpieczenstwa dzieci online.

Stowa kluczowe
Internet, szkodliwe tresci, pornografia, grooming, seksting, cyberprzemoc, cyberbullying, uzaleznienie
od internetu

Threats for Children and Young People on the Internet

The aim of this article is to present the latest data on the online threats for children and young people.
The article is a review and takes into account the following problems: contact minors from harmful
content (pornography, violence and other), child pornography, grooming (children sexual solicitation
online), sexting (sending intimate pictures or videos of oneself), peer online aggression (cyberbullying),
Internet addiction. In this the paper, the latest available studies were used, showing the current state
of knowledge in each of the topics presented. Discussion of specific threats had been preceded by
a section on general use of ICT by children and adolescents. The section on the opinions, attitudes and

actions of parents in the field of child safety online was also included.
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Internet, harmful content, pornography, grooming, sexting, cyberbullying, internet addiction
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