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Celem artykutu jest zaprezentowanie wynikéw badan dotyczqcych zwigzanych
Z mediami elektronicznymi zachowan ryzykownych dzieci i mtodziezy w Republice
Czeskiej. W tekscie przedstawiono wybrane wyniki badan realizowanych przez
Centrum Prewencji Ryzyka Wirtualnej Komunikacji Uniwersytetu Palackiego
w Otomuncu (Centrum prevence rizikové virtualni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci) zwigzane z kontaktem dzieci i mtodziezy
Z materiatami pornograficznymi oraz seksualizujgcymi, a takze konsekwencje tego
procesu. Przedstawione wyniki badan majqg na celu nie tylko upowszechnienie wie-
dzy odnoszqcej sie do zachowan ryzykownych w sgsiednich krajach, lecz réwniez
mogq stuzyc jako inspiracja dla polskich badaczy oraz metodykéw przygotowujqg-
cych programy profilaktyczne w obszarze pedagogiki mediow.

StOWA KLUCZOWE:
PRVOK, RepuBLIkA CZESKA, ZACHOWANIA RYZYKOWNE, SEKSTING,
OCHRONA DANYCH OSOBOWYCH
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Centrum Prewencji Ryzyka Wirtualnej Komunikacji -
podstawowe informacje

entrum Prewencji Ryzyka Wirtualnej Komunikacji (PRVOK) jest cze-

$cig Wydziatu Pedagogicznego Uniwersytetu Palackiego w Otomuncu.

Prowadzone w nim badania i dziatania edukacyjne s3 ukierunkowane na pro-
blematyke zachowan ryzykownych powigzanych z technologiami informacyjno-ko-
munikacyjnymi. Aktywnosci PRVOK sg przede wszystkim zwigzane z analizowaniem
skali i mechanizméw odnoszacych sie do cyberprzemocy, cybergroomingu, sekstingu,
metod manipulacji w przestrzeni wirtualnej, ochrony danych osobowych w sieci oraz
innych zjawisk zwigzanych z internetem.

Centrum PRVOK jest realizatorem narodowych projektéw zwigzanych z pro-
filaktyka zachowan ryzykownych wystepujacych w srodowisku nowych mediow.
Wiekszos¢ dziatan podejmowanych przez PRVOK, np. w ramach projektu E-Bezpeci
(E-Bezpieczni), jest zwigzana z profilaktyka uniwersalna, selektywng i wskazujaca
wsréd dzieci i mtodziezy. W podstawowej dziatalno$ci PRVOK wyodrebniono cztery
obszary aktywnosci: edukacje, dziatania prewencyjne skierowane do szkét, podej-
mowanie interwencji w sytuacji wystepowania zagrozen elektronicznych i realizacje
badan.

Do tej pory w ramach aktywnosci edukacyjnych centrum zrealizowano kilkaset
szkolen dla uczniéw szkét podstawowych i $rednich oraz studentéw szkét wyzszych
w Czechach i innych panstwach, policjantéw z wydziatéw prewencji i kryminalnych,
pracownikéw socjalnych, a takze uczestnikdéw nieformalnych spotkan edukacyjnych
(np. targéw wiedzy). PRVOK posiada réwniez swéj wirtualny kampus na platformie
Second Life, w ktéorym odbywaja sie wyktady i prezentacje, niewymagajace fizycznej
obecnosci uczestnikéw. W ramach akcji edukacyjnych PRVOK wspétpracuje z insty-
tucjami biznesowymi, realizujac dziatania w ramach koncepcji spotecznej odpowie-
dzialnosci biznesu (corporate social responsibility, CSR). Od 2009 r. centrum uzyskato
wsparcie swojej dziatalnosci od wielu instytucji rzadowych i pozarzadowych.

Od 2010 r. PRVOK uruchomito poradnie online oferujgcg pomoc w sytuacji
wystgpienia zachowan ryzykownych w przestrzeni nowych medioéw. Jej celem jest
ochrona przed cyberprzemocy, sekstingiem, ryzykiem zwigzanym z uzytkowa-
niem portali spotecznosciowych, a takze ochrona danych osobowych i blokowanie
nielegalnej zawartosci w sieci. W poradni mozna uzyska¢ pomoc psychologiczng,
pedagogiczng i porady prawne. Celem poradni jest rozwigzywanie wszystkich zgto-
szonych spraw w sposob catosciowy, szybki i efektywny. Dziat ten wspotpracuje
z wieloma specjalistami zatrudnionymi na Uniwersytecie Palackiego i instytucjami
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stuzb spotecznych. Na szczegdlng uwage zastuguje wspdtpraca z policja, ktéra od
poczatku istnienia instytucji wspiera PRVOK. Od 2012 r. poradnia korzysta z dziatu
bezpieczenstwa duzych firm, takich jak Seznam, a.s. i Google CZ, ktére wspomagaja
rozwigzywanie wybranych spraw w aspekcie technicznym. Od momentu powotania
poradni rozwigzano ponad 700 spraw zwigzanych z e-zagrozeniami.

Badania realizowane przez PRVOK

Istotng czescig aktywnosci PRVOK sg regionalne i ogélnokrajowe badania. Wszystkie
sg zorientowane na ucznidw szkét podstawowych i srednich oraz realizowane
na reprezentatywnych probach z catej Republiki Czeskiej. Do tej pory zrealizowa-
no nastepujace badania o duzej skali: Seksting i ryzykowne znajomos$ci zawierane
przez czeskie dzieci w cyberprzestrzeni (Sexting and Risky Acquaintances Made by
Czech Children in Cyberspace, 2017, N = 4878; Kopecky, 2017), Cyberprzemoc wo-
bec nauczycieli (Cyberbullying of Teachers, 2016, N = 5136; Kopecky, Szotkowski,
2017a), Czeskie dzieci i Facebook (Czech Children and Facebook, 2015, wiek re-
spondentéw 9-17 lat, N = 1248; Kopecky, 2016), Specyfika dzieciecej komunika-
cji i agresorzy online oraz ataki online na najmtodszych uzytkownikéw (Specifics of
Children Communication and Online Aggressors within the Online Assaults on Children,
2015, N = 267 odpowiedzi odnoszacych sie do atakow online; Kopecky, 2016b),
Zachowania ryzykowne stowackich dzieci (Risky Behaviour of Slovak Children, 2014,
dzieci w wieku 11-17 lat, N = 1488; Kopecky, 2016c), Ryzyko internetowej komuni-
kacji - badania cykliczne w latach 2010-2014 (Danger of internet communication 1-5,
dzieci w wieku 11-17 lat, 2010 - N = 1925; 2011 - N =12 533; 2012 - N = 10 830;
2013 - N =21 372; 2014 - N = 28 232; Kopecky, 2014), Zachowania ryzykowne
studentéw wydziatu pedagogicznego w srodowisku internetowym (Risky Behaviour
of Students of Faculty of Education of Palacky University Olomouc within the Internet
Environment, 2013, studenci w wieku 20-25 lat, N = 386; Kopecky, 2014), Badania
formalnych i semantycznych uwarunkowan zwigzanych z hastami uzywanymi przez
internautow (Research of formal and semantic analysis of computer passwords of users,
2013, internauci w wieku 18-67 lat, N = 3743; Kopecky, Szotkowski, 2014). W dal-
szej czesci artykutu przedstawiono wybrane wyniki badan nad kwestiami zwigzanymi
z udostepnieniem i odbiorem komunikatéw oraz materiatéw odnoszacych sie do
seksualnos$ci mtodych uzytkownikéw nowych mediow.

Wszystkie zaprezentowane wyniki badan zostaty zrealizowane z wykorzystaniem
techniki sondazu diagnostycznego. W celu zgromadzenia danych na duzej prébie
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pracownicy PRVOK wykorzystujg techniki ankiety online z pytaniami zamknietymi
(wiele badan prowadzonych jest cyklicznie, wiec uzycie tych samych narzedzi pozwa-
la na poréwnywanie zjawisk). Przedstawione dane sg deklaracjami rejestrowanymi
przez narzedzia przyporzadkowane do ilosciowej metodologii badan spotecznych.

Cyberprzemoc w kontekscie uzytkowania portali
spotecznosciowych przez dzieci i mtodziez z Czech

Jednym z gtéwnych zainteresowan badawczych PRVOK jest psychospoteczne funk-
cjonowanie dzieci i mtodziezy w przestrzeni serwiséw spotecznosciowych. Ponizej
omowiono cze$¢ wynikow badan odnoszacych sie do czynnosci zwigzanych z uzyt-
kowaniem Facebooka - najpopularniejszego serwisu internetowego wsrdéd uzyt-
kownikéw w wieku 8-17 lat. Z danych zgromadzonych w 2015 r. wynika, ze niemal
% ankietowanych (78,90%) posiada konto na Facebooku. Interesujace, ze 15,28%
mtodych uzytkownikéw ma zarejestrowane 2-3 konta. W tej grupie ok. 12% ko-
rzysta z konta, ktére zostato utworzone na fatszywe dane (fikcyjne nazwisko, imie,
pseudonim, ptec). Nie przeprowadzono jednak badan zwigzanych z wiedzg rodzi-
coéw na ten temat’. Sposréd ankietowanych 92% deklaruje, ze ich rodzice wiedza
o oficjalnym koncie. Zdecydowana wiekszos$¢ badanych (86%) deklaruje, ze dyspo-
nuje wiedza i umiejetnosciami pozwalajgcymi na zabezpieczenie wtasnego profilu,
jednak 26,7% uzywa tego samego hasta do konta e-mailowego i portalu spotecz-
nosciowego. Wraz z wiekiem ro$nie czas poswiecany na korzystanie z Facebooka.
Aktywnos¢ te stymuluje posiadanie pakietéw dostepu do internetu przez telefon
komérkowy oraz dostepno$é sieci Wi-Fi w $rodowisku zycia. Wsréd powodéw ko-
rzystania z Facebooka najczes$ciej wymienianych przez ankietowanych pojawiaja
sie nastepujace odpowiedzi: portal ten jest jednym z podstawowych miejsc, gdzie
odbywa sie komunikacja rowiesnicza, gtéwne miejsce kontaktu z obecnymi i bytymi
znajomymi, presja rowiesnicza, dostep do gier online, sposobnos$¢ poznania nowych
0s0b, udostepnianie wtasnych materiatéw audiowizualnych, moda oraz rozwdéj i wir-
tualna obecno$¢ (Kopecky, 2016).

1 W polskim pi$miennictwie mozna jednak odnalez¢é wyniki badan (Tomczyk, Srokowski, Wasinski,
2016) $wiadczace o tym, Ze rodzice posiadajg ciagle niktg wiedze na temat szczegétowych mecha-
nizméw obstugi portali spotecznoéciowych. Swiadomo$é i intencjonalna kontrola rodzicielska naleza
do gtéwnych czynnikow chronigcych dzieci przed zachowania ryzykownymi w sieci (Bayraktar,
2017).
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Mozna zauwazy¢ jednoczesnie, ze $wiat wirtualny i realny przenikaja sie w prze-
strzeni nowych mediéw, co jest zauwazalne réwniez w polskich opracowaniach na-
ukowych z zakresu pedagogiki medioéw (Pyzalski, 2012). Wraz z wiekiem zwieksza sie
liczba propozycji dotyczacych spotkania w swiecie realnym od znajomych poznanych
na Facebooku. Prawie % ankietowanych (30% uzytkownikéw Facebooka) spotkata
sie z sytuacjg zaproszenia na spotkanie w $wiecie realnym od osoby znanej tylko
i wytacznie z medidéw spotecznosciowych (Kopecky, 2016). Portal spotecznosciowy
staje sie jednoczes$nie miejscem w przestrzeni wirtualnej, w ktérym mtodzi uzyt-
kownicy s3 najbardziej narazeni na roznego rodzaje zagrozenia zwigzane z wtasnym
wizerunkiem (Kopecky, Szotkowski, Krejc¢i, 2015). W tabeli zaprezentowano rozktad
zachowan kategoryzowanych jako cyberprzemoc, ktérej doswiadczyli czescy mtodzi
internauci.

Tabela. Rodzaje cyberprzemocy, jakiej doswiadczyli mtodzi uzytkownicy nowych
mediéw

Chtopcy Dziewczyny

N % N %
Stowne ataki 3545 37,88 5813 62,12
Grozby i zastraszanie 1241 41,85 1724 58,15
Kradziez tozsamosci 775 51,60 727 48,40
Wymuszenie 366 49,26 377 50,74
Upokorzenie, zastraszanie przez grozbe 1445 42,79 1932 57,21
udostepnienia zdjecia
Upokorzenie, zastraszanie przez grozbe 704 37,25 1186 62,75
udostepnienia filmu
Upokorzenie, zastraszanie przez grozbe 1463 37,83 2404 62,17
udostepnienia nagrania dZzwiekowego
Witamanie na konto 1085 39,63 1653 60,37

Zrédto: Kopecky, Szotkowski, Krejéi (2015).

Z danych zgromadzonych przez PRVOK w 2016 r. wynika, ze portale spotecz-
nosciowe s3g réwniez miejscem, gdzie uczniowie podejmujg dziatania przemoco-
we z uzyciem narzedzi elektronicznych nie tylko ukierunkowane na réwiesnikéw,
lecz réwniez wobec dorostych. Wéréd aktywnosci, ktére zostaty zauwazone przez
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PRVOK (analiza 500 przypadkéw, ktére wydarzyty sie w Republice Czeskiej), naj-
czestszymi technikami atakéw na przedstawicieli kadry pedagogicznej s3: happy
slapping® (prowokowanie nauczycieli do niestandardowych zachowan, nagrywanie
materiatéw audiowizualnych i umieszczanie ich np. w portalach spotecznosciowych),
umieszczanie w sieci zdjec¢ i filméw majgcych na celu ponizenie dorostych, tworzenie
fatszywych stron internetowych i profili w serwisach spotecznosciowych prezentu-
jacych nauczycieli w sposdb nieadekwatny do petnionej roli w $srodowisku szkolnym
(np. w serwisach randkowych), umieszczanie komentarzy oskarzajacych pedagogéw
oraz przejecie tozsamosci internetowej nauczyciela. Nieautoryzowany dostep do
poczty elektronicznej lub profilu na portalu spotecznosciowym stanowi 8% wszyst-
kich atakéw ze strony uczniéw. Ten rodzaj cyberprzemocy pozwala na przesytanie
w imieniu pedagogdéw innym osobom informacji o charakterze wulgarnym lub ero-
tycznym (Kopecky, Szotkowski, 2017b). Sie¢ zatem staje sie jednym z miejsc, gdzie
cyberprzemoc z uzyciem materiatow i komunikatow o charakterze seksualnym moze
zagrazac nie tylko mtodym uzytkownikom sieci, lecz rowniez osobom znaczacym
w procesie edukacyjno-wychowawczym. W polskim i zagranicznym pi$miennictwie
cyberprzemoc jest jednym z najgtebiej analizowanych zagrozen elektronicznych.
Swiadczy o tym chociazby liczba publikacji, w ktérych szczegdtowo wyodrebnio-
no skale i czynniki warunkujace to zjawisko (Holla, 2015; Popovi¢-Citi¢, Djuric,
Cvetkovié, 2011; Pyzalski, 2012b).

Seksting i inne wspotwystepujace z nim zachowania
ryzykowne

Z badan przeprowadzonych przez PRVOK od marca do maja 2017 r. na prébie
4878 respondentéw w wieku 8-17 lat wynika, ze ok. 15% badanych przesyta lub
umieszcza wtasne intymne zdjecia w sieci. Niespetna 40% odwiedza rézne typy
wideoczatéw, takich jak Omegle czy ChatRoulette, gdzie spotyka sie rowniez z ma-
teriatami o tresci seksualnej (potwierdzito to 31% ankietowanych). Z prosba o roz-
poczecie komunikacji w tego typu przestrzeni spotkato sie ok. 16% ankietowanych

2 Happy slapping jest zjawiskiem polegajacym na manipulacji przekazem medialnym. Obejmuje kreowa-
nie i udostepnianie m.in. za pomoca nowych mediéw filméw, zdje¢, materiatéw audio zwigzanych
ze sztucznie wykreowang sytuacja. Uwiecznione wydarzenie nosi w sobie cechy cyberprzemocy.
Najczesciej osoby poddane manipulacji nie wyrazaja zgody na udostepnienie tego typu materiatéw
w sieci (Mann, 2008; Palasinski, 2012). Okreslenie happy slapping nie ma jednoznacznego odpo-
wiednika w jezyku polskim.
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dzieci i nastolatkéw. Niespetna potowa badanych (48,59%) deklaruje jednoczesnie,
ze komunikuje sie przez internet z osobami, ktérych nie zna w $wiecie realnym. Ze
zgromadzonych danych wynika réwniez, ze 31,69% oséb umodwitoby sie na spo-
tkanie w $wiecie realnym z osobg znang jedynie z internetu (Kopecky, Szotkowski,
2017b). W przestrzeni nowych medidow mtodzi uzytkownicy umieszczajg wiele
informacji zaliczanych do tzw. wrazliwych (Van Ouytsel i in., 2016; WozZniak, 2016).
WSsrdd nich mozna wymieni¢ m.in.: imie i nazwisko, wizerunek, adres e-mail i nu-
mer telefonu. Szczegblng uwaga, w kontekscie bezpieczenstwa, obejmowane s3
prywatne zdjecia, np. prezentujace odstoniete ciato. Prosbe o przestanie takie-
go zdjecia od nieznanej wczesniej osoby otrzymato 31,28% badanych (Kopecky,
Szotkowski, 2017b).

Z danych zgromadzonych w | potowie 2017 r. wynika, ze gtéwnymi przyczynami
udostepniania przez dziewczyny intymnych zdjeé sa: che¢ wzbudzenia zaintereso-
wania innych uzytkownikéw sieci wtasng osobg (62,87%), flirtowanie z osobami, kto-
re wzbudzaja sympatie (61,09%), che¢ znalezienia chtopaka/dziewczyny (45,92%),
chec¢ obdarowania bliskiej osoby (43,40%), che¢ odwzajemnienia sie wtasnym
zdjeciem za wczesniej otrzymaja fotografie (39,50%), spetnienie prosby najblizszej
osoby (31,45%), che¢ otrzymania nagrody od drugiej osoby (29,87%), wymuszenie
przez chtopaka/dziewczyne (27,84%), nuda (25,17%) i zabawa (19,13%; Kopecky,
Szotkowski, 2017h).

Zdecydowana wiekszo$¢ badanych mtodych uzytkownikéw sieci podkresla,
ze o wiele czesciej materiaty o charakterze seksualnym przesytajg dziewczyny niz
chtopcy (70 vs 8,20%). Dane te bazuja jedynie na percepcji zjawiska przez ankieto-
wanych. Jak podkreslajg badacze z czeskiego zespotu, seksting to nie tylko wysyta-
nie materiatéw audiowizualnych, lecz rowniez przesytanie intymnych wiadomosci
np. drogg SMS-owg (Gamez-Guadix, de Santisteban, Resett, 2017; Rice i in., 2017).
Tego typu aktywnos$é podjeto 24,76% ankietowanych. Odsetek ten obniza sie do
15,37% w przypadku zdje¢ intymnych. W znikomym stopniu mozna zauwazy¢ wy-
stepowanie deklaracji zwigzanych z umieszczaniem zdje¢ o charakterze intymnym
w ogdélnodostepnej przestrzeni internetowej, takiej jak blogi czy strony internetowe.
W Republice Czeskiej zdjecia, na ktérych mtode osoby prezentujg sie w sposob atrak-
cyjny seksualnie, sg przesytane do: obecnego(-ej) kolegi/kolezanki (47,47%), do byte-
go(-ej) kolegi/kolezanki (37,47%), do obecnego(-ej) chtopaka/dziewczyny (29,33%),
do lubianej osoby (23,20%), do osoby znanej od niedawna (14,27%), do bytego(-ej)
chtopaka/dziewczyny (9,20%). Jednoczesnie 40,96% mtodych uzytkownikéw sieci
potwierdza, ze zdarzyto im sie co najmniej raz otrzymac od innych uzytkownikéw
sieci zdjecia, ktére prezentowaty te osoby czesciowo lub w petni rozneglizowane.
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Z kolei 21,52% zaznacza, ze trzymato od innych internautéw materiaty filmowe
o tresci pornograficznej lub erotycznej. Wérdd stron, aplikacji lub ustug, ktére stu-
z3 do wymiany takich materiatdéw, najczesciej wymieniano: Facebooka (65,73%),
Messengera (54,13%), Snapchat (50,93), Instagram (12,14%), WhatsApp Messengera
(10,27%), Skype'a (10,27%), SMS/MMS (9,47%), e-mail (8,00%), YouTube (6,80%),
Viber (5,60%) i Twittera (5,60%). Zdecydowana wiekszo$¢ respondentow (74%)
podkresla jednoczesnie, ze przesytanie tego typu zdjec i filmdéw jest niebezpieczne.
W badaniach PRVOK zapytano ankietowanych takze o to, do kogo zwréciliby sie
o pomoc w hipotetycznej sytuacji naduzycia fotografii lub filméw przedstawiajacych
ich wizerunek. Okazato sie, ze ankietowani w pierwszej kolejnosci zwrdciliby sie
o pomoc do rodzicéw (38,83%) i chtopaka/dziewczyny (27,22%). Istotne jest rowniez
to, ze 32,90% z nich nie poprositoby o pomoc nikogo (Kopecky, Szotkowski, 2017b).

Z badan PRVOK wytania sie obraz $wiadczacy o wzrostowej tendencji zjawiska
sekstingu w Republice Czeskiej na przestrzeni ostatnich kilku lat. Dodatkowo na-
lezy zauwazyé, ze 30,61% dzieci i mtodziezy uwaza, ze wykonywania i przesytanie
witasnych intymnych zdje¢ nie jest zabronione w $wietle prawa. Zblizony odsetek
respondentéw (31,51%) jest jednak przeciwnego zdania. Kwestia ta stanowi zatem
jedno z wyzwan dla priorytetéw wychowawczych wspétczesnej pedagogiki mediéw
(Kopecky, Szotkowski, 2017b).

Rysunek 1. Zjawisko sekstingu wsrdd czeskich dzieci w latach 2010-2017
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Zrédto: Kopecky, Szotkowski (2017b).
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Niespetna 80% ankietowanych podkresla, ze uczestniczyto w zajeciach doty-
czacych bezpieczenstwa w sieci. Mozna zatem domniemywac, ze cele operacyj-
ne pedagogiki mediéw z perspektywy formalnej zostaty osiggniete, co jednak nie
przektada sie na catkowite wyeliminowanie zachowan ryzykownych. Trudno jednak
na podstawie zgromadzonych danych jednoznacznie stwierdzi¢, ze prowadzone do
tej pory zajecia z profilaktyki mediéw catkowicie nie spetniajg postawionych celéw.
By¢ moze na dalszym etapie tworzenia rozwigzan metodycznych nalezy zastanowic
sie nad dodaniem nowych tresci, form i $Srodkéw dydaktycznych zwiekszajgcych
poziom bezpieczenstwa cyfrowego w analizowanym obszarze. Dla mtodych oséb
internet stanowi podstawowe Zrédto informacji na temat sfery seksualnej cztowie-
ka (42,27%), w dalszej kolejnosci sa przyjaciele (39,69%) i rodzice (33,95%). W tym
obszarze istniejg réznice ze wzgledu na pteé. Chtopcy o wiele czesciej uzyskujg in-
formacje zwigzane z seksualnoscia z internetu (49,89%), natomiast dziewczyny - od
matki (46,40%). Jedynie ok. 20% chtopcow deklaruje, ze rozmawia na ten temat
z matka lub ojcem (Kopecky, Szotkowski, 2017b). Zaprezentowana zaleznos¢ jest
interesujgca w kontekscie percepcji udostepniania zdje¢ o charakterze seksualnym
o wiele czesciej przez dziewczyny niz chtopcéw. Pojawia sie zatem pytanie o inne
czynniki warunkujgce mechanizmy sekstingu wsrdd nastolatkéw. Jednoczesnie na-
lezy podkresli¢, ze w tym obszarze istnieje wieloczynnikowa zalezno$¢ wymagajaca
skonstruowania rozlegtego modelu przyczynowo-skutkowego, obejmujgcego specy-
fike srodowiska rodzinnego i szkolnego, a takze swoiste cechy osobowe chronigce
przed sekstingiem.

Szantaz i sextortion

Szantaz za pomoca kanatéw online stat sie zauwazalnym zjawiskiem. Szacuje sie,
ze spotkato sie z nim ok. 6-8% czeskich mtodych internautéw. Wymuszanie pie-
niedzy, cennych informacji, wtasnosci, débr i ustug moze odbywac sie rowniez
za pomocg komunikacji internetowej. Swoistg forma szantazu internetowego jest
sextortion®, ktory zwigzany jest z uzyskaniem korzysci roznego rodzaju (np. pieniedzy
lub zdjec) przez zastosowanie technik manipulacyjnych i wymuszen. Coraz czesciej
w pismiennictwie mozna odnalez¢ czynniki powigzane z tego rodzajem wymuszen
za posrednictwem internetu. Warto zaznaczy¢, ze ok. 60% ofiar znato szantazyste

3 Zjawisko nie ma odpowiednika w jezyku polskim, w skrdcie jest to szantaz o charakterze seksualnym
za posrednictwem nowych medidw.
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osobiscie, a ponad 30% trwato w tym procesie dtuzej niz pét roku. Zdecydowana
mniejszo$¢ z nich poinformowata o wydarzeniu organy $cigania (Maxim i in., 2016;
Wolak, Finkelhor, Walsh, Treitman, 2018). Istnieje réwniez - jak podkreslajag badacze
z PRVOK - réznica miedzy cybergroomingiem a sextortion. Pierwszy jest zwigzany
przede wszystkim z wystgpieniem naduzycia na tle seksualnym w $wiecie realnym
przy wykorzystaniu internetu do nawiazania kontaktu, a drugi dotyczy wymusze-
nia przestania réznych informacji, w tym intymnych zdje¢, za pomoca kanatow elek-
tronicznych. Cybergrooming jako zjawisko obejmuje wiele technik manipulacyjnych,
w tym typowe dla sextortion. W skrajnych przypadkach szantaz z wykorzystaniem
materiatéw o charakterze seksualnym moze prowadzi¢ do samobdjstwa. Z danych
zgromadzonych przez PRVOK wynika, ze liczba mtodych oséb, ktére doswiadczyty
szantazu (niekoniecznie z wykorzystaniem tresci o charakterze seksualnym) z zastoso-
waniem technik informatycznych, oscyluje wokét kilkunastu procent (Kopecky, 2017).

Rysunek 2. Wystepowanie szantazu i zastraszania wsrod czeskich dzieci
w latach 2010-2017
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Zrédto: (Kopecky, 2017)

Sextortion przebiega w kilku fazach. Algorytm zjawiska zostat wyodrebniony
na podstawie analizy wielu przypadkéw wystepujacych w Europie (w tym w roz-
wigzywanych przez PRVOK) i Stanach Zjednoczonych (Chinta, 2014; Clark, 2015;
Kopecky, 2017):

1. W pierwszej fazie nastepuje nawigzanie niebudzgcego obaw kontaktu réwie-
$niczego. W wiekszosci przypadkow cechy napastnika i ofiary sg zblizone (wiek,
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pteé, zainteresowania). Kontakt w zdecydowanej wiekszosci przypadkéw pocho-
dzi z fatszywego profilu internetowego. Inicjator wysyta ofierze swoje zdjecia
(nie sa to zdjecia o charakterze intymnym, lecz zwykte fotografie). W trakcie na-
wigzania kontaktu napastnik stosuje wiele technik manipulacyjnych, np. wysyta
réznego rodzaju gratyfikacje, aby podtrzymac kontakt. W ten sposéb wzbudza
zainteresowanie drugiej strony.

. W drugim etapie nastepuje manipulacyjne ocenianie przestanych informacji. Gdy
dochodzi do wymiany informacji miedzy ofiarg a napastnikiem, pojawia sie wiele
pozytywnych komentarzy ze strony osoby stosujacej sextortion. Wobec mtod-
szych uzytkownikéw moze to by¢ np. komplementowanie przestanych fotografii
lub waznych dla dziecka informacji, zaspokajajace potrzebe uznania i szacunku.

. Kolejny krok obejmuje zazwyczaj weryfikacje danych wrazliwych ofiary. Na tym
etapie napastnik nie koncentruje sie na uzyskaniu materiatéw intymnych, lecz
jedynie na otrzymaniu jak najwiekszej ilosci informacji na temat ofiary, zwigza-
nych z jej realnym zyciem.

. Nastepny etap jest zwigzany z intensyfikacjg kontaktéw. Nastepuje wymiana
duzej liczby zdje¢ i wielu informacji w krotkich interwatach czasowych. Czes¢
wysytanych zdje¢ ma charakter pornograficzny. Atakujacy moze zwrdécié sie
z prosba o nagie lub czesciowo nagie fotografie. Jednoczesnie tego samego ro-
dzaju zdjecia przesytane s ofierze w jako ,gratyfikacja”.

. Ostatni etap zazwyczaj wiaze sie z proba zaprzestania komunikacji przez ofiare.
Wtedy tez nastepuje szantaz obejmujacy postawienie warunkéw przez szanta-
zyste. Pojawia sie straszenie, ze wczesniejsze materiaty zostang udostepnione
np. postaci wpisu lub wiadomosci w serwisach spotecznosciowych lub przez
konto internetowe wsrdd przyjaciot. Zdarza sie réwniez, ze napastnik grozi po-
wiadomieniem rodzicéw ofiary o jej dziataniach w sieci. Poniewaz wczesniej uzy-
skat dane wrazliwe, np. adres zamieszkania, adres szkoty, miejsce pracy rodzicéw
czy domowy numer telefonu, grozby te mogg wzbudzac u ofiary realne poczucie
zagrozenia.

W opisanym procesie ofiara moze by¢ zmuszana zaréwno do pozostawania

w eksploatujacym kontakcie elektronicznym, jak i bezpos$redniego spotkania z szan-
tazysta. Statystyki zgromadzone przez centra pomocy ofiarom cyfrowych naduzyé,
takie jak PRVOK, alarmuja, ze zdecydowana wiekszos¢ ofiar jest w dtugotrwatej
relacji z szantazysta, dochodzacej nawet do trzech miesiecy. Ponadto wiekszosé
niepetnoletnich ofiar szantazu nie szuka pomocy u dorostych (rodzicéw, nauczycie-
li), lecz probuje uzyska¢ pomoc w infoliniach typu FDDN, PRVOK czy Saferinternet
(Kopecky, 2017).
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Nastepstwa sekstingu w opinii mtodych
uzytkownikow sieci

Z badan przeprowadzonych w 2011 r. wytania sie obraz swiadczacy o tym, ze zdecy-

dowana wiekszos¢ oséb posiada wiedze na temat zagrozen wynikajgcych z udostep-

nienia za pomoca narzedzi elektronicznych wtasnych zdjec o charakterze seksualnym

(73,10%). Wsrod negatywnych skutkéw ankietowani wymieniajg nastepujace na-

stepstwa sekstingu (Kopecky, 2012):

e Przesytane materiaty moga zosta¢ wykorzystane do przemocy, cyberprzemocy,
upokorzenia, molestowania lub wysmiewania danej osoby.

e Osoba, ktérej zdjecie zostato upublicznione, moze zosta¢ poddana atakom o cha-
rakterze seksualnym (zaréwno przez znane, jak i nieznane osoby).

e Osoba taka moze by¢ wykorzystywana seksualnie przez inne osoby (o sktonno-
$ciach pedofilskich lub stosujace przemoc).

e Reputacja danego uzytkownika moze zostaé ostabiona np. w srodowisku rowie-
$niczym lub wéréd znajomych.

e |[stnieje ryzyko, ze materiaty zostang w sposéb niekontrolowany rozpowszech-
niane przez internet (bez zgody autora).

e Autor fotografii moze zostac oskarzony o produkcje i rozpowszechnianie porno-
grafii dzieciece;j.

e Osoba, ktorej zdjecie krazy w sieci, moze zostac¢ skazana na kare dyscyplinarng
lub wydalona ze szkoty.

o Wskutek niekontrolowanego rozpowszechniania materiatéw mtody internauta
moze popetni¢ samobdjstwo.

Podsumowanie

Zaprezentowane wyniki badan $wiadcza o zasadnosci prowadzonych dziatan badaw-
czych i metodycznych odnoszacych sie do tematyki zagrozen elektronicznych wsréd
mtodych uzytkownikéw sieci. Dziatania PRVOK wpisujg sie w dwa paradygmaty
pedagogiki mediéw -ryzyka i szans. W prowadzonych badaniach eksplorowane
sg zagrozenia zwigzane z komunikacjg elektroniczng. Zgromadzone dane (eviden-
ce-based) pozwalajg na tworzenie programow profilaktycznych oraz konstruktyw-
no-krytyczne spojrzenie na proces redefinicji kompetencji cyfrowych. Krytycyzm
wymaga ponownego spojrzenia na stabe punkty realizowanych do tej pory progra-
mow profilaktycznych, natomiast konstruktywizm - zastosowania nowych rozwigzan

www.dzieckokrzywdzone.fdds.pl



tukasz Tomczyk, Rene Szotkowski, Kamil Kopecky

metodycznych (obejmujacych niewystepujace do tej pory metody profilaktyczne).
Z innej strony uzyskane wyniki badan stwarzajg okazje do namystu nad tworzeniem
nowych programéw z edukacjg formalng i pozaformalng, pozwalajacych na zwiek-
szenie bezpieczenstwa cyfrowego z zachowaniem paradygmatu szans (pozytywnego
wykorzystania nowych mediow).

Opisane powyzej zagrozenia zobrazowane przez PRVOK, a odnoszace sie do
zagadnien ochrony danych osobowych, sposobéw uzytkowania portali spoteczno-
Sciowych, technik manipulacji w sieci, cyberprzemocy, szantazu internetowego, spo-
sobéw autokreacji wizualnej i sekstingu podkreslajg znaczenie edukacji medialnej
nie tylko w Republice Czeskiej, lecz rowniez w Polsce. Zmiany sposobu korzystania
z nowych mediéw przez mtodych uzytkownikéw wymuszajg podejmowanie dal-
szych badan i dziatan o charakterze pedagogicznym, ktérych zasadniczym celem
bedzie diagnoza oraz swiadome kreowanie rozwigzan metodycznych, minimalizu-
jacych ryzyko oraz zwiekszajgcych szanse wynikajagce z powszechnej dostepnosci
rozwigzan sieciowych (zob. Potyrata, 2017; Szpunar, 2012). Interesujace w tym za-
kresie wydaje sie réwniez prowadzenie dalszych badan komparatystycznych ukazu-
jacych podobienstwa i roznice (Livingstone, Mascheroni, Staksrud, 2015; Tomczyk,
Kopecky, 2016) w zachowaniach ryzykownych wsréd mtodych internautéw w kra-
jach europejskich.

E-mail autora: tomczyk_lukasz@prokonto.pl.
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Risky behaviors of children and youth related to sharing
and receiving sexual materials - selected research
results of the Czech Centre for Prevention of Risky
Virtual Communication from 2010 to 2017

The objective of the paper is to present the results of a study on risky behavior of chil-
dren and youth, mediated by electronic media in the Czech Republic. The text pre-
sents only a small part of the research conducted by the Centre for the Prevention of
Risky Virtual Communication Faculty of Education of Palacky University in Olomouc
(Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci) on contacts children and youth have with pornographic and
sexualizing content, as well as consequences of such contacts. Presented research
results aim not only at increasing the awareness regarding risky behaviors in the
neighboring countries, but may also serve as an inspiration for Polish researchers
and educators who design preventive programs. The paper contains of introduction
in which PRVOK Centre is characterized and the following subchapters presenting
results of the research conducted in the years 2010-2017.
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