Justyna PooLewska < ODPOWIEDZIALNOSC PRAWNA ZA CYBERPRZEMOC

W STOSUNKU DO NIELETNICH

JusTYNA PODLEWSKA

Fundacja Dzieci Niczyje

Odpowiedzialno$é prawna
za cyberprzemoc
w stosunku do nieletnich

Artykut analizuje aktualnie obowigzujgce przepisy prawa w obszarze odpowiedzialnodci za
dziatania bezprawne okreslane jako cyberprzemoc. Autorka przedstawia w nim mozliwosci do-
chodzenia odpowiedzialnosci prawnej za dziatania cyberprzemocowe w sytuacji, gdy ofiarami
i sprawcami sq matoletni.

Nie ma definicji prawnej cyberprzemocy, jak réwniez brak jest przepisow prawnych requlujg-
cych to zjawisko.

W przypadku doswiadczenia przez dziecko (osoba ponizej 18. roku Zycia) cyberprzemocy do-
stepne sq dwie drogi ochrony prawnej: postepowania cywilnego i postgpowania karnego.

Ta pierwsza jest formq ochrony poprzez mozliwos¢ uzyskania od sprawcy odszkodowania i za- .
przestania dziatan bezprawnych. W przypadku bezprawnego uzycia wizerunku dziecka lub jego —
imienia i nazwiska (bez zgody rodzica lub opiekuna prawnego dziecka) sprawca ponosi odpowie- o
dzialnos¢ cywilng za naruszenie dobr osobistych dziecka (art. 23124 k.c.).

Duga forma odpowiedzialnosci prawnej to odpowiedzialnos¢ karna sprawcy za dokonane
przestepstwo. Dziatania cyberprzemocowe wypetniajq znamiona takich przestepstw z kodeksu
karnego jak: zniewaga (art. 216 k.k.), zniestawienie (art. 212 k.k.), wlamanie (art. 267 i 268a
k.k.), grozby (art. 190 i 191 k.k.) oraz wykroczen z kodeksu wykroczer: nekanie (art. 197 k.w.)
i wulgaryzmy w miejscu publicznym ( 141 k.w.).

Wprowadzenie

nonimowos$¢ Internetu i telefonii Opisane powyzej dzialania, ktérych
komérkowej stwarza ogromne

doswiadczaja dzieci uzywajac Internetu,

pole dla ekspresji takich zacho-
wan, jak: wyzywanie, o$mieszanie, szan-
tazowanie, rozprzestrzenianie kompromi-
tujacych materialéw oraz podszywanie sie
pod innych.

w literaturze przedmiotu okresla sie¢ mia-
nem cyberprzemocy.

Niniejszy artykut jest proba analizy ak-
tualnie obowigzujacego prawa w obszarze
odpowiedzialnosci za dziatania bezprawne,
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okreélane jako cyberprzemoc. Ma on na celu
przedstawienie mozliwosci dochodzenia
odpowiedzialnosci za cyberprzemoc, szcze-
goblnie wtedy, gdy ofiarami sq maloletni'.

Cyberprzemoc (ang. cyberbullying) to
przemoc z uzyciem technologii informa-
cyjnych i komunikacyjnych - komunikato-
row, czatéw, stron internetowych, blogéw,
SMS-6w i MMS-ow.

W chwili obecnej polskie prawo nie za-
pewnia w pelni skutecznej ochrony mato-
letnim przed cyberprzemocg. W Kodeksie
karnym brak dziatu ,Przestepstwa inter-
netowe”. Ustawodawca planuje noweli-
zacje tego Kodeksu w zakresie odpowie-
dzialnosci za przestepstwa dokonywane za
pomoca tego medium. Jednakze do chwili
przeprowadzenia koniecznych zmian w
prawie, nalezy korzystac¢ z istniejacych re-
gulacji prawnych, aby chroni¢ matoletnie
ofiary przemocy w Internecie.

W sytuacji, kiedy maloletni jest ofiara
cyberprzemocy, dostepne sa dwie drogi
ochrony prawnej: postepowania cywilnego
i postepowania karnego. Ta pierwsza jest
forma ochrony poprzez mozliwos¢ uzyska-
nia od sprawcy odszkodowania i zaprze-
stania przez niego dziatari bezprawnych.
Druga droga to forma odpowiedzialnosci
karnej sprawcy za dokonane przestepstwo.

Sprawca

Polskie prawo zaklada istnienie odpo-
wiedzialnoéci po ustaleniu sprawcy prze-
stepstwa lub naruszenia dobr, a takze
przypisanie sprawcy winy za dokonane na-
ruszenie. Bez spelniania tego podstawowe-
go warunku jakakolwiek odpowiedzialnos¢
nie jest mozliwa. Sprawcy cyberprzemocy,
zwlaszcza ci dokonujacy przestepstw z za-
miarem umys$lnym, wykorzystuja anoni-

Nalezy podkresli¢ raz jeszcze, ze dziala-
nia opisane wyzej, a mieszczace si¢ w za-
kresie zjawiska cyberprzemocy, nie sa zapi-
sane w Kodeksie karnym jako przestepstwa
cyberprzemocy.

Prowadzi to do sytuacji, w ktérej w od-
niesieniu do pewnych formy przemocy
dokonywanej za pomoca Internetu nie
mozliwa jest w obecnym stanie prawnym
odpowiedzialno$¢ karna.

Droga ochrony poprzez postepowanie
cywilne uzupelnia ochrone dziecka przed
cyberprzemoca. Nie jest ona jednak wy-
starczajaca. Przede wszystkim ze wzgledu
na jej koszty (oplaty sadowe sa wysokie),
a takze przewleklto$¢ postepowania (sprawa
cywilna moze trwa¢ dtuzej niz rok). Ponad-
to fakt, ze w wielu przypadkach zar6wno
sprawca, jak i ofiara sg niepetnoletni, utrud-
nia odpowiedzialnoé¢ odszkodowawcza.

Idea swobodnego przeptywu tredci, wy-
miany mysli, wiedzy i technologii daje wie-
le mozliwosci dzialania zaréwno korzyst-
nego, jak i przestepczego. Anonimowosc¢
powoduje, ze sprawcy cyberprzemocy czu-
ja sie bezkarni. Brak regulacji definiujacych
cyberprzemoc na gruncie prawnym powo-
duje, ze wiele oséb, zwlaszcza niepelno-
letnich, uwaza, iz swoimi dzialaniami nie
przekracza granic prawa.

mowo$¢ Internetu, a nowoczesna technika
umozliwia im bezkarnosé.

Prokuratura czesto umarza postepowa-
nia ze wzgledu na niemozno$¢ znalezienia
czy wykrycia sprawcéw. Brak wspoétpracy
ze strony administratoréw sieci, jak réw-
niez brak jasnego uregulowania ich odpo-
wiedzialnoéci, nie sprzyja ustaleniu spraw-
cy dziatania przestepczego w Internecie.

! Pojecia: nieletni, matoletni, dziecko uzywane sa w artykule w rozumieniu osoby ponizej 18. roku zycia.




Justyna PooLewska < ODPOWIEDZIALNOSC PRAWNA ZA CYBERPRZEMOC

W STOSUNKU DO NIELETNICH

Rodzic skrzywdzonego dziecka jako osoba
fizyczna, a nie uprawniona instytucja, nie ma
mozliwosci uzyskiwania informacji od urze-
dow czy organizacji ze wzgledu na obowia-
zujaca Ustawe o ochronie danych osobowych.

Ofiara

Dzieci s szczeg6lnymi podmiotami prawa.
Brak mozliwosci pelnoprawnego funkcjono-
wania w zyciu spolecznym (czesciowa zdol-
noé¢ do czynnosci prawnych po 13. roku zycia,
a do tego wieku jej brak) naktada na dorostych
oraz urzedy, instytucje i organizacje szczeg6lna
odpowiedzialnos¢ za ich bezpieczeristwo.

Ograniczenia te znaczaco zmniejszajg praw-
dopodobieristwo ustalenia sprawcy cyber-
przemocy. Jezeli policja czy prokuratura nie
prowadza w spawie $ledztwa, rzeczywiste
szanse ustalenia sprawcy sa bliskie zeru.

Dziecko, jako ofiara cyberprzemocy, nie
moze samodzielnie podejmowac skutecz-
nych dziataii prawnych. Jego uprawnienia
w zakresie dochodzenia odpowiedzialno-
§ci prawnej za cyberprzemoc realizujg ro-
dzice/opiekunowie prawni.

Odpowiedzialno$é cywilna - odszkodowawcza
jako forma ochrony przed cyberprzemoca

Naruszenie d6br osobistych

Konstytucja RP w art. 47 gwarantuje kaz-
demu czltowiekowi, w tym dziecku, prawo
do ochrony prawnej zycia prywatnego, ro-
dzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym?.

Aktem prawnym, ktéry w Polsce méwi
bezposrednio o prawach dziecka, jest Kon-
wencja o Prawach Dziecka. Art. 8 tej Kon-
wengcji naklada na Polske podejmowanie
dzialan majacych na celu poszanowanie
prawa dziecka do zachowania jego tozsa-
mosci, w tym: obywatelstwa, nazwiska,
stosunkow rodzinnych zgodnych z pra-
wem.

Ponadto zobowiagzuje do zapewnienia
wlasciwej pomocy i ochrony dziecku w sy-
tuacji, gdy zostalo bezprawnie pozbawione
czesci lub wszystkich elementéw swojej
tozsamosci®.

2 Konstytucja RP z dnia 2.04.1997 r. (DzU nr 78, poz. 483).

Forma cyberprzemocy jest zamieszcze-
nie zdjecia lub filmu z udzialem dziecka na
stronie internetowej, na blogu, na portalu
spolecznosciowym itp., a takze rozestanie
zdjecia lub filmu z jego udzialem e-mailem,
telefonem komoérkowym bez jego zgody.

Prawo zapewnia ochrone na gruncie
Kodeksu cywilnego poprzez konstrukcje
ochrony débr osobistych. Dobra osobiste
czlowieka, w szczegdlnosci: zdrowie, wol-
noéé, czes$é, swoboda sumienia, nazwisko
lub pseudonim, wizerunek, tajemnica kore-
spondencji, nietykalno$¢ mieszkania, twor-
czo$¢ naukowa, artystyczna, wynalazcza
i racjonalizatorska, pozostaja pod ochrona
prawa cywilnego niezaleznie od wieku®.

Bezprawne uzycie wizerunku, imienia
i nazwiska lub pseudonimu dziecka to na-
ruszenie jego débr osobistych. Warunkiem

® Konwengja o Prawach Dziecka z dnia 21.09.1990 r. (DzU nr 120, poz. 526 ze zm.).
* Art. 23: Ustawa - Kodeks cywilny z dnia 23.04.1964 r. (DzU nr 16, poz. 93 ze zm.).
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bezprawnosci jest tu brak zgody przedsta-
wicieli prawnych dziecka - rodzicow lub
opiekunéw prawnych.

Osoba, ktérej dobro osobiste zostalo na-
ruszone cudzym dzialaniem, moze zadac
zaprzestania tego dziatania. W razie dokona-
nego naruszenia moze on takze zadac, azeby
osoba, ktéra dopuscita sie naruszenia, prze-
prosita poprzez zlozenie oswiadczenia odpo-
wiedniej tresci i w odpowiedniej formie®.

Ofiara naruszenia débr osobistych moze
réwniez zada¢ zadoscuczynienia pieniez-
nego lub zaptaty odpowiedniej sumy pie-
nieznej na wskazany cel spoteczny.

Jezeli sprawca jest osoba pelnoletnia,
rodzic/opiekun prawny moze w imieniu
dziecka domagac sie zaniechania narusze-
nia, usuniecia skutkéw naruszenia, a takze
zados¢uczynienia pienieznego za doznana
krzywde lub zaplaty odpowiedniej sumy
na wskazany cel spoteczny.

Odpowiedzialnos¢ karna

Realizacja tego uprawnienia polega na
sformutowaniu pozwu do sadu cywilnego,
wlasciwego dla miejsca zamieszkania po-
zwanego, czyli sprawcy naruszenia dobr
lub dla miejsca dokonania naruszenia.

Nalezy doktadnie wiedzieé, kim jest na-
ruszajacy i gdzie mieszka, ponadto nalezy
udowodnié naruszenie débr. Sa to koniecz-
ne warunki dla realizacji cywilnoprawnej
drogi ochrony dziecka. Od pozwu nale-
zy wnieé¢ oplate wstepna; w przypadku
spraw dotyczacych débr osobistych wyso-
kos¢ tej optaty ksztattuje sie w granicach od
30 zt do 600 zt.

Jezeli sprawca jest osoba niepetnoletnia,
rodzic/opiekun prawny pokrzywdzone-
go kieruje ja do Sadu Rodzinnego i Nie-
letnich wlasciwego ze wzgledu na miej-
sce zamieszkania sprawcy. Sad podejmie
dziatania w trybie Ustawy o postepowaniu
z nieletnimi.

jako forma ochrony przed cyberprzemoca

Rozpowszechnianie pornografii

Szczegélnym rodzajem naruszenia wize-
runku jest opublikowanie nagiego zdjecia,
filmu z udziatem nagiego dziecka w Interne-
cie. Opublikowanie nagiego zdjecia dziecka
ponizej 18. roku zycia w jakiejkolwiek formie
w Interneciejest przestepstwemrozpowszech-
niania pornografii z udziatem maloletniego.

Kto rozpowszechniania produkuje, utrwala
lub sprowadza, przechowuje lub posiada albo

Zniewaga i znieslawienie

Umieszczenie wizerunku dziecka (zdje-
cia, filmu) np.: na stronie internetowej, na
blogu, na portalu spolecznosciowym, roze-

5 Art. 24 Kodeksu cywilnego.

rozpowszechnia lub publicznie prezentuje tre-
sci pornograficzne z udziatem matoletniego albo
tresci pornograficzne zwigzane z prezentowa-
niem przemocy lub postugiwaniem si¢ zwierze-
ciem, podlega karze pozbawienia wolnosci od
6 miesiecy do lat §°.

Jest to przestepstwo Scigane z urzedu,
zatem nalezy zglosi¢ je w formie zawiado-
mienia o przestepstwie do prokuratury.

slanie go e-mailem lub za pomoca telefonu
komoérkowego w celu oSmieszenia, umiesz-
czanie w Internecie lub przesylanie droga

¢ Art. 202: Ustawa - Kodeks karny z dnia 6.06.1997 r. (DzU nr 88, poz. 553 ze zm.).
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e-mailowg, przy uzyciu komunikatoréw,
poprzez serwisy spolecznosciowe, za po-
mocy telefonu komérkowego obrazliwych
tresci i opinii na temat dziecka, tworzenie
kompromitujacych i o$mieszajacych stron
internetowych, blogéw, falszywych kont
i profili na serwisach spolecznosciowych
dotyczacych dziecka, a takze rozsylanie na
temat dziecka droga e-mailowg lub przy
pomocy telefonu komérkowego réznego
rodzaju kompromitujgcych materialow to
forma cyberprzemocy.

Jej sprawcami w ogromnym procencie sa
nieletni”.

Odpowiedzialnosci za te dziatania nale-
zy dochodzi¢ na drodze postepowania kar-
nego. Te formy cyberprzemocy spelniaja
znamiona dwoch przestepstw z Kodeksu
karnego: zniestawienia lub zniewagi.

Kto pomawia inng osobe o takie postepowa-
nie lub wtasciwosci, ktore mogq ponizy¢ jq w
opinii publicznej lub narazié¢ na utrate zaufania
potrzebnego dla danego stanowiska, zawodu
lub rodzaju dziatalnosci, podlega grzywnie, ka-
rze ograniczenia albo pozbawienia wolnosci do
roku. Jezeli sprawca dopuszcza sig czynu okre-
slonego w § 1 za pomocq Srodkéw masowego
komunikowania, podlega grzywnie, karze ogra-

Wilamania, kradziez tozsamosci

Jezeli sprawca jest osoba niepelnoletnia
nalezy akt oskarzenia kierowa¢ do Sadu
Rodzinnego i Nieletnich wiasciwego dla
miejsca zamieszkania nieletniego sprawcy.

Formg cyberprzemocy s3 wlamania
w Internecie na: konto emailowe, profil
w serwisie spotecznosciowym, na bloga,
inne miejsce strzezone hastem lub innym
zabezpieczeniem w celu uzyskania jakichs
informacji lub w celu tzw. kradziezy toz-
samos$ci. Sprawcy wilaman najczesciej do-

7 Z doswiadczen Helpline.org.pl.
8 Art. 212 Kodeksu karnego.
9 Tamze, art. 216.

niczenia wolnosci albo pozbawienia wolnosci do
lat 2 (zniestawienie)®.

Kto zniewaza inng osobe w jej obecnosci albo
chocby pod jej nieobecnos¢, lecz publicznie lub
w zamiarze, aby zniewaga do osoby tej dotar-
ta, podlega grzywnie albo karze ograniczenia
wolnosci. Kto zniewaza inng osobe za pomocq
srodkéw masowego komunikowania podlega
grzywnie, karze ograniczenia wolnosci albo po-
zbawienia wolnosci do roku (zniewaga)’.

Oba te przestepstwa sa prywatnoskargo-
we. Oznacza to, ze osoba pokrzywdzona lub
jej przedstawiciel prawny musza sformutowac
prywatny akt oskarzenia i zlozy¢ go w Sadzie
Rejonowym (Wydziale Karnym) wlasciwym ze
wzgledu na miejsce popelnienia przestepstwa.

W tym przypadku warunkiem odpowie-
dzialnosci jest posiadanie przez ofiare wie-
dzy o tym, kto jest sprawca przestepstwa
i jego doktadnych danych oraz dowodéw
popelnionego przestepstwa. Dowodami
w tej sprawie moga by¢ materialy z Interne-
tu zgrane na plyte lub inny noénik, ewentu-
alnie wydrukowane z podaniem adreséw
danych stron, na ktérych byty prezentowa-
ne, Swiadkowie, ktérzy styszeli lub widzie-
li okolicznoéci nagrania, samo nagranie
i umieszczanie nagrania w Internecie.

konuja: zmiany hasla, zmian w tresci czy
w wygladzie strony/profilu, dodaja lub
usuwaja zdjecia, niszcza lub uszkadzaja
profil, konto e-mail.

Ochrone przed takimi dzialaniami na-
kazuje zapewni¢ dziecku Konwencja
o Prawach Dziecka. Zadne dziecko nie bedzie
podlegato arbitralnej lub bezprawnej ingeren-
cji w sfere jego zZycia prywatnego, rodzinnego
lub domowego czy w korespondencje, ani bez-
prawnym zamachom na jego honor i reputacje.
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Dziecko ma prawo do ochrony prawnej przeciw-
ko tego rodzaju ingerencji lub zamachom™.

Odpowiedzialno$¢ za wymienione wy-
zej dzialania bezprawne jest realizowana
na gruncie Kodeksu karnego, ktéry pena-
lizuje w art. 267 kradziez informacji oraz
w art. 268a niszczenie, usuwanie i uszka-
dzanie danych informatycznych.

Kto bez uprawnienia uzyskuje informacje dla
niego nie przeznaczong, otwierajgc zamknigte
pismo, podlgczajgc si¢ do przewodu stuzgcego
do przekazywania informacji lub przetamujgc
elektroniczne, magnetyczne albo inne szczegol-
ne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolno-
Sci do lat 21,

Kto, nie bedgc do tego uprawnionym, niszczy,
uszkadza, usuwa, zmienia lub utrudnia dostep
do danych informatycznych albo w istotnym
stopniu zaktéca lub uniemozliwia automatyczne
przetwarzanie, gromadzenie lub przekazywanie
takich danych, podlega karze pozbawienia wol-
nosci do lat 3'.

Podkresli¢ nalezy, ze artykuly te nie zo-
staly wprowadzone do Kodeksu karnego
z my$la o ochronie matoletnich przed tg
forma cyberprzemocy. Prawnicy pracujacy
w obszarze przeciwdzialania cyberprze-
mocy wykorzystuja je w celu wyegzekwo-
wania odpowiedzialnosci od sprawcéw
wilaman internetowych®.

Grozby

Dziatania, takie jak: grozenie dziecku przez
Internet popelnieniem przestepstwa (np. po-
zbawieniem zycia), kierowanie do dziecka za
pomoca narzedzi dostepnych w Internecie
grozb, szantazowanie go w celu zmuszenia
go do okreslonego dziatania w taki sposob, ze

10 Konwencja o Prawach Dziecka.
T Art. 267 Kodeksu karnego.

2 Tamze, art. 268a.

13 Z doswiadczen Helpline.org.pl.

Wykorzystanie artykutéw 267 i 268a k.k.
zapewnia mozliwo$¢ realnej ochrony i eg-
zekucji odpowiedzialnosci. Sa to bowiem
tzw. przestepstwa publicznoskargowe,
wnioskowe. Oznacza to, ze pokrzywdzony
lub jego przedstawiciel musi zlozy¢ jedynie
zawiadomienie o podejrzeniu popelnienia
przestepstwa na policje lub do prokuratury
wlasdciwej ze wzgledu na miejsce popelnie-
nia czynu. Instytucje te zajma sie wyjasnie-
niem okolicznoéci sprawy w ramach wia-
snych obowiazkéw.

W zawiadomieniu nie trzeba okresla¢
sprawcy, jezeli jest on nieznany, gdyz rola
policji i prokuratury jest znalez¢ sprawce
i udowodni¢ mu wine. Nalezy w zawiado-
mieniu podac wszystkie okolicznosci czynu,
dowody, jesli sie takie posiada, oraz podaé
dane os6b, ktére mogtyby by¢ swiadkami.

Oba te przestepstwa sa przestepstwami
Sciganymi na wniosek pokrzywdzonego,
zatem, aby rozpoczely sie dziatania prawne
rodzic/opiekun prawny pokrzywdzonego
musi w zawiadomieniu zlozy¢ wyrazny
whniosek o Sciganie.

Dziecko, jako pokrzywdzony, bedzie ele-
mentem postepowania i wystapi w roli
swiadka. Nie przysluguje mu ochrona
z art. 185a i 185b k.p.k., czyli jednorazowe
przestuchanie w przyjaznym pokoju prze-
stuchan w toku catego postepowania.

grozba ta wzbudza obawe w dziecku, ze zo-
stanie popelniona, to formy cyberprzemocy,
ktore penalizuje Kodeks karny.
Umieszczenie przez nieletnich grézb
wobec nielubianych kolegéw w Internecie,
np. na stronie internetowej, na blogu, prze-
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sylanie grézb droga e-mailowa lub za po-
mocg innych narzedzi dostepnych w Inter-
necie, takich jak czat, komunikatory, forum
to czesta forma zalatwiania réwiesniczych
zatargéw. Sprawcy nie zdaja sobie sprawy
z konsekwengji i rozmiaru szkéd, jakie wy-
rzadzaja ofiarom. Ofiary czesto grozbami
doprowadzane sa do sytuacji, w ktérych
podejmuja dzialania zagrazajace ich zdro-
wiu i zyciu.

Kodeks karny w tym przypadku zapew-
nia bezposrednia droge ochrony.

Kto grozi innej osobie popelnieniem prze-
stepstwa na jej szkodg lub szkode osoby naj-
blizszej, jezeli grozba wzbudza w zagrozonym
uzasadniong obawe, ze bedzie spetniona, podle-
ga grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2'.

Kto stosuje przemoc wobec osoby lub groz-
be bezprawng w celu zmuszenia innej osoby do

Nekanie i wulgaryzmy

Dzialania, takie jak: ciggle wysylanie
przez Internet lub przy uzyciu telefonu
komoérkowego niechcianych informacji,
obrazéw, linkéw, wiadomosci to forma
cyberprzemocy, ktérg prawnie mozna za-
kwalifikowaé jako nekanie. W zintensyfi-
kowanej formie sprawca dokonuje tego,
korzystajac z réznych form internetowej
komunikacji jednoczesnie.

Waulgaryzmy to uzywanie w Interne-
cie nieprzyzwoitych stéw, zdjeé, obra-
z6w o tresci nieprzyzwoitej, czy obsce-
nicznej w miejscach komunikacji wielu
0sOb (np. czat, forum) lub w miejscach
powszechnie dostepnych (np. fotoblogi,
profile portali spolecznoéciowych, stro-
ny internetowe i inne miejsca niestrze-
zone haslem).

4 Art. 190 Kodeksu karnego.
15 Tamze, art. 191.

okreslonego dziatania, zaniechania lub znoszenia,
podlega karze pozbawienia wolnosci do lat 3.
Gdy dziecko jest ofiarg dziatan, ktére mo-
zemy zidentyfikowa¢ jako grozby, ochrona
prawna dziecka realizuje si¢ poprzez zawia-
domienie o podejrzeniu popelnienia prze-
stepstwa policji lub prokuratury wtasciwej ze
wzgledu na miejsce popelnienia czynu przez
rodzica/opiekuna prawnego pokrzywdzone-
go. W przypadku grozby bezprawnej, ktéra
jest przestepstwem wnioskowym, powinien
zostac ztozony wniosek o Sciganie.
Prokuratura i policja poprowadza dal-
sze dzialania w trybie obowiazujacych te
stuzby przepiséw prawa. Dziecko, jako po-
krzywdzony ijednoczesénie $wiadek, bedzie
przestuchiwane. Przysluguje mu ochrona
z art. 185a i 185b k.p.k., czyli jednorazowe
przestuchanie w przyjaznym pokoju prze-
stuchan w toku caltego postepowania.

Mozliwe formy odpowiedzialnoéci w tym
zakresie to uzycie przepiséw Kodeksu wy-
kroczen.

Kto w celu dokuczenia innej osobie ztosliwie
wprowadza jqg w blgd lub w inny sposéb ztosli-
wie niepokoi, podlega karze ograniczenia wolno-
sci, grzywny do 1.500 zt albo karze nagany.

Kto w miejscu publicznym umieszcza nie-
przyzwoite ogloszenie, napis lub rysunek albo
uzywa stow nieprzyzwoitych, podlega karze
ograniczenia wolnosci, grzywny do 1.500 zi
albo karze nagany'®.

Odpowiedzialnoé¢ prawng inicjuje sie po-
przez zgloszenie na policje dzialari, jakich
ofiarg zostalo dziecko. Policja przeprowadza
postepowanie dowodowe i kieruje sprawe do
Sadu Rejonowego (Wydzialu Grodzkiego),
w ktérym zapada wyrok, najczesciej grzywna.

16 Art. 197 i 141: Ustawa - Kodeks wykroczen z dnia 20.05.1971 r. (DzU nr 12, poz. 114 ze zm.).
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Dowody

Jednym z najwazniejszych probleméw
w skutecznym dochodzeniu odpowiedzial-
noéci od sprawcéw cyberprzemocy jest
udowodnienie winy, czyli zgromadzenie
dowodoéw.

W polskim prawie obowigzuje hierarchia
dowodoéw. Najwazniejszym jest dowéd z do-
kumentéw, pézniej swiadkéw, a na koricu
zapisy audio, wideo i na innych nosnikach.
W sprawach dotyczacych cyberprzemocy
wymiar sprawiedliwosci spotyka sie wy-
facznie z tg ostatnig kategoria dowodéw.
Negatywny stosunek do tych dowodéw,
nieumiejetnos¢ wykorzystania ich mozli-
wosci i zbyt nowoczesna technika sg czesto
powodem umarzania postepowania lub
odmowy jego wszczecia.

Bardzo wazne w dochodzeniu odpowie-
dzialnosci prawnej za cyberprzemoc jest za-
bezpieczenie dowodéw w sprawach jej do-
tyczacych. Nalezy zabezpiecza¢ nosniki, na
ktérych zarejestrowano dokonanie cyberprze-
mocy: dysk komputera, telefon komérkowy,
zapis rozmowy na forum czy na czacie, adres
strony. Nie wolno kasowac¢ zdje¢, e-maili, czy
innych form aktywnosci internetowe;j.

W przypadku trudnosci z uzyskaniem
dowodéw, np. od administratora, lub z ich
zabezpieczeniem istnieje prawna mozli-
wos¢ wystapienia do policji na podstawie
art. 308 k.p.k. z wnioskiem o zabezpieczenie
sladow i dowodoéw przestepstwa przed ich
utratg, znieksztalceniem lub zniszczeniem.
Prokurator albo policja moze w kazdej spra-
wie, w wypadkach niecierpigcych zwloki,
jeszcze przed wydaniem postanowienia
o wszczeciu $ledztwa lub dochodzenia prze-
prowadzi¢ ogledziny oraz przeszukanie.

Podstawowym elementem w prawnym
egzekwowaniu przestepstw dokonanych

w Internecie jest znajomos$¢ personaliow
sprawcy. W przypadku cyberprzemocy oso-
bajej doswiadczajaca czesto nie wie lub tylko
domyéla sie, kto jest sprawca. To powoduje,
ze odpowiedzialnos¢ jest niemozliwa.

Warunkiem wystgpienia do sadu cy-
wilnego o odszkodowanie w przypadku
naruszenia doébr osobistych, czy do sadu
karnego z prywatnym aktem oskarzenia
w przypadku zniewagi i znieslawienia jest
podanie danych sprawcy. WyijsSciem z tej
sytuacji jest wystgpienie z wnioskiem do
policji o ustalenie sprawcy przestepstwa.

Ponadto w przypadku spraw z oskar-
zenia prywatnego, czyli zniewagi i znie-
stawienia, prokurator moze wszczaé¢ po-
stepowanie albo wstapi¢ do postepowania
juz wszczetego, jezeli wymaga tego interes
spoteczny®™. Ten przepis prawny nalezy
wykorzysta¢, wnioskujac do prokuratora
0 wszczecie postepowania w przypadku,
gdy dziecko stalo sie ofiarg zniewagi lub
zniestawienia, a sprawca jest nieznany.

Decydujac sie na wkroczenie na droge
prawna i skorzystanie z opisanych w arty-
kule mozliwoéci dzialan, nalezy pamietac
o kilku podstawowych zasadach.

W przypadku cyberprzemocy w stosun-
ku do dzieci, czyli oséb ponizej 18. roku
zycia, wszystkie dziatania prawne realizuja
rodzice lub opiekunowie prawni. Nie jest
mozliwe dochodzenie odpowiedzialnosci
prawnej dziecka pokrzywdzonego cyber-
przemoca bez wspétpracy z rodzicami.

Niezaleznie od formy cyberprzemocy,
jezeli podejrzewamy, ze sprawca jest osoba
ponizej 17. roku zycia, wszelkie dzialania
w sprawie realizuje Sad Rodzinny i Nielet-
nich, wlaéciwy ze wzgledu na miejsce poby-
tu ewentualnego sprawcy cyberprzemocy.

17 Art. 308: Ustawa - Kodeks postepowania karnego z dnia 6.06.1997 r. (DzU nr 89, poz. 555).

8 Tamze, art. 60.
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W przypadku podjecia postepowania
przez policje i prokurature, a takze w po-
stepowaniu przed sagdem zaréwno karnym,
jak i cywilnym, dziecko jako pokrzywdzo-
ny jest jednoczesnie swiadkiem i bedzie za-
angazowane w toczaca sie procedure - be-
dzie przestuchiwane.

W polskim prawie istnieje obowigzek za-
wiadomienia o przestepstwie. Kazdy dowie-
dziawszy sie o popelnieniu przestepstwa
Sciganego z urzedu, ma spoteczny obowia-
zek zawiadomié o tym prokurature lub po-
licje. Instytucje paristwowe i samorzadowe,
ktére w zwiagzku ze swa dzialalnoscig do-

Zakonczenie

Artykut jest opisem szukanych i pro-
ponowanych rozwigzan. Zadne z nich
nie jest doskonale, gdyz nie ma prawnie
zdefiniowanej odpowiedzialnosci za cy-
berprzemoc. Jedynym skutecznym roz-
wigzaniem w tej sytuacji jest stworzenie

wiedzialy sie¢ o popelnieniu przestepstwa
Sciganego z urzedu, sa obowigzane nie-
zwlocznie zawiadomié¢ o tym prokurature
lub policje®.

W przypadku zjawiska cyberprzemocy
przestepstwami Sciganymi z urzedu sa:
wlamania, grozby: karalna i bezprawna.
Jezeli posiada si¢ wiedze o tych przestep-
stwach, nalezy zawiadomi¢ policje lub pro-
kurature.

Opisane powyzej sposoby ochrony dzieci
przed cyberprzemoca sa zapisem doswiad-
czen pracy autorki w tym obszarze z matolet-
nimi ofiarami i ich rodzicami.

jasnego, prostego i egzekwowalnego
zapisu prawnego dotyczacego odpowie-
dzialnosci za r6zne formy cyberprzemo-
cy, a nie poszukiwanie przepiséw prawa,
aby znaleZ¢ ochrone dla dziecka, a odpta-
te dla sprawcy.

This article analyzes the existing legal acts that regulate liability for illegal acts referred to as
cyberbullying. The author discusses possible ways of enforcing legal liability for cyberbullying
behaviour, especially when both the victim and the perpetrator are minors.

There is no legal definition of cyberbullying and there are no legal acts directly requlating this
problem.

When a child (a person under 18) experiences cyberbullying, there are two available ways of legal
protection: civil proceedings or criminal proceedings.

The former provides protection through the possibility to obtain compensation from the perpetrator
and to make him/her stop the illegal behaviour. When a child’s image or name has been illegally
used (without his/her parent or legal guardian’s consent), the perpetrator shall bear civil liability
for violating the child’s personal rights (articles 23 and 24 of the Civil Code).

The other form of legal liability is the perpetrator’s criminal liability for the offence. Cyberbullying
has all the hallmarks of the following crimes defined by the Polish Penal Code: insult (article 216 of
the PC), defamation (article 212 of the PC), unauthorized access (articles 267 and 268 of the PC),
as well as the following misdemeanours defined by the Code of Misdemeanours: harassment (article
197 of the CM) and crude language in public (article 141 of the CM).

19 Art. 304 § 1i 2 Kodeksu postepowania karnego.
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O AUTORZE

JusTYNA PoODLEWSKA jest prawnikiem. Od dziewieciu lat §wiadczy pomoc prawna klientom
Fundacji Dzieci Niczyje. Od trzech lat udziela porad prawnych w Punkcie Informacyjno
-Konsultacyjnym dla dzielnicy Ursynéw. Specjalizuje sie w prawnej ochronie matoletnich
ofiar przestepstw oraz prawie rodzinnym.

Wspétkoordynuje program prawny Fundacji Dzieci Niczyje Opiekun Dziecka Ofiary Prze-
stepstwa. Jest konsultantem programéw FDN: Helpline oraz Dobry Rodzi¢ Dobry — Start.




