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Skutki cyberbullyingu
- oskarzenie czy obrona technologii?

e~
Cyberbullying (cyberprzemoc) jest formgq przemocy réwiesniczej, ktéra pojawita sig ostatnio -

w naszych spotecznodciach. Jak wskazuje nazwa tego zjawiska, cyberbullying polega na wyko- —
rzystywaniu medidw elektronicznych w celu krzywdzenia innych osob. Chociaz badania dowio- ==
dly, ze cyberprzemoc pocigga za sobq szereg powaznych skutkow, nadal nie znamy odpowie- (e
dzi na wiele pytan dotyczqcych jej oddziatywania. Nie dysponujemy jeszcze wynikami badan "
podtuznych, ktore dostarczytyby danych empirycznych dotyczqcych dugofalowych nastepstw N
cyberprzemocy. Jednak zdaniem wielu badaczy skutki te mogq byc rownie powazne, — a moze ‘==
nawet gorsze - niz skutki tradycyjnej przemocy rowiesniczej.

W dyskusji dotyczqcej rzeczywistego oddziatywania cyberbullyingu badacze podnoszq rozmaite
kwestie zwigzane z rolg nowych technologii (a zwlaszcza Internetu), takie jak: mozliwos¢ za- "~
chowania anonimowosci; mozliwosé ingerowania w zycie rowiesnikow przez dwadziescia czte-

ry godziny na dobe, siedem dni w tygodniu; mozliwosé pozostawania niezauwazonym przez ‘
nauczycieli, rodzicow i wychowawcéw; a takze fakt, Ze sprawca cyberbullyingu nie odbiera .
sygnatow niewerbalnych wysytanych przez ofiare. :
Niniejszy artykut stara si¢ zaspokoic¢ zapotrzebowanie na bardziej klarowny model teoretyczny
cyberprzemocy poprzez zebranie i krytyczne omowienie tych kwestii w ramach aktualnej wie-

dzy o cyberbullyingu.

Wprowadzenie

przyjazni z réwieénikami - bywaja tak-

woista natura technologii in-
formacyjnej, ktéra nieustan-

nie balansuje miedzy szansami
(mozliwo$ciami) a zagrozeniami, prze-
jawia sie z calg wyrazistoscia w nowych
problemach spolecznych, takich jak cy-
berprzemoc. Technologie wykorzysty-
wane przez miodziez konstruktywnie
- do zdobywania wiedzy i umacniania

ze uzywane w sposob destrukcyjny -
w celu zadawania innym cierpienia
i bolu.

Cyberbullying jest problemem uniwersal-
nym, dotykajacym kultury i kraje na catym
swiecie. Wszystkie spoleczenstwa infor-
macyjne zetknely sie z tym zjawiskiem od
czasu, gdy technologie informacyjne i ko-
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munikacyjne - wczes$niej wykorzystywane
wylacznie w sferach zawodowych - zago-
§city na dobre w naszych domach.
Wiekszo$¢ miedzynarodowych badan
ilosciowych dowodzi, ze cyberbullying jest
stosunkowo powszechny wéréd uczniow,
chociaz wyniki poszczegélnych badan
istotnie sie r6znia. Na przyktad w wydaniu
specjalnym czasopisma ,Journal of Ado-
lescent Health” opublikowano przeglad
badan, w ktérym szacunkowa skala wikty-
mizacji waha sie miedzy 9% a 34%, a odse-
tek sprawcow cyberbullyingu - miedzy 4%
a 21% (David-Ferdon, Feldman 2007).
Analiza innych badan ujawnia podobne
rozbieznosci. Brytyjska organizacja Natio-
nal Children’s Home (NCH 2005) prze-
prowadzita badanie ankietowe wsréd 770
dzieci (w wieku 11-19 lat). Wynika z nich,
ze 20% doswiadczylo cyberprzemocy,
a 11% przyznalo, ze wysyltalo agresywne
lub grozace wiadomosci do innej osoby.
Badanie przeprowadzone w Kanadzie
(Li2006) ujawnito wieksza skale cyberprze-

mocy - spoérod 264 badanych (uczniow
siédmej, 6smej i dziewiatej klasy) 25% do-
swiadczyto cyberbullyingu, a 17 % dopuscito
sie tej formy przemocy wobec innych.

W Belgii przeprowadzone na duza skale
badanie Teens and ICT: Risks and Opportu-
nities - TIRO (Mlodziez a technologie infor-
macyjne i komunikacyjne. ZagroZenia i szanse)
ujawnilo, ze jeden na trzech uczniow -
w probie liczacej 1318 maloletnich (w wie-
ku od 12 do 18 lat) - doswiadczyt przemocy
w Internecie (34,2%), a okoto dwéch na pie-
ciu uczniéw (21,2%) przyznaje, ze dopusz-
czalo sie cyberbullyingu wobec rowiesnikow
(Walrave i in. 2008).

Autorzy tego badania przeprowadzili
takze ankiete wsréd rodzicow, zeby spraw-
dzi¢, czy zdaja sobie oni sprawe ze skali tego
zjawiska. Wyniki pokazujg, ze rodzice nie
doceniajag powagi problemu. Tylko jedna na
cztery osoby badane (24,3%) podejrzewa, ze
jej syn lub corka padia ofiarg cyberbullyingu,
a zaledwie jedna na dziesie¢ (9,1 %) sadzi, ze
jej dziecko jest sprawca tej formy przemocy.

Stary problem w nowym przebraniu?

W miare jak w coraz wigkszym stopniu
zdajemy sobie sprawe ze skali tego zja-
wiska, nasuwajg sie kolejne pytania. Na
przyklad: czy cyberbullying jest tylko elek-
tronicznym wcieleniem starego problemu,
czy tez zupelnie nowym, niepowtarzalnym
zjawiskiem, ktére wymaga innego wyja-
$nienia i nowych metod prewencyjnych?
Cyberbullying, jak sama nazwa wskazuje,
pozostaje forma przemocy rowiesniczej -
ang. bullying (Kowalski i in. 2008), co wida¢
wyraznie, kiedy poréwna sie definicje tra-
dycyjnej przemocy réwieéniczej autorstwa
Olweusa (2001) z definicja cyberbullyingu,
zaproponowang przez Billa Belseya (2008).

1. Uczen jest ofiarq przemocy rowiesniczej
[bullying], kiedy doswiadcza - wielokrotnie
ina przestrzeni czasu negatywnych dziatan jed-

nego lub wiekszej liczby innych uczniow (Ol-
weus 2001, s. 5).

2. Cyberbullying polega na wykorzystywa-
niu technologii informacyjnych i komunika-
cyjnych do celowych, wielokrotnych, wrogich
zachowan podejmowanych przez jednostke albo
grupe z zamiarem wyrzqdzenia krzywdy innym
(Belsey 2008, s.1).

Obie definicje wigza przemoc réwiesnicza
(bullying) z wielokrotnymi negatywnymi
zachowaniami podejmowanymi przez jed-
nego lub wieksza liczbe uczniéw przeciw-
ko jednej lub wigkszej liczbie ofiar. Belsey
opisuje takie zachowanie bardziej szczego-
towo, dodajac narzedzia wykorzystywane
przez sprawce - technologie informacyjne
i komunikacyjne. Poza poziomem teoretycz-
nym mozna dostrzec inne podobieristwa.
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Po pierwsze, zaréwno tradycyjna prze-
moc réwiesnicza, jak i cyberbullying przybie-
rajg posta¢ bezposrednig - , prosto w twarz”
i bezposrednia - ,za plecami” (Spitz-
berg, Hoobler 2002).

Po drugie, inni badacze - na przyktad
Williams i Guerra (2007) - wykazali, ze
najwazniejsze predyktory fizycznej i wer-
balnej przemocy rowiesniczej (takie jak nor-
matywne przekonania pochwalajace takie
zachowania, negatywny klimat w szkole
inegatywne wsparcie rowiesnikow) sg row-
niez trafnymi predyktorami cyberbullyingu.

Po trzecie, wczesniejsze badania ujawni-
ly silne wzajemne zaleznosci miedzy réz-
nymi rolami wystepujacymi w tradycyjnej
przemocy réwiesniczej i w cyberprzemocy.

Ybarra i Mitchell (2004) odkryli, ze wielu
sposréd uczestnikow ich badania, ktorzy
byli sprawcami lub ofiarami cyberprzemo-

cy, bylo takze zaangazowanych w trady-
cyjna przemoc réwieénicza. Na przyklad
szeécioro na oémioro (65%) miodych ludzi,
ktérzy sg zaréwno sprawcami, jak i obiek-
tami przemocy online, deklaruje réwniez,
ze doswiadcza tradycyjnej przemocy ro-
wiesniczej.

Podobnie w wiekszosci innych badan
zaangazowanie w tradycyjna przemoc ro-
wieéniczg - jako sprawca lub ofiara - czesto
bywa uznawane za najwazniejszy predyk-
tor zostania sprawca lub ofiarg cyberprze-
mocy (Beran, Li 2007; Li 2005, 2006, 2007;
Vandebosch i in. 2006; Wolak i in. 2007 ;
Ybarra, Mitchell 2004).

Zwazywszy na wspomniane wczesniej
podobieristwa, nasuwa sie kolejne pyta-
nie: czy cyberbullying pociaga za soba na-
stepstwa podobne do skutkéw tradycyjnej
przemocy roéwiesniczej?

Skutki tradycyjnej przemocy rowiesniczej

O skutkach tradycyjnej przemocy ro-
wieéniczej napisano bardzo wiele, a liczne
dowody empiryczne wskazujq, ze niewielu
uczniéw przechodzi przez to doswiadcze-
nie bez szwanku. Ograniczymy sie tutaj do
omowienia oddzialywania przemocy ro-
wieéniczej na ofiare.

Badania dowiodly, ze ofiary przemocy
rowiesdniczej osiagaja gorsze wyniki w na-
uce ze wzgledu na problemy z koncentra-
cja uwagi podczas lekcji, czeste opuszcza-
nie zajec i stabe wiezi z réwiesnikami (Gini,
Pozzoli 2006; Rigby 2003; Smokowski, Ko-
pasz 2005). Doswiadczanie przemocy ro-
wieéniczej okazalo sie takze umiarkowanie
skorelowane z og6lnymi problemami zdro-
wotnymi, takimi jak stany zapalne gardia,
kaszel czy przeziebienie (Rigby 2003). Na
poziomie emocjonalnym ofiary przemocy
rowiedniczej czuja sie¢ upokorzone, nie-
szczesliwe, zagubione i nerwowe (Olweus
1999).

Wplyw przemocy réwiesniczej wykra-
cza poza poziom emocjonalny, zwlaszcza
w wypadku dlugotrwalego doswiadcza-
nia tej formy przemocy. Badania podtuz-
ne wykazaly, ze chroniczna wiktymizacja
prowadzi do poczucia osamotnienia, spo-
wodowanego przez niezdolnosé do budo-
wania bliskich zwigzkéw z réwieénikami,
co wzmaga doswiadczane przez ofiare pro-
blemy (Bond i in. 2001).

Na poziomie psychologicznym wikty-
mizacja moze prowadzi¢ do takich pro-
blemoéw, jak depresja (Craig 1998; Salmon
iin. 2000) oraz chroniczny lek i niska samo-
ocena (Gini, Pozzoli 2006; Ybarra, Mitchell
2004). U uczniow doswiadczajacych prze-
mocy réwiesniczej wzrasta prawdopodo-
bienistwo wystapienia agresji i probleméw
z zachowaniem (Coie i in. 1992), a takze
trudnosci z przystosowaniem emocjonal-
nym i spolecznym w pézniejszym zyciu
(Olweus 1999).
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W skrajnych wypadkach chroniczne do-
Swiadczenia przemocy réwieéniczej moga
prowadzi¢ do tragicznych skutkéw, takich
jak zabojstwo czy samobojstwo - bullyci-

Skutki cyberbullyingu

Cyberbullying to zjawisko stosunkowo
nowe, dlatego nasza wiedza o jego oddzia-
tywaniu na mtodych ludzi jest ubozsza niz
w wypadku tradycyjnej przemocy réwie-
$niczej. Nadal nie znamy odpowiedzi na
pytania dotyczace diugotrwatych skutkéow
cyberprzemocy. Wyniki dotychczasowych
badan wskazuja, ze nastepstwa cyberbul-
lyingu sa podobne do skutkéw tradycyj-
nej przemocy réwieéniczej (Kowalski i in.
2008).

Jak pokazalo badanie, ktére przepro-
wadzili Ybarra i Mitchell (2004), wiek-
szo$¢ uczniéw (61,5%) przechodzi przez
doswiadczenie cyberbullyingu bez powaz-
nego uszczerbku. Jednak ci sami autorzy
podkreslaja, ze zwlaszcza mlodsze dzieci
(w okresie preadolescencji) oraz uczniowie
doswiadczajacy chronicznej wiktymizacji
zglaszaja negatywne skutki emocjonalne
tych wydarzen (Ybarra i in. 2006).

Ponadto inni badacze wykazali, ze wik-
tymizacja online moze prowadzi¢ do pod-
wyzszonego poziomu leku (Nishina i in.
2005; Ybarra i in. 2006).

Breguet (2007) ustalila, Ze ofiary przemo-
cy elektronicznej czesto czujg sie osamot-
nione, zagrozone i upokorzone.

Badanie przeprowadzone ostatnio wsréd
regularnych uzytkownikéw Internetu (Pat-
chin, Hinduja 2006) wykazalo, ze ofiary
cyberprzemocy czesto doswiadczajg takich
emocji, jak frustracja i gniew.

Badanie ankietowe przeprowadzone wsréd
432 uczniéw z miasta Alberta w Kanadzie
pokazalo, ze ponad polowa ofiar cyber-
przemocy (57%) wielokrotnie odczuwala
gnhiew, a mniej wiecej jedna trzecia (37%)

de (Gamliel i in. 2003; Gini, Pozzoli 2006).
Pewien japonski nastolatek odebral sobie
zycie, zostawiajac list z nazwiskami swoich
przesladowcow (Stassen, Berger 2007).

doswiadczata smutku i czula sie zraniona
(Beran, Li 2007).

Ofiary cyberprzemocy przejawiaja tak-
ze niska samooceneg, poczucie beznadziei
i wycofanie (Patchin, Hinduja 2006; Strom,
Strom 2005; Vandebosch i in. 2006). Cyber-
wiktymizacja wigze sie rowniez z klinicz-
nymi symptomami depresji (Ybarra 2004;
Ybarra i in. 2006). Potwierdzaja to wyniki
badania flamandzkiego (Vandebosch i in.
2006), ktére wykazalo, ze ofiary cybeprze-
mocy trzykrotnie czesciej niz inni mlodzi
ludzie skarza si¢ na depresje.

Niestety, w skrajnych wypadkach cyber-
bullying okazuje sie tragiczny w skutkach.
Na przyktad w 2005 r. trzynastoletni chio-
piec odebral sobie zycie po tym, jak przez
dlugi czas byl nekany za posrednictwem
komunikatora internetowego (Breguet
2007).

Chociaz nie dysponujemy jeszcze wyni-
kami badan podtuznych, ktére by potwier-
dzaly stuszno$é¢ tego przypuszczenia, jed-
nak zdaniem wielu badaczy diugofalowe
skutki cyberprzemocy moga by¢é réwnie
powazne jak nastepstwa tradycyjnej prze-
mocy roéwiesniczej, a nawet jeszcze gorsze
(Kowalski i in. 2008; Vandebosch i in. 2006;
Willard 2007; Ybarra, Mitchell 2004).

Przegladajac dostepna literature badaw-
cza dotyczaca cyberprzemocy, napotkali-
s§my powtarzane wielokrotnie argumenty,
ktére sklaniaja nas do zakwestionowania
roli, jaka odgrywa technologia w cyber-
przemocy jako problemie spotecznym. Te
problemy i watpliwosci pojawiaja sie nie
tylko w debacie publicznej, ale takze w roz-
maitych publikacjach naukowych.
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Wszystkie te zagadnienia mozna podzie-
li¢ na pie¢ grup:

1) mozliwosé¢ zachowania anonimowosci
(Kowalski, Limber 2007; Patchin, Hinduja
2006; Strom, Strom 2005);

2) mozliwos¢ ingerowania w zycie ro-
wieénikéow przez dwadziedcia cztery go-
dziny na dobe, siedem dni w tygodniu
(David-Ferdon, Feldman 2007; Kowalski,
Limber 2007; Patchin, Hinduja 2006; Reid
2005);

3) mozliwo$¢ pozostawania niezauwa-
zonym przez nauczycieli, rodzicow i wy-
chowawcow (Williams, Guerra 2007; Wing
2005);

4) fakt, ze sprawca cyberbullyingu nie
odbiera sygnaléw niewerbalnych wysyta-
nych przez ofiare (Kowalski, Limber 2007;
Kowalski i in. 2008; Patchin, Hinduja 2006;
Reid 2005);

5) mozliwos¢ szybkiego dostarczania
tresci internetowych teoretycznie nieogra-
niczonej grupie odbiorcéw (David-Ferdon,
Feldman 2007; Kowalski, Limber 2007; Ko-
walski i in. 2008; Sullivan 2006).

W kolejnych akapitach sprébujemy od-
powiedzie¢ na pytanie, czy powinnismy
sie zachowywac niczym prokurator, uzna-
jac technologie komunikacyjne za , winne”
cyberprzemocy (a przynajmniej wspoétod-
powiedzialne za powstanie i rozwdj tego
zjawiska), czy tez bardziej uzasadnione by-
toby zajecie stanowiska adwokata - twier-
dzenie, ze to nie technologie informacyjne
i komunikacyjne sa prawdziwymi wino-
wajcami, lecz decyzja uzytkownikéw, aby

Anonimowosé w sieci

Wiele oséb niepokoi fakt, ze dzieci
imlodziez wykorzystuja Internet i telefony
komoérkowe do tego, aby przesladowac in-
nych, zachowujac przy tym anonimowos¢.
Problem ten ujawnia sie wyraznie w wy-
powiedzi belgijskiego ucznia - uczestnika

wykorzystywaé owe technologie w sposéb
szkodliwy spotecznie.

Wrécimy do tej kwestii po przeprowadze-
niu krytycznej analizy i oceny posrednicza-
cej roli technologii w kontekscie aktualnej
wiedzy o cyberprzemocy. Uczynimy to po-
przez zadanie trzech podstawowych pytan:

1) Czy analizowane czynniki moga mie¢
korzystne skutki, kiedy technologie komu-
nikacyjne sa uzytkowane w sposéb prospo-
teczny?

2) Czy owe czynniki przejawiaja si¢ wy-
tacznie w kontekscie cyberprzemocy, czy
tez mozna je réwniez odnies¢ do tradycyj-
nych form przemocy réwiesniczej?

3) Czy analizowane czynniki wzmagaja
negatywne oddziatywanie cyberbullyingu?

Naszym zdaniem, jesli wszystkie ana-
lizowane czynniki moga mie¢ korzystne
skutki i jesli okaze sie, ze wiekszos¢ wy-
stepuje nie tylko w kontekscie cyberbully-
ingu, to nie powinniémy kwestionowac ani
oskarzaé¢ samych technologii komunikacyj-
nych, lecz pewng przyczyne zewnetrzna, a
mianowicie sposob, w jaki technologie te sa
wykorzystywane przez ludzi (w wypadku
cyberprzemocy - przez dzieci i mlodziez).

Taki wniosek moze sie sta¢ inspiracja do
podejmowania dziatan profilaktycznych,
ktore kladlyby nacisk na znaczenie progra-
méw edukacji medialnej. Zréznicowanie
skutkéw cyberprzemocy moze zachecié
twoércow przysztych programéw interwen-
cyjnych i profilaktycznych do uwzglednie-
nia konkretnych, zwigzanych z technolo-
giami ICT atrybutéw cyberprzemocy.

badania przeprowadzonego metoda gru-
py fokusowej: To znaczy, mysle ze bezpiecz-
niej jest przesladowac kogos w sieci, no bo kto
sig dowie, Ze to ty jestes tym tobuzem, ktory
wystat ten obrazliwy email? (Vandebosch
2003).




MicHer WaLrave, WanNes Heirman ¢ SKUTKI CYBERBULLYINGU

— OSKARZENIE CZY OBRONA TECHNOLOGII?

Takie spostrzezenia moga wytwarzad
w uczniach przekonanie, Ze moga bezkarnie
dopuszczac sie cyberprzemocy. Ta motywa-
cja sugeruje, ze mlodzi ludzie wolg przesla-
dowa¢ réwiesnikow przy uzyciu nowych
technologii, poniewaz gdyby dopuszczali sie
tradycyjnej przemocy réwiesniczej, mogliby
sie obawiaé, ze zostang zdemaskowani.

Ponadto wedtug niektérych autoréow za-
chowanie anonimowosci online jest stosun-
kowo tatwe za sprawa ogromnej dostep-
nosci darmowych ustug komunikacyjnych
(np. komunikatoréw internetowych czy
kont e-mail), ktére pozwalaja nastolatkom
na tworzenie wielu tozsamosci i pseudoni-
mow (Kowalski, Limber 2007; Li 2007; Pat-
chin, Hinduja 2006; Strom, Strom 2005).

Podobne mozliwosci stwarzaja mtodym
uzytkownikom programy do anonimowe-
go rozsylania poczty, ktére umozliwiaja
przesytanie wiadomosci e-mail bez ujaw-
niania ich pochodzenia.

Powinnismy jednak zdawac sobie sprawe
z faktu, ze w wielu sytuacjach anonimowa
komunikacja moze przynosi¢ dzieciom i mo-
dziezy pewne korzysci. Na przykiad ucznio-
wie nieSmiali i zamknieci w sobie mogg sie
stawa¢ bardziej sklonni do wyijscia ze swej
~skorupy”, poniewaz anonimowos¢ zwiek-
sza ich zaufanie do komunikacji online.

Innym powodem, z jakiego rozméwcy
w cyberprzestrzeni moga czerpac z anoni-
mowosci pewne korzysci, jest mozliwosé
oddzielenia mysli oraz idei od ich rzeczy-
wistego zycia i tozsamosci. W psychologii
zjawisko to okresla si¢ mianem ,anonimo-
wosci dysocjacyjnej” (Suler 2004). Moze
ona skifania¢ ludzi do wyznawania swych
najbardziej intymnych sekretow osobom
zupelnie obcym.

Zjawisko to, bardzo czesto podczas roz-
moéw w Internecie, okresla sie takze mianem
~efektu nieznajomego z pociagu” (Bargh
i in. 2002; Kowalski i in. 2008; Livingstone,
Bober 2004).

Chociaz dzieci i mlodziez czesto spo-
strzegaja anonimowos¢ jako najwazniejsza
réznice miedzy cyberprzemoca a tradycyj-
na przemoca rowiesnicza (Smith i in. 2008),
taka ocena wydaje sie nam dyskusyjna.
Nietrudno wskaza¢ przyklady tradycyjnej
przemocy réwiesdniczej, ktérej sprawca po-
zostaje anonimowy. Zwlaszcza posrednie
formy tradycyjnej przemocy réwieéniczej
- takie jak przemoc relacyjna (np. rozpo-
wszechnianie plotek) czy dreczenie beha-
wioralne (np. kradziez przedmiotéw na-
lezacych do danej osoby) - nie musza si¢
wigza¢ z ujawnieniem tozsamosci spraw-
cy. Podczas gdy ofiara tradycyjnej prze-
mocy rowiesniczej na ogoét zna tozsamosé
sprawcy, mlodzi ludzie dopuszczajacy sie
cyberbullyingu czesto pozostaja anonimo-
wi. Na przyklad Kowalski i Limber (2007)
wykazali, ze sposréd 3767 gimnazjalistow,
ktérzy uczestniczyli w ich badaniu, 48% nie
znalo nazwiska sprawcy.

Dane te znalazly potwierdzenie w wyni-
kach wielu innych badan, miedzy innymi
badarn ankietowych przeprowadzonych
w Belgii (Vandebosch i in. 2006; Ybarra i in.
2006).

Co interesujace, Jouvonen i Gross (2008)
otrzymali zupelnie inne wyniki - ot6z w ich
badaniu az 73% uczniéw, ktérzy padli ofia-
ra cyberbullyingu, byto ,raczej pewnych”
lub , catkowicie pewnych” tozsamosci oso-
by, ktéra przesladowala je w sieci.

Chociaz anonimowos¢ nie jest atrybutem
zwigzanym wylacznie z cyberprzemocy,
mozna wskaza¢ kilka powodéw, z jakich
moze ona - w pewnych okolicznosciach
- wzmagaé skutki tej formy przemocy.
W wielu wypadkach ofiary cyberbullyingu
nie s3 w stanie ustali¢, czy sg przesladowa-
ne przez jednego sprawce czy przez wiecej
0s6b; czy sprawca jest chlopak czy dziew-
czyna, kolega czy wrég, kto$ znajomy czy
osoba obca, kolega z klasy czy osoba po-
znana w innych okolicznosciach.
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Ponadto, jak stusznie zauwazaja Kowal-
ski i wspotpracownicy (2008), niewiedza,
kto jest sprawca cyberbullyingu, wydaje
sie¢ bardziej stresujacym doswiadczeniem
niz bycie przesladowanym przez kogos,
czyja tozsamos¢ znamy. W takim wypad-
ku sprawca moze by¢ niemal kazdy, kogo
dziecko spotyka, co powoduje silny stres
(Kowalski, Limber 2007).

Co wiegcej, anonimowos$¢ utrudnia ofie-
rze, nauczycielom i rodzicom zareago-
wanie na cyberprzemoc w sposob, ktory

moéglby powstrzymac agresywne zachowa-
nia réwiesnikéw lub wpltynaé na prawdo-
podobienristwo wystapienia takich zdarzen
w  przyszlosci (David-Ferdon, Feldman
2007; Patchin, Hinduja 2006; Shariff 2005).

Wreszcie, uzasadnione wydaje sie przy-
puszczenie, ze miodzi ludzie, ktérzy dopu-
scili sie cyberprzemocy, nie ujawniajac swojej
tozsamosci, oraz doswiadczyli zwigzanego
z tym poczucia sily i bezkarnosci, z wiekszym
prawdopodobieristwem beda kontynuowac
takie zachowania (Kowalski i in. 2008).

24 godziny na dobe - 7 dni w tygodniu

Technologia komunikacyjna umozli-
wia dzieciom i mlodym ludziom rozsze-
rzanie epizodéw przemocy rowiedniczej
poza srodowisko szkolne. W odréznieniu
od tradycyjnej przemocy réwieéniczej, do-
step do ofiary cyberbullyingu nie jest juz
ograniczony w czasie. Jeden z uczniow
uczestniczacych w naszym badaniu foku-
sowym powiedzial: Mogg cie dorwac zawsze
i wszedzie (Suler 2004).

W  wywiadzie telewizyjnym pewien
uczeh - ofiara cyberbullyingu powiedzial:
Kiedy dostajesz wycisk w szkole, przynajmniej
wiesz, ze jestes tam od dziewigtej rano do trze-
ciej po potudniu, a potem wracasz do domu,
w ktérym jestes bezpieczny (CBC 2005).

Podczas gdy ofiary tradycyjnej przemocy
réwiesniczej spostrzegaja dom jako bezpiecz-
ne schronienie, swego rodzaju sanktuarium,
w wypadku cyberbullyingu Sciany rodzinnego
domu nie stanowia juz dla sprawcéw prze-
szkody nie do pokonania (Kowalski iin. 2008).
Ofiara cyberprzemocy staje sie nieustannym
celem agresji rowieénikow, zwlaszcza za po-
srednictwem telefonu komdrkowego, ponie-
waz dzisiejsze nastolatki bardzo dbaja o to,
aby przez caly czas mie¢ telefon w zasiegu
reki (Patchin, Hinduja 2006).

Krétko moéwigc, nieustanna dostepnosé
ofiary za posrednictwem telefonu komor-

kowego czy Internetu moze sprzyjac prze-
mocy réwiesniczej, poniewaz granice czasu
i miejsca - charakterystyczne dla tradycyjnej
przemocy réwiesniczej - w wypadku cyber-
bullyingu nie maja zadnego znaczenia (Da-
vid-Ferdon, Feldman 2007; Kowalski, Lim-
ber 2007; Patchin, Hinduja 2006; Reid 2005).
Chociaz nie chcemy minimalizowa¢ zna-
czenia bezpiecznych érodowisk i momen-
tow w zyciu uczniéw, ktérzy doswiadczaja
przemocy réwiesniczej, warto podkreslic,
ze komunikacja online przez cala dobe,
siedem dni w tygodniu, moze réwniez
przynosi¢ mtodym internautom istotne ko-
rzysci. Na przyktad na poziomie psycholo-
gicznym rozpowszechnienie sie telefonow
komoérkowych i notebookéw stworzyto
pomost miedzy sferg prywatna a publiczna
i przyczynilo sie do narodzin zjawiska, kto-
re okresla sie mianem , mobilnej prywatno-
§ci”. Polega ono na tym, ze mozemy czué
si¢ jak w domu, nawet jesli nie jesteSmy (fi-
zycznie) w nim (Moores 2000).
Jednoczesnie coraz wiecej ludzi ma po-
czucie, ze zyje w , globalnej wiosce” - dy-
stans miedzy $wiatami odleglymi w czasie
i przestrzeni coraz bardziej sie kurczy. Dzi-
siejsi mtodzi ludzie moga zawierac i pod-
trzymywaé przyjaznie korespondencyjne
daleko tatwiej niz poprzednie pokolenia




MicHerL WaLrave, Wannes Heirman ¢ SKUTKI CYBERBULLYINGU

— OSKARZENIE CZY OBRONA TECHNOLOGII?

- dzieki wykorzystaniu komunikatorow
internetowych i poczty elektronicznej za-
miast tradycyjnych listow.

Ponadto, poniewaz czas i przestrzen
nigdy wczeéniej nie byly réwnie latwe do
pokonania, wspoélczesni miodzi ludzie
w pewnym stopniu uwolnili sie od narzu-
conych przez dorostych struktur i zasad
komunikowania si¢ z réwiesnikami. Oso-
biste doswiadczenia tgcza sie ze soba i sa
podzielane za posrednictwem mediéow
elektronicznych, wykraczajac poza granice
srodowiska szkolnego. Zjawisko to nie tyl-
ko umacnia zwigzki miedzy réwiesnikami,
ale takze pozwala na Iaczenie sie kontek-
stow i sfer prywatnych w ciggu zaledwie
kilku sekund (Kitzmann 2004; Valentine,
Holloway 2001).

W kontekscie przemocy réwiesniczej 6w
nieograniczony dostep do ofiary jest zjawi-
skiem zupelnie nowym. Tradycyjne formy
przemocy réwiesniczej wystepuja przede
wszystkim w szkole, w autobusie szkol-
nym, czy tez w drodze do i ze szkoty. Oczy-
wiscie konwencjonalna przemoc réwiesni-
cza moze mie¢ miejsce w innych miejscach
- na przyktad w klubach mlodziezowych
czy sportowych - ale we wszystkich tych
sytuacjach dostep do ofiary jest ograniczo-
ny w czasie i przestrzeni.

W wypadku cyberprzemocy owe grani-
ce nie istniejg. Wyniki kilku badan wska-
zuj, ze wiekszos¢ aktow cyberbullyingu ma
miejsce poza terenem szkoty (Kowalski i in.
2008; Slonje, Smith 2007; Smith i in. 2008).
Réwniez przemoc réwiesnicza przy uzyciu
telefonéw komoérkowych wystepuje przede
wszystkim poza szkolg, co moze by¢ na-
stepstwem faktu, ze w wielu szkoltach obo-
wiazuje zakaz uzywania telefonéw komor-
kowych przez uczniéw (Smith i in. 2008).

Nasuwa sie obawa, ze fakt, iz wiekszos¢
aktéow cyberprzemocy ma miejsce poza
terenem szkoly, moze skloni¢ niektérych
nauczycieli i przedstawicieli wladz szkol-
nych do zakwestionowania roli personelu

szkolnego w walce z tym zjawiskiem i jej
odpowiedzialnosci za interweniowanie
w wypadkach cyberbullyingu.

Naszym zdaniem nie ulega watpliwosci,
ze nauczyciele i pracownicy szkoty sa gtéw-
nymi ,aktorami” w opartym na wspétpra-
cy przeciwdziataniu cyberprzemocy wsréd
ucznidw. Dyrekcja szkoly jest odpowie-
dzialna za podjecie dziatari majacych na
celu powstrzymanie sprawcow cyberprze-
mocy nie tylko wtedy, gdy wykorzystuja
oni szkolne komputery do przesladowania
rowiesnikow, ale takze w sytuacji, gdy akty
cyberbullyingu maja miejsce poza szkola.

Taka interwencja ma decydujace zna-
czenie dla zachowania zdrowej atmosfery
w szkole, poniewaz cyberprzemoc - cho-
ciaz czesto zaczyna si¢ anonimowo, w §ro-
dowisku wirtualnym - zawsze wywiera
wplyw na atmosfere w fizycznym srodowi-
sku szkolnym (Shariff 2005).

Mamy powody, aby przypuszczaé, ze
w pewnych okolicznosciach ciggta dostep-
nos¢ za posrednictwem komunikatoréw
internetowych moze wzmagaé¢ negatyw-
ne skutki emocjonalne cyberbullyingu ze
wzgledu na calkowity brak czasu i prze-
strzeni wolnych od przemocy (Kowalski
i in. 2008). Oddziatywanie cyberprzemo-
cy doswiadczanej poza szkota kompliku-
je dodatkowo fakt, ze jej ofiara styka sie
z krzywdzacymi przekazami w sytuacji,
gdy jest zupelnie sama - pozbawiona bez-
poéredniego wsparcia przyjaciot i rowie-
$nikéw (Juvonen, Gross 2008).

W kontekscie tego zagadnienia - po-
wigzanego z intruzyjnoscig technologii
komunikacyjnej - z tatwoscia mozna sobie
wyobrazi¢ rozwigzania, ktére uniemozli-
wialyby sprawcom cyberprzemocy przeni-
kanie do srodowiska domowego potencjal-
nych ofiar. Moze wystarczytoby wylaczac
telefony komoérkowe i nie odbiera¢ poczty
elektronicznej w domu?

To prawda - telefon czy komputer moz-
na wylaczy¢ w kazdej chwili, ale kiedy
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znowu je wlgczymy, nowe wiadomosci po-
jawia sie w naszej skrzynce, a negatywne
komentarze nagromadza si¢ w czasie, gdy
bedziemy offline. Dlatego odciecie spraw-
com dostepu za posrednictwem technologii
komunikacyjnych wydaje si¢ zadaniem nie-
wykonalnym (King i in. 2007; Vandebosch
i in. 2006).

Ponadto, poniewaz nastolatki czesto wy-
korzystuja technologie komunikacyjne do
budowania swojej tozsamosci spotecznej
(Calvert 2002), odczuwaja nieustanng pre-
sje, aby by¢ w siecii wysyta¢ wiadomosci za
pomoca telefonéw komoérkowych. Dlatego
niezaleznie od tego, jak niezno$na bywa cy-
berprzemoc, wyniki wielu badan pokazu-
ja, ze wiekszos¢ dotknietych nig miodych
ludzi nie bierze pod uwage zaprzestania
swojej aktywnosci w Internecie czy w sieci
komoérkowej (Smith i in. 2008; Vandebosch
iin. 2006), poniewaz taka decyzja pociagne-
taby za soba kolejny problem - izolacje spo-
teczng spowodowana odcieciem od calej
sieci spolecznej online (Kowalski i in. 2008).

Co wiecej, kontakty w sieci czesto umac-
niaja relacje miedzy réwiesnikami w swie-
cie rzeczywistym, a zaprzestanie aktyw-
nosci w Internecie i przy uzyciu telefonéw
komoérkowych pozbawiloby ofiary cyber-
bullyingu tej mozliwosci.

Wedlug niektérych autoréw cyberbully-
ing - w poréwnaniu z tradycyjng przemocy
réwieénicza - moze sie wigza¢ z wiekszy-
mi szansami na skuteczne zapobieganie
atakom (Juvonen, Gross 2008; Smith i in.

2008). Autorzy ci argumentuja, ze w od-
réznieniu od srodowiska szkolnego, cyber-
przestrzen oferuje potencjalnym ofiarom
rozmaite narzedzia pomocne w zapobiega-
niu kolejnym incydentom. Miody czlowiek
moze usuwac zlosliwe wiadomosci przed
ich przeczytaniem, zainstalowa¢ program
filtrujacy, dzigki ktéremu tego rodzaju wia-
domosci nie beda docieraty do jego skrzyn-
ki odbiorczej, a takze blokowac konkretne
osoby i ogranicza¢ listy znajomych (tak
zwane buddy-listy) w komunikatorach in-
ternetowych.

Chociaz te techniki unikania kontaktu
ze sprawcami moga sie okazaé skuteczne
w przeciwdziataniu niektérym formom cy-
berprzemocy, z pewnoscig nie chronig po-
tencjalnych ofiar przed wszystkimi typami
przemocy rowiesniczej w sieci, na przyktad
przed zamieszczaniem oczerniajacych ma-
terialow w serwisach internetowych (cho-
ciaz wiele serwiséw spolecznosciowych
uznaje cyberbullying za naruszenie zasad
uzytkowania serwisu).

Kiedy jaki$ material pojawi sie w sieci,
jego usuniecie moze sie okaza¢ niezwykle
trudne. Trzeba tu wspomnie¢, ze nacisnie-
cie klawisza ,usunt” (delete) nie powoduje
calkowitego wykasowania krzywdzacych
przekazow. Digitalizacja tresci interneto-
wych pozwala na tatwe kopiowanie i wsta-
wianie wiadomosci przestanych online, dla-
tego dawny epizod cyberprzemocy moze
przesladowac ofiare jeszcze przez dlugi
czas.

Niejawno$¢é komunikacji online

Znaczna cze$é tego, co mlodzi ludzie
mowia i robig w sieci - takze cyberbul-
lying - pozostaje niezauwazona przez
dorostych. Trzynastoletni uczestnik na-
szego badania fokusowego powiedziat:
Cyberprzemoc zawsze jest ukradkowa (Van-
debosch 2003).

I rzeczywiécie, wiele form cyberprzemocy
jest trudnych do wykrycia zwlaszcza wtedy,
kiedy przemoc elektroniczna ma miejsce poza
terenem szkoly. Interwencja oséb dorostych
w przypadkach cyberprzemocy jest problema-
tyczna takze dlatego, ze spora czeé¢ ofiar nie
moéwi nikomu o swoich doswiadczeniach.
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W badaniu przeprowadzonym w Anglii
43,7% ofiar cyberprzemocy nie powiedzia-
to o niej swoim rodzicom ani nauczycielom,
a w badaniu przeprowadzonym w Kana-
dzie (Li 2000) odsetek ten wyniést az 65%.
Jak mozna wyjasni¢ te wyniki?

Wedlug czesci autoréw (Juvonen, Gross
2008; Li 2007) niektoére ofiary cyberbullyin-
gu nie wierzg, ze interwencja osoby doro-
stej moze pomdc w rozwigzaniu problemu,
zwlaszcza jesli tozsamos¢ sprawcy jest nie-
znana.

Juvonen i wspélpracownicy (2008) usta-
lili, Ze jedna trzecia ofiar (31%) woli nie mo-
wi¢ o swoich problemach nikomu doroste-
mu w obawie, ze gdyby wszystko wyszto
na jaw, mogtaby straci¢ dostep do Internetu
i do telefonu komérkowego.

Trzeba jednak pamietaé, ze gdyby nie
prywatny charakter komunikacji online
nowe media prawdopodobnie nie zdoby-
lyby ogromnej popularnosci jako narzedzie
wykorzystywane przez nastolatkéw do na-
wigzywania, podtrzymywania i umacniania
przyjazni (David-Ferdon, Feldman 2007;
Patchin, Hinduja 2006; Walrave i in. 2008).

Prywatnos¢ w sieci mozna uzyska¢ na
rézne sposoby.

Po pierwsze, wizualny uklad monitora
komputera czy wyswietlacza telefonu ko-
morkowego nie sprzyja skutecznej kontroli,
pomijajac kwestie, czy stosowanie technik
~szpiegowskich” przez osoby doroste jest
zjawiskiem pozadanym i czy byloby akcep-
towane przez mlodziez.

Po drugie, wielu nastolatkow jest w sta-
nie unikna¢ nadzoru dorostych poprzez
zastosowanie konkretnych technik - od
wyboru strategicznego (utrudniajacego
kontrole) miejsca w klasie po uzywanie
specjalnego przycisku na klawiaturze (tzw.
smart button), ktéry powoduje znikniecie
wszystkich okienek komunikatoréw na
monitorze (BELSPO w druku).

Po trzecie, przenoséne urzadzenia telein-
formatyczne, takie jak notebooki, palmtopy

i telefony komoérkowe, pozwalaja nastolat-
kom korzysta¢ z technologii komunikacyj-
nych w pomieszczeniach, w ktérych doro-
sli nie moga ich obserwowac, na przyktad
w swojej sypialni.

Trudno sie dziwié¢, ze te nowe media
przyczynily sie do powstania tzw. kultury
sypialnianej - pojecie to odnosi sie do faktu,
ze nastolatki spedzaja coraz wiecej wolnego
czasu w swoich sypialniach (Bovill, Living-
stone 2001). Posiadanie wlasnego kompute-
ra w swoim pokoju daje mlodym ludziom
poczucie catkowitej prywatnosci (Patchin,
Hinduja 2006). Kiedy nowe media sa wy-
korzystywane w spos6b prospoteczny, to
poczucie eksplorowania wirtualnego $wia-
ta bez nadzoru dorostych moze przynosic¢
korzystne skutki, takie jak nawigzywanie
szczerych przyjazni, ktére nie powinny nie-
pokoi¢ dorostych.

Nie tylko w wypadku cyberprzemocy,
ale takze w kontekscie tradycyjnej prze-
mocy roéwiesniczej, niektére formy prze-
mocy wigza sie ze zwiekszonym prawdo-
podobieristwem tego, ze umkng uwadze
nauczycieli i dyrekeji szkoty. Prawdopo-
dobienistwo to jest najwieksze w wypadku
posrednich form przemocy réwieéniczej
(tzw. przesladowania za plecami), takich
jak krzywdzenie relacyjne czy werbalne
(Griffin, Gross 2004).

Nietrudno sobie wyobrazié, ze osobom
dorostym trudno wykryé wykluczenie spo-
teczne - na przyklad niezaproszenie kto-
rego$ z ucznidw na przyjecie urodzinowe
- czy obrazliwe komentarze. Inne formy tra-
dycyjnej przemocy réwiesniczej - na przy-
kiad przemoc fizyczna - maja bardziej jawny
charakter. Bojke na pigéci na boisku szkol-
nym zauwaza nie tylko nadzorujacy dorosli,
ale takze dzieci z grupy réwiesniczej (Smith
i in. 2002). W wielu wypadkach dorosli
moga zobaczy¢ obrazenia ciata odniesione
przez ofiare na skutek napasci fizycznej.

Badania wykazaty, ze nauczyciele na
og6l interweniuja szybciej w wypadku jaw-
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nych form przemocy réwiesniczej, kiedy
zagrozona jest nienaruszalnos$¢ fizyczna
atakowanych uczniéw (Bauman, Del Rio
2006), a takze ze dzieci czesciej zglaszaja ta-
kie bezposrednie formy przemocy (Griffin,
Gross 2004). W wypadku niejawnych form
przemocy réwieéniczej interwencja doro-
stych jest mniej prawdopodobna.

Williams i Guerra (2007) ustalili, ze prze-
konanie o niewielkim prawdopodobien-
stwie interwencji oséb dorostych i przypad-
kowych swiadkéw moze sktania¢ mtodych
ludzi do angazowania si¢ w niejawne for-
my przemocy réwieéniczej. Fakt ten wyda-
je sie wyjasnia¢ wynik uzyskany w badaniu
TIRO. Ujawnito ono, ze uczniowie posiada-
jacy wlasny komputer sq sprawcami cyber-
przemocy czeéciej niz mlodziludzie, ktérzy
nie maja réwnie latwego dostepu do kom-
putera (Walrave i Heirman).

Komputery znajdujace sie w miejscach
publicznych (takich jak szkoty i bibliote-
ki) sa lepiej kontrolowane. Mogloby sie
wydawad, ze owa kontrola jest skuteczna,
jednak wywiady fokusowe przeprowadzo-
ne w Stanach Zjednoczonych dowiodly, ze
milodziez siega po rozmaite techniki, aby
obejs¢ zabezpieczenia i narzedzia kontroli
wykorzystywane w $rodowisku szkolnym
(Agatston i in. 2007).

Nieograniczona publicznosé

Czesto wyrazana jest obawa, ze na sku-
tek tatwosci rozpowszechniania informa-
cji w sieci, sprawcy cyberbullyingu moga
dotrze¢ do praktycznie nieograniczonego
grona odbiorcéw. David Knight, kanadyj-
ski uczen, ktéry wielokrotnie padl ofiara
cyberprzemocy, powiedzial podczas wy-
wiadu telewizyjnego: Zamiast niewielkiej
- powiedzmy, trzydziestoosobowej - grupy w
stotdwce szkolnej, wykrzykujgcej obrazliwe
uwagi pod twoim adresem, moze to zobaczyc
sze$é miliardow ludzi (CBC 2005).

Niejawny charakter komunikacji w sieci
moze wzmagaé skutki cyberbullyingu. To
prawda, nie istnieje zadna , srebrna kula” -
uniwersalna, skuteczna metoda walki z cyber-
przemoca - ale nauczyciele i rodzice moga
przynajmniej prébowaé poprawié¢ sytuacje
przesladowanego ucznia. Wymaga to jed-
nak wykrycia i rozpoznania problemu, co
wydaje sie problematyczne, poniewaz wie-
le aktéw cyberprzemocy pozostaje niezau-
wazonych, a jej ofiary sa bardziej sklonne
ukrywaé swoje doswiadczenia niz mlodzi
ludzie doswiadczajacy tradycyjnej przemo-
cy rowiedniczej (Kowalski i in. 2008).

W konsekwencji niejawny charakter cy-
berprzemocy i nieche¢ ofiar do ujawniania
swoich doswiadczerr osobom dorostym moga
sie okaza¢ niezwykle szkodliwe, poniewaz
sprawiaja, ze cyberbullying moze pozostaé
niezauwazony przez dlugi czas, co prowadzi
do nagromadzenia niekorzystnych skutkéw
emocjonalnych i psychologicznych (Juvonen,
Gross 2008; Williams, Guerra 2007).

W przesztosci tego rodzaju doswiadcze-
nia - a zwlaszcza przypadki chronicznej
wiktymizacji online - pociaggaly za soba
najbardziej powazne, a czasami nawet tra-
giczne skutki (Kowalski i in. 2008). Dlatego
szybkie wykrywanie cyberprzemocy jest
sprawa najwyzszej wagi.

Podczas gdy zasieg wiekszosci epizodow
tradycyjnej przemocy réwiesniczej ograni-
cza sie do lokalnej spotecznosci szkolnej,
w wypadku cyberbullyingu krzywdzace tek-
sty i obrazy moga w bardzo krétkim czasie
dotrze¢ do teoretycznie nieograniczone-
go grona odbiorcéw (Kowalski i in. 2008;
Patchin, Hinduja 2006; Shariff 2005; Strom,
Strom 2005).

Niezaleznie od tego, jak upokarzajace
moze by¢ takie doswiadczenie dla ofiar cy-
berprzemocy, szybkie rozpowszechnianie
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informacji w sieci ma réwniez wiele zalet.
Podczas gdy uczniowie ,ery przedcyfro-
wej” musieli przejs¢ ztozone procedury for-
malne, zeby skontaktowa¢ sie ekspertami
z réznych organizacji - na przyklad po to,
by wykonac jakies$ szkolne zadanie - dzisiaj
wiekszos¢ ludzi jest tatwo dostepna za po-
srednictwem poczty elektronicznej.

Ponadto stosunkowo tatwe stalo sie
szybkie rozpowszechnianie wiadomosci
online wérdéd szerokiego grona odbiorcow,
na przyklad przy uzyciu list mailingowych.
Internet nie tylko zapewnia uczniom do-
step do nieskoniczenie wielkiej biblioteki,
ale moze takze poszerzaé¢ zakres ich inte-
rakcji spolecznych i pozwala im gromadzi¢
doswiadczenia w uczeniu si¢ opartym na
wspolpracy - poprzez wymiane plikéw
danych za pomoca poczty elektronicznej
i komunikatoréw internetowych (Beran, Li
2007; Li 2006).

Dostepne sa réwniez inne metody do-
cierania do szerokiego grona odbiorcéow
(np. zamieszczenie wideoklipu w serwisie
YouTube czy Google Video). Duza popu-
larnosciag wéréd milodych ludzi ciesza sie
zwlaszcza serwisy spolecznosciowe (takie
jak Facebook czy MySpace). Wlasna prze-
strzen internetowa pozwala mlodym uzyt-
kownikom komunikowaé swoje uczucia,
potrzeby i pragnienia duzej grupie odbior-
cOw - znajomych ze $wiata rzeczywistego
iz cyberprzestrzeni (Dwyer 2007) - co moze
przynosi¢ korzystne skutki w okresie dora-
stania, w ktérym milody czlowiek buduje
swoja tozsamos¢ (Calvert 2002).

Chociaz w wypadku tradycyjnej prze-
mocy réwiesniczej ,widownia” jest mniej-
sza i bardziej ograniczona niz w wypadku
cyberbullyingu, jednak trzeba podkresli¢, ze
zaangazowanie stosunkowo duzej publicz-
nosci jest dos¢ typowe dla tradycyjnej prze-
mocy szkolnej. Co wiecej, obecnoéé widzow
moze mie¢ istotne znaczenie w procesie
przemocy rowiesniczej, poniewaz znegcanie
sie nad rowiesnikami na terenie szkoty jest

procesem spolecznym, czesto wykraczaja-
cym poza relacje miedzy sprawca a ofiara.

W procesie przemocy réwieéniczej moz-
na wyodrebni¢ r6zne role: sprawcéw, ofia-
ry i obserwatoréw (Salmivalli 1999; Salmi-
valliiin. 2006). Uwaza sig, ze obserwatorzy
- jesli petnig funkcje pomocnikéw lub , ki-
bicow” - odgrywaja wazna role w epizo-
dach przemocy szkolnej, poniewaz stajq si¢
publicznoscia wzmacniajaca zachowania
sprawcy.

Liczne badania dowiodly, ze obecnosé
przychylnej widowni motywuje sprawcéw
do dziatania. Dotyczy to zwlaszcza czyn-
nej agresji, poniewaz w takich wypadkach
sprawcy pragna pokaza¢ swoja domina-
cje, aby umocni¢ swa pozycje oraz zyskac
podziw i poparcie rowiesnikéw (Unnever
2005). Mozliwoé¢ dotarcia do teoretycznie
nieograniczonej publicznosci wystepuje
wylacznie w wypadku cyberprzemocy.

Nalezy jednak zadawac sobie sprawe, ze
osoby spoza lokalnego srodowiska szkol-
nego uczestnicza w cyberbullyingu - jako
widownia - jedynie w skrajnych sytuacjach.
W wielu wypadkach zasieg cyberprzemocy
nie wykracza poza poziom lokalny (Kowal-
ski iin. 2008).

Oceniajac wplyw nieograniczonego gro-
na obserwatoréw w procesie cyberprzemo-
cy, nalezy wzigé pod uwagge kilka istotnych
czynnikéw. Monolityczne podejécie do cy-
berprzemocy w odniesieniu do tego aspek-
tu wydaje si¢ niewtasciwe. Cyberbullying
wystepuje w rozmaitych postaciach - nie
tylko za posrednictwem rozmoéw telefo-
nicznych, wiadomosci tekstowych, poczty
elektronicznej i komunikatoréw interneto-
wych, ale takze poprzez rozsylanie mate-
riatéw audio-wideo i budowanie obrazli-
wych stron internetowych.

Dlatego oceniajac skutki cyberbullyingu,
nalezy dokonac¢ rozréznienia miedzy me-
diami i technologiami wykorzystywanymi
przez sprawcéw. Smith i wspétpracownicy
(2008) wykazali, ze nekanie réwiesnikéw
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poprzez rozsylanie obrazéw i wideoklipéow
(np. Happy Slapping - proceder polegajacy
na niespodziewanym zaatakowaniu [np.
pobiciu, zniszczeniu rzeczy osobistych]
przypadkowych ofiar i sfilmowaniu catego
zajscia) wywiera szczegdlnie negatywny
wplyw na przesladowanych uczniéw, a na-
pastowanie ofiar w internetowych chatro-
omach okazalo sie mniej szkodliwe.

Cyberbullying przy uzyciu wiadomosci
tekstowych, poczty elektronicznej, komu-
nikatoréw internetowych czy rozmoéw te-
lefonicznych wydaje sie pociaga¢ za soba
podobne skutki, jak tradycyjna przemoc ro-
wieénicza w szkole. Wedlug autoréw tych
badann wynika to z faktu, ze wideoklipy
i obrazy (na przyklad zamieszczone w ser-
wisie YouTube czy Flickr) moga docierac¢
do szerokiej publicznosci.

Vandebosch i wspoétpracownicy (2006)
przebadali 1312 uczniéw we Flandrii, a otrzy-
mane przez nich wyniki potwierdzily, ze
skutki cyberbullyingu w duzej mierze zaleza
od charakteru dziatani sprawcy. Na przy-
kiad rozsytanie wiruséw bylo spostrzegane

Efekt kabiny pilota

Brak informacji zwrotnych dotyczacych
reakcji emocjonalnej ofiary czesto bywa wy-
mieniany wéréd niepokojacych nastepstw
negatywnych form komunikacji online.
Cyberbullying rzadko przybiera posta¢ kon-
frontacji twarza w twarz - w wiekszosci
wypadkéw sprawca i ofiara przebywaja
w swoich domach, w stosunkowo duzej
odleglosci od siebie. Dlatego podczas ko-
munikacji w sieci reakcje, takie jak placz,
ktére mogtyby uswiadomi¢ sprawcy, ze
jego komentarze sa zbyt ostre, staja sie nie-
widoczne (Ybarra, Mitchell 2004).

Poniewaz sprawcy cyberbullyingu nie
otrzymujg emocjonalnych informacji zwrot-
nych od swoich ofiar, moga blednie ocenia¢
rozmiary krzywdy, jaka im wyrzadzaja.

jako mniej szkodliwe niz dziatania zwigza-
ne z bezposrednim upokarzaniem ofiary.

Jednakze sprawcy cyberprzemocy naj-
czesciej posluguja sie telefonami komor-
kowymi i komunikatorami internetowymi,
ktére wywieraja na ofiary podobny wptyw,
jak tradycyjna przemoc réwiesnicza. Tech-
nologie te na ogdél sa wykorzystywane
w érodowisku prywatnym, w niewielkiej
grupie rowieénikoéw, a co za tym idzie - pu-
blicznoé¢ zaangazowana w proces cyberbul-
lyingu jest niezbyt liczna.

Kiedy jaka$ upokarzajgca historia (taka
jak wideoklip The Star Wars Kid) zyskuje
popularnos¢ wsréd mtodych ludzi na ca-
tym $wiecie, trudno sobie wyobrazi¢ de-
strukcyjny wptyw cyberbullyingu na ofiare
- jej upokorzenie moze by¢ nieskonczenie
wielkie, na skale swiatowa (David-Ferdon,
Feldman 2007). W tym kontekscie niepew-
no$¢ zwigzana z faktem, ze ofiara nie wie,
ile oséb oglada takie materialy w sieci,
moze wzmagac¢ szkody emocjonalne i po-
zostawiaé trwale slady w psychice miode-
go czlowieka (Kowalski i in. 2008).

Swiadczy o tym wypowiedz trzynastolet-
niego ucznia - czlonka belgijskiej grupy fo-
kusowej: Dia mnie to byt tylko zart, ale kiedy
zobaczytem go w szkole, zrozumiatem, ze posu-
natem sie za daleko (Vandebosch 2003).

Kiedy jednak technologie komunikacyj-
ne s3 wykorzystywane w sposéb prospo-
teczny, nieobecno$¢ sygnaléw niewerbal-
nych moze motywowac ludzi do dzielenia
sie z innymi swymi najskrytszymi emocja-
mi - lekami i pragnieniami - w najbardziej
empatyczny i szczery sposob, jaki mozna
sobie wyobrazi¢ (Kowalski, Limber 2007;
Patchin, Hinduja 2006).

Brak sygnatéw niewerbalnych, ktore
towarzysza rozmowie twarza w twarz,
pozwala na opowiadanie historii, ktore
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w $wiecie rzeczywistym prawdopodobnie
nigdy nie ujrzatyby swiatla dziennego. Na
przyklad nawet nieznaczna zmiana wyra-
zu twarzy partnera w tradycyjnej rozmo-
wie moze powstrzymac druga osobe przed
szczerym wyrazeniem swoich mysli.

Z drugiej strony interpretacja komunika-
cji online bywa trudna ze wzgledu na brak
sygnalow niewerbalnych, co moze prowa-
dzi¢ do nieporozumien (Ybarra i in. 2007).
Kiedy 6w zanik zahamowan (disinhibition)
prowadzi do pozytywnych skutkéw, takich
jak poczucie ulgi i podwyzszony poziom
zaufania do rozmoéwcy, psychologowie
okreélaja to zjawisko mianem ,lagodnego
efektu rozhamowania”.

Jednakze typowe dla komunikacji online
rozhamowanie moze takze prowadzi¢ do
efektu toksycznego”, motywujac ludzi do
wyglaszania obrazliwych uwag oraz do roz-
przestrzeniania nienawiéci i gréozb w wirtu-
alnym Srodowisku komunikacyjnym (Suler
2004). W takim wypadku ekran komputera
lub wyswietlacz telefonu komoérkowego
pelnia funkcje lustra, na skutek czego ludzie
maja stabsze opory przed wyrazaniem swo-
ich prawdziwych mysli i uczué.

W wiadomosciach e-mailowych czy tek-
stowych ludzie czesto pisza duzo wiecej,
niz oémieliliby sie powiedzie¢ drugiej oso-
bie prosto w twarz. Kiedy technologie ko-
munikacyjne sa wykorzystywane w spos6b
antyspoleczny, ludzie bywaja wobec siebie
niezwykle okrutni, nie obawiajac sie zemsty
ani widoku cierpienia ofiary (Kowalski i in.
2008; Suler 2004).

Uzasadnione wydaje sie twierdzenie, ze
brak bezposredniego kontaktu nie jest niczym
niezwyklym w kontekscie tradycyjnej prze-
mocy réwiesniczej. Zwlaszcza w wypadku
przesladowania behawioralnego atwo so-
bie wyobrazi¢ sytuacje, w ktérych spraw-
ca nie musi widzie¢ emocji ani cierpienia
ofiary - na przyklad, kiedy szkolny prze-
sladowca celowo niszczy rzeczy osobiste
innego ucznia w trakcie przerwy.

Niezwykle istotny jest jednak fakt, ze
w Swiecie rzeczywistym ludzie na ogot ta-
godza swoje zachowania lub komentarze,
kiedy na podstawie emocjonalnych sygna-
16w zwrotnych widzg, ze zranili inng osobe
(niechcacy lub rozmyélnie).

Innymi stowy, widok ez, zmarszczonego
czola, wyrazu znudzenia czy innych, mniej
lub bardziej subtelnych sygnatéw mimicz-
nych na twarzy drugiej osoby moze istotnie
wplywac na to, co ludzie moéwia i robia.

Ponadto, dzieki mozliwosci odczyty-
wania reakcji emocjonalnych innych oséb,
miody czlowiek moze lustrowaé twarze
potencjalnych przesladowcéw w poszuki-
waniu sygnatéw $wiadczacych o tym, ze
zart naprawde jest tylko zartem, a nie for-
ma przemocy roéwieéniczej (Suler 2004).

Ze wzgledu na uderzajaca analogie mie-
dzy uczniami dopuszczajacymi sie cyber-
przemocy a pilotami mysliwcéw, postano-
wili$my nazwaé mechanizmrozhamowania
i separacji w procesie cyberprzemocy , efek-
tem kabiny pilota” (cockpit effect).

Rozmaici psychologowie, miedzy inny-
mi Lorenz (1974) i Kulka (1990), badali stan
psychiczny zolnierzy, ktérzy uczestniczyli
w Il wojnie $wiatowej i w wojnie wietnam-
skiej. Ich badania wykazaly, Zze Zoinierze
piechoty, ktérzy walczyli na linii frontu
i mogli w kazdej chwili zgina¢ w bezpo-
sredniej konfrontacji z wrogiem, doswiad-
czali silniejszego stresu pourazowego (post-
traumatic stress disorder - PTSD) niz piloci
mys$liwcow, ktérzy podczas kazdej misji
bojowej zrzucali bomby, niszczac cale wsie
i zabijajac setki ludzi.

Dobrzy mezowie i ojcowie kiadli dywany
bomb na cywilizowane spotecznosci (Lorenz
1974). Siedzac w kabinie samolotu, w duzej
odlegtosci od swych (ludzkich) celéw, pilo-
ci nie musieli oglada¢ cierpienia i $émierci,
jakie powodowali, co sprawiato, ze zabijali
wiecej 0s6b, a mimo to ponosili mniejsze
szkody psychologiczne niz zZolnierze pie-
choty (De Laender 1996). Ci ostatni zada-
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wali mniej cierpienia i pozbawiali zycia
mniejsza liczbe ofiar, a jednak w pdzniej-
szym zyciu doswiadczali silniejszych obja-
woéw stresu pourazowego (Lorenz 1974).

Podobnie ze wzgledu na brak sygnatéow
niewerbalnych sprawca przemocy réwie-
$niczej siedzacy przed monitorem swojego
komputera - niczym pilot w kabinie my-
sliwca - czuje sie pozbawiony zahamowan
i fatwiej mu podejmowac zachowania okre-
slane mianem cyberbullyingu, poniewaz nie
widzi reakcji emocjonalnej ofiary.

Podobnie jak nowoczesna technologia
zbrojeniowa, wspoélczesne technologie ko-
munikacyjne - jesli s3 uzywane w sposob
antyspoleczny - tworza dystans miedzy
sprawca a celem napasci, a co za tym idzie
- eliminuja wspotczucie i empatie jako silne
inhibitory agresji (De Laender, 1996).

Czy 6w brak osobistego kontaktu wzma-
ga bezwzglednos¢ sprawcéw cyberprze-
mocy i czy ,efekt kabiny pilota” nasila ne-
gatywne skutki tej formy krzywdzenia?

To zagadnienie ma dwie strony. Trzy
podstawowe motywy popychajace mio-
dych ludzi do tradycyjnej przemocy réwie-
$niczej to (Olweus 1993; Olweus i in. 2007;
Salmivalli i in. 2006):

1) potrzeba zademonstrowania swojej
dominacji,

2) che¢ zdobycia nagrody (na przyktad
podziwu réwiesnikow),

Podsumowanie

Po omoéwieniu poséredniczacej roli tech-
nologii wracamy do pytania, czy nalezy
oskarza¢ technologie komunikacyjne o wy-
wolywanie probleméw spotecznych, takich
jak cyberprzemoc, czy tez broni¢ ich przed
takimi zarzutami? Czy uzasadnione jest mo-
wienie o winie technologii? Czy powinni-
$my potepic¢ Internet i telefony komoérkowe
jako przyczyny epizodéw cyberbullyingu?

3) satysfakcja czerpana z zadawania ofie-
rze cierpienia.

W procesie cyberbullyingu ,efekt kabiny
pilota” moze oslabia¢ te trzy motywy, po-
niewaz sprawca nie widzi cierpienia ofiary
ani nie ma publicznoéci, przed ktéra moégl-
by demonstrowac swoja site.

Powtérzmy - sprawca cyberbullyingu
rzadziej oglada cierpienie ofiary, co moze
obniza¢ poziom satysfakcji u sprawcéow,
ktorzy lubig sie przyglada¢ bélowi i cier-
pieniu innych. Z drugiej strony zahamowa-
nia sprawcy moga by¢ oslabione na skutek
braku empatii (Smith i in. 2008).

Ponadto na skutek niemoznosci zobacze-
nia reakgcji ofiary niektérzy sprawcy moga nie
zdawac sobie sprawy z faktu, ze boleénie ra-
nig lub krzywdza drugg osobe. W psychologii
zjawisko to okresla sie mianem , wyobrazni
dysocjacyjnej” - dissociative imagination (Suler
2004). Ludzie mogg by¢ przekonani, ze spo-
strzegane przez nich wirtualne postaci istnie-
ja wylacznie w cyberprzestrzeni, ktéra uznaja
za fikcyjny $wiat lub swego rodzaju gre kom-
puterowa, poniewaz oddzielaja internetowa
fikcje od rzeczywistosci fizyczne;j.

Sprawcy cyberprzemocy, ktérzy wysu-
waja tego rodzaju argumenty, naprawde
moga by¢ przekonani, ze nie robig nic zte-
go, poniewaz uznaja cyberbullying za fikcyj-
ny (wyobrazony) akt przemocy réwiesni-
czej (Kowalski, Limber 2007).

Naszym zdaniem dotychczasowe roz-
wazania dostarczajq trzech argumentéw na
korzys¢ technologii.

Po pierwsze, wszystkie wymienione
aspekty technologii informacyjnych i ko-
munikacyjnych moga przynosi¢ pozytyw-
ne skutki, takie jak nawigzywanie nowych
przyjazni i umacnianie juz istniejacych, czy
tez zapewnienie prywatnosci. Zatem tech-
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nologie te nie majg wylacznie destrukcyjne-
go wplywu; przeciwnie - kladg fundamen-
ty pod wiele mlodziericzych przyjazni.

Po drugie, wiekszoé¢ probleméw zwia-
zanych z technologiami informacyjnymi
i komunikacyjnymi w procesach cyberprze-
mocy nie jest niczym nowym w kontekscie
przemocy réwiesniczej. Zwrocilismy uwa-
ge, ze znaczna czeé¢ aktow tradycyjnej
przemocy rowiesniczej jest anonimowa
i odbywa sie w podstepny sposéb - bez
osobistego kontaktu z ofiara.

Wspomnieliémy tez, ze sprawcy tra-
dycyjnej przemocy roéwiesniczej czerpia
motywacje z obecnosci stosunkowo duzej
grupy ,widzéw” - $wiadkéw napasci na
ofiare. Jedynie ciagla dostepnosé (dwadzie-
Scia cztery godziny na dobe, siedem dni w
tygodniu) okazala sie catkowita nowoscia
w kontekscie przemocy réwieéniczej.

Po trzecie, wspomniane aspekty techno-
logii informacyjnych i komunikacyjnych
moga wzmagaé skutki cyberprzemocy,
jednak nie w kazdych okolicznosciach. Pré-
bujac oceni¢ wplyw cyberbullyingu, nalezy
wzigé pod uwage specyfike konkretnego
incydentu. Na przykiad, kiedy akt cyber-
przemocy rozprzestrzenia sie wérod bar-
dzo licznej publiczno$ci, mozna przypusz-
czaé, ze jego skutki moga by¢ szczegdlnie
powazne ze wzgledu na upokarzajace do-
swiadczenie bycia wysmiewanym na wiel-
ka skale.

Jednakze, jak wspomnieliémy wcze-
$niej, wiekszos¢ sprawcéw cyberprzemocy
postuguje sie wiadomosciami tekstowy-
mi i poczta elektroniczng, a te formy - jak
sie uwaza - wywieraja na ofiary podobny
wplyw, jak tradycyjna przemoc réwiesni-
cza. W wiekszosci przypadkéw cyberbul-
lyingu wiadomosci te nie wykraczaja poza
granice lokalnej spotecznoéci szkolnej, wiec
mozna powatpiewad, czy w takich wypad-
kach zastosowanie nowych technologii
wzmaga skutki przemocy réwiednicze;.

Naszym zdaniem jedynie w pewnych
okolicznosciach mozna moéwi¢ o wzmo-
zonym oddziatywaniu cyberbullyingu, ale
nawet wtedy zamiast oskarzac¢ technologie,
warto zastanowi¢ sie nad sposobem, w jaki
jest ona wykorzystywana przez niektérych
ludzi.

Dlatego sadzimy, ze niezwykle wazna
jest edukacja medialna - uczenie miodych
ludzi, w jaki spos6éb postugiwac sie nowy-
mi mediami. To dlatego najwazniejszym
filarem walki z cyberbullyingiem jest posze-
rzanie wiedzy o mediach w ramach bardziej
globalnego programu prewencyjnego.

Takie dzialania moga lagodzi¢ negatyw-
ne skutki niektérych sposréd oméwionych
wczeéniej probleméw zwigzanych z techno-
logiami informacyjnymi i komunikacyjnymi
i zwieksza¢ swiadomos¢ miodych ludzi, ze
ich zachowania w sieci moga mie¢ powazne
nastepstwa w Swiecie rzeczywistym.

Ttumaczenie: Agnieszka Nowak

Cyberbullying has emerged as a recent form of peer aggression in our communities. As its name
implies, cyberbullying occurs through the use of an electronic medium with the purpose to harm
others. Although research has already demonstrated a number of serious consequences of cyber-
victimization, many questions remain unanswered concerning the impact of cyberbullying. Lon-
gitudinal data do not yet exist to provide empirical evidence concerning the long-term effects of
cyberbullying, but many researchers believe that these might be as bad, if not worse, than those
resulting from traditional bullying. In the debate on the true impact of cyberbullying, various
concerns related to the mediation of technology, have been raised by numerous researchers and
writers. These concerns include new media’s potential to safequard anonymity, to intrude 24/7 in
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peers’ lives, to remain unnoticed for teachers, parents and educators and to strip away cues of non-
verbal communication by the victim. To meet the demand for more conceptual clarity on the terrain
of cyberbullying, this article offers a conceptual framework by bringing together these issues and
critically discussing them within the scope of the current knowledge on cyberbullying.
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