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Przemoc roOwiesSnicza
z uzyciem mediow elektronicznych
- wprowadzenie do problematyki

kwestie definicyjne, specyfike i historig problemu, skalg zjawiska w Polsce oraz zagadnienia

zwiqzane z przeciwdziataniem cyberprzemocy.

‘ Artykut jest wprowadzeniem w problematyke przemocy rowiesniczej w sieci. Omawia pokrotce

Wstep

owazne zagrozenia dla milodych
Pinternaut()w zazwyczaj kojarzone

sg z problemem pedofilii lub inny-
mi formami dziataii dorostych przeciwko
dzieciom'. Kwestie te nie traca, niestety,
na aktualnosci, jednak w ostatnim czasie,
wraz z coraz wieksza dostepnoscia nowych
mediéw wéréd dzieci i coraz szersza gama
mozliwosci, jakie te media oferujg, powaz-

Definicje, terminologia

W anglojezycznej literaturze przedmiotu
przemoc przy uzyciu mediéw elektronicz-
nych nazywana jest najczesciej terminem
cyberbullying. Popularne sa tez inne okre-
Slenia, jak cyberstalking (cyberdreczenie)

nym zagrozeniem dla najmtodszych staja
sie réwniez ich réwiesnicy.

Problem ten zauwazony zostal zaledwie
kilka lat temu, jednak bardzo szybko uzna-
ny zostal za powazng kwestie spoteczna
i przeciwdziatanie mu jest obecnie priory-
tetem wiekszosci programéw edukacyj-
nych poswieconych bezpieczeristwu dzieci
w sieci.

czy cyberharassment (cyberprzesladowanie)?.
Niektoérzy uznajg te terminy za synonimy,
inni réznicujg ich znaczenie, przyporzqd—
kowujac czesto cyberbullying do przemocy
z udziatem dzieci i mlodziezy, a cyberstal-

! Miedzy innymi badania Rodzice wobec zagrozer dzieci w Internecie (FDN/OBOP 2008).
2 Rzadziej stosowane sg réwniez terminy: online bullying, cyber aggression.
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king oraz cyberharassment do sytuacji z udzia-
tem dorostych®.

W Polsce przemoc w sieci od niedawna
zwyklo sie okresla¢ terminem cyberprze-
moc. Nie jest on jednoznacznie przypisany
do przemocy réwiesniczej, ale niewatpli-
wie w tym kontekscie uzywany jest najcze-
sciej. W czesdci polskojezycznych tekstow
poswieconych tej problematyce stosuje sie
anglojezyczny termin cyberbullying.

Zjawisko cyberprzemocy najszerzej defi-
niuje sie jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Czes¢
definicji rozszyfrowuje termin , technologie
informacyjne i komunikacyjne”, opisujac je
jako: wiadomosci e-mail, SMS-y, MMS-y,
wiadomosci tekstowe, serwisy komunika-
cyjne, strony WWW, fora dyskusyjne itp.

Ze wzgledu na szerokie mozliwosci i in-
tensywny rozwdj nowych mediéw trudno
o przytoczenie wszystkich narzedzi i aplika-
cji wykorzystywanych przez sprawcéw cy-
berprzemocy. Nie ulega jednak watpliwosci,
ze problem zwigzany jest przede wszystkim
z telefonia komorkowa i Internetem.

Niektoére definicje opisuja tez formy zja-
wiska. Pojawiaja sie wsrdd nich najczesciej:

- negkanie,

- straszenie,

- szantazowanie z uzyciem sieci,

- publikowanie lub rozsylanie o$mie-
szajacych, kompromitujacych informacji,
zdje¢, filmoéw z uzyciem sieci,

- podszywanie sie¢ w sieci pod kogo$
wbrew jego woli,

- korzystanie ze stron WWW zaprojek-
towanych w celu upokarzania innych.

Rozwdj mediéw elektronicznych oraz niemal
nieograniczona inwencja dzieci i mtodziezy po-
woduja, ze trudno do definicji problemu wpisaé
wszystkie mozliwe przejawy przemocy online.
Tym niemniej wyzej wymienione zjawiska to
niewatpliwie najczestsze formy problemu.

Nawigzujagc do ,tradycyjnej” przemocy
réwiedniczej (ang. bullying), czes¢ definicji cy-
berprzemocy (cyberbullying) zawiera warunki
celowosci dzialania sprawcy, ich wrogiego
i powtarzalnego charakteru. Taka definicje
przyjela m.in. organizacja Bullying.org, ktdra
jako jedna z pierwszych zajela sie zjawiskiem
przemocy réwieéniczej w sieci, a za nig wiele
instytucji i organizacji zajmujacych sie ta pro-
blematyka

Cyberprzemoc (cyberbullying) to wyko-
rzystanie technik informacyjnych i komuni-
kacyjnych do $wiadomego, wielokrotnego
i wrogiego zachowania si¢ osoby lub grupy
0s0b, majacego na celu krzywdzenie innych.

Niektérzy badacze problemu jeszcze bar-
dziej zawezaja jego zakres, uznajac, Ze przemoc
réwiednicza w sieci (cyberbullying) ma miejsce
tylko wtedy, kiedy ma ona bezposredni zwia-
zek z ,tradycyjng” przemoca réwiesnicza,
a zatem wtedy, gdy wrogie dzialania zostaty
zapoczatkowane i sa kontynuowane w szkole
lub w innym érodowisku réwiesniczym dziec-
ka (Wolak, Kimberly, Mitchell, Finkelhor).
Takie podejscie wylacza stosowanie terminu
cyberbullying w sytuacjach, w ktérych przemoc
wobec dziecka ma miejsce jedynie w sieci*.

Cyberprzemoc a ,tradycyjna” przemoc réwiesnicza

W odréznieniu od ,tradycyjnej” prze-
mocy réwieéniczej zjawisko cyberprzemo-
cy charakteryzuje wysoki poziom anoni-

% Na przyktad: www.stopcyberbullying.org.

mowosci sprawcy. Ponadto na znaczeniu
traci klasycznie rozumiana ,sila”, mierzo-
na cechami fizycznymi czy spolecznymi,

*]. Wolak, ].D. Kimberly, ].K. Mitchell, D. Finkelhor, Does Online Harassment Constitute Bullying? An Exploration of Online
Harassment by Known Peers and Online-Only Contacts, ,Journal of Adolescent Health” 2007, vol. 41, s. 51-58.
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a atutem sprawcy staje si¢ umiejetnos¢ wy-
korzystywania mozliwoéci, jakie daja me-
dia elektroniczne.

Charakterystyczna dla problemu szyb-
kos¢ rozpowszechniania materialéw kie-
rowanych przeciwko ofierze oraz ich po-
wszechna dostepnos¢ w sieci sprawiaja, ze
jest to zjawisko szczegdlnie niebezpieczne.
Kompromitujace zdjecia, filmy czy infor-
macje potrafig zrobi¢ w Internecie bardzo
szybka , kariere”, a ich usuniecie jest czesto
praktycznie niemozliwe. Dodatkowgq ucigz-

Historia problemu

Za jeden z pierwszych i zarazem naj-
bardziej tragicznych przypadkéw cyber-
przemocy uznaje si¢ masakre na Columbie
High School (USA) z 1999 r., podczas ktorej
dwoch uczniéw tej szkoly zastrzelito na-
uczyciela oraz kilkunastu swoich rowiesni-
kéw, popelniajac nastepnie samobdjstwo.
Przed zajéciem sprawcy nekali w sieci
swoich kolegéw w Internecie, grozac im
$miercig. Przypadek ten, obok tematu do-
stepnosci broni wéréd miodziezy, wywolat
w Stanach Zjednoczonych dyskusje na te-
mat przemocy rowiesniczej w sieci.

Kolejne glosne doniesienia medialne do-
tyczace zjawiska cyberprzemocy pojawity
sie na poczatku XXI wieku. Byly to m.in.
przypadek japorskiego ucznia nagrane-
go w krepujacej sytuacji w szatni szkolnej
kamera w telefonie komérkowym, sprawa
zdjecia amerykanskiej uczennicy, ktorej
fotografia przerobiona zostala na zdjecie
pornograficzne, czy gloéna historia filmu,
w ktérym chiopiec z Kanady nieporadnie
odgrywa scene walki z filmu ,Gwiezdne
Wojny”.

Wszystkie te przypadki zyskaly rozglos
dlatego, ze upublicznione materiaty zrobity
w sieci bardzo szybka , kariere”, a ofiary po-

liwoscig dla ofiar cyberprzemocy jest state
narazenie na atak, niezaleznie od miejsca
czy pory dnia lub nocy.

Wazna cechg problemu jest tez stosun-
kowo niski poziom kontroli spotecznej
tego typu zachowan. Sytuacja doznawania
przez dziecko krzywdy za posérednictwem
mediéw elektronicznych jest czesto trudna
do zaobserwowania przez rodzicéw czy
nauczycieli, szczegélnie jezeli maja ogra-
niczong wiedze i doswiadczenia zwigzane
z korzystaniem z tych mediow.

niosty tego bardzo powazne konsekwencje.
W opracowaniach dotyczacych poczatkéw
problemu cyberprzemocy najczeéciej przy-
taczany jest ostatni z wymienionych wyzej
przypadkow. Film z udziatem kanadyjskie-
g0 ucznia, nazwanego przez internautow
»Star War Kid”, zdobyt w sieci olbrzymig
popularnosé, pozostajac przez dlugi czas
najczesciej pobieranym plikiem filmowym
w Internecie. Jego bohater po zatamaniu
nerwowym wraz z rodzing zmienit miejsce
zamieszkania i przez kilka lat pozostawat
pod Scista opieka psychiatryczna.

W Polsce glosno o problemie przemocy
réwiesniczej z uzyciem mediéw elektro-
nicznych zrobilo sie wraz z historig gdan-
skiej gimnazjalistki, ktéra popetnita samo-
bojstwo w efekcie przemocy doznanej ze
strony rowiesnikow. W historii wazna role
odegralo nagranie kamerg w telefonie ko-
moérkowym aktu krzywdzenia dziewczyny.
Domniemywano, ze grozba upublicznienia
zarejestrowanego filmu przyczynita sie do
tragicznego finatu tej historii.

Od tego czasu polskie media wielokrot-
nie nagtasnialy tragiczne przypadki prze-
mocy rowiesniczej, realizowanej z uzyciem
Internetu i telefonéw komoérkowych.
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Skala problemu

Badania socjologiczne pokazuja, ze cy-
berprzemoc to problem globalny. Wszedzie
tam, gdzie Internet i telefony komérkowe sg
powszechne, dotyczy od kilkunastu do kil-
kudziesieciu procent dzieci i mlodziezy>.

W Polsce ponad potowa dzieci korzysta-
jacych z Internetu doswiadcza przemocy
werbalnej w sieci, jak wulgarne wyzywanie
(47%), ponizanie, oémieszanie (21%) czy
straszenie i szantazowanie (16%).

Mlodzi ludzie padaja tez czesto ofia-
rami rozmaitych intryg prowadzonych
z uzyciem Internetu i telefonéw komoérko-
wych - 29% z nich do$wiadczylo wlaman

Zapobieganie problemowi

Pierwszym korkiem na drodze do skutecz-
nego zapobiegania przemocy réwiesniczej
w sieci musi by¢ uswiadomienie zaréwno
dzieciom, jak i ich rodzicom oraz profesjonali-
stom pracujacym z dzie¢mi, ze zjawisko to wy-
stepuje na duza skale i stanowi dla najmtod-
szych powazne zagrozenie. Stuzyta temu m.in.
kampania medialna STOP cyberprzemocy, pro-
wadzona przez Fundacje Dzieci Niczyje oraz
Fundacje Grupy TP w 2008 r. oraz realizowana
od lutego 2009 r. w ramach programu Saferin-
ternet.pl akcja Baw sie w sieci. Bezpiecznie.

Duzy wplyw na poziom Swiadomosci
spolecznej dotyczacej cyberprzemocy ma
réwniez coraz czestsze poruszanie tej pro-
blematyki w mediach.

W przeciwdziataniu cyberprzemocy bar-
dzo wazng role pelni najblizsze otoczenie
dziecka. Rodzice i nauczyciele powinni
podejmowacé dzialania profilaktyczne oraz
szybko interweniowaé w sytuacji, gdy za-
chodzi podejrzenie, ze dziecko jest ofiara
lub sprawca przemocy w sieci.

na konta w serwisach spotecznosciowych
i komunikacyjnych oraz innych form kra-
dziezy tozsamosci. Za najbardziej dotkliwe
mlodzi internauci uznaja publikowanie
w sieci kompromitujacych ich materiatéw,
jak teksty, filmy czy zdjecia. Sytuacji takich
do$wiadcza 14% dzieci i mlodziezy!®

Powszechnoé¢ cyberprzemocy w Polsce
potwierdzaja tez doswiadczenia organizacji
i instytucji pracujacych z dzie¢mi. Projekt
Helpline.org.pl $wiadczacy pomoc w sy-
tuacjach zagrozenia mlodych internautéw
przyjat w 2008 r. 757 zgloszenrr dotyczacych
tego problemu.

W realizacji zaje¢ edukacyjnych pomoc-
na jest coraz szersza oferta zaje¢ propono-
wana przez organizacje pozarzadowe oraz
dostawcéw ustug internetowych. Wraz
z reformami programowymi, obowigzuja-
cymi od roku szkolnego 2009/2010 i ktada-
cymi stosunkowo duzy nacisk na edukacje
w zakresie bezpieczenstwa w sieci, nalezy
sie spodziewa¢ wielu nowych propozycji
edukacyjnych dotyczacych profilaktyki cy-
berprzemocy.

W zakresie szybkiej reakcji, ktéra w przy-
padkach cyberprzemocy jest kluczowa,
wazne jest, aby w szkotach funkcjonowa-
ly jasne zasady dotyczace reagowania na
problem. Dobrze, zeby mialy one odzwier-
ciedlenie w regulaminie szkoly oraz regu-
laminach korzystania z pracowni kompu-
terowych.

Regulacje tego typu powinny réwniez
obowigzywac i by¢ skutecznie egzekwowa-
ne w $wiecie wirtualnym. Dostawcy ustug
internetowych, szczegélnie tych wyraznie

® Réznice wynikaja w duzej mierze z zakresu przyjmowanej przez badaczy definicji zjawiska.
¢ Na podstawie badan Przemoc rowiesnicza a media elektroniczne, FDN /Gemius 2007.
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adresowanych do dzieci i mlodziezy, po-
winni mie¢ $wiadomos¢ odpowiedzialno-
§ci za bezpieczenstwo dzieci i zapewniac
ja poprzez dzialania edukacyjne, wprowa-
dzanie odpowiednich zasad korzystania
ze $wiadczonych ustug oraz umozliwianie
uzytkownikom szybkiego, prostego i sku-
tecznego mechanizmu zgtaszania naduzy¢.

Wazna role w zapobieganiu problemowi
cyberprzemocy w Polsce pelni, powolany
2007 r. w ramach programu Saferinternet.pl,
projekt Helpline.org.pl, ktéry konsultuje
przypadki cyberprzemocy i w razie potrzeby
podejmuje szybka interwencje. Pracownicy
Helpline.org.pl zajmuja sie réwniez szkole-
niami dla profesjonalistéw oraz opracowuja
wydawnictwa poswiecone omawianej pro-
blematyce.

Mimo zZe problem przemocy rowieéniczej
w sieci pojawil sie w Polsce stosunkowo

niedawno, to jego §wiadomos¢ szybko ro-
$nie. W ostatnim czasie obserwujemy coraz
wieksze zainteresowanie ta problematyka
wladz centralnych, co przejawia si¢ miedzy
innymi w postaci propozycji legislacyjnych,
czy zmian w programach szkolnych.

Coraz bardziej aktywne sa w tym zakre-
sie rowniez wladze i spolecznosci lokalne,
dzieki czemurealizowane sa programy edu-
kacyjne adresowane do dzieci i mlodziezy,
jak réwniez szkolenia dla profesjonalistow.
Cieszy rowniez coraz bardziej aktywna
postawa dostawcéw ustug internetowych
oraz operatoréw telekomunikacyjnych.

Spoteczne rozumienie problemu po-
twierdzaja badania prowadzone przy oka-
zji akcji STOP cyberprzemocy, wedle ktérych
dzialania na rzecz przeciwdziataniu cyber-
przemocy za potrzebne uwaza az 98% do-
rostych Polakéw!”

This paper is an introduction to the problem of cyberbullying. It outlines the definition, characteri-
stics, and history of the problem, its prevalence in Poland, and prevention issues.
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