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SEOWA KLUCZOWE:

Artykut koncentruje si¢ na problematyce zaangazowania mlodych ludzi w zachowania ryzykowne
online. Zaangazowanie to analizowane jest w kontekscie funkcjonowania podstawowych srodowisk
socjalizacyjnych — rodziny i szkoty. Wyniki przeglgdu badasi wskazujg na zwigzek zaangazowania
mtodych ludzi zardwno z podstawowymi wskaznikami jakosci funkcjonowania tych srodowisk (np.
relacjami z dorostymi, wystepowaniem sytuacji konfliktowych), jak i specyficznymi rozwigzaniami
w tych srodowiskach zwigzanymi z szeroko rozumiang edukacjq medialng. Artykul zawiera takze
wnioski dotyczgce generalnych zatozer dotyczqcych wychowania w szkole i rodzinie w obszarze no-
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1. Wprowadzenie

nalizujgc zagrozenia zwigzane z uzyt-
Akowaniem przez miodych ludzi me-
diéw tradycyjnych (np. telewizji), zwy-
kle mamy na my#li taka sytuacje, w ktérej miody
uzytkownik jest traktowany jako ofiara. Jego
wiktymizacja rozumiana jest jako rezultat eks-
pozycji na niewlasciwe tresci i zwigzane z tym
szkody psychologiczne czy spoleczne. Mlody
czlowiek jest wiec w tym kontekscie trakto-
wany jako bierny odbiorca, ktéry doswiadcza
szkdd w wyniku kontaktu z niewlasciwymi
tresciami przekazywanymi w mediach (Le-
mish, 2008; Siemieniecki, 2007).
Inaczejbedzie w §wiecie nowych mediéw
rozumianych gléwnie jako internet. Tutaj
uzytkownik ma znacznie poszerzone pole
potencjalnej aktywnosci i moze sta¢ si¢ nie
tylko odbiorca, ale takze nadawca komuni-

katéw medialnych, a takze komunikowac sie
w sposdb zaposredniczony z innymi ludz-
mi. W ten sposéb potencjalne ryzyko staje
sie bardziej powiazane z aktywnoscia wlas-
na mliodego czlowieka. To jego dzialanie lub
zaniechanie dzialania zwieksza prawdopo-
dobienstwo wiktymizacji. W skrajnej sytua-
cji aktywno$¢ ta moze by¢ zwigzana nie tyl-
ko z zagrozeniem dla niego samego, ale tak-
ze moze on stac sie sprawca takich dzialan
realizowanych za pomocg nowych mediow,
ktére sa zagrazajace, czy szkodliwe dla in-
nych oséb (np. kiedy bedzie on realizowal
akty agresji elektronicznej lub umieszczat
w internecie szkodliwe tresci). Warto zauwa-
zy¢, ze ta ostatnia sytuacja byla praktycznie
niemozliwa w erze mediéw tradycyjnych
— miody uzytkownik nie moégt zasadniczo
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by¢ przeciez nadawca komunikatéw ani nie
uzywal tych mediéw do kontaktu z innymi.
Wihasnie takie dzialania podejmowane przez
mlodych ludzi online, ktére sq zagrazajace
dla nich lub innych oséb oraz ich korelaty
zwiazane z funkcjonowaniem ich Srodowi-
ska rodzinnego i szkolnego sg przedmiotem
tego artykutu.

Nalezy zauwazy¢, ze w zachowania ryzy-
kowne online angazuja sie czesciej ci mlodzi
ludzie, ktérzy doswiadczaja r6znego rodzaju
probleméw w zakresie zdrowia psychiczne-
go, ktore z kolei, jak potwierdzaja badania,
maja zwigzek z jakoscia funkcjonowania
podstawowych $rodowisk socjalizacyjnych
(rodziny i szkoty) (Ostaszewski i in., 2006;
Ostaszewski i in., 2009).

Szwedo, Mikami i Allen (2010) dokonali
analizy dotychczas przeprowadzonych ba-
dan w tym obszarze i wykazali, iz mlodzi lu-
dzie przejawiajacy objawy depresji lub wy-
soki lek spoleczny czedciej:

— preferowali komunikacje zaposredniczo-
na zamiast komunikacji twarza w twarz,

— poszukiwali wsparcia innych oséb w $ro-
dowisku online,

— poszukiwali nowych przyjaciél wsrod
0s6b ze srodowiska online.

Jednoczesnie mlodzi internauci anga-
zujacy sie w ryzykowne zachowania online
znaczaco czesciej niz pozostali mlodzi lu-
dzie realizuja tradycyjne zachowania ryzy-
kowne. Ybarra i Mitchell (2004) ustalily w ra-
mach swoich szeroko zakrojonych badan, iz
czeste stosowanie substancji psychoaktyw-
nych o 71% zwieksza ryzyko tego, iz mlody
czlowiek stanie sie sprawca agresji realizo-
wanej za pomocg nowych mediéow. Co wie-
cej — ponad jedna trzecia sprawcéw agresji
internetowej podejmowata dzialania prze-
stepcze, a prawie 40% doswiadczalo trudno-
Sci szkolnych (Ybarra, Mitchell, 2004; Ybar-
ra i in., 2010). Z kolei wéréd polskich gim-
nazjalistow sprawcami réwiesniczej agresji
elektronicznej bylo ponad 40% tych, ktérzy

przyznawali sie do bycia sprawcami trady-
cyjnej agresji rowiesniczej w szkole (Pyzal-
ski, 2012).

Te przykiady pokazuja, iz — analizujac
wplyw nowych mediéw — warto odejs¢ od
tradycyjnego deterministycznego podejscia,
gdzie media jednokierunkowo oddzialywaja
na mlodego czlowieka. Szczegdlnie w przy-
padku nowych mediéw, mozemy mie¢ do
czynienia z odwrotnym kierunkiem wply-
wu — to mlodzi ludzie przez swoja aktyw-
no$¢ tworzg media. W momencie kiedy prze-
zywaja problemy, ktérych Zrédto moze tkwié
w tradycyjnych relacjach z innymi ludZmi,
ich aktywno$¢ moze by¢ dysfunkcjonalna
takze w Srodowisku online. Oczywiscie nie
jest wykluczone, ze dzialania online wtor-
nie przyniosg poglebienie doswiadczanych
probleméw. Mozemy zatem w tej sytuacji
moéwic o rodzaju blednego kola w funkcjo-
nowaniu mlodego czlowieka przezywajace-
go problemy zaréwno w §rodowisku online,
jak i offline, ktére stanowig kontinuum, a nie
dwa odrebne $wiaty.

Poszukujac  przyczyn podejmowania
przez mlodych ludzi ryzykownych zacho-
wan online warto siegnaé do wynikéw wie-
loletnich badan dotyczacych przyczyn za-
angazowania w tradycyjne zachowania
ryzykowne, np. uzywanie substancji psycho-
aktywnych. Funkcjonowanie tradycyjnych
§rodowisk socjalizacyjnych ma potwierdzo-
ny wplyw na angazowanie sie mlodych lu-
dzi w takie zachowania. Wcze$niejsze bada-
nia wykazywaly wiele zwiazkéw miedzy
podejmowaniem zachowan ryzykownych
a sytuacjg rodzinng i szkolng mtodych lu-
dzi (McNeely, Falci, 2004; Ostaszewski i in.,
2006; Ostaszewski i in., 2009). Udowodniono
takze, iz modyfikacja i efektywne wsparcie
takich srodowisk sa skuteczne w zapobiega-
niu zaangazowania miodych ludzi w zacho-
wania ryzykowne (np. Hawkins i in., 1999).
Generalnie, w poszczegdlne zachowania
ryzykowne, a czesto w cale ich zespoly, an-
gazowali si¢ jako sprawcy ci mlodzi ludzie,
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ktérych sytuacja rodzinna lub szkolna byla
w jaki$ sposéb dysfunkcjonalna (np. wyste-
powala w niej przemoc wobec dziecka lub
relacje zdorostymi w tych $rodowiskach
byly w inny sposéb zaburzone).

Wraz z badaniami dotyczacymi zacho-
wan ryzykownych online pojawilo sie pyta-
nie o to, czy sytuacja rodzinna i szkolna za-
angazowanych w nie mlodych ludzi beda
w podobny sposéb zwigzane z tymi nowymi
zjawiskami, jak bylo to w przypadku trady-
cyjnych zachowan ryzykownych. Warto za-
uwazyc, iz pierwsze badania nad zachowa-
niami ryzykownymi w sieci' koncentrowaty
sie gtéwnie wylacznie na funkcjonowaniu
mlodych ludzi online, pomijajac szerszy
kontekst ich funkcjonowania, takze w $wie-
cie offline.

Rozpatrujac tego typu powigzania, moz-
na przyglada¢ sie charakterystykom tych
dwdch srodowisk na dwa sposoby, a wiec
zajmujac sie:

1) cechami gléwnymi, charakteryzujacy-
mi jako$¢ socjalizacyjng i wychowawcza
tych srodowisk, np. charakterem relacji
miedzy dorostymi a dzie¢mi, wystepo-
waniem przemocy, etc.

2) wystepowaniem w tych Srodowiskach
specyficznych rozwigzan dotyczacych
zaangazowania miodych ludzi w wyko-
rzystanie nowych mediéw, np. monitoro-
wania ich dzialan, wprowadzania norm
i zakazo6w, dyskutowania o zagrozeniach,
etc.

W przedstawianym artykule zostaly pod-
jete obydwa aspekty. Artykul ma charakter
przegladowy i wskazuje na istotne wyniki
badan zwigzane z zaangazowaniem mfo-
dych ludzi w rézne zachowania ryzykow-
ne realizowane w cyberprzestrzeni, w kon-
tekscie funkcjonowania dwoch tradycyj-
nych Srodowisk socjalizacyjnych — rodziny
i szkoly.

2. Zaangazowanie w ryzykowne zachowania online

a sytuacja rodzinna

Pomimo powszechnie przyjmowanego
przekonania o tym, ze nowe media stanowia
samodzielnie potezna sile wplywajaca na so-
cjalizacje mlodych ludzi, okazuje sie, ze spo-
sob ich wykorzystania jest silnie uzalezniony
od wielu tradycyjnych czynnikéw wplywaja-
cych na szerzej rozumiang socjalizacje (Bitt-
man i in., 2011). Z jednej strony mamy tutaj
do czynienia z generalnymi wlasciwosciami
§rodowiska rodzinnego, np. jakoscig relacji
rodzic-dziecko. Z drugiej za§ — interesowac
nas beda specyficzne oddziatywania rodzi-
cOw badz opiekunéw zwiazane z wychowy-
waniem do funkcjonowania w $wiecie no-
wych mediéw (np. monitorowanie dzialan
dziecka online, czy rozmawianie z dzieckiem
na temat jego aktywnosci online).

Przykladem badafn potwierdzajacych
pierwszy z opisanych wyzej mechanizméw

sa wyrafinowane metodologicznie badania,
ktére przeprowadzili Szwedo, Mikami i Al-
len (2010). Badacze ci dokonali dwukrotnych
pomiaréw dotyczacych tej samej grupy mlo-
dych ludzi. Poczatkowo poddano ich bada-
niu, gdy mieli oni 13 lat, a drugi raz, gdy byli
mlodymi dorostymi (20. r.z.). Pierwszy po-
miar obejmowal kwestionariuszowe bada-
nia self-report dotyczace symptomoéw depre-
sjiileku spolecznego oraz obserwacje dysku-
sji miedzy dzie¢mi a matkami dotyczacych
kwestii, ktére powodujg miedzy nimi klot-
nie. Ten ostatni pomiar pozwolil okresli¢
wystepowanie zaklécen komunikacyjnych
miedzy matkami a nastolatkami, wskazu-
jacych na takie postepowanie matki, kto-
re ograniczalo autonomie dziecka oraz za-
burzalo jako$¢ relacji rodzicielskich. Drugi
pomiar obejmowal symptomy depresji oraz
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preferencje do komunikacji zaposredniczo-
nej kosztem komunikacji offline, a takze
sklonnoé¢ do poszukiwania przyjaciét wy-
facznie w $rodowisku online. Dodatkowo
w ramach drugiego pomiaru analizowano ja-
kos¢ kontaktéw z rowiesnikami w portalach
spolecznoéciowych u tych uczestnikéw ba-
dania, ktérzy posiadali konta na takich por-
talach i zgodzili sie je udostepni¢ badaczom
do analizy. Uwzgledniano tutaj zar6wno po-
zytywne aspekty relacji, takie jak liczba zna-
jomych zamieszczajacych pozytywne ko-
mentarze czy zdjecia przedstawiajace osoby
w tym samym wieku, jak i aspekty negatyw-
ne zwigzane z agresywnymi komentarzami
czy tez komentarzami nawiazujacymi do pi-
cia alkoholu lub uzywana narkotykéow. Wy-
niki badani wykazaly jasno, iz dzieci matek,
ktoére w okresie kiedy ich dzieci byly w wie-
ku 13 lat prezentowaly postawy autorytarne,
preferuja w pézniejszym okresie zycia ko-
munikacje zapo$redniczong. Jednocze$nie
obserwowana na profilach mtodych ludzi ja-
kos¢ relacji z innymi mlodymi ludZmi byla
niska (m.in. malo pozytywnych komentarzy,
sporo wypowiedzi dotyczacych uzywania
substancji psychoaktywnych). Preferowanie
komunikacji zaposredniczonej autorzy ba-
dania tlumacza obawami badanych przed
komunikacja z innymi ludzmi, ktére powsta-
ty w wyniku negatywnych dos$wiadczen so-
cjalizacyjnych w rodzinie. Komunikacja za-
posredniczona poprzez redukcje kanatu
niewerbalnego moze zmniejsza¢ tego typu
obawy, czyniagc nawigzywanie czy utrzymy-
wanie kontaktéw bezpieczniejszym.

Wyniki badan, ktére przeprowadzi-
ty Ybarra i Mitchell (2004) wskazuja na sil-
ny zwiazek postrzegania przez mlodych lu-
dzi relacji w rodzinie ze sprawstwem agresji
elektronicznej. Az 44% tych, ktérzy przesla-
dowali inne osoby w sieci, okreslalo swoja
wiez z rodzicami jaka staba, a jedynie 16%
jako bardzo silna. Analogiczne odsetki wy-
nosily w grupie mlodych ludzi, ktérzy nie
przesladowali innych w sieci 19% i 32%.

Sprawcy agres;ji elektronicznej wskazuja tak-
ze, iz rodzice stosuja wobec nich regularnie
rozwigzania dyscyplinujace (w postaci kar,
odbierania przywilejow, etc.) (Ybarra, Mit-
chell, 2004).

Polskie badania przeprowadzone na du-
zej probie uczniéw trzecich klas gimna-
zjum (N=2143) potwierdzaja zaangazowa-
nie w niektére zachowania ryzykowne on-
line w kontekscie funkcjonowania rodziny.
Sprawcy agresji elektronicznej (zar6wno wo-
bec réwiesnikéw, jak innych oséb) wskazy-
wali na wieksza czestotliwos¢ wystepowa-
nia sytuacji konfliktowych w rodzinie oraz
spedzali mniej czasu z rodzicami. Sprawca-
mi byli takze czesciej ci, ktérzy wskazywa-
li na brak domowych norm dotyczacych wy-
korzystania internetu lub brak ich egzekwo-
wania (Knol, 2012; Pyzalski, 2012).

We wszystkich przywolanych tu wyni-
kach badan zaobserwowano powigzanie ja-
kosci funkcjonowania $rodowiska rodzin-
nego z postawami i zachowaniami, ktére na-
lezy rozumie¢ jako zachowania ryzykowne
podejmowane w cyberprzestrzeni.

Spogladajac weziej na problem zwigzku
§rodowiska rodzinnego z zaangazowaniem
mlodych ludzi w zachowania ryzykowne
online, powinni$my przyjrzec sie temu, w ja-
ki sposob rodzice moga stanowi¢ wzér czy
zrédlo szeroko rozumianej edukacji medial-
nej. Okazuje si¢ bowiem, ze w znaczacy spo-
sob na to, czy wykorzystanie nowych me-
diéw przez mlodego cztowieka ma charakter
korzystny czy ryzykowny, ma bezposredni
zwigzek z kapitalem kulturowym rodziny,
w ktorej dziecko sie wychowuje. To wiasnie
postawa rodzicow, dzialajaca zaréwno po-
przez przyklad wlasny, jak i okreslone od-
dzialywania wychowawcze zwigzane z ko-
rzystaniem przez dzieci z mediéw, wspélide-
cyduje o tym, jaki jest poziom kompetencji
medialnych dzieci, ktére w dzisiejszym spo-
teczenstwie bezposrednio wigzg sie z poten-
cjalem uczestnictwa spolecznego. Jest bo-
wiem tak, ze ci, ktérzy z nowych mediéw
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nie potrafig konstruktywnie korzysta¢ maja
w dzisiejszym $wiecie relatywnie mniejsze
mozliwosci spotecznego, kulturalnego, poli-
tycznego i ekonomicznego zaangazowania
(Bittman i in., 2011; Hollingworth i in., 2011).
Czasami rodzice majg powazne trudnosci
zwiazane z wychowaniem dzieci w obsza-
rze stosowania nowych mediéw ze wzgledu
na fakt, iz sami wcale z nich nie korzystaja.
Dzieje sie tak czasami nawet wtedy, gdy go-
spodarstwo domowe, w ktérym zamieszkuja
posiada dostep do internetu. Warto tu przy-
toczy¢ reprezentatywne dane z 2011 roku
wskazujace, iz prawie co pigty Polak majacy
w domu dostep do sieci w ogodle z niej nie ko-
rzysta. Co wazne w kontekscie wychowaw-
czym, z internetu nie korzysta az 22% doro-
stych, ktérych gospodarstwa domowe posia-
daja dostep do internetu, zamieszkujacych
z mlodymi ludZmi w wieku 10-13 lat. Jed-
noczesnie posiadanie dzieci w wieku szkol-

nym to jeden z najistotniejszych czynni-
kow wplywajacych na posiadanie internetu
i komputera w domu (Batorski, 2011). Gene-
ralnie dzieci majg dostep do sieci w domu —
az 80% polskich dzieci w kazdym roczniku
posiada dostep do internetu w miejscu za-
mieszkania. Jednak wsparcie rodzicéw i ich
kompetencje komputerowe i wychowawcze
w zakresie nowych mediéw sg zréznicowa-
ne. Warto zauwazy¢, iz domowa socjalizacja
w tym obszarze dla wielu dzieci rozpoczyna
sie bardzo wczesnie.

Badacze realizujacy projekt EU Kids On-
line II (Kirwil, 2011) proponuja przyjecie ty-
pologii obejmujacej pie¢ rodzajéw dzialan
rodzicéw, ktére moga chronic¢ dziecko przed
zagrozeniami (takze tymi polegajacymi na
tym, ze to dziecko podejmuje dziatania nie-
wladciwe online, np. jest sprawcg agresji
elektronicznej). Typologie te przedstawiono
na rysunku 1.

Rysunek 1. Sposoby ochrony stosowane przez rodzicow w celu ochrony dzieci przed zagrozeniami inter-

netowymi.
Sposdb ochrony stosowany
przez rodzicow
Bierny: Aktywny: Ograniczenie Przegladanie Filtry, blokady
obserwowanie wspdlna czasu aktywnosci
dziecka, aktywnos¢ przebywania internetowe;j
gdy jest online online W internecie dziecka

Zrédto: opracowanie wlasne na podstawie: Kirwil, 2011, s. 32.

Jak wida¢ paleta dziatan podejmowa-
nych przez rodzicéw jest dos¢ szeroka. Nie
sa one jednak stosowane réwnie czesto. Kir-
wil (2011) wskazuje, iz zaréowno w Polsce,
jak i w innych europejskich krajach rodzice
stosuja najczesciej bierne sposoby ochrony
ograniczajace si¢ do obserwacji dzialan dzie-
cka w cyberprzestrzeni. Z drugiej strony ba-

dania wskazuja, iz najskuteczniejsze w prze-
ciwdzialaniu zagrozeniom online sg wtlas-
nie te dzialania rodzicéw, ktére stosowane sg
najrzadziej (np. wspélna aktywnosé online
rodzicéw i dzieci) (Kirwil, 2011).

Warto zauwazy¢, iz jedna z przeszkod
w skutecznym dziataniu rodzicéw moze by¢
niewiedza dotyczaca tego, jakiego rodza-
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ju zagrozenia staly sie udzialem ich dzieci.
Przykladowo az ,54% rodzicow w Polsce,
a 61% w Europie, ktérych dzieci spotkaly
si¢ osobiscie z kim$ poznanym w internecie,
ma przekonanie, Ze takie spotkanie nie mia-
to miejsca” (Kirwil, 2011, s. 44). Okazuje sie
wieg, iz dla czesci rodzicéw obszar funkcjo-
nowania online ich dzieci nie jest dobrze roz-
poznany. Prébuja oni zatem chroni¢ dzieci
przez stosunkowo najprostsze dziatania, tj.
ograniczanie czasu przebywania w interne-
cie, nie posiadajac jednoczesnie wiedzy do-
tyczacej tego, jakie dziatania ich dzieci w in-
ternecie podejmuja.

Polskie badania przeprowadzone przez
bLukasza Wojtasika (2008) wskazuja, iz spo-
ry odsetek rodzicow deklaruje stosowa-
nie réznego rodzaju rozwigzan majgcych
na celu ochrone dzieci przed zagrozeniami,
w tym cyberprzemoca. Ponad polowa rodzi-
cow (54%) zadeklarowala ustawienie kom-
putera w pomieszczeniu, gdzie inne osoby
moga obserwowac ekran, a prawie polowa
(48%) wskazuje na sprawdzanie listy odwie-
dzanych przez dziecko stron. Oczywiscie te
rozwigzania mogg stuzy¢ zaréwno ochro-
nie przed sprawstwem, jak i wiktymizacja,
zwiazana z agresja elektroniczna.

Warto zauwazy¢, iz tego typu rozwiaza-
nia sa coraz trudniejsze do wdrazania. Jest to

zwigzane przede wszystkim z rozwojem do-
stepu do internetu mozliwym chocby dzie-
ki urzgdzeniom mobilnym oraz publicznym
dostepem do internetu bezprzewodowego.
W tym kontekscie istotny jest takze aspekt
rozwojowy — tego typu rozwigzania moga
okaza¢ sie w pewnym stopniu skuteczne
w odniesieniu do bardzo mlodych uzytkow-
nikéw (przedszkolakéw czy ucznidéw szkoly
podstawowej). Nie wydaje sie jednak, iz po-
zwolityby one ochronic¢ nastoletnich internau-
tow, ktérzy w znacznym stopniu moga korzy-
sta¢ z innych mozliwosci korzystania z sieci.

Wazne jest takze to, by na problemy kon-
troli rodzicielskiej spojrze¢ w kontekscie wy-
nikéw dotyczacych wykorzystania interne-
tu przez mlodziez w naszym kraju. Kirwil
(2011, s. 11), referujac wyniki polskiej cze-
Sci badan EU Kids Online II, wskazuje, iz
,w Polsce wglad innych, zwtaszcza 0séb do-
rostych w to, jak dzieci korzystajq z internetu
w domu, jest mniejszy niz w innych krajach
Europy”. Ma to zwiazek z czestszym korzy-
staniem przez polskie dzieci z ,prywatnych”
sposobow laczenia sie z internetem. Przy-
ktadowo w Polsce tylko 27% dzieci w wieku
9-16 lat korzysta z internetu we wspolnym
pokoju we wlasnym domu — podczas gdy
w pozostatych krajach europejskich korzy-
sta w ten sposob az 62% mlodych ludzi.

3. Zachowania ryzykowne online a Srodowisko szkolne

Podobnie jak w przypadku rodziny, za-
angazowanie miodych ludzi w zachowania
ryzykowne online ma zwigzek z pewnymi
generalnymi charakterystykami funkcjo-
nowania $rodowiska szkolnego, np. kli-
matem spolecznym szkoly. Z drugiej za$
strony interesowaé nas bedzie to, w jakie
dzialania bezposdrednio nakierowane na
profilaktyke lub interwencje w przypad-
ku realizowania przez uczniéw zachowan
ryzykownych online bedg podejmowane
w szkole.

Zasadniczo oczekuje sie od nauczycieli,
ze beda przewodnikami mtodych ludzi po
nowych technologiach informacyjno-komu-
nikacyjnych (dalej: ,TIK”) w dwoéch glow-
nych obszarach: z jednej strony — techno-
logie te znalez¢ majg zastosowanie w dy-
daktyce, stuzac do budowania atrakcyjnego
i angazujacego Srodowiska nauczania, ucze-
nia sie, z drugiej za§ — nauczyciele maja by¢
przewodnikami uczniéw w zakresie spo-
tecznych aspektéw funkcjonowania w erze
nowych mediéw, sprawia¢, by umieli pora-
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dzi¢ oni sobie z nowymi zjawiskami, takimi
jak zaposredniczone relacje spoleczne, budo-
wanie wlasnej reputacji (wizerunku) online,
czy radzenie sobie z zagrozeniami specyficz-
nymi dla cyberprzestrzeni (np. agresja elek-
troniczna).

Pewng przeszkoda w byciu przewodni-
kiem po nowych mediach moze by¢ brak po
stronie nauczycieli wystarczajagcych kom-
petencji i doswiadczen w zakresie wyko-
rzystania TIK (Bilski, Bilska, 2012). Badania
wskazuja, ze kompetencje nauczycieli sa sil-
nie powiagzane z tym, jakie zadania wyma-
gajace wykorzystania TIK zadaja oni swoim
uczniom. Przykladowo Hsu (2011) na duzej
probie tajwanskich nauczycieli wykazal, ze
ci, ktérzy sami korzystaja jedynie z edytora
tekstu i prostych poszukiwan w internecie,
zeby przygotowac sie do lekcji, zadaja swoim
uczniom podobnie proste zadania. Nie wy-
korzystuja oni z kolei narzedzi wymagaja-
cych komunikacji zaposredniczonej oraz nie
tworzg z uczniami treéci multimedialnych.
Jest to spory problem, gdyz wlasnie przy
tych ostatnich zadaniach moze pojawi¢ sie
najwiecej probleméw zwigzanych z bezpie-
czefistwem online czy doswiadczaniem za-
grozen (Pyzalski, 2012).

Od nauczycieli we wsp6lczesnym swiecie
oczekuje sie, ze beda potrafili wspiera¢ ucz-
niéw w taki sposob, aby potrafili oni rozu-
mie¢ i wykorzystywac¢ narzedzia oraz pro-
cesy zwigzane z wykorzystaniem TIK, a we-
ziej — z nowymi mediami. Z jednej strony
oznacza to wykorzystanie TIK w procesach
nauczania (sprawieniu, by procesy te byly
bardziej atrakcyjne, angazujace, etc.). Z dru-
giej strony za$ pojawia sie cala sfera zwiaza-
na z socjalizacja, obejmujaca takie sprawy,
jak etyczne dzialanie online, zaposredniczo-
ne relacje migdzyludzkie, czy radzenie sobie
Z nowymi zagrozeniami zwigzanymi z cy-
berprzestrzenia (Hsu, 2011). Chociaz oba te
obszary sa powigzane, to wydaje sie, iz w co-
dziennym zyciu szkolnym bardziej obec-
ne jest ,techniczne” wykorzystanie nowych

mediéw, za$ obszar zwigzany ze spolecznym

ich wykorzystaniem (socjalizacja) jest podej-

mowany w niewystarczajagcym stopniu.
Rozpatrujac kompetencje nauczycieli w za-

kresie wykorzystania TIK mozna analizowac

dwa zakresy:

1) jak nauczyciele potrafia wykorzystywacé
TIK w pracy z uczniami,

2) jak nauczyciele potrafia wykorzystywac
TIK w celach prywatnych.

Podzial ten wydaje sie by¢ sensowny,
gdyz z latwo$cia mozemy wyobrazi¢ sobie
nauczyciela, ktéry potrafi bardzo wiele, wy-
korzystujac TIK w celach prywatnych, nie
ma natomiast umiejetnosci i pomystéw do-
tyczacych tego, jak technologie te moze wy-
korzysta¢ w swojej pracy. Warto zauwazy¢,
iz w $rodowisku szkolnym dziatania na-
uczycieli zwigzane z wykorzystaniem no-
wych mediéw do dydaktyki i implementa-
cja tresci wychowawczych sa wiasciwie nie-
rozlaczne.

Kolejna przeszkoda szczegdlnie w ob-
szarze reagowania wychowawczego doty-
czacego zagrozen zwigzanych z zaangazo-
waniem mliodych ludzi w zachowania ryzy-
kowne online moze by¢ brak wystarczajacej
wiedzy o charakterze i skali tych zagrozen
lub uproszczona wizja ich dotyczaca. Oka-
zuje sie bowiem, iz nauczyciele czesto a prio-
ri wskazuja zagrozenia online jako bardziej
powazne niz ich tradycyjne odpowiedniki
(Dunkels, Franberg, Hallgren, 2011; Pyzal-
ski, 2012). Dobra egzemplifikacja sa wyniki
badan polskich nauczycieli i gimnazjalistow.
Prawie polowa tych pierwszych byla zdania,
ze konsekwencje agresji elektronicznej sa po-
wazniejsze od tej, ktérej uczniowie dokonu-
ja w sposoéb tradycyjny. Uczniéw podzielaja-
cych taki poglad bylo mniej niz 13%. Bazujac
na takich danych, warto wskazag, iz istnie-
je ryzyko, ze planujac dzialania profilaktycz-
ne lub interwencyjne dotyczace zachowan
ryzykownych online mozemy pomijaé per-
spektywe samych mlodych ludzi oraz kon-
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tekst jaki nadaja oni tego typu dzialaniom
(Dunkels, Franberg, Hallgren, 2011).

Dla zilustrowania przywolanego wczes-
niej powigzania zachowan ryzykownych
online z generalnymi cechami $rodowiska
szkolnego warto przywola¢ wyniki polskich
badani dotyczacych sprawstwa agresji elek-
tronicznej. Wykazano w nich, iz adolescen-
ci bedacy sprawcami agresji elektronicznej
istotnie czesciej przejawiali zgeneralizowang
negatywna postawe wobec szkoly (rozumia-
na m.in. jako zle relacje z nauczycielami, uzy-
skiwanie gorszych wynikéw w nauce wyra-
zonych nizszg érednia ocen) (Pyzalski, 2012).

Jednak zaangazowanie w ryzykowne
zachowania online jest takze zwiazane ze
specyficznymi dzialaniami wychowawczy-
mi szkoly odnoszgcymi sie¢ do nowych me-
diéw. Sprawcami agresji elektronicznej byli
czesciej ci gimnazjalisci, ktérzy wskazywali,

4, Podsumowanie

Przeglad badan dotyczacych zwiazkéw
pomiedzy Srodowiskiem rodzinnym i szkol-
nym a zaangazowaniem mlodych ludzi
w zachowania ryzykowne online pozwala
na sformulowanie kilku istotnych wnioskéw
i zalozen dotyczacych tego, jak Srodowiska
te powinny oddzialywaé, aby zmniejszy¢
ryzyko podejmowania przez miodych ludzi
zachowan ryzykownych online.

1. Ryzykowne zachowania online doty-
czg najczesciej tych mlodych ludzi, kt6-
rzy przejawiaja takie zachowana takze
w Srodowisku offline. Co wiecej, prowa-
dzi do nich czesto oddziatywanie podob-
nych negatywnych czynnikéw obecnych
w $rodowisku rodzinnym i szkolnym.
Warto zatem w dziataniach wychowaw-
czych czy profilaktycznych nie koncen-
trowac sie w sztuczny sposéb jedynie na
tym wycinku funkcjonowania miode-
go czlowieka, ktéry dotyczy przestrzeni
online. W $wietle wynikéw badan tego

ze szkola nie wyznaczyla i nie egzekwowa-
fa norm dotyczacych wykorzystywania no-
wych mediéw (Knol, 2012; Pyzalski, 2012).
Z drugiej strony — w wywiadach nastolat-
kowie podkreslaja czesto potrzeby zwigzane
z edukacja medialng realizowang w szkole
(Plichta, 2009).

Kolejny istotny aspekt dotyczy tego, kie-
dy dorodli podejmuja dzialania wycho-
wawcze zwigzane z zaangazowaniem mio-
dych ludzi w zachowania ryzykowne onli-
ne. Okazuje sie, ze dzialania takie sa czesto
podejmowane dopiero wtedy, gdy okre§lone
zachowania mtodych ludzi juz wystapia, np.
gdy w szkole pojawi sie powazny przypadek
agresji elektronicznej (Pyzalski, 2012). Tego
typu ,reaktywne” dzialania wychowawcze
wydaja sie by¢ niewystarczajacym sposobem
przeciwdzialania zaangazowaniu mlodych
ludzi w zachowania ryzykowne online.

typu podejscie skazane jest raczej na nie-
powodzenie, gdyz problemy mlodego
czlowieka i jego §rodowisk socjalizacyj-
nych maja z reguly bardziej uniwersal-
ny i globalnych charakter. Zrealizowane
dotychczas badania wskazujg, iz wspar-
cie tradycyjnych srodowisk socjaliza-
cyjnych (rodziny i szkoty) moze stano-
wi¢ uniwersalny srodek profilaktyczny
dla zachowan ryzykownych bez wzgle-
du na to, czy sg one realizowane przez
mlodziez online czy w §rodowiskach tra-
dycyjnych. Warto zatem zrezygnowac
w filozofii dzialan profilaktycznych
i wychowawczych ze sztucznej dycho-
tomii online-offline, koncentrujac sie
raczej na redukcji czynnikéw ryzyka
iwzmacnianiu czynnikéw chroniacych
w obu kontekstach.

2. Wiekszos¢ mtodych ludzi korzysta z no-
wych mediéow w sposéb konstruktyw-
ny. Mozna odnie$¢ wrazenie, iz wbrew
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temu ustaleniu wiekszos¢ oddzialywan
nastawiona jest na edukacje dotycza-
cg zagrozen. Warto zatem zréwnowazy¢
oddzialywania nastawione na zagroze-
nia z tymi, ktére nastawione sg na pro-
mocje konstruktywnego wykorzystania
nowych mediéw (Kaczmarek-Sliwinska,
2012). Wiasnie te drugie dzialania wy-
daja si¢ by¢ kluczowe dla oddziatywan
— warto zatem wspiera¢ srodowiska so-
cjalizacyjne tak, by rodzice i nauczycie-
le posiadali szeroka palete rozwigzan
i potrafili towarzyszy¢ mlodym ludziom
w pozytywnych dzialaniach online oraz
stymulowa¢ tego typu dziatania. Oczy-
wiscie nie oznacza to nawolywania do
rezygnacji z dzialan edukacyjnych doty-
czacych zagrozen. Nie powinny by¢ one
jednak prowadzone z perspektywy stra-
chu, ktéry podpowiada czesto nieade-
kwatne rozwigzania (Dunkels, Franberg,
Hallgren, 2011). Nauczyciele i rodzice zaj-
mujacy si¢ zachowaniami ryzykownymi
online musza najpierw znac ich rzeczy-
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Family and school in prevention of online risk behaviours
in young people

The article focuses on engagement of young people in online risk behaviours. Such engagement is analyzed
from the perspective of two main socialization environments — school and a family. The overview of existing
research data confirms the importance of those environments as factors influencing involvement in vari-
ous online risk behaviours through two mechanisms: general quality of schools and families (relations with
adults, conflicts, etc.) and specific measures in the field of media education. The article presents conclusions
on general directions in media education conducted in schools and families.
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