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Opis i zastosowanie aplikacji FenrirAl
do rozpoznawania tresci przedstawiajacych
seksualne wykorzystywanie dzieci

Wojciech Oronowicz-Jaskowiak
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Akademii Technik Komputerowych w Warszawie

Tresci przedstawiajqce seksualne wykorzystywanie dzieci (child sexual abuse mate-
rials - CSAM) to zdjecia, filmy, rysunki lub rendery komputerowe, na ktérych zostat
utrwalony bgdz wytworzony wizerunek osoby ponizej 18 r.z. w czasie kontaktu sek-
sualnego lub prezentujgcy nagosc. Istotng role w procesie oceny tych tresci odgry-
wajq biegli z zakresu informatyki, antropologii i seksuologii. Z uwagi na rosnqgcq
liczbe zaréwno wszczetych postepowan, jak i stwierdzonych przestepstw, ktére
dotyczq uzyskania dostepu, rozpowszechniania lub tworzenia CSAM, sq prowadzo-
ne badania informatyczne nad opracowaniem narzedzi utatwiajgcych ocene tych
materiatéow. O ile rozwigzania wspierajqgce proces identyfikacji CSAM sq dostepne
od dtuzszego czasu, o tyle w ostatnich latach badania koncentrowaty sie w szcze-
golnosci na wykorzystaniu w tym celu uczenia maszynowego (tzw. sztucznej inteli-
gencji) zapewniajgcego optymalizacje procesu ich klasyfikacji. Celem artykutu jest
opisanie cyklu publikacji sktadajgcych sie na proces powstawania aplikacji FenrirAl
umozliwiajgcych rozpoznanie CSAM, przedstawienie ich zastosowan z perspektywy
seksuologicznej i prawnej oraz wskazanie ograniczen. Omoéwione zostang réwniez
inne badania zwiqgzane z zastosowaniem uczenia maszynowego do automatycznej
detekcji materiatéw pornograficznych i przyszte kierunki rozwoju oprogramowania.
Aplikacje FenrirAl sq udostepniane bezptatnie biegtym sqdowym, funkcjonariu-
szom wymiaru sprawiedliwosci i badaczom. Dokumentacja projektu dostepna jest
pod numerem DOI: 10.17605/0SF.I0/RU7JX.
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resci przedstawiajace seksualne wykorzystywanie dzieci (child sexual abuse

materials - CSAM), to materiaty graficzne, filmowe lub - rzadziej - pozostate

pliki multimedialne, ktore przedstawiajg osoby ponizej 18 r.z. w czasie ak-
tywnosci seksualnej lub prezentujace rézny stopien nagosci. Problemem, z ktérym
mierzy sie polski wymiar sprawiedliwosci, jest konieczno$¢ przeanalizowania co-
rocznie tysiecy spraw, w ktérych zachodzi podejrzenie uzyskania dostepu do takich
materiatow lub ich przechowywania. Zgodnie ze statystykami prowadzonymi przez
policje w 2020 . liczba postepowan wszczetych z art. 202 Kodeksu karnego wyno-
sita 705, a liczba przestepstw stwierdzonych - 5330 (Policja, 2023).

Z uwagi na charakterystyke CSAM (taczenie dowodu cyfrowego z koniecznoscia
przeprowadzenia oceny antropologicznej i seksuologicznej) materiaty te sg oceniane
przez biegtych z zakresu antropologii i informatyki, co w przypadku koniecznosci
sprawnego sporzadzenia opinii moze stanowi¢ wyzwanie z uwagi na niewielka liczbe
biegtych tych specjalnosci. Czesciowym rozwigzaniem tego problemu jest wykorzy-
stanie aplikacji umozliwiajgcych automatyczng detekcje z wykorzystaniem modeli
uczenia maszynowego.

Jeszcze innym problemem systemowym, z ktérym mierzy sie polski wymiar spra-
wiedliwosci, jest - w ocenie autora niniejszego artykutu - brak systematycznej wspét-
pracy miedzy badaczami, praktykami wymiaru sprawiedliwosci i przedstawicielami
organizacji, ktérzy podejmuja dziatania na rzecz zwalczania CSAM. Taka wspodtpraca
mogtaby pozwoli¢ na zwiekszenie widocznosci podejmowanych dziatan i opraco-
wanie wspolnych standardoéw pracy. Ponadto sam system funkcjonowania biegtych
w Polsce jest od lat przedmiotem krytyki, np. Najwyzszej Izby Kontroli: ,Aktualny
model funkcjonowania biegtych nie gwarantuje powotywania najlepszych ekspertéw
terminowo wydajacych merytoryczne i rzetelne opinie. Brakuje przede wszystkim
skutecznej procedury weryfikowania kompetencji kandydatow na biegtych sgdo-
wych, a w niektorych specjalnosciach takze samych kandydatéw...” (NIK, 2015).
Podkresla sie koniecznos$¢ zmian systemowych i wprowadzenia specjalistycznych
szkolen dla biegtych, aby dziatania podejmowane na rzecz ograniczenia dostepu do
CSAM byty skuteczniejsze.

W ostatnim czasie zaprezentowano w cyklu publikacji naukowych pierwsze pol-
skie aplikacje umozliwiajace wykrywanie CSAM z wykorzystaniem sieci neuronowych,
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tj. FenrirAl. Celem niniejszego artykutu jest opisanie cyklu badan sktadajacych sie
na opracowanie aplikacji FenrirAl oraz przedstawienie ich zastosowania i biezgcych
ograniczen z perspektywy seksuologicznej oraz prawne;.

Przebieg pracy nad materiatami pornograficznymi
z udziatem matoletnich

Tresci przedstawiajgce seksualne wykorzystywanie dzieci z uwagi na to, ze 13-
cza w sobie aspekty zwigzane z kryminalistyka, seksuologia, antropologia i infor-
matyka sadowa?, sa przedmiotem opiniowania interdyscyplinarnego (Szmit i in.,
2011). Przedstawiony zostanie zwieZle zarys kompetencji biegtych poszczegdlnych
specjalnosci.

Proces rozpoznawania i opisywania CSAM rozpoczyna sie zazwyczaj od zgtosze-
nia zwigzanego z nimi incydentu oraz jego dalszej oceny przez funkcjonariuszy policji
lub prokuratury. Nastepnie sprawdzana jest informacja o tym, ze dana osoba mogta
mie¢ dostep do CSAM, posiadata je lub wytwarzata oraz zabezpieczane sa nosniki
danych. Warto zaznaczy¢, ze po nowelizacji polskiego Kodeksu karnego karalne jest
uzyskiwanie dostepu do tresci przedstawiajacych seksualne wykorzystywanie oséb
ponizej 18 r.z. oraz przechowywanie takich tresci lub ich wytarzanie. Przed noweli-
zacja - karalne byto uzyskiwanie dostepu do takich tresci z udziatem matoletniego
rozumianego jako osoba przed ukonczeniem 15 r.z. oraz rozpowszechnianie takich
tresci lub ich wytwarzanie.

W przypadku uzasadnionego podejrzenia, ze dana osoba popetnita przestepstwo
zwigzane z CSAM s3 zabezpieczane nie tylko komputery, ale réwniez ptyty CD/DVD,
pamieci przenosne (pendrive), telefony komérkowe, aparaty i karty pamieci.

W ramach tzw. triage’'u w miejscu przeszukania mozna wykonaé ogledziny
w obecnosci specjalisty/biegtego z zakresu informatyki. Triage jest strategia szybkiej
i wstepnej oceny zrédet dowodowych z perspektywy ich potencjalnego znaczenia
dla sprawy. Wykorzystanie wéwczas aplikacji sFenrirAl do przeskanowania catego
zabezpieczonego nosnika lub wybranego folderu pozwolitoby na wstepng ocena
materiatéw audiowizualnych pod wzgledem obecnos$ci CSAM. Analogiczne bedzie
uzycie aplikacji podczas ogledzin tzw. wtérnych nosnikéw danych (ptyta CD, dysk

1 Szmit (2014) proponuje uzywanie terminu informatyka sqdowa zamiast informatyka sledcza, zauwa-
zajac, ze pojecie informatyka sledcza wystepuje réwnolegle wsréd podmiotédw komercyjnych. Warto
jednak zauwazy¢, Ze ten termin jest obecnie wykorzystywany przez niektére uczelnie w nazwach stu-
diéw podyplomowych, sylabusach przedmiotéw czy anglojezycznych ttumaczeniach podrecznikéw.

www.dzieckokrzywdzone.fdds.pl



Wojciech Oronowicz-Jaskowiak

twardy, laboratoryjny zaséb sieciowy, kopia binarna/logiczna nosnika), na ktorych
zgodnie z procedurami zabezpieczono istotne z punktu widzenia dane. W obu przy-
padkach aplikacja sFenrirAl moze pomdc we wskazaniu plikéw, ktére z wysokim
prawdopodobienstwem bedg stanowi¢ CSAM.

Zadaniem biegtego wykorzystujgcego wiedze z zakresu informatyki jest bezpiecz-
ne wyodrebnienie z danego nosnika materiatow, ktére moga stanowi¢ CSAM (Szmit,
2014). Do jego kompetencji nalezy praca z materiatem dowodowym w taki sposdb,
aby nie naruszy¢ integralnosci danych. Materiat dowodowy zapisany na nosnikach
elektronicznych jest podatny na zmiane parametréow plikéw, co na dalszym etapie
sprawy mogtoby doprowadzi¢ do utraty jego wartosci w postepowaniu sadowym.
Aby temu przeciwdziatad, sg wykorzystywane specjalne blokery zapisu danych lub
systemy operacyjne, ktére umozliwiajg prace z danymi w trybie tylko do odczytu.
Dalej biegty z zakresu informatyki przywraca pliki usuniete wczedniej przez uzyt-
kownika, wykorzystujac do tego specjalistyczne oprogramowanie do odzyskiwania
danych. Nastepnie jest analizowana zawarto$¢ urzadzenia i nosnika danych (jezeli
jest dostepna), taka jak historia przegladania stron internetowych, pobierane pliki,
zaktadki stron internetowych, wiadomosci itd. Wreszcie sg analizowane w sposéb
reczny lub cze$ciowo automatyczny zdjecia i filmy mogace potencjalnie stanowié¢
CSAM. Istotne jest, ze bieglty z zakresu informatyki nie jest specjalista mogacym
stwierdzi¢, czy dany materiat zawiera wizerunki oséb ponizej 18 r.z., nie moze sie
rowniez odnosi¢ do tego, czy jest to materiat, ktory z perspektywy seksuologicznej
mozna wskazaé jako CSAM. O ile zadaniem biegtego z zakresu informatyki nie jest
zatem samodzielne decydowanie o charakterze zabezpieczonych plikéw, o tyle do
jego kompetencji nalezy juz wyodrebnienie wszystkich potencjalnych zdje¢ i filmow
mogacych stanowi¢ CSAM i r6znicowanie ich od wszystkich innych typéw materia-
16w na danym nosniku. W przypadku wystepowania materiatu dowodowego z duza
iloscig potencjalnych CSAM zasadne mogtoby by¢ wprowadzenie dodatkowego ska-
nowania dysku w celu ich poszukiwania, aby dazy¢ do minimalizacji btedéw ich prze-
oczenia. Rozwigzaniem tego problemu mogtoby by¢ zastosowanie aplikacji sFenrirAl.

Zadaniem biegtego z zakresu antropologii jest natomiast wskazanie, na ktérych
z zabezpieczonych plikéw znajduja sie wizerunki oséb, ktérych cechy wygladu wska-
zujg na wiek ponizej 18 lat. Do oceny stopnia dojrzatosci seksualnej wykorzystywana
jest skala Tannera (Marshall i Tanner, 1969, 1970), okres$lana réwniez jako Skala doj-
rzatosci seksualnej (Sexual Maturity Scale - SMR), ktora jest czesto uzywanym narze-
dziem do oceny rozwoju fizycznego i dojrzatosci ptciowej u dzieci i mtodziezy. Skala ta
opiera sie na ocenie réoznych cech fizycznych, takich jak rozwadj narzadéw ptciowych,
owtosienie, rozwdj piersi itd. Mimo ze SMR moze by¢ pomocna w pewnym stopniu
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w ocenie antropologicznej, to w praktyce jest ona uzupetniana wiedzg z zakresu
antropologii. Ponadto jej zastosowanie w sprawach zwigzanych z CSAM stanowi
przedmiot kontrowersji (Rosenbloom, 1998). Warto rowniez dodad, Zze opiniowanie
antropologiczne nie moze dostarczy¢ doktadnych informacji odnoszacych sie do wie-
ku oséb przedstawionych na danych materiatach, a stanowi jedynie systematycz-
na prébe oszacowanie wieku danej osoby. Wskazane ograniczenie wigze sie z tym,
ze rozwoj cechuje sie znacznym zréznicowaniem miedzyosobniczym i jest modyfi-
kowany przez czynniki srodowiskowe, takie jak odzywianie, warunki zycia, czynniki
genetyczne itd. Problemem, ktéry wystepuje na tym etapie pracy, jest koniecznosé
samodzielnego decydowania o tym, ktory z zabezpieczonych plikdw moze zawieraé
wizerunki oséb matoletnich, a ktére z plikéw zawierajg wizerunki oséb dojrzatych
seksualnie. Istotne bytoby zapewnienie narzedzia, ktére bazowatoby na duzej liczbie
ocenionych juz wczesniej antropologicznie i seksuologicznie CSAM i zwracatby infor-
macje o rozpoznawanym stopniu rozwoju narzaddw ptciowych wraz z dostarczeniem
informacji o uzasadnieniu predykcji. Rozwigzaniem tego problemu réwniez mogtoby
by¢ zastosowanie aplikacji xFenrirAl i mFenrirAl.

Podsumowujac, opiniowanie CSAM wigze sie z wieloma trudnosciami, ktérych
rozwigzanie (lub ztagodzenie) mogtoby sie wigza¢ z zastosowaniem stuzacych do
tego celu aplikacji wykorzystujgcych uczenie maszynowe.

Uczenie maszynowe

Uczenie maszynowe jest dziedzing informatyki wigzaca sie z opracowaniem i roz-
wojem algorytmow, ktére umozliwiajg uczenie sie na podstawie danych i w dalszej ko-
lejnosci podejmowanie samodzielnych decyzji (Garcia-Garcia i in., 2017; Krizhevsky
i in., 2017). Uczenie maszynowe jest czesto utozsamiane ze ,sztuczng inteligencja”,
jednak z perspektywy informatycznej sa to rézne procesy. Celem prowadzenia badan
nad sztuczng inteligencja jest opracowanie takich algorytméw, ktére beda mozliwie
wiernie symulowaty procesy poznawcze przede wszystkim ludzkie. Uczenie maszyno-
we wykorzystuje natomiast takie algorytmy, ktére ,dostosowuja sie” do danych pre-
zentowanych w procesie treningu. W przeciwienstwie do tradycyjnych algorytmaéw,
w ktorych programista musi recznie zaplanowac (wszystkie lub wiekszo$¢ z nich) kroki
rozwigzania danego problemu uczenie maszynowe pozwala na adaptacje na podsta-
wie zgromadzonych danych (Goodfellow i in., 2017). Uczenie maszynowe jest czesto
kojarzone z sieciami neuronowymi, ktére sg implementowane z sukcesem w wielu
zadaniach polegajacych na klasyfikacji zdje¢ lub detekcji obiektéw. Warto jednak
dodad, ze istnieje wiele innych algorytmdw uczenia maszynowego (Hastie i in., 2009),
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takich jak regresja, algorytm k-nn (k najblizszych sasiadéw) i drzewa decyzyjne, ktére
réwniez sg z powodzeniem stosowane w rozwigzaniach technologicznych wykorzy-
stujgcych uczenie na podstawie danych. Z uwagi na ich charakterystyke nie sg one
jednak czesto wykorzystywane w zadaniach klasyfikacji CSAM.

Z punktu widzenia niniejszego artykutu na szczegélng uwage zastuguje mozli-
wosc¢ zastosowania sieci neuronowych w zadaniach klasyfikacji zdje¢ (np. réznicowa-
nia zdje¢ pornograficznych od innych niz pornograficzne) i detekcji (np. w ustaleniu,
czy na danym zdjeciu znajduja sie narzady ptciowe osoby matoletniej ponizej 18 r.z,;
Dengiin., 2009; He i in., 2016; LeCun i in., 2015). Uczenie maszynowe jest niezwy-
kle wydajnym podejsciem przy klasyfikacji i detekcji zdje¢ ze wzgledu na zdolno$é
do automatycznego wyodrebniania cech i wzorcéw z obrazéw. Tradycyjne metody
klasyfikacji obrazéw opierajg sie przede wszystkim na manualnym zdefiniowaniu
regut i cech, ktére majg byé rozpoznawane, co jest czasochtonne. Istniejg rowniez
metody identyfikacji zdjec, ktére bazujg na charakterystykach samego zdjecia (np. s
Zwigzane z analiza histogramow), jednak to sieci neuronowe zapewniajg wysoka
doktadno$¢ klasyfikacji. Za pomoca gtebokich sieci neuronowych jest mozliwe zbu-
dowanie ztozonych modeli, ktére wykorzystujg wiele funkcyjnych warstw sieci do
wydajnej analizy obrazéw. Prezentowane dalej rozwigzanie technologiczne FenrirAl
bazuje wtasnie na gtebokich sieciach neuronowych.

Przebieg badan nad rozwojem aplikacji FenrirAl

Badania prowadzace do opracowania aplikacji umozliwiajgcych rozpoznawa-
nie CSAM byty prowadzone w latach 2018-2023 na Uniwersytecie Warszawskim.
Niektore zadania badawcze zostaty wspétfinansowane ze srodkéw budzetowych
jako projekt badawczy w ramach programu Inicjatywa Doskonatosci - Uczelnia
Badawcza Uniwersytetu Warszawskiego: IDUB-622-33/2022 ,Srodowiska urucho-
mieniowe modeli uczenia maszynowego w identyfikacji tresci przedstawiajgcych
seksualne wykorzystywanie dzieci” oraz IDUB-SOB/D110/2023 ,Cykl warsztatow
prezentujacy wyniki badan nad stworzeniem aplikacji do automatycznego rozpozna-
wania tresci przedstawiajacych seksualne wykorzystywanie dzieci z wykorzystaniem
sieci neuronowych”.

Z uwagi na prace ze szczegélnym rodzajem materiatu wdrozono odpowiednie
procedury bezpieczenstwa. Przed rozpoczeciem badan uzyskano zgody lokalnej
komisji etycznej i organdw prowadzacych dane postepowania karne na wykorzy-
stanie materiatu do celow badawczych. Wdrozono dodatkowe zabezpieczenia zwia-
zane z minimalizacja ryzyka podwdjnego wykorzystania wynikéw badan. Materiat
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treningowy uzyty do witasciwych badan informatycznych byt wczesniej oceniany
z wykorzystaniem ocen antropologicznej i seksuologiczne;.

Przed wtasciwymi badaniami prowadzono prace przygotowawcze obejmu-
jace przeglad wybranych zagadnien seksuologii sagdowej i uczenia maszynowego.
Przeprowadzono wywiady technologiczne z funkcjonariuszami policji i przedsta-
wicielami prokuratury. Ich celem byto uzyskanie wiedzy o najbardziej pozadanych
cechach tworzonego rozwigzania technologicznego, dostosowanie go do oczekiwan
przysztych uzytkownikéw i poznanie ograniczenh jego zastosowania. Prezentowano
rowniez hipotetyczny zakres zastosowania rozwigzan z zakresu uczenia maszynowe-
go w seksuologii sgdowej (Oronowicz-Jaskowiak, 2019a). Pierwsze badania techno-
logiczne prowadzono nad klasyfikacja tresci pornograficznych z udziatem dorostych
i porownywano kilka standardowych architektur sieci neuronowych (Oronowicz-
Jaskowiak, 2019b; Oronowicz-Jaskowiak i in., 2020; Oronowicz-Jaskowiak i in.,
2022; Oronowicz-Jaskowiak i Wasilewski, 2022). Dalsze badania przygotowawcze
koncentrowaty sie na mozliwie najlepszym dostrojeniu hiperparametréw augmen-
tacji danych (tj. jednego z etapéw uczenia maszynowego, ktéry wptywa na pro-
ces treningu sieci; Oronowicz-Jaskowiak, 2021). Wtasciwe badania zmierzajace do
opracowania modelu umozliwiajgcego identyfikacje CSAM obejmowaty poréwny-
wanie kilkuset modeli uczenia maszynowego i dobor optymalnej architektury przy
zapewnieniu odpowiednich warunkéw trenowania sieci. Zapewniono kilka modeli
uczenia maszynowego, ktére zostaty przygotowane do klasyfikacji kluczowych ka-
tegorii zdje¢ z punktu widzenia identyfikacji CSAM. Przygotowano réwniez model
detekcji obiektéw anatomicznych. Zgodnie z wytycznymi Unii Europejskiej w za-
kresie godnej zaufania sztucznej inteligencji (Komisja Europejska, 2021) wszystkie
etapy pracy nad stworzeniem sieci zostaty udokumentowane, ponadto prowadzono
prace w obszarze mozliwosci zapewnienia wyjasnialnosci klasyfikacji, co stanowi
jeden z elementéw wykorzystania uczenia maszynowego w obszarach podwyzszo-
nego ryzyka. Predykcje dokonywane przez model weryfikowano zgodnie z teorig
antropologiczng (Oronowicz-Jaskowiak, 2022). Ponadto weryfikowano podatnosé
rozwigzania technologicznego na okreslone zbiory danych.

W dalszym ciggu sg prowadzone prace nad ulepszeniem aplikacji oraz wpro-
wadzeniem nowych funkcjonalnosci sugerowanych przez funkcjonariuszy policji
i biegtych sadowych. Planowane jest wprowadzenie zaawansowanych raportéw
dokonywanych predykcji, zapewnienie mozliwosci klasyfikacji réznych rodzajow
plikéw i dalsze dazenie do zwiekszenia doktadnosci klasyfikaciji.

Warto dodac, ze rozwigzanie technologiczne FenrirAl nie jest jedynym oprogra-
mowaniem umozliwiajgcym dokonanie automatycznej klasyfikacji CASM. Przed
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wykorzystywaniem w tym celu modeli uczenia maszynowego wprowadzano réwniez
rozwigzania bazujace na innych technologiach, np. byta to analiza histograméw (tj. ko-
lorystyki zdjecia; Laranjeira da Silva i in., 2022). Dostepne sg programy udostepniane
bezptatnie funkcjonariuszom wymiaru sprawiedliwosci (np. NuDetective; de Castro
Polastro i da Silva Eleuterio, 2010), oprogramowanie komercyjne (np. Media Detective
[2018], Snitch Plus [2017]), prowadzone s3 inne prace badawcze (np. Lin i in., 2003;
Santos i in., 2012; Setyanto i in., 2019; Vitorino i in., 2018), ponadto twércy aplikacji
majg mozliwos¢ skorzystac z systemédw detekc;ji tresci pornograficznych implemento-
wanych do wybranych ustug. Zastosowanie sieci neuronowych w zadaniu polegajagcym
na identyfikacji tresci pornograficznych zostato wczesniej przeprowadzone w bada-
niach Moustafy (2015). Na szczegdlng uwage zastuguja badania zespotu Vitorino i in.
(2018), gdzie zaprezentowano model ,2-tiered SEIC Detector - ext”, ktoéry cechowat sie
relatywnie wysoka (86,5%) doktadnoscia klasyfikacji tresci przedstawiajacych seksual-
ne wykorzystywanie dzieci. Prezentowane sg réwniez takie rozwigzania technologiczne,
ktére umozliwiajg zapewnienie dodatkowej warstwy ochrony przed aktywnoscig uzyt-
kownikéw mediéw spotecznosciowych, polegajace na blokowaniu CSAM w internecie
(Google, 2023). Poza rozwojem aplikacji FenrirAl w Polsce sg podejmowane réwniez
istotne dziatania zmierzajgce do wprowadzenia technologii informacyjnych umozliwia-
jacych identyfikacje CSAM (APAKT, 2020; SPOX, 2021).

Warto ponadto odnie$¢ sie do kwestii etycznych zwigzanych z projektowaniem,
wdrazaniem i utrzymaniem aplikacji umozliwiajgcych wykrywanie CSAM. Nie ulega
watpliwosci, ze podejmowanie wymienionych dziatan nalezy do pracy wysokospe-
cjalistycznej, ktora generuje wysokie koszty. Watpliwosci etyczne i prawne moga
budzi¢ dziatania podmiotéw komercyjnych polegajace na uzyskaniu dostepu do
CSAM i wykorzystanie ich jako bazy treningowej do wytrenowania wtasnego mode-
lu uczenia maszynowego sprzedawanego dalej w ramach aplikacji. Autor niniejszego
artykutu uwaza, ze rozwdj aplikacji umozliwiajgcych wykrywanie CSAM powinien
by¢ finansowany ze srodkéw budzetowych w ramach stypendiéw, realizacji badan
poprzez finansowanie w drodze konkurséw projektéw badawczych. Efekty realizacji
tych dziatan pozostatyby wtedy bezptatne dla wszystkich zainteresowanych grup
docelowych narzedzia, a takze wprowadzona zostataby kontrola merytoryczna nad
prowadzonymi dziataniami.

Dotychczas wykorzystywane w Polsce oprogramowanie cechowato sie ogra-
niczeniami. Przede wszystkim nie byto dostosowane do nowych regulacji Unii
Europejskiej w zakresie stosowania oprogramowania wykorzystujgcego uczenie
maszynowe. Zgodnie z nowymi wytycznymi uzycie sztucznej inteligencji w obsza-
rach podwyzszonego ryzyka (np. wymiaru sprawiedliwosci lub zdrowia) wymaga
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dostosowania sie do wielu wytycznych. Dotychczas prezentowane rozwigzania nie
byty projektowane z tej perspektywy. Rozwigzania komercyjne czesto nie sg prze-
znaczone do klasyfikacji tresci CSAM, tj. w ich wypadku doktadno$¢ klasyfikacji jest
nizsza, a ponadto oprogramowanie wykrywa materiaty pornograficzne z udziatem
0s6b po osiggnieciu dojrzatosci seksualnej, co nie stanowi naruszenia norm praw-
nych (jezeli dodatkowo nie jest stosowana przemoc lub nie sa wykorzystywane zwie-
rzeta). Nie prowadzono wywiadéw technologicznych (z wyjatkiem badan Sanchez
i in., 2019). Rozwiazania te nie zapewniaty réwniez odpowiednio wysokiej doktad-
nosci klasyfikacji. W dotychczas prezentowanych badaniach doktadnos¢ klasyfikacji
CSAM wynosita 86,5%. Doktadnosc¢ takg trudno jest uznac za wystarczajacy do
zastosowania oprogramowania w praktyce wymiaru sprawiedliwosci. Dodatkowym
ograniczeniem wybranych rozwigzan jest réwniez ich wysoki koszt i koniecznos¢
zakupu przez jednostki policji lub biegtych sagdowych.

Aplikacja sFenrirAl

Aplikacja sFenrirAl, ktéra jest przeznaczona na urzadzenia z systemem Windows,
wykorzystuje modele uczenia maszynowego do automatycznego oznaczania i klasy-
fikowania zdje¢ mogacych stanowi¢ CSAM. Jej dziatanie przypomina prace programu
antywirusowego i polega na skanowaniu wybranego nos$nika danych i w przypadku
wykrycia zdje¢ mogacych stanowi¢ CSAM kopiowaniu ich do wybranego katalogu
(rys. 1). Funkcjonalnos¢ aplikacji przedstawiono na rys. 1. Jezeli aplikacja rozpozna,
z zadanym stopien prawdopodobienstwa materiaty CSAM (kategoria 1.) lub mate-
riaty pornograficzne z udziatem oséb dorostych (kategoria 2.; celem dodatkowej
weryfikacji), to zostang one skopiowane i wygenerowany zostanie raport. W tabeli 1
przedstawiono zalety i ograniczenia narzedzia.

Tabela 1
Zalety i ograniczenia aplikacji sFenrirAl w biezqgcej wersji 1.7

Zalety Ograniczenia
- mozliwosc¢ przeskanowania catego nosnika danych - aplikacja nie skanuje filméw ani innych plikéw niz graficz-
- mozliwo$¢ przeskanowania réznych nosnikéw danych ne (np. archiwéw)
(ptyty CD/DVD, pamieci przeno$ne, dyski twarde itd.) - aplikacja tylko na komputery z systemem operacyjnym
- brak koniecznosci wskazania poszczegdlnych pod folde- Windows, brak wersji na komputery z systemem macOS
réw do skanowania - brak implementacji algorytmu grad-CAM
- wykrywanie tresci réwniez w folderach ,ukrytych” - wykorzystanie tylko jednej sieci neuronowej (zwigzane
- generowanie raportu w postaci plikéw tekstowych wska- z potrzeba zapewnienia odpowiedniego czasu predykcji)
zujacych wykryte pliki i ich $ciezki - brak implementacji detekcji obiektow

- brak implementacji algorytmu grad-CAM
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Rysunek 1

Zrzut ekranu programu sFenrirAl podczas przeszukiwania wybranego przez uzytkownika
katalogu (C:\). W katalogu tym zidentyfikowano 1 224 223 pliki. Przeszukano 4609 pli-
kow, nie rozpoznano tresci CSAM (kategoria 1.) ani materiatéw pornograficznych z udzia-
tem oséb dorostych (kategoria 2.). Na dole aplikacji wyswietlana jest ikona zdjecia, ktére
aktualnie podlega ocenie przez siec, i sciezka dostepu, ktéra wskazuje miejsce zapisu pliku.

Aplikacja mFenrirAl

Aplikacja mFenrirAl jest przeznaczona na urzadzenia firmy Apple z systemem
iOS (iPhone i iPad). Za jej pomoca mozna wykonaé zdjecie z aparatu urzadzenia
lub wybrac je z biblioteki i dokonac jego klasyfikacji. Mozna réwniez wykorzystac
aparat urzadzenia i dokonaé detekcji obiektow znajdujgcych sie na danym mate-
riale, np. uzyska¢ informacje o szacowanym stopniu rozwoju cech antropologicz-
nych i seksuologicznych twarzy, sylwetki, narzadéw ptciowych itd. (rys. 2). Z uwagi
na kwestie zwigzane z bezpieczenstwem wykorzystania aplikacji (Hayran i in., 2016)
nie jest obecnie planowane wydanie aplikacji mFenrirAl na urzadzenia z systemem
Android. W tabeli 2 przedstawiono zalety i ograniczenia narzedzia.
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Tabela 2
Zalety i ograniczenia aplikacji mFenrirAl w biezqcej wersji 2.7.1
Zalety Ograniczenia
- mozliwo$¢ dokonania detekcji obiektéw anatomicznych widocznych na za- - aplikacja tylko na urzadzenia z systemem
réwno zdjeciach, jak i materiatach wideo operacyjnym iOS, brak wersji na urzadze-
- mozliwo$¢ dokonania oceny zdje¢ wystepujacych w postaci innej niz elek- nia z systemem Android
troniczna (np. materiaty drukowane z CSAM), - brak implementacji algorytmu grad-CAM

- szybka predykcja materiatu

- mozliwos$¢ dokonania oceny materiatu z wykorzystaniem aparatu urzadze-
nia i znajdujacego sie w pamieci urzadzenia

- wykorzystanie dwoch réwnolegtych sieci neuronowych

Rysunek 2

Zrzut ekranu aplikacji mFenrirAl. Aplikacja rozpoznata tresci pornograficzne z udziatem
0s06b dorostych i wskazata prawdopodobienstwo predykcji. Nastepnie z wykorzysta-
niem modutu detekcji obiektow zostaty wskazane cechy antropologiczne ocenianego
zdjecia, tj. twarz i cechy sylwetki wskazujqgce na osiggniecie dojrzatosci seksualne;.
Zrédto pochodzenia zdjecia: www.pixabay.com, domena publiczna.

12129

« Szukaj

mFenrirAl

&% aktywnosé seksualna dorostych |
umiarkowana jakos$¢ predykeji

Klasyfikacja przep! zr am. Na
zdjeciu znajduje sig najprawdopodobniej osoba
dorosta podczas podejmowania aktywnosci seksualnej
iflub prezentujgce nagosé dorostego. Jestem tego
pewny na 73.9%.

xAla sylwetka d_3 0.995
twarz_d_3 1.000
xAlb

Dokumentacja
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Aplikacja xFenrirAl

Aplikacja xFenrirAl zostata przygotowana na urzadzenia z systemem Linux.
Mozliwe jest rowniez jej uruchomienie aplikacji na komputerze z systemem
operacyjnym Windows z wykorzystaniem technologii Windows Subsystem for
Linux. Aplikacja umozliwia klasyfikacje i detekcje wybranych cech anatomicznych.
Zaimplementowano w niej zmodyfikowany algorytm grad-CAM (Selvaraju i in., 2017;
Zhou i in. 2016), co umozliwia poznanie przyczyn dokonania okreslonej klasyfikaciji.
Na rys. 3 przedstawiono predykcje dokonang z wykorzystaniem aplikacji i mape cie-
pta z wykorzystaniem algorytmu grad-CAM, ktéra wskazuje obszary zdjecia majace
najwieksze znaczenie dla sieci przy dokonywaniu predykcji. W tabeli 3 przedstawio-
no zalety i ograniczenia narzedzia.

Tabela 3
Zalety i ograniczenia aplikacji xFenrirAl w biezqcej wersji 1.0
Zalety Ograniczenia
- mozliwosc¢ detekcji obiektéw anatomicznych widocznych - aplikacja tylko na urzadzenia z systemem operacyjnym
na zdjeciach Linux, brak wersji na urzadzenia z systemem Windows,
- implementacja algorytmu grad-CAM - wydtuzony czas predykcji materiatéw (w poréwnaniu
- wykorzystanie kilku réwnolegtych sieci neuronowych z pozostatymi aplikacjami)

- aplikacja nie skanuje filméw ani innych plikéw niz graficz-
ne (np. archiwéw)

Rysunek 3

Zrzut ekranu aplikacji xFenrirAl. Aplikacja rozpoznata tresci pornograficzne z udziatem
osoby dorostej, stwierdzita, Ze zdjecie nie jest miniaturg i jest wyrazne oraz okreslita klase
kolorystyki zdjecia (wykorzystywangq dalej przy dynamicznej modyfikacji algorytmu grad-
CAM). Rozpoznata takze sylwetke i twarz charakterystycznqg dla kobiet po osiggnieciu
dojrzatosci seksualnej. Widoczne jest, ze istotnym obszarem przy klasyfikacji tego zdjecia
sq uda i podbrzusze. Zrédto pochodzenia zdjecia: www.pixabay.com, domena publiczna.

Kolory dominujace
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Jak uzyska¢ dostep do aplikacji?

Aplikacje FenrirAl s3 udostepniane bezptatnie biegtym sagdowym, funkcjonariu-
szom wymiaru sprawiedliwosci i badaczom. Aby uzyska¢ do nich dostep, nalezy
wysta¢ wiadomos¢ na adres oronowiczjaskowiak@pjwstk.edu.pl. Informacje doty-
czace rozwoju i aktualizacji oprogramowania sg publikowane na stronie interne-
towej: www.oronowicz-jaskowiak.pl (zaktadka software). Dokumentacja projektu
dostepna jest pod numerem DOI: 10.17605/0SF.IO/RU7JX.

E-mail autora: oronowiczjaskowiak@pjwstk.edu.pl.
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Description and usage of the FenrirAl applications for
recognizing child sexual abuse materials

Child Sexual Abuse Material (CSAM) includes photographs, videos, drawings, com-
puter-generated images in which the image of a person under the age of eighteen is
captured or created during a sexual act and/or displaying nudity. Experts in the fields
of computer science, anthropology, and sexology play a significant role in the assess-
ment of such content. Due to the increasing number of initiated proceedings and cas-
es related to accessing, disseminating, or creating CSAM, computer research is being
conducted to develop tools that facilitate the evaluation of these materials. While solu-
tions supporting the identification of content depicting child sexual abuse have been
present for some time, recent research has particularly focused on the use of machine
learning, known as ‘artificial intelligence, to optimize the classification process. The
aim of this article is to describe the series of publications comprising the process of
creating the first Polish applications (FenrirAl) for recognizing content depicting child
sexual abuse, describing their applications from a sexological and legal perspective,
and presenting their limitations. Other studies related to the use of machine learning
for automatic detection of pornographic materials will also be discussed, as well as
future directions for software development. FenrirAl applications are provided free
of charge to forensic experts, law enforcement officers, and researchers. The proj-
ect documentation is available under the following DOI: 10.17605/0OSF.I0/RU7JX.
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