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Celem artykutu jest przyblizenie zjawiska wykorzystywania seksualnego dzieci
W cyberprzestrzeni i naszkicowanie sylwetki sprawcy przemocy seksualnej ukie-
runkowanej na dzieci w srodowisku online.

Rozwazania rozpoczeto od zdefiniowania cyberprzestrzeni i informacji o dwéch
gtéwnych kierunkach rozwoju omawianego zjawiska w tym srodowisku - dotyczg-
cym materiatéw przedstawiajgcych wykorzystywanie seksualne dzieci oraz doty-
czgcym zachowan (np. uwodzenie, nagabywanie czy szantaz na tle seksualnym).
Pozostatq czes¢ rozwazanh poswiecono wyzwaniom, ktére towarzyszq pracom nad
modelem koncepcyjnym tego zjawiska, jak réwniez trudnosciom zwigzanym z jego
opisem terminologicznym i statystycznym.

W czesci poswieconej sprawcy zaprezentowano przeglgd najwazniejszych
pytan badawczych, ktére zostaty zadane na przestrzeni ostatnich dwdch dekad,
jak réwniez wybrane zagadnienia z odpowiedzi uzyskanych na te pytania przez
réznych badaczy.

Artykut konczy sie krétkq dyskusjq i uwagami dotyczqcymi Zrédet i metod zdo-
bywania informacji na wskazany w tytule temat.
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Wykorzystywanie seksualne dzieci w cyberprzestrzeni

przestrzeni publicznej zjawisko wykorzystywania seksualnego dzieci

jest najczesciej utozsamiane z przestepstwem kontaktowym, czyli czy-

nem zabronionym popetnianym przez osobe dorostg, ktéra doprowadza

do cielesnego kontaktu z dzieckiem. Tymczasem postep technologiczny, ktéry tak

znaczaco przyspieszyt pod koniec ubiegtego wieku, wptynat réwniez na pojawienie

sie nowych kierunkéw rozwoju tego zjawiska w srodowisku okreslanym jako cyber-
przestrzen. Wedtug Wasilewskiego (2013):

istote cyberprzestrzeni tworzy koncepcja powotania do zycia swojego rodzaju réw-
nolegtego srodowiska, ktére jest nowym wymiarem dla ludzkich dziatan. Wymiar
ten, z uwagi na sposéb budowy, jest jednak obszarem wymykajacym sie opisowi
za pomoca typowych, fizycznych miar, nie poddaje sie zatem prostemu podziatowi

geograficznemu pomiedzy panstwa. (s. 231)

W polskim porzadku prawnym definicje cyberprzestrzeni wprowadzono
w art. 3 ust. 1 pkt 4 Ustawy z 18 kwietnia 2002 r. o stanie kleski zywiotowej (t.].
Dz.U. z 2017 r. poz. 1897) i w art. 2 ust. 1b Ustawy z 29 sierpnia 2002 r. o sta-
nie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasa-
dach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (t.j.
Dz.U. z 2022 r. poz. 2091). Cyberprzestrzen zdefiniowano tam jako ,przestrzen
przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne,
okreslone w art. 3 pkt 3 Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatal-
nosci podmiotéw realizujgcych zadania publiczne?, wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami”.

WSsréd wspomnianych nowych kierunkéw rozwoju zjawiska wykorzystywania
seksualnego dzieci w cyberprzestrzeni nalezy wskazaé¢ dwa najbardziej charaktery-
styczne (np. Rada Europy, 2021):

e kierunek dotyczacy materiatéw przedstawiajacych wykorzystywanie seksualne
dzieci (child sexual abuse material - CSAM)

e kierunek dotyczacy zachowan w cyberprzestrzeni (np. uwodzenie, nagabywanie
czy szantaz dziecka na tle seksualnym).

1 System teleinformatyczny okreslono tam jako ,zespét wspotpracujacych ze soba urzadzen infor-
matycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koricowego w rozumieniu przepiséw Ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne (Dz.U. z 2022 r. poz. 1648 i 1933)".
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Przytoczony podziat jest istotny dla zaréwno dyskusji dotyczacych modelu kon-
cepcyjnego zjawiska wykorzystywania seksualnego dzieci w cyberprzestrzeni, jak
i przyjecia punktu odniesienia w dazeniach do opracowania jego opisu terminolo-
gicznego i statystycznego. Dogtebna analiza wysitkdw zwigzanych z opracowaniem
modelu koncepcyjnego wykracza poza ramy tego artykutu. Warto natomiast od-
notowaé, ze takie zadanie przewyzsza poziomem trudnosci to, ktére dotyczy mo-
delu zjawiska w wydaniu offline. Cho¢ niewatpliwie obie postaci zjawiska nalezg
do fenomendéw kompleksowych, to wyzsza dynamika rozwoju zjawiska w wydaniu
online bedzie stanowi¢ podstawowa trudno$¢ w dazeniach do okreslenia, ktére
zachowania powinny zostac¢ sklasyfikowane jako doswiadczenie konstytuujgce wy-
korzystywanie seksualne dziecka.

Opracowanie opisu statystycznego wydaje sie tatwiejsze w przypadku pierw-
szego z wymienionych wczesniej kierunkéw, pod warunkiem przyjecia zatozenia,
ze rzeczywista liczba materiatéw z kategorii CSAM obecnych w cyberprzestrzeni
nigdy nie zostanie poznana. W ostatnich dwéch dekadach dzieki wysitkom mie-
dzynarodowej spotecznosci zgromadzono doswiadczenia utatwiajace klasyfikacje
i kategoryzacje potencjalnie nielegalnych tresci jako CSAM, jednak nadal wyste-
puja réznice w praktykach stosowanych w poszczegélnych srodowiskach. Jest to
powodem, dla ktérego wysitki te nie ustajg - ich kolejnym etapem jest wdrozenie
uniwersalnego schematu kategoryzacji (universal classification schema), ktory bedzie
stuzyt interesariuszom majacym stycznos$¢ z takimi treSciami w ramach wykonywa-
nych obowigzkéw (INHOPE, 2023).

Dane gromadzone przez stowarzyszenie INHOPE (2022), do ktorego nalezg 52
infolinie (hotline) z 48 panstw udostepniajgce mechanizm anonimowego zgtaszania
przypadkow ujawnienia online materiatéw z kategorii CSAM, beda kluczowe dla
opisu statystycznego w omawianym przypadku. Szczegdlnie cennych informaciji
dostarcza amerykanska infolinia o wyjatkowym mandacie w tej grupie podmiotow,
tj. CyberTipline, funkcjonujaca w strukturach National Center for Missing & Exploited
Children (NCMEC). Zgodnie z amerykanskim prawem federalnym lokalni dostawcy
produktow i ustug online (electronic service providers) majg obowigzek raportowania
do CyberTipline przypadkéw ujawnienia w ich zasobach tresci mogacych przed-
stawiaé¢ wykorzystywanie seksualne dzieci. Dane publikowane przez NCMEC s3
alarmujgce. W 2022 r. do CyberTipline trafito 31 901 234 takich raportow, zas
49 tys. z ogélnej liczby zgtoszen zostato przekazanych w trybie pilnym organom
$cigania z uwagi na to, ze dotyczyty dziecka znajdujacego sie w bezposrednim za-
grozeniu. Ponadto wspdtpracujagce w tym obszarze podmioty uznaty 38% zdjec
(18,8 miIn) oraz 22% filméw (8,3 min) przekazanych w 2022 r. do CyberTipline
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za tresci wyjatkowe, tj. takie, ktére nie zostaty wczesniej sklasyfikowane jako CSAM

(NCMEC, 2022). W takich przypadkach szczegdlnie niepokojace jest wysokie praw-

dopodobienstwo wykorzystywania seksualnego dzieci uwiecznionych na tych ma-

teriatach w czasie rzeczywistym.

Opis statystyczny drugiego z wymienionych kierunkéw niezmiennie pozosta-
je wyzwaniem dla wielu instytucji, organizacji i ekspertéw w tej dziedzinie. Jedna
z przyczyn takiej sytuacji jest to, ze zachowania online przyjmujg coraz to nowe
formy o bardzo réznym znaczeniu dla spoteczenstwa. Sg wsrdd nich i te, ktérym
nie zdotano jeszcze nadad znaczenia czynu zabronionego na gruncie prawa karnego.
Dynamika rozwoju tego obszaru jest wyzwaniem dla twoércéow zaréwno miedzyna-
rodowych, jak i krajowych regulacji prawnych. W odniesieniu do polskiego prawa
karnego gtos zabrata Skérzewska-Amberg (2019), ktérej zdaniem prawo to: ,nie
zapewnia matoletniemu wystarczajgcego poziomu ochrony przed wykorzystaniem
seksualnym” (s. 15). Przyczyng takiego stanu w jej ocenie jest to, Zze ,ustawodawca
w ogble nie przewidziat mozliwosci zaistnienia pewnych zachowan, ktore s realizo-
wane w cyberprzestrzeni, albo tam, gdzie taka mozliwos$¢ przewiduje, zakres ochrony
nie jest wystarczajacy” (Skérzewska-Amberg, 2019).

Przywotane problemy powodujg, ze mozliwosci prezentacji aktualnej i wyczer-
pujacej listy zachowan dotyczgcych wykorzystywania seksualnego dzieci w cyber-
przestrzeni sg ograniczone. Mozna i nalezy nakresli¢ natomiast szerokie kategorie
takich zachowan zawierajacych ich rézne formy, nierzadko oddzielone od siebie
ptynna granica (Europol, 2015), a nastepnie operowac kluczowymi obserwacjami
na ich temat (Europol, 2020, 2021b). Do tak opisanych kategorii zachowan online
nalezy zaliczyc:

e szykowanie, uwodzenie, nagabywanie dzieci dla celéw seksualnych (grooming /
solicitation of children for sexual purposes);

e transmisje na zywo wykorzystywania seksualnego dzieci (live-distant child abuse);

e szantaz dzieci na tle seksualnym (sexual coercion and extortion of children);

e samodzielne wytwarzanie przez dzieci materiatéw audiowizualnych (zdje¢ lub
filméw wideo) o tematyce seksualnej (child self-generated sexual images and/or
videos);

e produkcja, dystrybucja, posiadanie CSAM (CSAM production, distribution, posses-
sion)?, (np. Europol, 2015, 2021a).

2 Przytoczone tutaj terminy anglojezyczne naleza terminologii uznanej za niestygmatyzujaca lub
niekrzywdzaca z punktu widzenia oséb pokrzywdzonych w wyniku wykorzystywania seksualnego
(zob. ECPAT i Fundacja Dajemy Dzieciom Site, 2021).
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Proba pomiaru statystycznego omawianego kierunku na poziomie globalnym jest
zadaniem z géry skazanym na niepowodzenie, przede wszystkim z uwagi na istotne
rozbieznosci miedzy regulacjami prawnymi w poszczegélnych panstwach. Na po-
ziomie unijnym wcigz wystepuja trudnosci zwiazane z petna transpozycjg do pra-
wa krajowego panstw cztonkowskich dyrektywy Parlamentu Europejskiego i Rady
2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego trak-
towania w celach seksualnych i wykorzystywania seksualnego dzieci oraz porno-
grafii dzieciecej. Wysitki podejmowane przez Komisje Europejska w celu zmiany tej
sytuacji obejmujg m.in. wszczecie postepowan w sprawie uchybienia zobowiaza-
niom panstwa cztonkowskiego (infringement procedures) wobec 23 panstw w 2019 r.
(Komisja Europejska, 2021), jak réwniez dokonanie oceny, czy konieczna jest aktu-
alizacja samej dyrektywy (Parlament Europejski, 2023).

Na poziomie krajowym pomiaru omawianego kierunku mozna dokona¢, postugu-
jac sie definicjami konstrukcyjnymi, do ktorych nalezy pojecie przestepczosci ujaw-
nionej lub - z punktu widzenia jurydycznego - rejestrowanej, stwierdzonej, wykrytej
i osgdzonej (np. Btachut, 2000, 2010). Interpretacja wynikéw takiego pomiaru po-
winna jednak uwzglednia¢ wysokie prawdopodobieristwo istnienia znaczacej, ciem-
nej liczby przestepstw. Wynika to wprost z samego charakteru zjawiska - osobami
pokrzywdzonymi s dzieci, ktére pozostajgc w procesie rozwoju, nie dysponujg zdol-
nosciami poznawczymi poréwnywalnymi z zasobami dorostych. Ponadto zjawisko
to dotyczy seksualnosci cztowieka, a zatem szczegdlnie intymnej sfery jego funkcjo-
nowania. Wskazane tutaj aspekty, tacznie z przywotanymi wczesniej trudnosciami
natury prawnej, powoduja, ze informacja o wielu zachowaniach zaliczajacych sie do
kategorii czynoéw karalnych moze nie dociera¢ do organdéw scigania.

Kto jest ,po drugiej stronie ekranu”?

Wymienione trudnosci przektadaja sie wprost na wystepowanie podobnych do-
Swiadczen w obszarze zdobywania wiedzy na temat sprawcéw przemocy seksualnej
wobec dzieci w cyberprzestrzeni. Wnioskowanie jest w tym przypadku nastepujace:
jesli problemoéw nastrecza juz samo zdefiniowanie zachowania, to tym mniejsze sg
szanse na ustalenie, kto za takim zachowaniem stoi. W przestrzeni publicznej, w tym
w relacjach medialnych, czesto dochodzi do nieporozumienia w postaci automatyczne-
g0 nazywania sprawcy czynu pedofilnego pedofilem. Zagadnienie to jest przedmiotem
publikacji fachowych (Bochenski, 2015; Krasowska, 2023; Wolak i in., 2008), nato-
miast przywotanie go w tej czesci artykutu ma za zadanie ukazanie ustalen dotyczacych
sprawcow wykorzystywania seksualnego dzieci online we wtasciwym kontekscie.
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Zatozenie, ze nie u kazdego sprawcy, ktéry dopuscit sie przemocy seksualnej wo-
bec dziecka, zostanie zdiagnozowane zaburzenie pedofilne znajduje potwierdzenie
w badaniach (np. Seto, 2004). Na podstawie dostepnych éwczesnie wynikéw badacz
ten okreslit odsetek wystepowania takiego zaburzenia wsrdd sprawcow przestepstw
seksualnych, w ktérych osobami pokrzywdzonymi byty dzieci, na 40-50% w przy-
padku sprawcéw dorostych i 30% - mtodocianych. Sprawca przemocy seksualnej
wobec dziecka moze by¢ zatem osoba cierpigca na innego rodzaju zaburzenia, jak
rowniez motywowana np. checig osiggniecia korzysci finansowej. Mozliwa jest tez
sytuacja odwrotna - osoba ze zdiagnozowanym zaburzeniem pedofilnym moze ni-
gdy nie skrzywdzi¢ dziecka.

Kontynuujac ten watek, warto siegna¢ do jednego z podziatéw ugruntowanych
w $wiadomosci polskich seksuologdéw (Krasowska, 2023). Jest to podziat na:

e sprawcow preferencyjnych (podejmujacych zachowania seksualne wobec dzieci

w zwigzku z istniejgcymi zaburzeniami pedofilnymi);

e sprawcow zastepczych, u ktérych takich zaburzen sie nie stwierdza, ,a okreslenie
indywidualnej motywac;ji i korzysci osiggnietych przez sprawce danego przestep-

stwa wymaga doktadnej analizy” (Krasowska, 2023).

Na gruncie dokonanego wprowadzenia uzasadnione bedg pytania, czy zaprezen-
towany podziat ma zastosowanie w przypadku sprawcéw wykorzystywania seksual-
nego dzieci online oraz ktére inne pytania badawcze byty i s stawiane w odniesieniu
do tej grupy uzytkownikoéw cyberprzestrzeni? W tej czesci artykutu zostang krotko
oméwione gtéwne kierunki poszukiwania odpowiedzi na takie pytania i wybrane
zagadnienia z odpowiedzi uzyskanych przez r6znych badaczy.

Woczesne ustalenia na temat wptywu nowych technologii na zachowania spraw-
céw dopuszczajacych sie przemocy seksualnej wobec dzieci zaczety pojawiac sie
w koncu XX w. Teoretyczng perspektywa, ktéra dominowata wtedy w rozumieniu
dorostych zainteresowanych seksualnie dzie¢mi i pracy z nimi, byta perspektywa po-
znawczo-behawioralna (Quayle i Taylor, 2003). Centralnym punktem badan i terapii
byty réznice w empatii, umiejetnosciach spotecznych i procesach poznawczych tych
0s0b (Covell i Scalora, 2002; Geer i in., 2000). Istotna luke stanowit natomiast niski
poziom wiedzy na temat sprawcow online, tj. 0séb, ktére pobierajg tresci z katego-
rii CSAM z internetu albo korzystajg z tego narzedzia w inny sposdb, aby wyrazic¢
seksualne zainteresowanie dzie¢mi. Brakowato zwtaszcza badan, ktére koncentro-
watyby sie na metodach oceny lub oddziatywaniu terapeutycznym, dostosowanych
do potrzeb tej swoistej grupy (Quayle i Taylor, 2003).

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 22 Nr 3 (2023)

99



100

WYKORZYSTYWANIE SEKSUALNE DZIECI W CYBERPRZESTRZENI Z PERSPEKTYWY...

Jedno z pierwszych pytan stawianych przez badaczy dotyczyto relacji miedzy
sprawcami offline (kontaktowymi) a dostepnymi w cyberprzestrzeni materiatami
z kategorii CSAM czy nawet tzw. twarda pornografig (np. Bourke i Hernandez,
2009; Seto i in., 2006). Punktem wyjscia ustalenn w tym zakresie byty proby identy-
fikacji etiologii patologicznego korzystania z internetu (np. Davis, 2001). Pozwalaty
one na oddalenie sie od myslenia o typologiach sprawcéw wyprowadzonych z ich
cech wrodzonych i skoncentrowanie na tym, jak konstruujg oni swéj swiat dyskur-
sywnie i jak to wptywa na ich zachowanie (Quayle i Taylor, 2003). Badacze ci byli
zwolennikami patrzenia na przemoc seksualng wobec dzieci wynikajgca z korzysta-
nia z zasobow cyberprzestrzeni jak na ztozong game zachowan, a nie pojedyncza
aktywnos$¢. Mozna im takze przypisaé obserwacje, wedtug ktérej z internetu ko-
rzystajg nie tylko te osoby, ktére wczesniej stwierdzity u siebie seksualne zaintere-
sowanie dzieémi i byto ono dla nich okazjg do realizowania tego zainteresowania.
Zdaniem badaczy inng grupe uzytkownikow cyberprzestrzeni tworza osoby, ktére
nie sg swiadome tego, ze materiaty przedstawiajgce seksualne wykorzystywanie
dzieci mogg stanowié dla nich zrédto seksualnego pobudzenia i dopiero korzystanie
z internetu wytwarza mozliwos¢ wyrazenia seksualnego zainteresowania dzie¢mi.
Inna, istotna obserwacja z tamtego okresu dotyczyta roli spotecznosci online, ktérej
przypisywano edukowanie i usprawiedliwianie zachowan swoich cztonkow.

Kolejng luke w wiedzy na temat tej swoistej grupy uzytkownikéw cyberprze-
strzeni wypetnity publikacje dotyczace typologii sprawcow przestepstw zwigza-
nych z ,pornografig dziecieca”® w internecie (Krone 2004; Lanning, 2010; Sullivan
i Beech 2003). Jedna z nich (Krone, 2004) opisuje dziewie¢ typow uwiktania wraz
z dominujgcymi w ich obrebie cechami, jak réwniez dodatkowe elementy takiej
typologii w postaci poziomu networkingu, bezpieczehstwa oraz charakteru wyko-
rzystania (tab.).

3 Termin pornografia dziecieca jest czesto krytykowany z uwagi na to, Ze pornografia jest elementem
przemystu rozrywkowego dla oséb dorostych, w ktérym udziat - poza przypadkami naruszenia prawa -
odbywa sie za ich zgoda. W przypadku materiatéw przedstawiajacych seksualne wykorzystywanie
dziecka stanowig one dowody popetnienia wobec nich czyndw zabronionych. Postulowane sg zmiany
terminologiczne majace na celu zastagpienie go mniej stygmatyzujacym i krzywdzacym dla dzieci.
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Tabela
Typologia sprawcow przestepstw zwigzanych z ,pornografiq dzieciecq”*

Typ uwiktania Cechy Poziom networkingu Bezpieczerstwo Charalftc?r
przestepcy naduzy¢

Przegladajacy Odpowied? na spam, przypadkowe ] 0 posredni
(browser) trafienie na podejrzang strone, $wiadomie

zachowane materiaty
Fantazjujacy Swiadome tworzenie tekstu online lub (] 0 posredni
(private fantasy) obrazéw cyfrowych do uzytku prywatnego
Przeczesujacy Aktywne poszukiwanie pornografii niski 0 posredni
(trawler) dzieciecej* przy uzyciu ogdlnodostepnych

przegladarek
Niezabezpieczony Aktywne poszukiwanie materiatéw, czesto wysoki 0 posredni
kolekcjoner (non- poprzez sieci peer-to-peer
secure collector)
Zabezpieczony Aktywne poszukiwanie materiatow, ale wysoki bezpieczny posredni
kolekcjoner (secure tylko za posrednictwem bezpiecznych
collector) sieci. Syndrom kolekcjonera i wymiana jako

bariera wejscia
Szykujacy Kultywowanie relacji online z dzieckiem zréznicowany - kontakt bezpieczeistwo  bezposredni
(groomer) lub dziec¢mi. Przestepca moze, ale nie online z indywidualnymi uzaleznione od

musi, poszukiwa¢ materiatéw w dowolny dzieémi dziecka

z wymienionych sposobéw. Pornografia

moze by¢ wykorzystywana do utatwiania

naduzyé
Uzywajacy Wykorzystywanie dziecka, ktére mogto zréznicowany - kontakt bezpieczenistwo  bezposredni
przemocy fizycznej zostac przedstawione przestepcy online. fizyczny z indywidualnymi uzaleznione od
(physical abuser) Przestepca moze, ale nie musi, poszukiwac dzie¢mi dziecka

materiatéw w dowolny z wymienionych

sposobdéw. Pornografia moze by¢

wykorzystywana do utatwiania naduzy¢
Producent Rejestruje naduzycia wtasne lub innych zréznicowany - moze bezpieczeistwo  bezposredni
(producer) 0s6b (lub naktania dzieci do przesytania zaleze¢ od tego czy uzaleznione od

swoich zdjec) przestepca staje dziecka

sie ,dystrybutorem”

Dystrybutor Moze rozpowszechnia¢ (materiaty) zréznicowany zazwyczaj jest bezposredni
(distributor) na dowolnym z wymienionych poziomow. zachowane

*Termin uzyty przez autora.

Zrédto: Krone (2004).

Krone zauwazyt réwniez, ze wiedza o réznicach odnosnie tego, jak sg popetniane
przestepstwa tego typu, jest niezwykle wazna dla zrozumienia i zwalczania zjawi-
ska wykorzystywania seksualnego dzieci. Zaobserwowat on takze wzrostowy trend
ciezaru gatunkowego tego rodzaju przestepczosci: od przestepstw nieangazujgcych
bezposrednio dzieci do takich, ktére obejmowaty kontakt z nimi, oraz od uwodzenia
online (online grooming) do fizycznego wykorzystania.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 22 Nr 3 (2023)

101



WYKORZYSTYWANIE SEKSUALNE DZIECI W CYBERPRZESTRZENI Z PERSPEKTYWY...

W dazeniach do naszkicowania sylwetki sprawcy online pomocne bedzie przy-
wotanie punktu widzenia wywodzacego sie od przedstawicieli organéw $cigania.
To wtasdnie oni, wykonujac zadania z zakresu pracy operacyjnej, majg dostep do
szczegblnie cennych informacji znajdujacych sie poza zasiegiem innych grup zawo-
dowych. Te cechy ma typologia znana miedzynarodowym $rodowisku policyjnym
jako piramida Morana (Moran’s pyramid; rys.), pochodzaca z nieopublikowanej pracy
irlandzkiego $ledczego petnigcego przez wiele lat rozne funkcje, w tym kierownicze,
w strukturach Interpolu (Moran, 2009). Opisuje ona cztery kategorie sprawcow
posiadajacych i rozpowszechniajacych CSAM w cyberprzestrzeni:

o zwykty widz (simple viewer) - nalezy do zdecydowanie najwiekszej grupy uzytkow-
nikow CSAM. Mozna go nazwac ,poczatkujagcym” - w celu zapewnienia doste-
pu do CSAM uzywa najmniej skomplikowanych technologii, czesto odwiedzajac
strony pos$wiecone np. modelingowi, z czasem odkrywajac inne Zrédta nielegal-
nych tresci oraz mozliwosci interakcji z innymi uzytkownikami cyberprzestrzeni;

e otwarty handlowiec (open trader) - to dystrybutor CSAM online, czesto uzywa-
jacy technologii i lokalizacji umozliwiajacych jego identyfikacje;

e zamkniety handlowiec (closed trader) - rézni sie od otwartego tym, ze bardziej
chroni swoja aktywnos¢ online (majac na uwadze ograniczenie mozliwosci jego
identyfikacji i lokalizacji), jak réwniez wchodzi w interakcje z uzytkownikami fo-
réow z ograniczonym dostepem poswieconych omawianej tematyce;

e ekspert (expert) - nalezy do zdecydowanie najmniejszej grupy uzytkownikéw
CSAM uzywajacej najbardziej zaawansowanych zabezpieczen. Spotecznos$é, do
ktérej nalezy, cechuje sie okreslong hierarchia i podziatem roél.

Rysunek
Typologia uzytkownikéw CSAM

Typologia uzytkownikéw CSAM

Ekspert

Zamkniety handlowiec

Otwarty handlowiec

Zwyky widz

liczba zaangazowanych uzytkownikéw q

Zrédto: Moran (2009).
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W rozwazaniach na temat typologii sprawcéw nie moze zabrakna¢ opisu czte-
rech, szeroko rozumianych typéw oséb, ,ktore poprzez korzystanie z internetu pro-
paguja seksualne naduzycia wobec dzieci” (Elliot i Beech, 2009, s. 181):

e przestepcy okresowo lubiezni (periodically prurient offenders), ktérzy uzyskuja do-
step impulsywnie lub z ogdélnej ciekawosci oraz podejmuja dziatania sporadycznie,
potencjalnie w ramach szerszego zainteresowania pornografig (w tym ,ekstremal-
ng” pornografig), ktére moga nie by¢ zwigzane z konkretnym zainteresowaniem
seksualnym dzie¢mi;

e przestepcy napedzani fantazjg / dziatajacy tylko online (fantasy driven / online-
-only offenders) - to przestepcy wytacznie z fantazji, ktérzy uzyskuja dostep do
materiatéw wizualnych lub wymieniajg sie nimi w celu podsycania seksualnego
zainteresowania dzieémi i ktorzy nie majg znanej historii kryminalnej w obszarze
kontaktowych przestepstw seksualnych;

e sprawcy bezposredniej wiktymizacji (direct victimization offenders), ktérzy wy-
korzystujg technologie online jako cze$¢ wiekszego wzorca kontaktowych
i bezkontaktowych przestepstw seksualnych, w tym korzystania z tresci CSAM
i uwodzenia dzieci online, w celu utatwienia p6zZniejszego popetnienia kontakto-
wych przestepstw seksualnych offline;

e przestepcy komercyjnego wyzyskiwania (commercial exploitation offenders) -
osoby o umystach przestepczych, wyzyskujgce w celach komercyjnych, ktére
produkuja lub handlujg w celach zarobkowych materiatami przedstawiajacymi
seksualne wykorzystywanie dziecka.

Innym, czesto zadawanym pytaniem badawczym (np. Seto i Hanson, 2011) jest
to, czy sprawcy online to nowy typ sprawcow seksualnych czy raczej ten, ktéry
stanowig konwencjonalni sprawcy przestepstw seksualnych wykorzystujgcy nowe
technologie. Badacze zajmujg w tym przypadku rézne stanowiska. W opinii jed-
nych (np. Bourke i Hernandez, 2009) s3 to po prostu konwencjonalni sprawcy prze-
stepstw seksualnych, ktérzy majg dostep do internetu. Wedtug przeciwnego pogladu
to internet pomdgt stworzyé zupetnie nowy rodzaj przestepcow seksualnych (Briggs
i in., 2011), ktérzy korzystajac z nieograniczonej mozliwosci komunikacji, w tym
anonimowej, jak rowniez dostepu do CSAM, moga dopuszczaé sie zachowan, do
ktérych nie dosztoby w innych okolicznosciach.

Réwnie intensywnie eksplorowanym obszarem dotyczacym tych sprawcow jest
szacowanie ryzyka dopuszczenia sie przez nich przemocy seksualnej wobec dzieci
w realnym $wiecie (np. Seto i Hanson, 2011). Za ciekawostke mozna uzna¢ prze-
prowadzone przez tych badaczy metaanalizy, ktére sugerujg istnienie odrebnej
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podgrupy przestepcéw internetowych, ktérzy stwarzajg stosunkowo niskie ryzyko
popetnienia przestepstw kontaktowych w przysztosci. Szczegdlnie istotnym dla
tego obszaru zwigzkiem jest ten miedzy zainteresowaniem tresciami z kategorii
CSAM dostepnymi w cyberprzestrzeni a przestepstwami kontaktowymi (Babchishin
i in., 2014).

W ostatnich latach postep technologiczny umozliwit wykorzystanie innowacyj-
nych narzedzi badawczych, w tym ukierunkowanych na analize forow dotyczacych
CSAM dziatajacych w ukrytej czesci internetu. Mowa o tzw. dark web, czyli - w du-
Zym uproszczeniu - zasobach, ktére mozna przegladac za pomoca specjalnego opro-
gramowania. Wejscie do dark web umozliwiajg sieci o ograniczonym dostepie, tzw.
dark net, sktadajace sie z wielu rozproszonych, anonimowych weztéw (takich jak Tor,
I2P czy Freenet). W maju 2021 r. w wyniku miedzynarodowej operacji policyjnej
koordynowanej przez Europol zlikwidowano forum o nazwie Boystown, liczace ok.
400 tys. zarejestrowanych uzytkownikéw (Europol, 2021a). Podobne operacje miaty
miejsce wczesniej, np. w 2017 r., kiedy zostaty zlikwidowane fora o nazwach Elysium
(87 tys. cztonkdéw; Europol, 2017a) i Playpen (ponad 150 tys. cztonkéw; Europol,
2017b). Byty to fora stuzace wymianie tresci z kategorii CSAM i umozliwiajace pro-
wadzenie anonimowych konwersacji, takze tych dotyczacych umawiania spotkan
w celu wykorzystywania seksualnego dzieci. Dla przyktadu, cztonkowie platformy
Playpen mogli wyszukiwac interesujace dla nich kategorie CSAM za pomocg linkéw
dostarczanych przez innych uzytkownikéw: jedna z sekcji skupiata sie wytacznie
na tresciach z udziatem najmtodszych dzieci (toddlers), inna na watkach kazirodczych,
a jeszcze inne na fetyszach z udziatem dzieci (Europol, 2017b).

Interesujgcych ustalen dotyczacych omawianego obszaru dostarcza najnowsza
praca van der Bruggen (2023), ktéra dzieki wspotpracy z holenderskimi organami
$cigania mogta poddac analizie wybrane, angielskojezyczne fora aktywne w dark
web. Do zadanych przez nig pytan badawczych nalezaty:

e Jak mozna scharakteryzowac przestepczy proces na forach CSAM aktywnych

w dark web?

e Jak zorganizowane jest ,przestepstwo CSAM” w dark web?

e Ktore profile sprawcédw i wzory zachowania mogg zosta¢ wyrdznione?
e W jaki sposéb mozna zidentyfikowaé kluczowych cztonkéw?

e W jaki sposdb zdobywa sie zaufanie na takich forach?

Udzielenie wyczerpujacych odpowiedzi na wszystkie wymienione pytania wy-

kracza poza ramy tego artykutu. Warto jednak przytoczy¢ ustalenia tej badaczki
dotyczace wzorcédw zachowania cztonkéw takich foréw opracowanych na podstawie

www.dzieckokrzywdzone.fdds.pl



Katarzyna Staciwa

ich sposobéw komunikowania sie (ponad 400 tys. postow). Wyrdznita ona szes$é
wzorcéw i przypisata im nastepujace cechy:

czyhajacy (lurkers) - to najwieksza grupa cztonkéw (58,8% proby badawczej),
ktora wykazuje nieznaczng aktywnosc (Srednio 2 posty na kazdego cztonka).
Dotaczajg oni do foréw w pézniejszych fazach ich funkcjonowania i przewaznie
powstrzymuja sie od publikowania wiadomosci wkrétce po tym;

przegladajacy (browsers) - ta grupa (9,1%) rowniez zazwyczaj dotgcza do forow
po jakims$ czasie i przejawia ograniczong aktywno$¢ w publikowaniu wiadomosci,
cho¢ taka aktywno$¢é moze by¢ nawet 5-krotnie wieksza od czyhajgcych (Srednio
10,1 posta). Dodatkowa cechg cztonkdw tej grupy jest to, ze poza rejestracja
i aplikacja do forum wiekszosé z nich przeglada wczesdniej jego zawartos¢ przez
krotki czas;

zainteresowani CSAM (CSAM interested) - grupa cztonkéw forum stanowigca
11,1% préby badawczej, Sredni czas obecnosci na forum to 6 miesiecy i 19 postow;
eskalujacy (escalators) - w przypadku tej grupy (15,8%) nastepuje wzrost czesto-
tliwosci publikowania postéw wraz z czasem aktywnosci na forum. Jeden na 10
cztonkdéw tej grupy ma status VIP i to wiasnie che¢ uzyskania go moze by¢ przy-
czynga eskalacji aktywnosci;

petnoprawni cztonkowie (vested members) - sg nimi cztonkowie (4,5%) aktywni
juz na wczesnych etapach funkcjonowania forum, ktérzy publikujg srednio 152
posty w jego réznych sekcjach. Znaczaca wiekszosé z nich ma status petnopraw-
nych cztonkéw, a ponad jedna piagta - nawet status VIP;

menedzerowie (managers) - cztonkowie tej grupy (0,8%) poza wysoka czestotli-
woscig publikowania postow (Srednio 1636) sg zaangazowani w funkcjonowanie
catej spotecznosci forum, w tym w zakresie jej bezpieczeristwa technicznego.
Maja najdtuzsza historie publikowania postéw, a ponad potowa z nich ma status
administratora lub VIP.

Mozliwos$¢é wykorzystania innowacyjnych narzedzi badawczych pozwala obecnie

na zebranie préby badawczej o szczegdlnym charakterze wérdéd oséb identyfikuja-
cych sie z zaburzeniami pedofilnymi (self-identified sample) w Srodowisku postrzega-
nym przez nich jako gwarantujace anonimowos¢ (czyli dark web). Godne uwagi sa
zwtaszcza najnowsze wyniki badan wykonanych w ramach projektu #ReDirection
przez finska organizacje pozarzadowa Suojellan Lapsia (Protect Children). Zostaty one
uzyskane dzieki umieszczonym w tym srodowisku specjalnym kwestionariuszom
Help us to help you oraz No need for help. W jednym z opublikowanych przez te or-
ganizacje raportéw (Protect Children, 2022) mozna przeczytac, ze prawie potowa
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(42%) z 1546 anonimowych respondentow twierdzita, iz po obejrzeniu CSAM szu-
kata bezposredniego kontaktu z dzie¢mi za posrednictwem platform internetowych,
a 58% - zgtosito obawe, ze ogladanie CSAM moze prowadzi¢ do aktéw seksualnych
z udziatem dziecka lub osoby dorostej.

Dyskusja

Jednym z istotnych Zrédet wiedzy o sprawcach wykorzystywania seksualnego
dzieci w cyberprzestrzeni sg akta postepowan karnych wszczetych w zwiagzku z po-
dejrzeniem popetnienia przestepstwa z art. 200 § 3-5, art. 200a § 1 i 2 oraz art. 202
§ 1, 3, 4-4c Kodeksu karnego. To na ich kartach znajduja sie informacje dotyczace
osoby sprawcy, jednak sg one rozproszone. Poza tymi, ktore sg zawarte w wyjasnie-
niach lub zeznaniach zanotowanych w protokotach przestuchan, pozostate elementy
uktadanki mozna znalez¢ w wypowiedziach specjalistow z réznych dziedzin powo-
tanych w charakterze biegtego przez organ procesowy. Kluczowy jest tutaj dostep
biegtych do akt sprawy i kontakt miedzy organem procesowym a takimi biegtymi.
Dla przyktadu trafnie sformutowane pytania uwzgledniajace indywidualny kontekst
postepowania zadane przez organ procesowy biegtemu z zakresu badan informa-
tycznych / badan cyfrowych nosnikéw danych niewatpliwie zaowocujg uzyskaniem
takich informaciji o sladach cyfrowych, ktére beds istotne dla pracy innych biegtych,
zwtaszcza z zakresu seksuologii. W tym kontekscie niezmiernie wazna jest ocena
samych tresci posiadanych lub rozpowszechnianych przez sprawce oraz sposobu
ich gromadzenia. Ich analiza moze powiedzie¢ wiecej niz on sam, zwtaszcza kiedy
nieuchronnosc¢ kary nie jest dla niego czynnikiem motywujgcym do sktadania wyja-
$nien. Dlatego tak wazne jest patrzenie na profil sprawcy i jego aktywnosé w cyber-
przestrzeni ze zréznicowanej, interdyscyplinarnej perspektywy, a nie z perspektywy
kazdej specjalizacji z osobna.

Wykorzystywane w badaniach akt postepowan karnych narzedzia badawcze
powinny by¢ ukierunkowane nie tylko na zabieranie informacji o sprawcy czynu
zabronionego i poszkodowanym dziecku. Kluczowe jest drobiazgowe przeana-
lizowanie - w tym na poziomie kryminalistyki cyfrowej (digital forensics) - relacji
miedzy nimi. Pytania zawarte w ankiecie badawczej powinny by¢ ukierunkowane
na catkowity czas trwania tego kontaktu, jego czestotliwos¢ oraz srodki nalezace do
systemu teleinformatycznego lub sieci telekomunikacyjnej, za pomoca ktorych taki
kontakt zostat nawigzany i realizowany. Wazne pytania dotyczg zwtaszcza srodkow
wykorzystanych przez sprawce do pierwszego kontaktu z dzieckiem oraz uzytych
na poézniejszym etapie. Inne zagadnienia, na ktére nalezy zwrdci¢ uwage, obejmuja
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charakter kontaktu online sprawcy z dzieckiem, w tym zachowan i tresci, ktore byty
jego przedmiotem, a zwtaszcza, czy miato miejsce wprowadzenie pokrzywdzonego
dziecka w btad, wykorzystanie jego btedu lub niezdolnosci do nalezytego pojmowa-
nia sytuacji albo uzycie wobec niego grozby bezprawne;j.

Podsumowanie

Zaprezentowane w tym artykule informacje mozna podsumowaé obserwacjami
Krasowskiej (2023), ktéra zauwaza, ze ,zdefiniowanie sprawcy internetowych prze-
stepstw seksualnych jest niezwykle problematyczne” (s. 157) oraz ze o tej powiek-
szajacej sie grupie sprawcow ,ciagle wiemy za mato” (s. 157). Mimo uptywu ponad
dwéch dekad od rozpoczecia badan naukowych w tym obszarze zgromadzona wie-
dza o sprawcach online nadal zawiera istotne luki.

Zjawisko wykorzystywania seksualnego dzieci nigdy nie zostanie wyeliminowa-
ne z cyberprzestrzeni. Pozostanie ono jej czescig tak dtugo, jak jej uzytkownikami
beda osoby dopuszczajace sie - z réznych powoddw - przemocy seksualnej wobec
dzieci. Jak juz wiadomo z poprzednich czesci tego artykutu, moga to byé osoby
o bardzo zréznicowanych profilach. Takie, ukierunkowane wytgcznie na CSAM jak
réwniez te, ktére utrwalajg wiasne lub czyje$ akty przemocy seksualnej wobec dzieci
na cyfrowych materiatach audiowizualnych a nastepnie rozpowszechniaja je online.
Moze sie wydawad, ze grupa, ktérej obecnie nalezy poswieci¢ wiecej uwagi jest
ta, obejmujaca osoby nie ograniczajace sie do CSAM, ale kontaktujace sie z dzie¢-
mi i wykorzystujace je seksualnie - bez kontaktu cielesnego - w cyberprzestrzeni.
Najbardziej znanym przypadkiem jest skazanie za zgwatcenie w cyberprzestrzeni,
ktore miato miejsce w listopadzie 2017 r. w Szwecji (In court first, Swede jailed for
rape of children online, 2017; Skérzewska-Amberg, 2019). Dotyczyto ono obywatela
tego kraju, ktéry kontaktujac sie online z 27 dzieci (w wiekszosci dziewczynkami)
ze Stanéw Zjednoczonych, Kanady i Wielkiej Brytanii, zmuszat je do wykonywania
przed kamerg czynnosci seksualnych lub ich nagrywania, jak réwniez obcowania
ptciowego z innymi dzieémi badz zwierzetami. Cho¢ mozna zaktadaé, ze taki wzér
zachowania stosujg réwniez sprawcy podlegajacy polskiej jurysdykcji, zgodnie z wie-
dza autorki, dotychczas zadne Zrédta nie informowaty o przypadku podobnego ska-
zania w Polsce.

Woysitki w tym obszarze powinny réwniez dotyczyé opracowania szczelnego
modelu koncepcyjnego zjawiska wykorzystywania seksualnego w cyberprzestrze-
ni, definiujagcego kategorie i formy zachowan online, ktére mogg by¢ potencjalnie
szkodliwe dla dziecka w sferze seksualnej oraz okolicznosci ich zaistnienia (np. Bains,
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2019). Gromadzenie wiedzy na temat tego zjawiska, a zatem takze o osobach do-
puszczajgcych sie przemocy seksualnej wobec dzieci w $rodowisku online, powinno
odbywac¢ sie na podstawie podejscia interdyscyplinarnego. Tylko ono jest bowiem
skuteczne w uchwyceniu dynamicznie zmieniajgcych sie form tego kompleksowe-
go fenomenu, niezbednego dla opracowania efektywnych metod zapobiegania mu
i jego zwalczania. Ponadto badacze dziedziny powinni jeszcze odwazniej korzystaé
z nowatorskich i zaawansowanych technologicznie narzedzi badawczych (np. van
der Bruggen, 2023, Protect Children, 2022), nadajac tym samym nowa jako$¢ do-
menie badan spotecznych.

E-mail autorki: katarzyna.staciwa@nask.pl.
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Katarzyna Staciwa

Child sexual exploitation and sexual abuse in cyberspace
from the perpetrator’s perspective - who is on the other
side of the screen?

The aim of the article is to present the phenomenon of sexual abuse and sexual
exploitation of children in cyberspace, as well as to outline the profile of the perpe-
trator of sexual violence directed at children in the online dimension.

Reflections on the phenomenon begin with the definition of cyberspace, together
with information on two main directions of its development in this environment: the
direction concerning Child Sexual Abuse Material and the one concerning behaviour
(e.g. grooming, solicitation, or sexual extortion of a child). The remaining part of the
considerations was devoted to the challenges that accompany the work on the con-
ceptual model of this phenomenon, as well as the difficulties associated with its ter-
minological and statistical description.

The part devoted to the perpetrator presents an overview of the most important
research questions posed over the last two decades, as well as selected issues from
the answers obtained to these questions by various researchers.

The article ends with a short discussion and observations on the sources and meth-
ods of obtaining information on the subject indicated in its title.
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