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Wyzwania prawnej ochrony dzieci
w aspekcie przemocy seksualnej online

Katarzyna Katana

Fundacja Dajemy Dzieciom Site

Celem artykutu jest oméwienie wyzwan w zakresie prawnej ochrony dzieci przed sek-
sualng cyberprzemocq. Badania pokazujq, ze skala zjawiska przemocy online wobec
dzieci, szczegdlnie w aspekcie przemocy seksualnej, rosnie kazdego roku.

Prawo ma na takie sytuacje wielorakq odpowiedz, nie zawsze nadqzajqcq za oma-
wianym problemem. Charakter prewencyjny majq z pewnosciq standardy ochrony dzie-
ci, ktére od lutego 2024 r. nalezato wdrozy¢ w kazdym podmiocie pracujgcym z dziecmi.
W ramach standarddw powinny sie znalez¢ zasady korzystania z internetu na terenie
placéwki, uczenia dzieci bezpiecznych zachowan w sieci, zasady bezpiecznych relacji
pomiedzy personelem a dzieémi oraz bezpiecznych relacji rowiesniczych, czyli zbiory
zachowan pozqgdanych i zabronionych wzgledem dzieci.

Co jednak, gdy profilaktyka nie zadziata i trzeba podjgc interwencje? W sytuacji
cyberprzemocy dochodzi do styku prawa rozumianego tradycyjnie (do tego zbioru
nalezy np. sciezka reakcji sqdu rodzinnego w przypadku demoralizacji/czynu karalnego,
popetnionego przez osobe ponizej odpowiednio 18.i 17. roku zycia, bqdZ sqdu karnego
w przypadku materiatéw stanowigcych wykorzystanie seksualne dzieci) i prawa nowych
technologii, ktére wymaga od dostawcow ustug reakcji na tresci szkodliwe poprzez ich
moderowanie w oparciu o zgtoszenie, zapewnienie mechanizméw skargowych, a tak-
ze dbanie o dobro matoletnich. W chwili obecnej dostawcy ustug internetowych nie sq
jednak zobowigzani do proaktywnego sprawdzania, czy w ramach dostarczanych przez
nich ustug nie dochodzi do krzywdzenia dzieci.

Unijny akt o ustugach cyfrowych (DSA), tj. Rozporzqdzenie Parlamentu Europejskiego
i Rady (UE) 2022/2065 z dnia 19 paZdziernika 2022 r. w sprawie jednolitego rynku
ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE, obowiqzuje we wszystkich kra-
jach cztonkowskich od 17 lutego 2024 r., nawet jesli polski ustawodawca nie dostoso-
wat jeszcze polskiego prawa w tym zakresie.
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Parlament Europejski pracuje nad nowelizacjq Dyrektywy Parlamentu Europejskiego
I Rady 2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego trak-
towania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej, zastepujgcq decyzje ramowq Rady 2004/68/WSiSW, tak aby uwzglednia-
ta przestepstwa popetniane wobec dzieci z uzyciem internetu. Stale trwajq (niezakon-
czone) prace nad Rozporzqdzeniem Parlamentu Europejskiego i Rady ustanawiajgcym
przepisy majqce na celu zapobieganie niegodziwemu traktowaniu dzieci w celach sek-
sualnych i jego zwalczanie.

Celem artykutu jest omdwienie zapiséw tych trzech aktéw - obowigzujgcych i pro-
jektowanych - przez pryzmat reagowania na przemoc seksualng wobec dzieci popetnia-
nq z wykorzystaniem nowych technologii. Autorka zastanawia sie, czy obecna regulacja
chroniqca dzieci przed krzywdzeniem online jest kompletna bqdz czy taka sie stanie
po przyjeciu projektowanych zmian. Autorka wskaze na ewentualne trudnosci w zakre-
sie reagowania na tego typu czyny i role dostawcéw ustug internetowych w tym swo-
istym pétprywatnym - pétpublicznym dbaniu o bezpieczenstwo dzieci w sieci.

Stowa kluczowe:
przemoc online, przemoc seksualna, ochrona dzieci, internet

Wstep

ykorzystywanie seksualne dzieci, niezaleznie od formy tego zachowa-

nia i jego pdzniejszej oceny karnoprawnej, jest wydarzeniem trauma-

tycznym w zyciu osoby mu poddanej (Studnicki i in., 2021). W polskim
Kodeksie karnym (t.j. Dz.U. z 2025 r., poz. 383) stypizowano szereg przestepstw
seksualnych przeciwko dzieciom, takze tych popetnianych wytacznie lub w duzej
mierze z uzyciem technologii informatycznych i sieci internetowej. W innych kra-
jach nalezacych do Unii Europejskiej prawnokarna ocena zachowan seksualnych
0s6b dorostych wobec dzieci réwniez przeszta dynamiczng zmiane w ostatnim trzy-
dziestoleciu. Jeszcze w latach 90. XX w. materiaty o charakterze pornograficznym
z udziatem dzieci oceniano pod katem ich ,przyzwoitosci” (Specjalny sprawozdawca
ONZ, 1992) zamiast ich jednoznacznego zakwalifikowania jako szkodliwego utrwa-
lenia krzywdy wyrzadzonej dziecku przez osobe dorosty. Charakter materiatow
pornograficznych portretujacych dzieci powoduje, ze wyrzadzona krzywda bedzie
trwata takze po osiggnieciu przez dziecko petnoletnosci, z uwagi na ciagte istnienie
i rozpowszechnianie materiatéw te krzywde dokumentujacych, z tego tez wzgledu
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wspotczesna terminologia postuguje sie pojeciem ,materiat stanowigcy wykorzysta-
nie seksualne dzieci” (CSAM) w miejsce pojecia ,pornografia”.

Terminologia ta zgodna jest z postulatami organizacji pozarzadowych i miedzy-
narodowych (ECPAT, 2025)*, ktére wskazuja, Zze produkcja materiatéw pornograficz-
nych wigze sie ze zgodg oséb dorostych w nich sportretowanych, w przeciwienstwie
do tzw. pornografii dzieciecej, ktéra stanowi w istocie udokumentowanie seksualne-
go wykorzystywania dziecka jako osoby niezdolnej do wyrazenia zgody do udziatu
w takim przedsiewzieciu. W opracowaniu unikano w miare mozliwosci uzywania
pojecia ,pornografia dziecieca”, cho¢ wystepuje ono wcigz w wiekszosci krajowych
i miedzynarodowych aktow prawnych (np. w Dyrektywie 2011/92/UE przed jej -
wciaz trwajaca - nowelizacjg).

Dtugie trwanie krzywdy umozliwit dodatkowo rozwdj sieci internetowe;j, ktéra
stata sie gtéwnym miejscem przechowywania tego typu materiatéw i obrotu nimi.
Czyny zwigzane z produkowaniem i rozpowszechnianiem materiatéw pornograficz-
nych z udziatem dzieci nie sg jednak jedynymi przestepstwami o charakterze sek-
sualnym, ktére mogg funkcjonowad w rzeczywistosci online. Czynami istotnymi dla
celéw niniejszego opracowania sa:

e grooming (art. 200a k.k.);
e produkowanie w celu rozpowszechnienia i rozpowszechnianie tresci pornogra-

ficznych z udziatem matoletniego (art. 202 §3 k.k.);

e utrwalanie tresci pornograficznych z udziatem matoletniego (art. 202 §4 k.k.);

e posiadanie tresci pornograficznych z udziatem matoletniego (art. 202 §4a k.k.);

e produkowanie lub posiadanie tresci pornograficznych prezentujagcych wytworzo-
ny lub przetworzony wizerunek matoletniego uczestniczacego w czynnosciach

seksualnych (art. 202 84 k.k.).

Poprzedzac lub nastepowac po nich (w przypadku groomingu) moga takze na-
stepujace czyny zabronione:
e utrwalanie tresci pornograficznych z udziatem matoletniego (art. 202 §4 k.k.);
e zgwatcenie, w tym zgwatcenie osoby ponizej 15. roku zycia (art. 197 §1i 84 k.k.);
e Obcowanie ptciowe z matoletnim ponizej 15. roku zycia (art. 200 §1 k.k.);
¢ seksualne wykorzystanie zaleznosci lub krytycznego potozenia (art. 199 k.k.).

1 Woytyczne Luksemburskie, opracowane w 2016 r. przez Interagency Working Group, ktérej powsta-
nie zostato zainicjowane przez organizacje ECPAT (https:/ecpat.org/luxembourg-guidelines/).
W 2025 r. wydano ich druga edycje.
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Skala zjawiska przestepstw seksualnych wobec dzieci popetnianych za pomoca
sieci internetowej moze zosta¢ uznana za niedoszacowana, a statystyki sg znaczaco
rozbiezne, m.in. z uwagi na lokalizacje poddawanych ocenie materiatéw.

Raport Dyzurnet.pl za rok 2023 wskazuje, ze w sumie zgtoszono 18 279 przy-
padkow nielegalnych tresci w internecie, z czego 7358 dotyczyto podejrzenia wyko-
rzystania seksualnego dzieci. Z tej liczby jako CSAM zakwalifikowano 2612 zgtoszen,
jako inne tresci seksualizujgce dzieci (np. modeling, epatowanie nagoscig) - 587.
Dodatkowo zakwalifikowano 35 incydentéw jako propagowanie pedofilii, a 10 -
jako przypadki groomingu. Jedynie 2% wszystkich stwierdzonych materiatéw znaj-
duje sie pod adresem serwerdw znajdujacych sie w Polsce (NASK, 2024). Lokalizacja
serwerdow w odniesieniu do adresdw stron oraz lokalizacji plikdw warunkuje sposéb
reakcji na zidentyfikowane materiaty. Jak pokazuje tre$é raportu, wiekszos¢ mate-
riatéw krzywdzacych dzieci w sposdéb seksualny umieszczona jest na zagranicznych
serwerach, gtéwnie w USA oraz Rosji.

W Polsce zadania z zakresu zgtaszania i analizy materiatéw stanowigcych nie-
godziwe traktowanie dzieci w celach seksualnych prowadzi Zesp6t Reagowania
na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukows i Akademicka Sie¢ Komputerowg - Panstwowy Instytut
Badawczy (CSIRT NASK). Zadanie to przypisano NASK ustawg o krajowym syste-
mie cyberbezpieczenstwa (t.j. Dz.U. z 2024 r., poz. 1077 z pdzn. zm.). Jak wskazano
w uzasadnieniu do ustawy (s. 37), stworzenie kompleksowego systemu bezpieczen-
stwa oznacza nie tylko ochrone uzytkownikéw przed incydentami bezpieczenstwa,
ale takze przed nielegalnymi tresciami, do jakich niewatpliwie nalezg materiaty por-
nograficzne portretujgce dzieci. Zadanie to przydzielono NASK, gdyz od 2005 r. pro-
wadzi on projekt Dyzurnet.pl. W jego ramach mozliwe jest zgtoszenie (za pomoca
formularza, mailowo, telefonicznie oraz za pomoca wtyczki zainstalowanej w prze-
gladarce) niebezpiecznych tresci w internecie.

Z kolei statystyki organizacji INHOPE, zrzeszajacej ,gorace linie”, dziatajace jako ,za-
ufani sygnalisci”, czyli podobnie jak polski Dyzurnet.pl informujace serwisy i portale
o nielegalnych tresciach, wskazuja na taczng liczbe zgtoszen przeprocesowanych przez
54 zrzeszone linie réwng 785 322 w roku 2023 przy 587 852 przypadkach w roku
2022. Liczba ta nie uwzglednia zgtoszen, ktorych nie uznano za nielegalne tresci. Jak
wskazuje wyzej wymieniony raport, 88% zidentyfikowanych tresci miesci sie w kate-
gorii materiatéw nowych, czyli dotad niezidentyfikowanych jako CSAM.

Zgtoszenia tzw. trusted flaggers sa traktowane priorytetowo przez platformy in-
ternetowe. Mechanizm rejestracji doswiadczonych podmiotéw i organizacji w roli
zaufanych sygnalistéw zostat opisany w rozporzadzeniu DSA, o ktérym szerzej nizej.
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Miedzynarodowe instytucje informuja, ze kraje Unii Europejskiej sg jednym ze
znaczacych miejsc popetniania przestepstw seksualnych na szkode dzieci z wyko-
rzystaniem internetu (Clark, 2020), co moze $wiadczy¢ o pilnej potrzebie uregulowa-
nia tego zagadnienia na poziomie unijnym. Regulacja prawna pojedynczych krajéw
moze wywiera¢ pewien, ograniczony wptyw na globalne korporacje, jednakowoz
transgraniczny charakter internetu przemawia za wnioskiem, ze pozycja negocja-
cyjna Wspdlnoty i wptyw jednolitego prawa bedzie znaczgco wiekszy, niz gdyby
podobne regulacje przyjeto pojedyncze panstwo. Na marginesie wskazaé jednak
nalezy, ze Wielka Brytania przyjeta w roku 2023 akt prawny, ktéry natozyt konkret-
ne zobowigzania na dostawcow ustug umozliwiajacych dzielenie sie trescig, w tym
m.in. w zakresie skutecznej kontroli wieku uzytkownikdéw czy tez analizy ryzyka
stwarzanego przez serwis dla grup wrazliwych (w szczegdlnosci dzieci) (UK Online
Safety Act). W rozumieniu art. 1 dzieckiem lub matoletnim jest kazda osoba ponizej
18. roku zycia (Dz.U. 2 1991 r., nr 120, poz. 526 z p6zn. zm.).

Na potrzeby niniejszego opracowania wyrézniono dwie drogi rozpowszechniania
materiatéw stanowigcych wykorzystywanie seksualne dzieci - w drodze publikacji
przez uzytkownikéw platform/serwiséw internetowych oraz w elektronicznej komu-
nikacji prywatnej pomiedzy uzytkownikami.

W grudniu 2020 r. korporacje technologiczne prowadzace media spotecznoscio-
we zaczety publikowad na tamach swoich platform o$wiadczenia o zaprzestaniu lub
kontynuowaniu skanowania tresci umieszczanych na tychze portalach z obszaru
Unii Europejskiej w poszukiwaniu materiatow stanowigcych wykorzystywanie sek-
sualne dzieci. Opisana sytuacja miata swoje Zrédto w fakcie wejscia w zycie tzw.
Europejskiego Kodeksu £acznosci Elektronicznej (Dz.U. UE. L.z 2018 r., nr 321, s. 36
z pézn. zm., dalej jako Kodeks lub EKEE) i jako taka nie byta zamierzeniem unijnego
ustawodawcy. W wyniku przyjecia Kodeksu doszto bowiem do uchylenia dyrektywy
2002/21/WE? - w jej miejsce, jak i trzech innych dyrektyw?® wszedt EKLE. Podobnie

2 Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspél-
nych ram regulacyjnych sieci i ustug fgcznosci elektronicznej (dyrektywa ramowa)

3 Zdniem 21 grudnia 2020 roku uchylono tez: Dyrektywe 2002/19/WE Parlamentu Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie dostepu do sieci tagcznosci elektronicznej i urzadzen towa-
rzyszacych oraz wzajemnych potaczen (dyrektywa o dostepie) (Dz.U. L 108 z dnia 24 kwietnia 2002,
s. 7), Dyrektywe 2002/20/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w spra-
wie zezwolen na udostepnienie sieci i ustug tacznosci elektronicznej (dyrektywa o zezwoleniach)
(Dz.U. L 108 z dnia 24 kwietnia 2002, s. 21) oraz Dyrektywe 2002/22/WE Parlamentu Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugamitacz-
nosci elektronicznej praw uzytkownikéw (dyrektywa o ustudze powszechnej) (Dz.U. L 108 z dnia
24 kwietnia 2002, s. 51).
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jak w innych porzadkach prawnych, takze w unijnych aktach legislacyjnych docho-

dzi do zamieszczania odestan do definicji zawartych juz w innych aktach prawnych.

Dyrektywa 2002/21/WE zawierata definicje legalne, do ktérych odsytata dyrektywa
2002/58/WE* - zwana dalej tez dyrektywa o e-Prywatnosci. Przez uchylenie dy-
rektywy i zastgpienie jej innym aktem prawnym doszto do zmiany definicji tgcznosci
elektronicznej. Ustugi $wiadczone przez korporacje prowadzace portale spotecz-
nosciowych oraz swiadczace ustugi e-mail zostaty objete zakresem zastosowania
dyrektywy o e-Prywatnosci, przewidujacej po stronie dostawcéw ustug obowigzek
zapewnienia poufnosci komunikacji uzytkownikéw.

Czynnosci skanowania tresci, realizowane dotad przez dostawcéw ustug mediow
spotecznosciowych oraz poczty e-mail, miaty charakter ich dobrowolnej inicjatywy
i podlegaty co najwyzej pod regulacje ogélnego rozporzadzenia o ochronie danych
osobowych (Dz.U. UE. L. 22016 ., nr 119, s. 1 z pézn. zm.). Jednoczesnie ich niewat-
pliwy walor przejawiat sie zarowno w mozliwosci wykrycia oséb gromadzacych lub
rozpowszechniajacych juz zidentyfikowane materiaty stanowigce wykorzystywanie
seksualne dzieci, jak tez usuniecia tych tresci z sieci przed dostaniem jakiejkolwiek
informacji od uzytkownikéw lub sygnalistéw, moze nawet zanim ktokolwiek sie z ta-
kim materiatem zapoznat.

Wskazniki, ze sytuacja wymaga pilnej interwencji unijnego ustawodawcy, po-
jawity sie szybko i miaty wielkg skale. Okazato sie bowiem, ze liczba zgtoszeh
przypadkéw wykrycia tresci stanowigcych wykorzystywanie seksualne dzieci do-
konywanych zgodnie z tamtejszym prawem przez korporacje technologiczne do pod-
miotu przyjmujacego?®, lecz dotyczacych przypadkow zidentyfikowanych na obszarze
Unii Europejskiej w pierwszym miesigcu obowigzywania Europejskiego Kodeksu
tacznosci Elektronicznej, zmalata o ponad 50% (National Center of Missing and
Exploited Children, 2020) (wiecej o podstawach prawnych dotychczasowych zgto-
szen w dalszej czesci artykutu). Poréwnanie skali zgtoszen sprzed wejscia w zycie
EKEE i po nim prowadzito do jednoznacznego wniosku, ze zgtoszenia niedokonane
przez przedsiebiorstwa technologiczne powiekszajg ciemng liczbe przestepstw sek-
sualnych na szkode dzieci na obszarze catej UE.

Celem niniejszego opracowania jest przedstawienie problematyki, ktora sta-
ta sie - cho¢ drogg przypadku - zaczatkiem szerokich dziatan Unii Europejskiej

4 Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej).

5 Doktadnie NCMEC - the National Center for Missing & Exploited Children.
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prewencyjnych w przedmiocie praw dzieci w $wiecie online. Zostang oméwio-
ne poprzedni i obecny stan prawny, ktéry doprowadzit do zaprzestania zgtoszen
po stronie dostawcéw ustug, a takze regulacja amerykanska, dotychczas posrednio
stuzaca prewencji przestepstw seksualnych wobec dzieci na obszarze kontynentu
europejskiego. Rzeczona prewencja miata miejsce poprzez proaktywne dziatania
dostawcéw ustug, zmierzajace do wykrycia materiatéw i nastepnie zgtaszanie wy-
krytych materiatdw CSAM upowaznionych organéw. Zgtaszanie odbywato sie do
podmiotéw wyspecjalizowanych w zwalczaniu przestepczosci online wobec dzieci,
zlokalizowanych w Stanach Zjednoczonych. Raportowane przypadki pochodzity jed-
nak z catego $wiata.

Nastepnie zostang poddane analizie przepisy prawne wydane i projektowane
celem zapewnienia bezpieczenstwa dzieci online. Rozwazeniu bedzie podlegac, ja-
kie s3 podstawy do dziatan ustawodawczych Unii Europejskiej w zakresie ochrony
dzieci, a takze jak powinien zosta¢ rozstrzygniety (przynajmniej wedtug przepisow
i standardow miedzynarodowych) rysujacy sie konflikt wartosci - prawa do prywat-
nosci i ochrony tajemnicy korespondencji uzytkownikéw internetu oraz konkretnych
praw dzieci.

Aspekt technologiczny

Przed szczegétowym oméwieniem aspektéw prawnych nalezy krétko opisad
technologie uzywang do odnajdywania tresci przedstawiajgcych wykorzystywanie
seksualne dzieci. Omoéwienie to nie bedzie wolne od uproszczen z uwagi na fakt,
ze artykut ma charakter prawny, a nie technologiczny, a zagadnienia technologiczne
maja znaczenie pomocnicze dla poruszanej problematyki.

Oprogramowanie zwane PhotoDNA, wykorzystujace technologie haszowa-
nia percepcyjnego, po raz pierwszy zaprezentowata w 2009 r. firma Microsoft.
Motywacjg do stworzenia przedmiotowego oprogramowania byta zaréwno cheé
uchronienia uzytkownikéw przed nielegalnymi tresciami, jak i wartosci wynikajace ze
spotecznej odpowiedzialnosci biznesu. PhotoDNA wykorzystuje dotad nieujawniony
algorytm, a podmioty, ktérym zostat udostepniony, zobowigzane sg kontraktowo do
zachowania tajemnicy.

Uzyta technologia pozwala na wyszukiwanie w internecie kopii materiatéw obra-
zujacych wykorzystywanie seksualne dzieci, znanych juz podmiotom uprawnionym
do ich zwalczania. Przed wprowadzeniem omawianego rozwigzania kazde zdjecie
(badz film) byto indywidualnie oceniane przez osobe pracujaca w instytucji lub orga-
nizacji zajmujacej sie zwalczaniem szkodliwych tresci w internecie - takze wtedy, gdy
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stanowito kopie wykrytego juz wczesniej materiatu. Obecnie znane zdjecia zawiera-
jace kwestionowany materiat - uprzednio zgromadzone np. przez jednostki rzadowe
zajmujace sie przeciwdziataniem tego typu praktykom lub organizacje pozarzado-
we z roznych czesci $wiata - s3 podpisywane za pomocg percepcyjnych haszowsé.
W pierwszej kolejnosci obraz jest dostosowywany do standardowego rozmiaru
26x26 pikseli, nastepnie modyfikowany w celu odzwierciedlenia w odcieniach sza-
rosci, a w kolejnym kroku - dzielony na nachodzace na siebie (o dwa piksele) zbiory
pikseli. Kazdy ze zbiorow odzwierciedla konkretny gradient (gradient w uproszcze-
niu oznacza roznice pomiedzy wartosciami poszczegolnych pikseli). Kazda z czesci
jest nastepnie podpisywana za pomocg czterech wartosci liczbowych, a funkcja
haszujaca podpisujgca cate zdjecie ma tacznie 144 liczby (w zdjeciu wyodrebnia sie
36 nachodzacych na siebie zbioréw, a kazdy zbidr podpisuje czterema wartosciami).
Nie jest mozliwe ponowne odtworzenie zdjecia na podstawie funkcji haszujacej’,
co stuzy¢ ma przede wszystkim ochronie prywatnosci osob sportretowanych w ma-
teriatach, a takze uniemozliwieniu ich rozprzestrzenia tg droga. Dzieki technologii
haszowania percepcyjnego podmioty zajmujace sie wyszukiwaniem szkodliwych
tresci nie musza ich posiadac¢ na wiasnych serwerach (co grozi tez np. ich wyciekiem),
a skanowanie prowadza wytacznie w oparciu o biblioteke haszéw. Podpisane zdjecie
(w formie ciggu znakéw) trafia do biblioteki haszéw, ktéra na pdzniejszym etapie
stuzy do poréwnania znajdowanych materiatéw z dotychczas odkrytymi tres$ciami
stanowigcymi wykorzystywanie seksualne dzieci. Biblioteki podpisanych zdje¢ two-
rzg zaufani dostawcy - z reguty organizacje pozarzadowe zajmujace sie wyszukiwa-
niem i zgtaszaniem tego typu tresci. Algorytm PhotoDNA jest odporny na zmiany
w kopiach obrazu, dokonane np. poprzez jego powiekszenie, pomniejszenie, zmiane
kolorystyczng - wcigz odnajduje podobienstwa poréwnywanych obrazéw (hasze
zdjecia poréwnywanego, ktére zostato zmienione, oraz zdjecia uzytego do poréw-
nania sg jedynie nieznacznie rézne), co bytoby niemozliwe, gdyby funkcjg haszujaca
byto podpisywane wytacznie cate, oryginalne zdjecie. W takiej sytuacji najmniejsza
zmiana w jego dalej rozprowadzanej kopii - np. poprzez przyciecie - databy fatszy-
wie negatywny wynik jej poréwnania z biblioteka haszéw. Percepcyjne haszowanie
nie zapewnia jednak tego samego poziomu bezpieczenstwa, co haszowanie kryp-
tograficzne. W tej technologii istnieje mozliwosé wystapienia dwéch jednakowych

6 Jest to elektroniczny podpis zdjecia, wykonany za pomoca ciggu znakdw (numerdw), ktorego zada-
niem jest odwzorowanie ludzkiego (tj. wzrokowego) postrzegania réznic pomiedzy dwoma obrazami,
poprzez zapisanie roznic w wartosciach poszczegolnych pikseli zdjecia (Farid Hany, 2021).

7 Choc fakt ten jest podawany w watpliwos¢ (por. Krawetz, 2021).
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podpisow dla réznych zdjeé, co rodzi perspektywe dla obroicéw ewentualnych
oskarzonych kwestionowania wynikéw skanowania przez PhotoDNA, dopdki nie
zostanie zaprezentowane oryginalne zdjecie - zaréwno odnalezione w materiatach
uzytkownika, jak i uzyte do poréwnania.

Technologie haszowania percepcyjnego wdrozono takze w celu wyszukiwania
materiatéw ekstremistycznych i o charakterze terrorystycznym.

W 2018 r. Microsoft we wspotpracy z Internet Watch Foundation rozwinat ustuge
o wyszukiwanie juz znanych filméw wideo z wizerunkiem dzieci wykorzystywanych
seksualnie. Narzedzie umozliwia rozpoznanie kopii filmu takze po zamieszczeniu jej
w innym, niepowigzanym tematycznie materiale. Technologia rozpoznawania filmoéow
wideo jest zblizona do tej analizujacej zdjecia, z ta réznica, ze podpisywane s3 (takze
poprzez ich uprzedni podziat) kluczowe klatki filméw (ang. keyframes)?. Sprawdzenie
materiatu odbywa sie poprzez analize podpiséw tych klatek.

Technologia jest obecnie wykorzystywana przez Microsoft w jego wtasnych serwi-
sach?, udostepniona Krajowemu Centrum do spraw Zaginionych i Wykorzystywanych
Dzieci, licencjonowana duzym przedsiebiorstwom technologicznym?! oraz udo-
stepniona bezptatnie mniejszym podmiotom (w tym organizacjom pozarzadowym),
ktére oferuja mozliwo$é przechowywania przez uzytkownikéw wytworzonych przez
nich tresci. Bezkosztowa wersja udostepniana jest od 2015 r. na platformie chmu-
rowej Azure jako narzedzie niewymagajace dalszych naktadéw w celu wdrozenia
(Microsoft, 2025). Wersja chmurowa na ten moment nie posiada funkcji identy-
fikowania kopii nagrain wideo ani nie jest udostepniania organom S$cigania (ktore
otrzymuja wersje petna).

Facebook w 2019 r. wdrozyt wtasne narzedzie rozpoznawania zdje¢ i filméw
wideo stanowigcych wykorzystywanie seksualne dzieci - PDQ. W przeciwien-
stwie do oprogramowania Microsoft algorytm uzywany przez Facebook jest pu-
bliczny i udostepniany na zasadach open source. PDQ dziata na podobnej zasadzie,
jak PhotoDNA. W pierwszej kolejnosci obraz jest standaryzowany do rozmiaru
64x64 pikseli, dzielony i odzwierciedlany w odcieniach szarosci, a nastepnie podpi-
sywany 256-bitowym binarnym ciggiem cyfr.

Apple wtasng technologie rozpoznawania materiatéw o charakterze przestep-
czosci seksualnej wobec dzieci zaprezentowat w roku 2021. W przeciwienistwie

8 To klatki, ktéra odwzorowujg poczatek i koniec danej sceny.
9 Xbox, Linkedln, OneDrive, wyszukiwarka Bing.

10 The National Center for Missing & Exploited Children.

11 Facebook, Twitter, Google, Reddit, Discord.
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do dwdch poprzednio omawianych narzedzie to zapisuje za pomoca ciggdw liczb
nie precyzyjne wartosci poszczegélnych pikseli, a unikalne cechy danego zdjecia.
Skanowanie tresci, tez w przeciwienstwie do poprzednio omawianych systeméw,
odbywa sie na urzadzeniu korncowym uzytkownika, a nie w chmurze (Apple Inc.,
2021). Ruch ten ma zagwarantowac wieksze poszanowanie prawa do prywatnosci.
Mimo to rozwigzanie przygotowane przez Apple spotkato sie z duza falg krytyki,
ktéra ostatecznie opdznita jego petne wdrozenie.

W 2020 r. Microsoft zaprezentowat narzedzie stuzgce wykrywaniu przypad-
kéw groomingu (Gregoire, 2022). Poczatki tej technologii miaty miejsce w trakcie
miedzybranzowego wydarzenia Hackathon w 2018 r., w catosci poswieconemu
problematyce wykorzystywaniu dzieci online. Hany Farid, wspéttwérca technologii
PhotoDNA, wraz z zespotem z Dartmouth College w kolejnych miesigcach opraco-
wat narzedzie umozliwiajace firmom technologicznym analize tresci wymienianych
w czacie uzytkownikéw w celu wykrycia préb groomingu. Wedtug doniesien jednym
Z najczestszym miejsc w $wiecie online, w ktérych dochodzi do groomingu, sg plat-
formy oferujgce mozliwos$é gry w wieloosobowych rozgrywkach komputerowych,
ktére posiadajg z reguty wbudowang funkcje czatu, umozliwiajgcg porozumiewa-
nie sie pomiedzy uzytkownikami (Bowles, Keller, 2019). Opracowane oprogramo-
wanie analizuje automatycznie tres¢ wymienianych wiadomosci w poszukiwaniu
sformutowan pochodzacych z historycznych, zarejestrowanych rozmowy majacych
na celu uwiedzenie matoletniego. W przypadku wykrycia takich tresci ma zostac
powiadomiony moderator, ktéry moze dodatkowo zweryfikowaé rozmowe, a takze
zaalarmowac organy scigania.

Paradoksalnie jednak kolejne plany podmiotéw z branzy technologicznej moga
spowodowad, ze opracowane narzedzia stang sie niefunkcjonalne. Ostatnie lata
poprzedniej dekady przyniosty deklaracje o powszechnym wprowadzeniu w ustu-
gach internetowych szyfrowania end-to-end - zaréwno w zakresie wymiany wiado-
mosci, jak i ustawien kopii zapasowej urzadzenia. Szyfrowanie end-to-end oznacza,
ze przesytanie tresci bedzie mozna odszyfrowaé dopiero na urzadzeniu konicowym
uzytkownika, co uniemozliwi skanowanie tresci przez programy typu PhotoDNA
i w konsekwenc;ji sparalizuje dziatania organéw Scigania (Barriin., 2019). Obecne po-
stulaty zaktadajg wbudowanie wyszukiwania pasujgcych haszéw w mechanizm szy-
frowania, co spowoduje, ze cato$¢ tresci posiadanych przez uzytkownika pozostanie
zaszyfrowana, o ile nie dojdzie do odnalezienia obrazu pasujacego do znanego hasza.
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Dotychczasowy stan prawny

Dyrektywa 2002/58/WE o e-Prywatnosci zapewnia uzytkownikom ustug tacz-
nosci elektronicznej szersza ochrone niz Ogoélne Rozporzadzenie o Ochronie Danych
Osobowych. Stosuje sie j3 bowiem do ochrony prywatnosci uzytkownikéw takze
wtedy, gdy nie dochodzi do przetwarzania ich danych osobowych. Do dookresle-
nia zakresu zastosowania dyrektywy stuzy¢ miaty definicje zawarte w dyrektywie
2002/21/WE. Wedtug tresci uchylonej dyrektywy 2002/21/WE (art. 2 c) ,ustuga
tacznosci elektronicznej” oznaczata ,ustuge zazwyczaj $wiadczong za wynagrodze-
niem, polegajgca catkowicie lub czesciowo na przekazywaniu sygnatéw w sieciach
tacznosci elektronicznej, w tym ustugi telekomunikacyjne i ustugi transmisyjne
Swiadczone poprzez sieci nadawcze; nie obejmuje jednak ustug zwigzanych z za-
pewnianiem albo wykonywaniem kontroli tresci przekazywanych przy wykorzy-
staniu sieci lub ustug tacznosci elektronicznej”. Spod zakresu definicji wytgczono
ustugi spoteczenstwa informacyjnego w rozumieniu art. 1 dyrektywy 98/34/WE,
o ile nie polegaty catkowicie lub czesciowo na przekazywaniu sygnatéw w sieciach
tacznosci elektronicznej.

W Kodeksie tacznosci Elektronicznej (KtD), ktéry zastgpit dyrektywe
2002/21/WE, ustugi tacznosci elektronicznej okreslono znacznie szerzej. Wobec
dynamicznym zmian technologicznych i spotecznych od czasu przyjecia dyrektywy
2002/21/WE*? zdecydowano sie sformutowaé definicje w ten sposdb, aby byty
neutralne technologicznie (motyw 14 KtD) i ujmowaty istote definiowanego zagad-
nienia nawet na etapie dalszego rozwoju techniki. Definicja ustug tacznosci elek-
tronicznej zostata sformutowana opisowo (art. 2 pkt EKELE) jako ustuga swiadczona
za wynagrodzeniem za posrednictwem sieci tacznosci elektronicznej, a w jej ramach
wyrdzniono trzy rodzaje ustug: dostepu do internetu, przekazywania sygnatu oraz -
kluczowa z punkty widzenia niniejszej pracy - tacznosci interpersonalnej. Ta ostatnia
zostata z kolei podzielona na ustuge wykorzystujaca i niewykorzystujaca numeréw.
Ustuge tacznosci interpersonalnej zdefiniowano (art. 2 pkt 5 EKEE) jako ,ustuge
zazwyczaj $wiadczong za wynagrodzeniem, ktéra umozliwia bezposrednig interper-
sonalng i interaktywna wymiane informacji za posrednictwem sieci tgcznosci elektro-
nicznej miedzy skoriczong liczbg oséb, w ramach ktdrej osoby inicjujace potaczenie
lub uczestniczace w nim decyduja o jego odbiorcy lub odbiorcach, natomiast nie

12 Na marginesie warto wskazaé, ze Kodeks tacznosci Elektronicznej jako dyrektywa powinien
zostac transponowany do prawa polskiego, co zostato dokonane przyjeciem ustawy z dnia 12 lipca
2024 r. - Prawo komunikacji elektronicznej (Dz.U. poz. 1221).
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obejmuje ona ustug, ktére umozliwiajg interpersonalng i interaktywna komunika-
cje wytacznie jako podrzedng funkcje dodatkowg, ktora jest nieodtacznie zwigzana
z inng ustuga”. Z kolei ustuga tacznosci interpersonalnej niewykorzystujagca numerow
zostata okreslona jako (art. 2 pkt 7 EKEE) ,ustuga tacznosci interpersonalnej, ktora
nie taczy sie z publicznie nadanymi zasobami numeracyjnymi, mianowicie nume-
rem lub numerami z krajowych lub miedzynarodowych planéw numeracji, ani nie
umozliwia potaczenia z numerem lub numerami z krajowych lub miedzynarodo-
wych planéw numeracji”. Tym samym zaréwno ustugi mediéw spotecznosciowych,
jak i komunikacja e-mail z uwagi na swoja specyfike - narzedzia do komunikacji
miedzyludzkiej, ktéra jest podstawows, nie dodatkowg funkcjg tych ustug - zna-
lazty sie w zakresie definicji ustugi tacznosci elektronicznej pod postacia tacznosci
interpersonalnej niewykorzystujgcej numerdw. Przeciwny wniosek nalezy sformu-
towaé w stosunku do serwiséw umozliwiajagcych gre typu multiplayer, gdyz w ich
przypadku funkcja komunikacyjna ma charakter dodatkowy do podstawowej ustu-
gi - rozgrywki komputerowej.

Jak wskazano we wstepie, zmiana definicji komunikacji elektronicznej spowodo-
wata, ze podmioty wchodzace w zakres nowej definicji s3 zobowigzane do stoso-
wania zasad bezpiecznej komunikacji, wynikajacych z dyrektywy o e-Prywatnosci.
Gtéwnymi obowigzkami, ktére majg znaczenie dla niniejszego opracowania, sg obo-
wigzek zachowania poufnosci komunikacji i zwigzanych z nig danych o ruchu (art. 5
ust. 1) oraz anonimizacji lub usuniecia danych o wykorzystaniu ustugi (o ruchu)
po jej zakonczeniu (art. 6 ust. 1). Obowiazki te istniejg w prawodawstwie unijnym
od poczatkdéw objecia przez nie zagadnienia tacznosci - poczatkowo tylko telekomu-
nikacyjnej, pézniej starano sie zapewnic takg sama ochrone dla wszystkich uzytkow-
nikdw, niezaleznie od zastosowanej technologii (motyw 58). Zgodnie z art. 5 ust. 1
prawodawstwo panstwo cztonkowskich ma zakazywac jakiejkolwiek nadzoru nad
komunikacja, co wyklucza stosowanie oprogramowania proaktywnie poszukujgcego
takich tresci i skanujacego wiadomosci przesytane przez uzytkownikéw w poszuki-
waniu materiatéw stanowigcych wykorzystywanie seksualne dzieci, a takze opro-
gramowania wykrywajacego przypadki groomingu. Z kolei zakaz przechowywania
danych o ruchu z art. 6 wyklucza zarejestrowanie komunikacji z inicjatywy dostawcy
ustugi, w celu jej pdzniejszego przekazania organom scigania.

Artykut 15 dyrektywy 2002/58/WE przewiduje po stronie panstw cztonkow-
skich uprawnienie do ustanowienia wyjatkéw od regut prywatnosci, np. poprzez
ograniczenie prawa do tajemnicy komunikacji, jezeli jest to niezbedne z uwagi
na wzgledy wynikajgce z zasad demokratycznego panstwa, w tym potrzebne do
wykrywania i karania przestepstw. Skorzystanie z tego wytaczenia wymaga jednak
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proaktywnej dziatalnosci ustawodawcy krajowego, co nie zawsze sie dzieje (Komisja
Europejska, 2022).

Przed wejsciem w zycie EKEE jedynym aktem, ktéry wigzat dostawcow ustug
internetowych dobrowolnie skanujgcych tresci, byto RODO. Przetwarzanie danych
osobowych ujawnionych w toku takiego skanowania (do takich nalezg chociazby
wizerunek pokrzywdzonego badz adres IP sprawcy®®) byto dozwolone w oparciu
o art. 6 ust. 1 d) RODO - to jest w celu ochrony zywotnych intereséw dziec-
ka sportretowanego w materiatach stanowiacych niegodziwe traktowanie dzieci,
oraz ochrony innych dzieci potencjalnie pokrzywdzonych przez dziatanie sprawcy.
Zywotne interesy rozumiane sa jako kluczowe, wazne dla zycia, o duzym znacze-
niu, a brak przetwarzania rodzitby naruszenie tych intereséw. Interesem dziecka
sportretowanego w materiale jest zmierzanie do jak najpetniejszej ochrony jego
prywatnosci, w tym poprzez doprowadzenie do usuniecia materiatéw z sieci. Drugg
przestanka dopuszczalnosci przetwarzania, adekwatng do opisanych sytuacji, byto
przetwarzanie danych osobowych w interesie wtasnym przedsiebiorstwa techno-
logicznego (art. 6 ust. 1 f RODO) celem ochrony wtasnych uzytkownikow przed
nielegalnymi tresciami oraz realizowania obowigzkéw z zakresu corporate social
responsibility, majgcych rowniez wysokie znaczenie marketingowe. W opisanej sy-
tuacji nie zachodzity przypadki wytgczenia dopuszczalnosci przetwarzania cudzych
danych osobowych we wtasnym interesie administratora, w szczegdlnosci nie sta-
ty temu na przeszkodzie prawa dzieci - podmiotédw danych. Wprost przeciwnie -
przetwarzanie te prawa chronito.

Przy oméwieniu nakreslonej problematyki wspomnieé nalezy rowniez o dyrek-
tywie 2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach sek-
sualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej. Celem
dyrektywy byto przede wszystkim zharmonizowanie reakcji karnej na przestepstwa
seksualne przeciwko dzieciom, aczkolwiek w motywach dyrektywy wskazano na po-
trzebe rozpowszechnienia wiedzy o telefonach zaufania (35), szerokiej wspotpra-
cy (w tym z panstwami trzecimi) w celu usuwania tresci stanowigcych niegodziwe
traktowanie dzieci w calach seksualnych (45) oraz blokowania dostepu do zidenty-
fikowanych stron zawierajgcych tego typu tresci, a zamieszczonych na serwerach
zlokalizowanych poza UE (46). Wskazano, ze dyrektywa nie stanowi przeszkody dla
proaktywnych dziatan dostawcéw ustug internetowych, takze tych podejmowanych

13 Adres IP jako dana osobowa. Wyrok TSUE z dnia 19 paZdziernika 2016 r. Patrick Breyer/
Bundesrepublik Deutschland, Sprawa C-582/14, wydany na podstawie na podstawie dyrektywy
95/46/WE, ale aktualny w nowym stanie prawnym, po wejsciu w zycie RODO.
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przy aprobacie panstw cztonkowskich (47). W artykule 16'* Panstwa-Strony zostaty
zobowigzane do zapewnienia, ze tajemnica zawodowa profesjonalistéw nie bedzie
przeszkoda do zgtaszania przestepstw na szkode dzieci (ust. 1). Z kolei w ustepie 2
przyjeto zasade zachecania (zatem nie obowigzku) oséb majacych wiedze o prze-
stepstwach przeciwko dzieciom do zgtaszania tego faktu. Obecnie trwajg prace nad
uaktualnieniem dyrektywy (Zamfir, 2025).

Ustawodawca unijny (podobnie jak ustawodawca polski) nie wprowadzit dotad
obowigzkéw prawnych obligujgcych do proaktywnego skanowania przez dostaw-
céw ustug internetowych tresci zamieszczanych w ich zasobach celem odnalezienia,
usuniecia i zaraportowania odpowiednim organom. Wprost przeciwnie, zadanie to
w zakresie tresci zamieszczanych samodzielnie przez uzytkownikéw byto w ocenie
unijnego prawodawcy zbyt wymagajace, z uwagi na ogrom treéci zamieszczanych
w zasobach internetowych przez uzytkownikéw. Obowigzek tego typu zostat wprost
wytaczony w dyrektywie o handlu elektronicznym (2000). W zakresie komunikacji
prywatnej pomiedzy uzytkownikowi nie istniaty zadne regulacje - ani wytaczajace
odpowiedzialnos¢, ani obligujace do podijecia dziatan.

Legislacja amerykanska

Podobnie jak w prawie polskim i europejskim, takze w Stanach Zjednoczonych
dostawcy ustug internetowych nie byli dotad zobligowani do podejmowania aktyw-
nych dziatan w kierunku sprawdzania zachowan uzytkownikéw lub zamieszczanych
w ich serwerach tresci. Przedmiotowe uregulowania znajduja sie w U.S. Code Tytut
18, Rozdziat 110 - obowigzki dostawcdéw ustug w zakresie raportowania tresci to
gtownie §2258A% tego aktu.

Obowigzek prawny zgtoszenia zostat natozony dopiero w momencie powziecia
przez dostawce ustugi wiedzy o naruszeniu przepiséow federalnych dotyczacych
przestepstw seksualnych na szkode dzieci, wtaczajac posiadanie przez uzytkow-
nikdw materiatébw CSAM. W przepisach zaznaczono jednak wprost, ze zobowia-
zanie do raportowania nie oznacza natozenia na dostawce ustug komunikacji
elektronicznej obowigzku (uprzedniego) monitorowania aktywnosci jakiegokolwiek

14 Powtodrzenie tresci art. 12 Konwencji z Lanzarote.

15 U.S. Code stanowi oficjalng kompilacje réznych tematycznie praw o charakterze federalnym. W przy-
padku dokonywania zmiany prawa sg one wprowadzane w pierwotnej ustawie, niemniej jednak
na potrzeby niniejszego opracowania przyjeto uproszczong terminologie i odwotania wytacznie do
U.S. Code.
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uzytkownika, tresci lub komunikacji ktéregokolwiek z klientéw badz tez podejmo-
wania aktywnosci zmierzajacej do poszukiwania lub skanowania zasobéw w celu
wykrycia okolicznosci mogacych swiadczyé o popetnieniu przestepstwa o charak-
terze seksualnym na szkode dziecka lub przygotowania do niego (§2258A f pkt 1-3
U.S. Code). W przypadku swiadomego i zawinionego niezaraportowania faktéw
mogacych swiadczyé o opisanych wyzej dziataniach przestepczych dostawca ustug
moze zosta¢ ukarany grzywng w wysokosci do 150 tys. dolaréw (§2258A e pkt 1
U.S. Code), ktéra ulega podwojeniu w przypadku dalszych naruszen (§2258A e pkt 2
U.S. Code).

Stany Zjednoczone, podobnie jak Unia Europejska, rozpoczety prace nad zmiang
prawa w zakresie wykrywania materiatéw stanowigcych wykorzystywanie seksualne
dzieci. The Eliminating Abusive and Rampant Neglect of Interactive Technologies Act
(EARN IT Act) to projekt, ktory po pierwsze zmienia nomenklature prawna, zastepu-
jac we wszystkich federalnych aktach prawnych sformutowanie ,pornografia dzie-
cieca” pojeciem ,materiaty stanowigce wykorzystywanie seksualne dzieci”. Po drugie,
projekt przewiduje utworzenie Krajowej Komisji ds. Prewencji Wykorzystywania
Seksualnego Dzieci Online, ktérej zadaniem bedzie opracowywanie dobrych
praktyk mozliwych do wdrozenia przez dostawcéw interaktywnych ustug kompu-
terowych w celu przeciwdziatania i ograniczania skali zjawiska wykorzystywania
seksualnego dzieci online (w tym groomingu i obrotu materiatami o charakterze
pornograficznym z udziatem dzieci). Po trzecie - co wzbudza najwiecej kontrower-
sji - projekt zaktada zmiane §230 pkt e (tytut 47) US Code. Dotad dostawcy ustug
internetowych nie byli odpowiedzialni prawnie za tresci zamieszczane na ich fa-
mach przez niezalezne od nich osoby (innych uzytkownikéw), gdyz nie uwazano ich
za autoréw lub wydawcéw tych tresci. EARN IT Act ma zmieni¢ omawiany artykut
poprzez dodanie czesci 6, zgodnie z ktérg mozliwe stanie sie wszczynanie wobec
dostawcoéw ustug internetowych spraw cywilnych oraz karnych w oparciu o prawo
stanowe dotyczace ogtaszania, promowania, prezentacji, rozpowszechniania lub
produkowania materiatéw stanowigcych wykorzystywanie seksualne dzieci. Prawo
stanowe moze w przeciwienstwie do prawa federalnego (wymagajacego wiedzy
o tym, ze materiaty znajduja sie na serwerach dostawcy) zastrzegac nizszy stopien
starannosci do przyjecia odpowiedzialnosci (np. niedbalstwo) i nizszy standard do-
wodowy. Dodano tez czes¢ 7, zgodnie z ktérg oferowanie szyfrowania end-to-end
nie moze stuzy¢ jako samodzielna podstawa wspotodpowiedzialnosci dostawcy
ustugi za rozpowszechnianie materiatéw stanowigcych wykorzystywanie seksualne

16 National Commission On Online Child Sexual Exploitation Prevention.
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dzieci (A), jednakowoz sad bedzie uprawniony do oceny tego faktu w ewentualnej
sprawie przeciwko niemu (B). Innymi stowy, dostawca ustugi nie bedzie odpowie-
dzialny za sam fakt oferowania szyfrowania end-to-end, ale to, ze oferuje taki rodzaj
szyfrowania, moze zostac ocenione jako jego niedbalstwo. Gdyby bowiem dostawca
nie zdecydowat sie na taki krok badz oferowat szyfrowanie, lecz z odpowiednimi
wyjatkami, to wiedziatby, ze na jego serwerach znajduja sie materiaty stanowiace
niegodziwe traktowanie dzieci.

EARN IT Act ma wielu przeciwnikéw. Zarzuca sie mu przede wszystkim zbyt
daleka ingerencje w prywatnos$¢ uzytkownikéw, a takze uczynienie z dostawcow
ustug internetowych wykonawcéw zadan organéw scigania. Akt do dnia dzisiejszego
nie zostat przyjety.

Przysztosc regulacji

W lipcu 2021 r. Komisja Europejska przygotowata projekt rozporzadzenia,
na mocy ktérego przewidziano tymczasowa derogacje stosowania przepiséw dy-
rektywy o e-Prywatnosci wobec dostawcéw ustug tacznosci elektronicznej niewyko-
rzystujgcej numerdw. Przepisy art. 5 ust. 1 i 6 dyrektywy o e-Prywatnosci s wobec
nich wytaczone, o ile przetwarzanie danych (w tym danych osobowych) przez wska-
zane podmioty odbywa sie wytacznie w celu wykrywania niegodziwego traktowania
dzieci, jest proporcjonalne, w tym jak najmniej ingeruje w inne prawa (szczegélnie
prywatnosc) i opiera sie na sprawdzonych technologiach, ktére maja niski prog bte-
déw. Ewentualne skanowanie w celu wykrycia przypadkdéw groomingu ma miejsce
wytacznie w oparciu o stowa kluczowe i obiektywne zidentyfikowane czynniki ryzyka
(np. réznica wieku) oraz moze podlegac dalszej weryfikacji przez cztowieka. Ponadto
dostawcy winni publikowac¢ coroczne sprawozdania na temat wykrytych przypadkéw,
a takze jakosci stosowanej technologii (w tym w zakresie wynikéw fatszywie dodat-
nich). Dane mogg by¢ przetwarzane wytacznie przez okres niezbedny do zablokowa-
nia uzytkownika, zaraportowania organom $cigania faktu wykrycia niepozadanego
zachowania po stronie uzytkownika oraz do stworzenia unikalnego podpisu (hasza).

Obecna tymczasowa derogacja obowigzuje aktualnie do 3 kwietnia 2026 r.,
po (jednokrotnym dotad) przedtuzeniu.

W maju 2022 r. Komisja Europejska zaproponowata tres¢ Rozporzadzenia
Parlamentu Europejskiego i Rady ustanawiajgcego przepisy majgce na celu zapo-
bieganie niegodziwemu traktowaniu dzieci w celach seksualnych i jego zwalcza-
nie. Rozporzadzenie to ma stanowié lex specialis w stosunku do Aktu o ustugach
cyfrowych.
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Akt o ustugach cyfrowych dotyczy ustug hostingu (przechowywania informacji
przekazanych przez odbiorce ustugi oraz na jego zadanie), cachingu (krétkotrwatego
przechowywania informacji przekazanych przez uzytkownika w celu usprawnienia
jej pézniejszej transmisji na zadanie innych odbiorcéw) i ustug zwyktego przekazu
(czyli transmisji informacji przekazywanych przez odbiorce). Pozostawiono znana
z dotychczas obowiazujacej dyrektywy zasade, ze dostawcy ustug nie odpowia-
daja za tresci zamieszczane przez uzytkownikdw ani nie sg zobowigzani do proak-
tywnego skanowania tresci w poszukiwaniu nielegalnych materiatéw. Warunkiem
skorzystania z wytaczenia jest brak wiarygodnej informacji o nielegalnych tresciach
oraz podjecie dziatan przez dostawce ustugi po powzieciu takiej informacji. Takze
dobrowolne inicjatywy dostawcéw ustug w kierunku kontroli tresci nie wykluczaja
mozliwosci skorzystania z wytaczen odpowiedzialnosci. Podmioty swiadczace tego
typu ustugi mogg zosta¢ zobowigzane drogg orzeczenia sadu lub uprawnionego
organu do usuniecia nielegalnych tresci, uprzednio zidentyfikowanych przez organ
wzywajacy do podjecia dziatan wobec tych tresci (wezwanie musi zawieraé¢ co naj-
mniej jeden adres URL zidentyfikowanego materiatu). Podmioty technologiczne zo-
bowigzano tez do ustanowienia tatwego dla uzytkownikéw mechanizmu zgtaszania
tresci o charakterze nielegalnym, do ktérych nalezg réwniez (cho¢ nie wytacznie)
materiaty CSAM, i do reagowania na kazde takie zgtoszenie.

Ponadto bardzo duze platformy internetowe (z liczbg uzytkownikow powyzej
45 min miesiecznie z terenu UE) zobowigzane zostang do prowadzenia corocznego
audytu w zakresie ryzyk, jakie niesie korzystanie z oferowanych przez nich ustug,
a w szczegdblnosci - do badania, jakie zagrozenia dla realizacji praw dziecka wigze
sie z korzystaniem z ich ustug oraz w jakim stopniu ich ustugi moga by¢ wykorzysty-
wane do rozpowszechniania nielegalnych tresci. W odpowiedzi na zidentyfikowane
ryzyka konieczne stanie sie wdrozenie $rodkéw zaradczych, odpowiednich do ziden-
tyfikowanego ryzyka, np. dostosowanie systemu moderacji tresci lub wprowadzenie
skutecznych mechanizméw kontroli wieku uzytkownikéw. Giganci beda musieli tak-
ze corocznie poddac sie na swéj koszt niezaleznemu audytowi badajgcemu wypet-
nianie przez nich obowiagzkéw natozonych Aktem o ustugach cyfrowych.

Zgodnie z projektem rozporzadzenia ws. zapobiegania niegodziwemu traktowa-
niu dzieci dostawcy ustug hostingu oraz tacznosci interpersonalnej (a takze sklepow
z aplikacjami) zostali zobowigzani do przeprowadzania analizy ryzyka wykorzystania
kazdej z oferowanych przez nich ustug w celu niegodziwego traktowania dzieci.
Adekwatnie do stwierdzonych ryzyk dostawcy ustug powinni wdrozy¢ srodki za-
radcze. Do czynnikéw ryzyka nalezy korzystanie przez dzieci z ustugi, mozliwos$é
wyszukiwania innych uzytkownikéw i nawigzanie z nimi bezpos$rednich kontaktéw
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czy tez mozliwos$é udostepniania zdje¢ i nagran. W projekcie nie okre$lono poza-
danych sposobow reakcji na zidentyfikowane ryzyka, pozostawiajac, co do zasady,
uregulowania ewentualnym wytycznym Komisji Europejskiej. Srodki zaradcze maja
by¢ w szczegdlnosci adekwatne i proporcjonalne. Jedynym sposobem reakcji wy-
maganym wprost w projekcie jest podjecie przez dostawcow dziatarn zmierzajacych
do identyfikacji uzytkownikéw - dzieci.

W przypadku, gdy istnieja dowody na znaczne ryzyko wykorzystywania ustugi
oferowanej przez dostawce do niegodziwego traktowania dzieci w celach seksu-
alnych, organ koordynujacy kraju prowadzenia dziatalnosci przez dostawce ustug
moze wystgpi¢ do wtasciwego sadu lub organu administracji o wydanie wobec
dostawcy nakazu wykrywania. Przestanki wydania nakazu muszg przewazaé¢ nad
negatywnymi konsekwencjami dla praw podstawowych i praw innych podmiotéw
zainteresowanych (zatem i dostawcy). Nakaz wykrywania wydaje sie, gdy pomimo
wdrozenia przez dostawce srodkéw zaradczych ustuga jest wykorzystywana do
rozpowszechniania znanych materiatéw stanowigcych wykorzystywanie seksualne
dzieci. Mozna go takze zastosowad w celu rozpoznawania nagabywania w celach
seksualnych. Wykrywanie moze mie¢ miejsce wytgcznie w komunikacji interperso-
nalnej i tylko wtedy, gdy jedng ze stron kontaktu jest dziecko. Nakaz wykrywania ma
by¢ orzekany na czas okreslony: w przypadku materiatéw stanowigcych wykorzysty-
wanie seksualne dzieci - do 24 miesiecy, a w przypadku wykrywania groomingu - do
12 miesiecy. Nakaz wykrywania ma takze zawierac¢ wskazanie konkretnych srodkéw,
jakie nalezy podja¢, by go wdrozy¢. Od dostawcy nie bedzie sie jednak wymagato
zastosowania zadnej konkretnej technologii, gdyz otrzyma on mozliwos¢ skorzy-
stania z nieodptatnego oprogramowania dostarczanego przez Unijne Centrum badz
wdrozenia wtasnych rozwigzan. Powinny by¢ one skuteczne, aktualne i wiarygodne
oraz nie pozwalac na pozyskanie informacji innych niz to konieczne dla realizacji na-
kazu. Dostawcy ustug zostang zobowigzani do wdrozenia skutecznego mechanizmu
raportowania przypadkdéw niegodziwego traktowania dzieci w celach seksualnych.

Ponadto organy koordynujace zyskajg uprawnienie do wystepowania o wyda-
nie nakazu usuniecia zidentyfikowanego materiatu stanowigcego wykorzystywanie
seksualne dzieci lub zablokowania dostepu do niego (tzw. nakaz blokowania). Nakaz
usuniecia bedzie musiat by¢ wykonany w ciggu 24 godzin. Z kolei blokada dostepu
zostanie ograniczona czasowo - maksymalnie do pieciu lat od daty wydania decyzji.
Dziatania te obejmga konkretne adresy URL, wskazane w bazie adreséw prowadzonej
przez Unijne Centrum. Instytucja ta ma takze zarzadzaé biblioteka wskaznikéw, two-
rzonych na podstawie transkrypcji rozméw i materiatéw dokumentujgcych przypadki
niegodziwego traktowania dzieci w celach seksualnych.
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Organy koordynujace uzyskajg kompetencje do kontroli przestrzegania przepi-
sow rozporzadzenia, w tym beda mogty zadac udostepnienia wszelkich informacji
dotyczacych mechanizmoéw wyszukiwania tresci w ustugach hostingu celem zwery-
fikowania potrzeby wydania jednego z nakazéw badzZ skutecznosci nakazu juz wyda-
nego. Przewidziano kary finansowe za nieprzestrzeganie przepisdw rozporzadzenia
w wysokosci procenta od dochodu przedsiebiorstwa ukaranego.

Ponadto w projekcie uwzgledniono rozbudowany system skargowy w zakresie
realizacji nakazéw lub innych obowigzkéw po stronie dostawcéw. Prawo do za-
skarzenia przyznano takze uzytkownikom dotknietym skutkami realizacji nakazow.
Ze wszystkimi nakazami wigze sie obowigzek sprawozdawczosci z ich wykonania
po stronie dostawcy.

Jest wiecej niz pewne, ze serwisy spotecznosciowe zostang uznane za kwali-
fikujace sie do nakazu wykrywania - z uwagi na skale zaréwno aktywnych uzyt-
kownikdw, jak i dotad raportowanych naruszen. Projektowane przepisy wyznaczaja
zasade wydania nakazu wytacznie na czas oznaczony, niemniej w przepisach nie
jest wykluczone wydawanie nieskonczonej liczby nakazéw po kolei, co zapewne tez
nastgpi, chyba ze technologia innych zabezpieczen zostanie uznana za wystarczajaca.

Choc¢ rozporzadzenie znajduje sie na etapie kolejnej rundy konsultacji w krajach
cztonkowskich, to jasne jest, ze niezaleznie od jego ostatecznej tresci gtéwne za-
tozenie, jakie przynosi ze sobg projektowana zmiana - czyli mozliwos¢ skanowania
przez dostawcow ustug internetowych tresci zamieszczanych w serwisach spotecz-
nosciowych, jak i wymienianych w prywatnych wiadomosciach - stoi w pewnym
stopniu w konflikcie z prawem uzytkownikéw do prywatnosci. Jednoczesnie wsrod
obywateli krajéw Unii Europejskiej istnieje istotne poparcie dla projektowane;j re-
gulacji (ECPAT, 2021), nawet kosztem ograniczenia tego prawa.

O ile prawo do prywatnosci, w tym prywatnosci korespondenciji, nigdy nie mia-
to charakteru bezwzglednego i mogto podlegac ograniczeniom, to przedmiotowa
regulacja rodzi kilka innych, istotnych watpliwosci. Projekt rozporzadzenia zaktada,
ze dostawcy nie beda mogli pozyskiwac innych danych niz bezwzglednie konieczne
do wykrywania przypadkéw wykorzystywania seksualnego dzieci. Skanowanie tresci
niewatpliwie stanie sie statg praktykg w przypadku dostawcéw szeregu ustug wyko-
rzystywanych kazdego dnia przez uzytkownikéw z terenu Unii Europejskiej. Istnieje
uzasadniona obawa, ze relacja firm technologicznych nie tylko z uzytkownikami, ale
takze z organami regulacyjnymi w obliczu uprawnienia czy tez nakazu skanowania
tresci bedzie musiata w duzej mierze opieraé sie na zaufaniu. Cho¢ organy regu-
lacyjne zostang wyposazone w kompetencje do weryfikacji przestrzegania oma-
wianych przepiséw - w tym do zadania ujawnienia wszelkich istotnych informacji
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niezbednych do oceny ich realizacji, niezaleznie od formy no$nika - to transpa-
rentnosc oraz rzetelno$¢ dziatan po stronie dostawcéw ustug pozostang kluczowe.
Jednoczesnie, dla realizacji celéw rozporzadzenia, podmioty te beda uprawnione do
korzystania z oprogramowania dostarczonego przez Unijne Centrum lub z kazdego
innego réwnowaznego rozwigzania technologicznego. Aby zagwarantowaé, ze firmy
technologiczne nie naduzywajg przyznanych im uprawnien, organy kontrolujace oraz
audytorzy musieliby mie¢ zaréwno mozliwos¢, jak i zdolno$¢ do kontroli algorytmu
stosowanego do skanowania tresci (takze wtedy, gdy stosowane jest oprogramowa-
nie dostarczone przez Unijne Centrum, ale z mozliwoscig jego modyfikacji). Istnieje
obawa, ze dostawcy ustug blokowac zaczng dostep do algorytmu, powotujac sie
chociazby na zasady prawa autorskiego lub tajemnice przedsiebiorstwa. Wydaje sie,
ze aktualna tres¢ projektu nie odpowiada na te wyzwania. Nawet jezeli dostawcy
ustug zdecyduja sie przekazac¢ dostep do algorytmu stosowanego do wyszukiwania
tresci stanowigcych wykorzystywanie seksualne dzieci, organy kontrolujgce powinny
miec¢ zdolnos¢ do testowania algorytmu w warunkach laboratoryjnych. W zwigzku
z faktem, ze kontrola przestrzegania rozporzadzenia zostata przypisana organom ko-
ordynujgcym z poszczegdlnych panstw cztonkowskich, istnieje ryzyko wystapienia
niejednorodnych praktyk i niejednakowych zasobéw, ktére spowodujg niezdolnosé
organu do przeprowadzenia efektywnej kontroli, czy dostawca nie zbiera innych
danych, niz rzeczywiscie konieczne do wykonania rozporzadzenia. Watpliwo$¢ bu-
dzi tez zawodno$¢ technologii, o czym mowa byta wyzej, niemniej te okolicznosé
mozna wyeliminowac¢ na drodze postepu technologicznego. Podobna materia zo-
stata na gruncie DSA doprecyzowana w duzo bardziej zadowalajgcy sposéb. Wprost
przewidziano w tym akcie prawnym obowigzek podania na zgdanie uprawnionych
organdéw danych umozliwiajacych (takze technologicznie) ocene zgodnosci z pra-
wem rozwigzan uzywanych przez dostawcow ustug internetowych.

Prawa dzieci w internecie wcigz pozostajg zagadnieniem ztozonym, ale tez nie-
okreslonym i nie pierwszoplanowym, réwniez ze strony ustawodawcy unijnego.
Wskazuje na to nie tylko spézniona i powolna reakcja na zagrozenia wynikajace
z wejscia Europejskiego Kodeksu tacznosci w zycie, jak i przedtuzajaca sie dyskusja
nad wdrozeniem nowych regulacji, ale takze niezdolnos¢ lokalnych ustawodawstw
do wprowadzenia skutecznych mechanizméw w zakresie mniej ztozonych zagadnien,
takich jak np. kontroli wieku oséb uzyskujgcych dostep do stron o charakterze por-
nograficznym lub zakupu alkoholu online. Materia ta, cho¢ duzo prostsza, pozostaje
w wytacznej gestii dostawcéw tego typu ustug. Wydaje sie, ze gdyby nie lobbing
ze strony podmiotéw zlokalizowanych gtéwnie w Stanach Zjednoczonych w reakcji
na wprowadzenie EKEE, materia skanowania tresci takze pozostataby w wytacznej
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gestii dostawcéw ustug (Senat Standw Zjednoczonych, 2020). Polska w ramach pot-
rocznej prezydencji w Radzie Unii Europejskiej zaproponowata wtasng propozycje
tresdci rozporzadzenia CSAM, ale nie spotkat on sie z aprobatg panstw cztonkowskich.
W polskim projekcie zrezygnowano z natozenia na dostawcéw ustug internetowych
obowigzku wykrywania tresci stanowigcych wykorzystanie seksualne dzieci, pozo-
stajac przy dobrowolnosci stosowania tego typu mechanizméw, co nie zmienitoby
wiele w stopniu ochrony dzieci przed krzywdga online.

Zagadnienie konfliktu praw cztowieka (gtéwnie dzieci, ale tez zapewne oséb
juz dorostych, sportretowanych w materiatach o charakterze pornograficznym)
z prawami uzytkownikow internetu (gtoéwnie prawem do prywatnosci) pozostaje
kontrowersyjne. Wprowadzenie rozporzadzenia stanowi jednak nieuchronny krok,
ktérego zaistnienie stanowi ewolucje praw cztowieka i postrzegania odpowiedzial-
nosci za ich przestrzeganie. Réwnolegle trwajg prace nad wprowadzeniem wymogu
nalezytej starannosci biznesu w obszarze praw cztowieka. Dochodzi do powolnego
rozszerzenia odpowiedzialnosci za ich przestrzeganie takze na duze podmioty pry-
watne, ktére niejednokrotnie majg wieksze mozliwosci finansowe i organizacyjne
niz panstwa.
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Challenges of legal protection of children in the context
of online sexual violence

The aim of this article is to discuss the challenges related to the legal protection of
children from online sexual cyberviolence. Studies show that the scale of online vio-
lence against children, particularly in the aspect of sexual violence, increases every yeat.
The law provides multiple responses to such situations, though it does not always keep
up with the discussed problem. Preventive in nature are certainly child safeguarding
practices, which since February 2024 shall be implemented in every institution work-
ing with children. These standards should include rules for internet usage within the
facility, teaching children safe behaviors online, as well as rules for safe relationships
between staff and children, and safe peer-to-peer relationships. These would involve
sets of desirable and prohibited behaviors regarding children.

But what if prevention does not work, and intervention must be taken? In the case
of cyberviolence, the law comes into play, understood traditionally (this includes, for
example, the legal pathway for a family court’s response to a case of delinquency or
a criminal act committed by a person under the age of 18 and 17, or a criminal court’s
response in cases involving materials that constitute child sexual exploitation) and the
law of new technologies, which requires service providers to react to harmful content
by moderating it based on reports, providing complaint mechanisms, and ensuring the
welfare of minors. Currently, however, internet service providers are not required to
proactively check whether their services are being used to harm children.

The EU Digital Services Act (DSA), i.e., Regulation (EU) 2022/2065 of the European
Parliament and the Council of 19 October 2022 on a single market for digital services and
amending Directive 2000/31/EC, came into force in all member states from 17 February
2024, even though the Polish legislator has not yet adjusted Polish law in this area.
The European Parliament is working on the amendments to the Directive of the
European Parliament and the Council 2011/92/EU of 13 December 2011 on
combating the sexual abuse and exploitation of children and child pornogra-
phy, replacing Framework Decision 2004/68/JHA, to include in its provisions
crimes commiitted against children using the internet. Ongoing (unfinished) work
is also being done on a Regulation of the European Parliament and the Council
establishing provisions to prevent and combat the sexual abuse of children.
The article aims to discuss the provisions of these three - existing and proposed -
acts in the context of responding to sexual violence against children committed using
new technologies. The author will consider whether the current regulation protecting
children from online abuse is complete or whether it will be after the adoption of the
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proposed changes. The author will also highlight the potential difficulties in responding
to such acts and the role of internet service providers in this semi-private - semi-pub-
lic responsibility for ensuring children’s safety online.
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