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Ochrona dzieci przed zorganizowang, transgranicznq cyberprzestepczosciq jest zagad-
nieniem ztozonym. Wymaga nieustannej walidacji dziatan m.in. w obszarze edukacji,
prawa, technologii, wspétpracy miedzyinstytucjonalnej i miedzysektorowej, a takze udo-
skonalania aparatu pojeciowego, ktorym opisujemy powigzane z niq zjawiska. Artykut
koncentruje sie na wybranych wyzwaniach technologicznych, podczas omawiania kté-
rych poruszanych jest kilka zagadnien metodologicznych zwigzanych ze zwalczaniem
seksualnego wykorzystywania dzieci, ze szczegélnym uwzglednieniem CSAEM (ang.
Child Sexual Abuse and Exploitation Materials) oraz OCSAE (ang. Online Child
Sexual Abuse and Exploitation Materials).

CSAEM mogq stanowié swiadectwo prawdziwych, traumatyzujqcych zdarzen lub
by¢ zmodyfikowane i/lub wygenerowane w petni cyfrowo. OCSAE to forma cyberprze-
stepczosci wymierzonej w matoletnich, ktorej skuteczne zwalczanie wymaga z jednej
strony adekwatnej taksonomii sprawcéw, z drugiej zas - stosowania coraz to lepszych
rozwigzan umozliwiajgcych skuteczne wykrywanie i zabezpieczanie w sieci dowodéw
tego typu czynéw zabronionych.

Nowoczesne narzedzia informatyczne - takie jak specjalistyczne, dedykowane pro-
gramy komputerowe, bazy CSAM (ang. Child Sexual Abuse Materials), ktore zawie-
rajg m.in. pliki z wizerunkami pokrzywdzonych, ich klasyfikacje oraz hasze, platformy
wymiany informacji, crawlery i scrapery czy rozwiqgzania oparte na Al - pozwalajq
przetwarzac dane cyfrowe rzedu wielkosci terabajtéw, a nawet petabajtéw, w sposéb
precyzyjny i co najmniej (semi)zautomatyzowany. Uzyskane wyniki (réwniez te o cha-
rakterze predykcji, np. w zakresie kategoryzacji tresci, identyfikacji pokrzywdzonych czy
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geolokalizacji) przyspieszajq uzyskanie dowodow istotnych z punktu widzenia wyko-
nywanych czynnosci, skracajq czas ekspozycji na tresci CSAEM, a przede wszystkim
utatwiajq dotarcie do nieznanych materiatéw przedstawiajgcych seksualne wykorzy-
stywanie oséb matoletnich, ktére z kolei mogq prowadzi¢ do samych dzieci.

Myslg przewodniq artykutu jest zatozenie, ze wdrozenie analogicznych funkcjonal-
nie rozwigzan w Polsce wzmocni krajowq i miedzynarodowq wspétprace organéw sciga-
nia i wymiaru sprawiedliwosci z siecig hotline’éw INHOPE, w tym z polskim Dyzurnet.pl
NASK PIB, a takze z ICP (ang. Internet Content Provider) czy ISP (ang. Internet Service
Provider), przyczyniajqc sie do skuteczniejszej ochrony najmtodszych uzytkownikow
cyberprzestrzeni.

Stowa kluczowe:
CSAM; CSAEM; OCSAE; matoletni; cyberprzestepczosé zorganizowana;
technologie

Wstep

eksualne wykorzystywanie i eksploatacja, ktérych ofiarami stajg sie mato-

letni (CSAE), istnieja co najmniej od czasow starozytnych (Nijakowski, 2010,

s. 309-353; Rosli i in., 2018; Kra¢-Batyra i in., 2025). Z uwagi na ograniczony
charakter artykutu i akcentowanie innych obszaréw badawczych zréznicowany i po-
wszechny charakter tego zjawiska zostanie zarysowany za pomocg trzech - za to
bardzo wyrazistych w przekazie - cytatéw. Dajg one wyobrazenie tego, jak na prze-
strzeni wiekdw ujmowano pozycje dziecka w spoteczenstwie (rowniez tym cyfro-
wym), jego prawo do podmiotowosci i ochrony:

W naszej oswieconej epoce nie otaczajg nas niewolne kwiatuszki, ktére mozna by zry-
wac sobie od niechcenia miedzy transakcja a taznig, jak to robiono w epoce rzymskiej;
i nie czynimy tak, jak w jeszcze bardziej luksusowych czasach czynili dystyngowani
ludzie Wschodu, gdy miedzy baraning a sorbetem z rézy zazywali (...) malenkich po-
cieszek. W tym caty szkoput, ze ogniwo, ktére dawniej spajato dorosty $wiat z dzie-
ciecym, catkowicie przeciety nowe obyczaje i prawa (Nabokov, 2024, s. 162).

Przemoc seksualna wobec dzieci oraz ich wykorzystywanie byty niegdys ograniczone
do fizycznych miejsc, takich jak szkolne place zabaw, przedsionki kosciotow, domy
zaufanych sasiadéw, wycieczki szkolne oraz obskurne, stabo oswietlone zaplecza
ksiegarni dla dorostych. Gwattowny wzrost liczby uzytkownikéw internetu stworzyt
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sprawcom polujagcym na dzieci przestrzen do wirtualnych towdw i napedzit dyna-
miczny, wielomiliardowy handel powigzanymi z nielegalnymi materiatami® (Ferraro
iin., 2005, s. 3).

Dzieci sg konsumentami w cyfrowych ekosystemach, czesto projektowanych tak, aby
maksymalizowa¢ zaangazowanie i zysk. Platformy, napedzane przez mato transpa-
rentne systemy sztucznej inteligencji, przyczyniaja sie do ksztattowania percepcji,
zachowan i $wiatopogladu dzieci - nie zawsze w ich najlepszym interesie (UNICEF
Innocenti, 2025).

Cyberprzestepczos¢ seksualna na szkode dzieci (OCSAE) moze by¢ traktowana
jako przeniesiona do internetu, ale nadal raczej geograficznie ograniczona (a wrecz
lokalna), forma znanych od dawna czynéw zabronionych popetnianych przez de-
wiantéw seksualnych, ktérzy maja wystarczajaca wiedze techniczna, zeby stosowad
unowoczesnione modus operandi (Sajkowska, 2003; Aiken i in., 2011; Bochenski,
2015; Steel i in., 2021; Kavruk i in., 2026). Moze by¢ rowniez postrzegana jako
zdywersyfikowana w metodach i srodkach, motywowana m.in. finansowo, zorga-
nizowana przestepczos¢ transgraniczna (KE, 20072; Bielawski, 2020; Kierznowski,
2025; Europol, IOCTA 2011-2025), wykorzystujaca nie tylko najnowsze osiggniecia
technologiczne (Burszteiniin., 2019; ICMEC i in., 2021, WeProtect, 2025a) czy nowe
metody popetniania przestepstw (Europol, 2025a; IWF, 2023; Dyzurnet.pl, 2026), ale
takze adaptujaca coraz to skuteczniejsze formy kontrwykrywczej (ang. anti-forensics)
aktywnosci (Van de Sandt, 2019; Majed i in., 2020; Chlebowicz i in., 2022).

W niniejszym artykule po$wieconym ochronie dzieci w cyberprzestrzeni sku-
piono sie na tej drugiej postaci (zaliczanej niekiedy do tzw. zorganizowanej prze-
stepczosci hedonistycznej), a takze technologiach i metodach, ktére moga pomac
w jej zwalczaniu. Taka perspektywe przyjat m.in. Europol, ktéry juz kilkanascie lat
temu umiejscawiat OCSAE w kontekstach wtasciwych zorganizowanym grupom
przestepczym:

1 Ttumaczenia zrédet obcojezycznych pochodza od Autora.

2 Komisja Wspodlnot Europejskich blisko 20 lat temu opublikowata Komunikat do Parlamentu
Europejskiego, Rady oraz Komitetu Regionéw - W kierunku ogdlnej strategii zwalczania cyberprzestep-
czosci (2007). Poczynita tam nastepujace obserwacje (pkt 1.2.1): ,Trudno jest uzyska¢ doktadny
obraz obecnej sytuacji ze wzgledu na ciggty rozwéj przestepczosci i brak wiarygodnych informacji.
Mozna jednak zauwazy¢ kilka ogdlnych trendéw: a) liczba przestepstw informatycznych stale wzrasta,
dziatania przestepcze staja sie tez coraz bardziej wyrafinowane i wykraczaja poza granice panstwo-
we; b) wyrazne przestanki wskazuja na rosnacy udziat w cyberprzestepczosci zorganizowanych
grup przestepczych; c) nie wzrasta jednak liczba aktéw oskarzenia na podstawie transgranicznej
wspotpracy oddziatéw Scigania w Europie”.
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Chociaz powszechnie przyjmuje sie, ze sprawcy wykorzystywania seksualnego dzieci
(...) nie tworza typowych zorganizowanych grup przestepczych, to na takich plat-
formach organizuja sie oni w analogiczng strukture hierarchiczng. Ma to zazwyczaj
miejsce na platformach, na ktérych sprawcy wymieniajg materiaty przedstawiajace
seksualne wykorzystywanie dzieci (...). W tym srodowisku osoby dostarczajace ma-
teriaty uznawane za ,wysokiej jakosci” (zazwyczaj nowe, wczesniej nieznane tresci),
wykazujace sie wysokim poziomem wiedzy technicznej oraz dzielgce sie dobrymi
praktykami, moga osiggac¢ najwyzszy status w grupie (ang. achive highiest ranks) i zy-
skiwad rozpoznawalnos¢ w swoich kregach. Ponadto niektérzy sprawcy nawiazuja
wspotprace miedzy soba w celu dzielenia sie fizycznym dostepem do dzieci (ang. to
share physical access to children), co utatwia produkcje nowych materiatéw oraz ich
personalizacje (IOCTA, 2014, s. 29).

Rozwijajaca sie od lat cyberprzestepczos¢ wymusza na organach Scigania i wy-
miarze sprawiedliwosci szukania coraz to nowszych sposobdw jej przeciwdziatania.
Znane od dawna taksonomie sprawcéw czy rozwigzania teleinformatyczne - co
zostanie wykazane w niniejszym artykule - musza podlega¢ ciagtej ocenie ade-
kwatnosci i skutecznosci. Jedynie bowiem ich adaptacja do zmiennych warunkéw
cyberprzestrzeni umozliwi detekcje, zabezpieczanie i dowodowe wykorzystanie
(np. w procesie karnym) informacji i danych zwigzanych z CSAEM (réwniez tych
wytwarzanych np. przy uzyciu sztucznej inteligencji). Dotyczy to m.in. omawianych
tu technologii, ktére powinny by¢ wdrazane i rozwijane zaréwno po stronie ICP/
ISP, jak i podmiotéw zaangazowanych w zwalczanie CSAEM i OCSAE (np. hotline’y,
instytucje naukowo-badawcze, organy $cigania i wymiaru sprawiedliwosci).

Ponizsza, majaca juz tylko historyczne znaczenie grafika (rys. 1) stanowi doskona-
te swiadectwo zmiennosci OCSAE. Dokumentuje ona - w perspektywie dwudziesto-
letniej - dynamike korzystania z kanatéw dystrybucji materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci (Bursztein i in., 2019, s. 2605). Na przyktadzie
chociazby: wiadomosci e-mail (tu: Email), stron internetowych (tu: URL) oraz ko-
munikatorow (tu: Instant Messanger), doskonale widaé, ze zmiany metod i narzedzi
organdéw $cigania powinny nastepowac wraz ze zmiang modus operandi sprawcow.
Inaczej bowiem analizuje sie sieci P2P, inaczej - komunikatory (obecnie w duzym
stopniu zabezpieczone szyfrowaniem typu end-to-end, tj. E2EE), a zupetnie ina-
czej (nieujeta jeszcze w tej grafice) jedna z najtrudniejszych do zabezpieczenia form
OCSAE, tj. live streaming. Truizmem jest stwierdzenie, ze kanaty pozostajace poza
monitoringiem oznaczajg niekontrolowane rozprzestrzenianie sie tresci CSAEM
i zwielokrotniajg wiktymizacje.
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Rys. 1.
Dystrybucja CSAEM wedtug kryterium technologii rozpowszechniania (1998-2017) (Bursztein, i in., 2019, s. 2605)
1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

FTP 9% 10% 22% 25% 9% 5% 3% 6% 1% 1% 1% 1% 0 1% 1% 0 1% 0 2% 0
Email 0 1% 1% 2% 9% 16% 18% 8% 3% 4% 6% 4% 3% 4% 3% 4% 5% 4% 3% 2%
P2P 0 0 0 2% 9% 10% 7% 9% 11% 11% 6% 6% 5% 2% 1% 1% 2% 7% 1% 9%
Chatroom/ 1% 1% 1% 1% 2% 2% 3% 3% 7% 10% 6% 3% 2% 1% 2% 2% 2% 5% 22% 23%
IRC
Instant 1% 1% 1% 2% 3% 3% 3% 3% 10% 17% 7% 4% 2% 2% 4% 2% 3% 1% 13% 19%
Messanger
Forum 2% 4% 3% 3% 4% 2% 4% 5% 5% 7% 3% 6% 7% 24% 2% 2% 2% 2% 7% 4%
Gaming 0 0 0 0 0 0 0 0 0  12% 18% 5% 3% 3% 7% 8% 9% 9% 15%  10%
SMs 0 0 0 0 0 0 0 0 0 1% 13% 12% 10% 18% 12% 13% 8% 4% 7% 1%
Cell phone 0 0 0 0 0 0 0 0 0 0 0 2% 2% 1% 4% 10% 11% 17% 27% 25%
Tor 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2% 3% 5% 26% 42% 22%
URL 0 0 0 0 0 0 0 0 0 0 0 0 1% 1% 2% 2% 5% 10% 39% 26%
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Z uwagi na fakt, ze artykut ma charakter przegladowy, temat technologii dystrybucji,
atakze badan nad nimi zostanie rozwiniety w kolejnej publikacji, uwzgledniajgcej m.in. ana-
lizy INHOPE, IWF oraz Dyzurnet.pl, a takze systemowe podejscie na poziomie krajowym
i instytucjonalnym (na przyktadzie wybranych panstw, w tym Polski). W niniejszym
tekscie zostang natomiast przesledzone dedykowane, skalowalne narzedzia dostep-
ne organom $cigania i wymiarowi sprawiedliwosci.

Jezyk - narzedzie do walki z CSAEM i OCSAE

Precyzyjny i dostosowany do ptynnej rzeczywistosci aparat pojeciowy - czy to
w odniesieniu do ustalania znamion kodeksowych, czy siatki terminologicznej wy-
korzystywanej w badaniach, czy wreszcie jako relewantny element procesu klasyfi-
kacji CSAEMS (i zjawisk towarzyszacych) - stanowi jedno z narzedzi pozwalajacych
reagowac na te odmiane cyberprzestepczosci.

Autor podziela poglad, ze jezyk to element walki z seksualnym wykorzystywa-
niem dzieci (Adler, 2001; Dabrowska, 2025; ECPAT, 2025a), ale zwraca réwniez
uwage na fakt, ze moze by¢ tego wykorzystywania kolejnym elementem:

Reasumujac, pierwszy poziom wiktymizacji moze by¢ nastepstwem przestepstwa
kontaktowego, ktére miato miejsce w Swiecie fizycznym. Drugi poziom odnosi sie do
szeroko pojetej cyberprzestrzeni oraz technologii zwigzanych z utrwalaniem, przetwa-
rzaniem czy tez wytwarzaniem rzeczywistosci w postaci zapiséw audio-wizualnych.
Trzeci zas poziom wiktymizacji odnosi sie do jezyka opisujgcego dwa wczesniejsze. (...)
to perwersyjny jezyk dyskursu (np. medialnego, prawnego, naukowego) opisujgcego
przestepstwa seksualne na szkode dzieci (Kraé-Batyra i in., 2025, s. 26).

Zacznijmy zatem od objasnienia podstawowych poje¢, ktérych zapamietanie
i uporzadkowanie powinna utatwic¢ ponizsza wizualizacja (rys. 2). W dyskursie mie-
dzynarodowym stosuje sie szereg akroniméw i definicji odnoszacych sie do tresci
oraz czynnosci seksualnych naruszajgcych dobro matoletnich. Utrwalenie, zwtaszcza

3 Autor stosuje akronim CSAEM (ang. Child Sexual Abuse & Exploitation Materials) jako zbiorcza
nazwe dla tresci zwigzanych z seksualnym krzywdzeniem dzieci (zaréwno wykorzystywaniem, jak
i eksploatacja). W ttumaczeniu akronimu CSAEM na jezyk polski stosowany jest natomiast uprosz-
czony zapis: ,materiaty przedstawiajgce seksualne wykorzystywanie dzieci”. W odniesieniu do baz
zawierajacych hasze, klasyfikacje i materiaty audiowizualne konsekwentnie uzywa sie w artykule
akronimu CSAM.
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w postaci audiowizualnej, aktywnosci przestepczej w postaci seksualnego wykorzy-
stywania i eksploatacji dzieci (ang. Child Sexual Abuse & Exploitation, CSAE) ewoluuje
wraz z technologiami pozwalajacymi na rejestrowanie, multiplikacje, a takze wytwa-
rzanie materiatéow (rownolegle stosuje sie okreslenia: tresci, zapisy, obrazy).

Zwykle przyjmuje sie, ze materiaty przedstawiajace seksualne wykorzystywa-
nie i eksploatacje dzieci (CSAEM) przybieraja postac plikow (np. zdje¢ i wideo) czy
transmisji na zywo (ang. live streaming). W makroperspektywie nalezy jednak méwic
o forach i subforach, stronach internetowych, a co za tym idzie - o rozwigzaniach
chmurowych i przestepczej infrastrukturze, opartej na tatwych do multiplikacji
i przeniesienia serwerach.

W odniesieniu do cyberprzestrzeni Autor preferuje wystepujgce powszechnie
w literaturze anglojezycznej (Ali i in., 2021; Caffo, 2021; Brown, 2023) okreslenie
OCSAE (ang. Online Child Sexual Abuse and Exploitation), ktore odnosi sie do sze-
rokiej kategorii zachowan przestepczych w sieci. Obejmuje ono réznorodne formy
przemocy seksualnej wobec dzieci. Wspdélnym i dominujacym elementem, utatwia-
jacym przedmiotowe wykorzystanie, sg technologie teleinformatyczne. Do tej gru-
py zalicza sie m.in. uwodzenie matoletnich (ang. grooming), naktanianie dzieci do
wytwarzania CSAEM w srodowisku online, np. podczas wspomnianej juz transmisji
wideo (ang. live-streaming of child sexual abuse), rozpowszechnianie i monetyzacje
takich tresci (ICMEC, 2021; Celiksoy i in., 2023; Childlight, 2025; INHOPE, 2025a),
szantaz na tle seksualnym (ang. sextortion), a takze generowanie materiatéw CSAEM
z wykorzystaniem narzedzi sztucznej inteligencji (ang. Artificially Generated CSAEM,
AIG CSAEM), w tym na podstawie neutralnych fotografii pozyskiwanych z mediéw
spotecznosciowych, stron placéwek szkolnych, czy w zwiazku z tzw. sharentingiem
(Bongen i in. 2021; Dyzurnet.pl, 2021).

Rys. 2.
Podstawowe terminy: CSAE, CSAEM, OCSAE (opracowanie: Dyzurnet.pl)

= OcsaE

hd WwWWw
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Typologia sprawcéw zwigzanych z cyberprzestepczoscia
seksualng na szkode dzieci

Zagadnienia zwigzane z aparatem pojeciowym stuzgcym do opisu CSAEM
i OCSAE scisle wigza sie z taksonomiag sprawcéw. Autor proponuje przyjac, ze ist-
nieje korelacja miedzy skutecznosciag ich wykrywania i zwalczania a adekwatnym
okresleniem modus operandi.

Stereotypowe myslenie o sprawcach przemocy seksualnej na szkode dzieci
(np. dewiant, mezczyzna, osoba z przecietnymi umiejetnosciami z zakresu IT) moze
prowadzi¢ do zaniechania czynnosci operacyjno-rozpoznawczych czy tez proceso-
wych, w tym dziatah transgranicznych wymierzonych w zwalczanie motywowanej
finansowo cyberprzestepczosci zorganizowanej. Prawidtowe rozpoznanie charakte-
ru przestepczosci i wstepne profilowanie sprawcy to podstawa do dalszego ,sukcesu”
procesu karnego, a wiec skutecznego przeciwstawienia sie przestepczosci z XXV
rozdziatu Kodeksu karnego, w tym ochrony oséb matoletnich.

W 2014 r. cykliczny raport Internet Organised Crime Threat Assessment, tj. IOCTA
(Europol, 2014a, s. 10), podaje, Zze sprawcy zwigzani z CSAEM i OCSAE: ,korzystaja
z wielu tych samych ustug i narzedzi co typowi cyberprzestepcy, w tym z narzedzi
anonimizujacych, bezpiecznej poczty elektronicznej, hostingu typu bulletproof oraz
walut wirtualnych”. Z podobnego zatozenia wychodzili autorzy, ktérzy zaczeli do-
strzegad réznorodnos$é sprawcow przestepstw seksualnych na szkode dzieci, i te
wiedze operacjonalizowa¢ - np. w postaci typologii uzytkownikéw CSAEM.

Poczatkowo skupiano sie na rozréznieniu dwéch przeciwstawianych sobie typow
aktywnosci przestepczej. Jednakze, na co zwraca uwage m.in. Durkin, byt to podziat
niewystarczajacy:

Chociaz sprawcy przestepstw seksualnych w internecie byli tradycyjnie przedstawiani
na skali dychotomicznej jako ,podréznicy” i ,handlarze”, ich zachowania nie zawsze
wzajemnie sie wykluczaty. Mogty by¢ czescig kontinuum zachowan: sprawca zaczynat
od ogladania, pozyskiwania, wytwarzania i udostepniania pornografii dzieciecej, by
pozniej przejs¢ do dziatan takich jak czatowanie, grooming i ostatecznie spotkanie
z matoletnim w celach seksualnych (Durkin i in., 2012, s. 803).

Do chwili obecnej spotyka sie zwizualizowane ponizej (rys. 3) stosowanie ,typolo-
gii sprawcow tresci internetowych (Moran, 2010), skoncentrowanej na gromadzeniu
CSAEM i opartej na doswiadczeniach zdobytych podczas monitorowania i $ciga-
nia internetowych sprawcéw przestepstw seksualnych w tym obszarze. Kategorie
przedstawiaja sie nastepujgco: zwykli widzowie (ang. simple viewers) - poczatkujacy,
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ktorzy moga by¢ jedynie ciekawi CSAEM; jawni dystrybutorzy tresci (ang. open
traders) - sprawcy rozpowszechniajgcy CSAEM online; zakonspirowani dystrybu-
torzy tresci (ang. closed traders) - dystrybutorzy nielegalnych tresci o wysokim po-
ziomie zabezpieczen, funkcjonujacy w spotecznosciach o ograniczonym z zewnatrz
dostepie; oraz eksperci (ang. experts) - wieloletni, zaangazowani sprawcy, dla kté-
rych kwestie bezpieczenstwa stanowia istotny element dziatania. Trojkatny ksztatt
przedstawia hipotetyczny model rozktadu sprawcow” (Aiken i in., 2011, s. 6-7).

Rys. 3.
Typologia Morana z typami uzytkownikéw CSAEM (Aiken i in., 2011, s. 22)
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Biorac pod uwage cytowang w niniejszym tekscie literature, badania i raporty,
Autor proponuje zaktualizowany (obszary wyrdznione kolorem szarym) i rozszerzony
model (rys. 4). W pierwszej kolejnosci nalezy bardzo uwaznie przyjrzec sie seksualno-
$ci sprawcow pod katem potwierdzenia badz wykluczenia parafilii (Bochenski, 2015).

W ponizszej grafice odpowiada za to lewa cze$é matrycy z dwoma zmiennymi:
A1 - brak parafilii, A2 - stwierdzona parafilia (w tym pedofilia). W czesci srodkowej
uwzgledniono (réwniez wizualnie) typologie Morana (zmienne: B1+B4). Dodano jed-
nak kolejny typ uzytkownika, ujety jako zmienna B5 - haker. Organy $cigania obser-
wuja ten typ sprawcy, tj. uzytkownika CSAEM, ktéry traktuje go jak narzedzie ataku
(analogicznie do malware), przedmiot finansowego szantazu (analogicznie do ran-
somware) czy rodzaj Srodka do kompromitacji (analogicznie do data breach/data leak).
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Nowoscig - w stosunku do klasyfikacji Morana i podziatu na sprawcow ze wzgle-
du na stwierdzong parafilie - jest dodanie poziomu zorganizowania wyrazonego
w czesci prawej matrycy. Poszczegdlnym zmiennym (C1+C5) przypisano wstepnie
zdefiniowane role organizacyjne, ktére w kompleksowym budowaniu profilu spraw-
cy nalezy rownolegle oceniac i badac ze zmiennymi z grup A i B.

W odniesieniu do zmiennych C1-C2 oraz C5 powinny by¢ one zrozumiate same
przez siebie. W zmiennej C3 uwzgledniono osoby posiadajace wysokie zdolnosci
techniczne i wykorzystujace je do $wiadczenia ustugi w modelu CaaS (ang. Crime
as a Service), np. poprzez wspomniany juz BPH (ang. bulletproof hosting), czyli od-
pornga infrastrukture umozliwiajgcg bezpieczne dziatanie przestepcéw zwigzanych
z seksualnym wykorzystywaniem dzieci (Alrwais i in. 2017, s. 807; Europol, 2020,
s. 20; DeutscheWelle, 2021). Zmienng C4 przydzielono osobom odpowiadajgcym
za przeptywy i rozliczenia finansowe (The Financial Crime News, 2021, s. 76, 86).

Rys. 4.
Matryca ABC - typologia sprawcéw przestepstw seksualnych (opracowanie wtasne)
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Przedstawiona tu propozycja matrycy zawierajacej typologie sprawcéw
zwigzanych z cyberprzestepczoscig seksualng na szkode dzieci zwraca uwage
na kompleksowe do nich podejscie zaréwno od strony opiniowania przez biegtych -
np. z zakresu seksuologii (A1-A2), specjalistow z dziedziny informatyki $ledczej zo-
rientowanej na obraz (B1-B5) - jak i analitykow zajmujacych sie przestepczoscia
zorganizowang (C1-C5). Zagadnienie to wymaga dalszych pogtebionych studiéw
(np. w postaci badan aktowych w kraju oraz - z uwagi na transgraniczny charakter
CSAEM i OCSAE - za granica).

Przywotana ponizej statystyka typéw zjawisk raportowanych w NCMEC - naj-
wiekszej amerykanskiej organizacji zajmujacej sie ochrong dzieci o zasiegu miedzy-
narodowym (raporty NCMEC dotycza réwniez Polski, a ich odbiorcami sg krajowe
organy Scigania) - wskazuje na potrzebe rewizji powszechnego pogladu, ze kazda
osoba popetniajgca przestepstwo seksualne na szkode oséb matoletnich to (jedy-
nie) pedofil w rozumieniu osoby ze stwierdzong parafilig jako jednostkg chorobowa
(ICD-11 czy DSM-5). Swiadomos¢ zmian w dziataniu sprawcéw z kolei powinna
wymuszac na organach $cigania i wymiarze sprawiedliwosci nowe metody prac (po-
réwnaj przedstawione powyzej etapy rozwoju informatyki $ledczej) i korzystanie
Z coraz to bardziej zaawansowanych narzedzi, ktére umozliwig m.in.:

e co najmniej (semi)automatyczng klasyfikacje i kategoryzacje duzych woluminéow
tresci oparta o wiarygodne (zgodne z krajowym systemem prawnym) wartosci
hasz, referencyjng baze materiatéw CSAEM czy predykcje uzyskiwane dzieki
sztucznej inteligencji;

e analize portfeli kryptowalutowych (i innych narzedzi ptatniczych) stuzacych do
ukrywania operacji finansowych zwigzanych z seksualnym wykorzystywaniem
dzieci;

e wyszukiwanie powigzan i relacji oséb, urzadzen, miejsc czy obrazéw;

e wykorzystanie rozszerzonego zestawu standardowych stéw kluczowych, stuza-
cych do wyszukiwania tresci CSAEM (np. ‘1yo’, ‘teen’, ‘lolita’) o nazwy narzedzi
ptatniczych, czy zargon zwigzany z formami przemocy, manipulacji lub ekstremi-
stycznych praktyk religijnych®.

Warto odnotowaé, ze nie istniejg narzedzia typu all-in-one, czyli zawierajace
wszystkie istotne funkcje. Bardzo czesto wymagane i znacznie efektywniejsze jest ko-
rzystanie z kilku, dedykowanych do danego obszaru rozwigzan. Oméwione w dalszej
czesci technologie o zasiegu miedzynarodowym stanowiag egzemplifikacje ww. funkgiji.

4 Por. np. https:/www.dfir.training/downloads/search-terms?category[0]=6&category_children=1

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

91


https://www.dfir.training/downloads/search-terms?category%5b0%5d=6&category_children=1

92

ZWALCZANIE SEKSUALNEGO WYKORZYSTYWANIA DZIECI W INTERNECIE NA...

Perspektywa miedzynarodowa zwalczania CSAEM i OCSAE

Organizacje takie jak Interpol (Interpol, 2022a, 2025), Europol (Europol,
2025b, 2025c), Argos (ForensicsFocus, 2018), INHOPE (INHOPE, 2024; Universal
Classification Schema, 2025b), National Center for Missing & Exploited Children
(NCMEC, 2025; Tech Coalition, 2022), Internet Watch Foundation (IWF, 2021,
2025) czy Canadian Centre for Child Protection (C3P), albo kraje jak Francja (Billuart
i in., 2025) czy Wielka Brytania (HMICFRS, 2023) od dawna - w celu kompleksowej
ochrony dzieci - opracowuja, wdrazaja, a ponadto upowszechniajg nowe rozwigza-
nia legislacyjne, technologiczne czy formy kooperacji krajowej i miedzynarodowej.

Statystyki INHOPE, Europolu, krajowego Dyzurnet.pl (Dziat Reagowania
na Nielegalne Tresci w Internecie, stanowigcy cze$¢ CSIRT NASK PIB) czy NCMEC
mowia 0 wciaz rosnacej liczbie tresci CSAEM i sprawcow lub tez grup specjalizuja-
cych sie w OCSAE. Przedstawiona ponizej tabela zestawia liczbe raportéw NCMEC
z 2024 r. i 2025 r. (tabela 1) dotyczacych pieciu réznych zjawisk. W trzech pierw-
szych nastgpit wzrost okoto dwukrotny, natomiast ostatnie dwie zanotowaty odpo-
wiednio okoto dwunasto- i sze$édziesieciokrotny wzrost.

Tabela 1.

Dynamika wybranych zjawisk na podstawie raportow NCMEC z lat 2024-2025 (opra-
cowanie wtasne na podstawie: Davis, 2025)

2024 (I potowa) 2025 (I potowa)
Uwodzenie (dziecka) w internecie 292 951 518 720
(ang. online enticement)
Uwodzenie (dziecka) w internecie motywowane sadyzmem 508 1093
(ang. sadistic online enticement)
Szantaz na tle seksualnym motywowany finansowo 13 842 23593
(ang. financial sextortion)
Handel dzie¢mi w celu ich seksualnego wykorzystywania 5976 62891
(ang. child sex trafficking)
Tresci wytworzone/przetworzone z uzyciem sztucznej inteligencji 6835 440 419

(ang. generative Artificial Intelligence)

Powyzsze zestawienie okres$la dynamike przestepstw powigzanych z CSAE, a tak-
ze wskazuje charakter najnowszych zjawisk. | tak przyktadowo obok handlu dzieé¢mi
w celu ich seksualnego wykorzystywania (domyslnie mozna tu zatozy¢ motywacje
seksualng po stronie ,nabywcy” oraz finansowa - ,sprzedawcy”) wystepuja tak-
ze aktywnosci przestepcze motywowane sadyzmem lub korzy$ciami finansowymi.
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W odniesieniu do specjalizujgcych sie grup sprawcéw warto nadmienié o kontrdzia-
taniach, realizowanych np. w Wielkiej Brytanii (Hydrant Programm, 2024).

Wsrdd badan i inicjatyw podejmowanych przez miedzynarodowe instytucje zaj-
mujace sie szeroko pojetg ochrong dzieci przed OCSAE - na przyktadzie takich
podmiotéw jak TechCoallition (TechCoalition, 2025b, 2025c), Thorn (Thorn, 2024a,
2025), Stanford Internet Observatory (Grossman, 2024) czy OECD (OECD, 2023,
2025) - wyrézni¢ mozna dwa zasadnicze kierunki dziatarn powigzanych z tematem
artykutu. Po pierwsze, bada sie samg technologie w jej dwdéch aspektach, tj. umoz-
liwiajaca seksualne wykorzystywanie dzieci online oraz stuzaca do przeciwdziatania
temu zjawisku. Po drugie, dokonuje sie wszechstronnych analiz platform (lub szerzej:
dostawcow ustug), w przestrzeni ktérych wystepuija te zjawiska.

W tym drugim kontekscie warto wspomniec tzw. teorie przestrzeni bezprawia
(ang. lawless space theory), ktéra podkresla, ze anonimowy i niechroniony przez
panstwo czy podmioty prawa miedzynarodowego internet to miejsce idealne do
popetniania dowolnego rodzaju przestepstw, w tym CSAEM i OCSAE (Steel i in.,
2022; Europol, 2025d).

W przysztosci warto by rozwazy¢ - wykorzystujgc dorobek tej teorii - redefini-
cje ,miejsc szczegdlnego zagrozenia przestepczoscia na tle seksualnym®, wprowadzo-
nych Ustawg z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestepczoscia
na tle seksualnym i ochronie (por. art. 3 pkt 1 ust. 3 oraz art. 22). Woéwczas cyber-
przestrzen, a nawet konkretne platformy czy strony internetowe bytyby objete mo-
nitoringiem. Podobnego rozwigzania mozna dopatrywac sie w inicjatywie pod nazwa
Interpol ‘Worst Of List (IWOL) (OCCRP, 2023; Interpol 2023, 2024).

Informatyka sledcza zorientowana na CSAEM i OCSAE

Z uwagi na ograniczony charakter artykutu w tej cze$ci oméwiono jedynie wybra-
ne obszary, ktére beda jeszcze rozwijane przez Autora. Informatyka $ledcza - cho-
ciaz bywa wciaz opisywana jako ,mtoda dyscyplina” - liczy sobie okoto pot wieku.
Zgodnie z metaanaliza, ktdérej wizualizacje przedstawiono ponizej (rys. 5), przeprowa-
dzong na potrzeby opracowania encyklopedycznego, dziedzina ta weszta niedawno
w szésty etap rozwoju:
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Rys. 5.
Etapy rozwoju informatyki sledczej i dowoddw cyfrowych (opracowanie wtasne na pod-
stawie: Rogers i in., 2023, s. 10)
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Zaréwno sama informatyka $ledcza, jak i poszczegéblne jej procesy - np. gro-
madzenie, zabezpieczanie, analiza danych (Casey, 2010; Szmit, 2014; Kowalski,
Radziszewski, 2017; Chojnowski, 2024; Oettinger, 2024) - a takze zagadnienia
zwigzane z dowodami cyfrowymi (Kasprzak, 2015; Caianiello i in., 2021; Lewulis,
2021; Solanke, 2022) maja bogatg literature przedmiotu. Na potrzeby tego tekstu
ich ponowne opisywanie wydaje sie niezasadne. Stosunkowo niedawno zaczeto po-
chylac sie jednak nad nowymi zagadnieniami, takimi jak: ,zeznania maszyny” w sali
sadowej (Roth, 2017; Gless, 2020; Dolniak, 2024) czy zaleznosci konstrukcji dowo-
du cyfrowego od osoby analityka lub biegtego i jego aktywnosci (Demidova, 2021;
Stoykova, 2021; Sunde, 2022).

W kontekscie zwalczania CSAEM i OCSAE skupiono sie na trzech modelowych
procesach: przetwarzaniu - analizie - klasyfikacji (roboczo okreslanych jako model
PAK). Kazdy z nich, chociaz w praktyce petne rozdzielenie nie jest mozliwe, row-
niez posiada bogatg literature fachows (Lee, 2020; Macilotti, 2020; Kumar, 2021;
Kraé¢-Batyra i in., 2025; Kamar i in., 2025), a nawet podreczniki (Ferraro i in., 2005;
Martelozzo, 2012; Quayle i in., 2012; Elshenraki, 2021). Badania NASK PIB/IWS
(na prébie 220 postepowan karnych, zakonczonych prawomocnymi wyrokami w la-
tach 2020-2022) wykazaty, ze w ramach polskiego procesu karnego przetwarzanie,
analiza i klasyfikacja CSAEM jeszcze do niedawna miaty niesystemowy charakter
(np. brak wspélnych dla catego kraju procedur procesowych, brak standardow
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w zakresie narzedzi i metod badawczych). Tymczasem zwalczanie CSAEM i OCSAE
wymaga stosowania ujednoliconych procedur oraz dedykowanych rozwigzan tele-
informatycznych dostosowanych do potrzeb kraju lub organizacji, w ktérych zostaty
wdrozone.

Konczac ten watek, nie sposdb nie wspomnie¢ o tym, ze istniejg ponadto bada-
nia dotyczace dostosowanych do analizy i klasyfikacji CSAEM rozwiazan z zakresu
informatyki $ledczej, ktérych producenci uwzglednili ochrone operatoréow oprogra-
mowania (np. analitykéw, biegtych, prokuratoréow) poprzez zadbanie o ich dobro-
stan (ang. wellbeing) czy tez redukcje ekspozycji na tresci przedstawiajace seksualne
wykorzystywanie dzieci (Seigfried-Spellar, 2018; Sanchez, i in, 2019; NASK, 2019;
Strickland i in., 2023).

W doborze omawianych w dalszej czesci technologii uwzgledniono narzedzia,
ktore cechuje wzgledna autonomicznosé¢ (np. bazy CSAM, crawlery i scrapery),
pozwalajace m.in. na korelacje ze sobg réznorodnych danych - np. plikéw, me-
tadanych, klasyfikacji - w celu nadania im wtasciwego znaczenia i kontekstu re-
lewantnego z punktu widzenia m.in. czynnosci operacyjno-rozpoznawczych czy
dochodzeniowo-s$ledczych.

Celem artykutu nie jest ani stworzenie wyczerpujacego katalogu dostepnych
narzedzi, ani formutowanie subiektywnych rekomendacji, lecz przedstawienie repre-
zentatywnych przyktaddw ilustrujacych skale, réznorodnos$¢ oraz kierunki rozwoju
wspotczesnych rozwigzan technologicznych wspierajacych organy $cigania i wymiar
sprawiedliwosci. Zaprezentowane przyktady stuzg operacjonalizacji zaktualizowa-
nego przez Autora (obszary wyrdznione kolorem szarym) modelu teoretycznego
(rys. 6), zaproponowanego w raporcie pt. Respecting human rights and the rule of law
when using automated technology to detect online child sexual exploitation and abuse.
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Rys. 6.

Wykrywanie CSAEM i OCSAE - perspektywa technologiczna (opracowanie wtasne
na podstawie: Lazarusiin., 2021, s. 11).
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5.Technologie: haszowanie plikéw > computer vison (zdjecia i wideo) > sztuczna
inteligencja (teksty, zdjecia, wideo, zachowania i ludzie).

6. Typ (technologii): haszowanie plikéw > deskryptory globalne > deskryptory lo-
kalne > uczenie maszynowe (ang. machine learning) > uczenie gtebokie (ang. deep
learning).

Zanim przejdziemy do poszczegdélnych technologii, krotko podsumujmy: CSAEM
oraz OCSAE jako zorganizowana, transgraniczna cyberprzestepczosé¢ wymusza wdro-
Zenie skutecznego systemu zwalczania obecnych (zob. trendy opisywane m.in. w ra-
portach Dyzurnet.pl, 2024, 2025) i rozpoznawania nowych dziatan przestepczych
naruszajacych prawo (NPCC, 2025; UK.GOV, 2025; CameraForensics, 2025). System
(czy tez systemy), chocby najlepiej pomyslane na poziomie organizacyjnym (ECPAT,
2025b; O0SI, 2022) czy finansowym (Safeguarding Childhood, 2025), nie bedg sku-
teczne bez wykorzystania dwéch - wskazanych w powyzszej tabeli - technologii:
algorytmow haszujgcych oraz detektorow CSAEM opartych o sztuczng inteligencje.

Algorytmy haszujace

Wedtug INHOPE (INHOPE, 2025c) rok 2024 byt najtrudniejszym w historii dzia-
falnosci sieci hotline’dw zrzeszonych w tej organizacji. Wykryto wtedy okoto 2,5 min
rekordéw zawierajacych potencjalne CSAEM, przy czym pojedynczy rekord moze za-
wierac jeden lub nawet kilka tysiecy plikéw. Oznacza to ponad 200% wzrost w sto-
sunku do poprzedniego roku raportowego. Thorn (Thorn, 2023) alarmuje, ze NCMEC
w 2023 r. zaraportowat 104 min plikow przedstawiajgcych seksualne wykorzysty-
wania dzieci (w 2017 r. byto ich 20 min).

Algorytmy haszujgce - czy to w postaci haszy kryptograficznych czy tez tzw.
haszy inteligentnych - stanowia podstawowg technologie, od lat uzywang w in-
formatyce $ledczej (Breitinger i in., 2013; McKeown i in., 2019) oraz zwalczaniu
cyberprzestepczosci (Garcia-Retuerta i in., 2019; Farid, 2018; Ofcom, 2022), w tym
réwniez w walce z CSAEM i OCSAE (Interpol, 2018; Daskalaki i in., 2025).

Algorytmy takie jak np. MD5, SHA-1, SHA-256 pozwalajg szybko i jednoznacznie
stwierdzi¢ identycznos$¢ porownywanych danych wejsciowych (np. dwéch plikéw przed-
stawiajacych wizerunek osoby). Dwa pliki, dla ktorych wyliczono hasz o identycznej
wartosci (np. MD5: 6d6fdd8e1c0527d45fb2534a29c2ae32), sa na poziomie binarnym,
tj. z doktadnoscig co do jednego bitu, identyczne. Jedng z wiekszych zalet takiego
rozwigzania, oprocz niewatpliwej jego szybkosci, jest mozliwo$é stwierdzenia cat-
kowitej zgodnosci tresci bez otwierania i ogladania plikow.
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Hasze tzw. inteligentne (np. PhotoDNA, ZZ40, PDQ, NeuralHash, Videntifier)
umozliwiajg stwierdzenie podobienstwa wizualnego (tresciowego) plikéw. To roz-
wigzanie powala wykazaé poziom zgodnosci wystepujacy pomiedzy materiatem
weryfikowanym (plik A - np. kolorowe zdjecie przedstawiajgce wizerunek osoby
matoletniej w ubraniu) oraz materiatem referencyjnym, ktéry - po uprzedniej kla-
syfikacji i kategoryzacji - zostat umieszczony w bezpiecznym i wiarygodnym repo-
zytorium, takim jak baza CSAM (plik B - np. czarno-biate zdjecie przedstawiajace
wizerunek osoby matoletniej bez odziezy). Tego typu hasz (Farid, 2021; Morales i in.,
2024) pozwala wykrywac serie podobnych materiatéw (np. przekonwertowanych
na skale szarosci, przycietych czy zrotowanych) albo tez zdjecie/wideo przedstawia-
jace podobne pomieszczenia czy osoby w innych kontekstach wizualnych.

Z uwagi na szybko$¢, a takze wzgledng prostote rozwigzan opartych na ha-
szach wdrozyty je stuzby, organizacje i podmioty komercyjne na catym swiecie
(np. Interpol, Europol, australijski Argos, VIC Project, Pathfinder; NCMEC, IWF, C3P,
Google, Facebook, YouTube, WhatsApp, Instagram).

Woybrane dane dotyczace przyktadowych miedzynarodowych bazy haszy méwia
same za siebie. NCMEC, ktory powstat w 1984 r., dysponuje bazg okoto 10 min
potrdojnie zweryfikowanych wartosci hasz. Interpolowa baza tresci CSAM - w latach
2001-2008 dziatajaca jako Child Abuse Image Database, a w 2009 r. przeksztatcona
w ICSE Database - przechowuje i przetwarza obecnie okoto 5 min plikéw (zdje¢ i wi-
deo). Szacuje sie, ze istniejgca od okoto 20 lat europolowa baza IVAS jest znacznie
wieksza (brak na chwile obecng doktadnych informacji). Baza Project VIC US (dziata
od 2013 r.) dysponuje okoto 19 min wartosci hasz.

W odniesieniu do ww. baz warto zaznaczy¢, ze zadna z nich nie jest w petni zgod-
na z polska legislacja. Obecnie brak krajowego systemu agregacji danych (plikow
oraz haszy), a takze informacji o CSAEM (np. klasyfikacja i kategoryzacja). Polskie
organy sScigania (gtéwnie Wydziat Do Walki Z Handlem LudZmi Biura Kryminalnego
KGP oraz Centralne Biuro Zwalczania Cyberprzestepczosci), w celu realizacji rozpro-
szonych pomiedzy sobg zadan zwigzanych z ochrong dzieci przed przestepczoscia
seksualng w cyberprzestrzeni, od lat korzystajg zaréwno do czynno$ci operacyjnych,
jak i procesowych z wiekszosci tych - co warto wyraznie podkresli¢: nie w petni
kompatybilnych z naszym Kodeksem karnym - rozwigzan.

Wszelkie wykorzystywane niepolskie zestawy haszy (np. VIC Project, ICSE, IVAS)
moga postuzy¢ jedynie do filtrowania znanych (wedtug réznych systeméw klasy-
fikacji i kategoryzacji tworzonych w oparciu o zagraniczne prawo karne) plikéw.
W efekcie obecny mechanizm wykorzystania zagranicznych haszy sprawia, ze caty
zbiér danych audiowizualnych i tak musi zostaé przejrzany manualnie w celu selekcji
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tresci relewantnych dla polskiego Kodeksu karnego. Obcigza to system karny za-
réwno w zakresie czasu (manualne przegladanie trwa nieporéwnywalnie dtuzej niz
dziatanie programu wykorzystujacego wartosci hasz), jak i kosztéw osobowych czy
finansowych.

Potencjat haszy w walce z CSAEM i OCSAE zalezy w duzej mierze od mozliwosci
ich agregacji, szybkiego przetwarzania i walidowanej jakosci danych (m.in. jedno-
rodnej kategoryzacji zgodnej z krajowsa legislacjg). Systemy teleinformatyczne (za-
zwyczaj zcentralizowane bazy haszy i wizerunkdw), zapewniajace wielopoziomowe
bezpieczenstwo przetwarzania, pozwalajg w sposéb zautomatyzowany wykonywadé
miliardy operacji bez obcigzania tym zadaniem cztowieka (Brown, i in, 2018; CLKP,
2018; Kemal, 2019; UK.GOV, 2024; Google, 2026).

Efektywno$¢ automatyzacji catego procesu mozna przedstawi¢ na przyktadzie
Google'a (Google, 2026). W pierwszej potowie 2025 r. na ponad 3 min (3 124 107)
zgtoszen dotyczacych CSAEM (kazde z nich mogto obejmowac zaréwno pojedyncze
zdjecie, jak i ich wielotysieczny zbiér, konto czy nawet strone internetowa) ma-
nualnie przetworzono ich zaledwie 13 526, a w sposoéb zautomatyzowany (w tym
z wykorzystaniem haszy i Al) - 3 110 581. Referencyjne bazy haszy i wizerunkéw
pozwalaja na szybka i skuteczng detekcje, blokowanie (ograniczenie dostepu pu-
blicznego) i usuwanie (trwate nadpisywanie pamieci dyskowej). Dlatego korzystaja
z nich dostawcy ustug internetowych, w tym platformy wspdtpracujgce w ramach
TechCoalition (rys. 7a-b). Warto ponownie odnotowad, ze z uwagi na liczbe tresci
CSAEM, rokrocznie raportowanych przez niektorych ustugodawcéw, a takze czesto-
tliwos$¢ wystepowania w ich ustugach OCSAE mogg by¢ one rozpatrywane w ramach
wspomnianej lawless space theory.
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Rys. 7a.
Wykorzystanie haszy do filtrowania zdjec¢ w latach 2021-2024 (opracowanie wtasne
na podstawie: TechCoalition, 2025c, s. 28)
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Rys. 7b.
Wykorzystanie haszy do filtrowania wideo (2024) (opracowanie wiasne na podstawie:
TechCoalition, 2025¢, s. 29)
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Najwazniejszg zaletg wiarygodnego zbioru haszy jest szybkie odfiltrowanie
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automatycznie uzyskuje wyzszy priorytet podejmowanych dziatan, np. zgtoszenie do
odpowiednich organdw $cigania lub przekazanie do zespotow wtasciwych do spraw
identyfikacji oséb pokrzywdzonych (ang. victim identification, VID). Pliki, ktorych
jeszcze nie skategoryzowano jako CSAEM (brak ich haszy w bazie), mogg bowiem
przedstawia¢ osobe matoletnig zagrozong - chociazby w czasie odpytywania bazy -
przestepstwem seksualnym. Zalezno$¢ miedzy zbiorami haszy mozna zwizualizowad
nastepujaco (rys. 8).

Rys. 8.
Podziat haszy wedtug typu (znane neutralne - znane globalne - znane krajowe)
(opracowanie wtasne)
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Przyktadem wymienionych w dolnej czesci piramidy haszy neutralnych (nie-CSAEM)
0 zasiegu miedzynarodowym moga by¢ powszechnie dostepne zbiory NIST NSRL
oraz komercyjny HashSets.com. Amerykanski Narodowy Instytut Standaryzacji
i Technologii (NIST) to federalna agencja dziatajgca w strukturze Departamentu
Handlu (DOC U.S.), odpowiedzialna za opracowywanie standardéw z zakresu tech-
nologii czy cyberbezpieczenstwa. National Software Reference Library (NSRL) to
z kolei aktualizowany na biezgco zbiér zawierajacy hasze referencyjne plikéw uzna-
wanych za znane i nieszkodliwe. Podzbiér Reference Data Set (wersja 3) liczy obecnie
552 038 839 haszy (NIST, 2026). HashSets.com réwniez oferuje skumulowany zasob
unikalnych wartosci haszy. W podzbiorze White Hash Set znajdujg sie hasze znanych
plikdw, ktore uznano za bezpieczne lub nieszkodliwe. Baza ta w latach 2015-2025
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zanotowata blisko czterokrotny wzrost: z 24 063 530 do 89 234 821 rekorddéw
(HashSets.com, 2026).

Ponizsza grafika (rys. 9) pozwala zrozumieé, jak w poszczegdlnych organizacjach
zajmujacych sie zwalczaniem OCSAE (tu: IWF, INHOPE, NCMEC oraz Thorn) wygla-
da zautomatyzowana detekcja tresci z perspektywy podziatu na nowe (nieposiada-
jace wartosci hasz w bazie tej organizacji) oraz znane (tj. wczesniej przeanalizowane
przez te organizacje). NCMEC zostat wymieniony dwukrotnie, poniewaz w opra-
cowaniu zrodtowym podano zestawienie tresci znanych z nieznanymi ze wzgledu
na dwie rézne technologie, tj. hasze inteligentne pozwalajgce wykrywac podobien-
stwo obrazéw (ang. visually similar images) oraz hasze kryptograficzne pozwalajace
wykrywacé obrazy identyczne (ang. exact images maches). Nie jest to przedmiotem
niniejszej analizy i zainteresowanych czytelnikéw odsytamy do cytowanego artykutu,
jednak warto zauwazy¢, ze dopasowanie na poziomie podobieristwa moze znaczgco
redukowac liczbe nieznanych tresci.

Rys. 9.
Status tresci CSAEM wedtug kryterium znany/nieznany hasz w latach 2023-2024
(opracowanie wtasne na podstawie: Childlight, 2025a, s. 64-65)
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Na koniec tej czesci warto jeszcze dodaé, ze miedzynarodowe bazy CSAM (haszy
i wizerunkow) stanowig zbiér danych bardzo niejednorodnych, a ich wykorzystanie -
niezbedne do efektywnej detekgji takich tresci - kazdorazowo powinno by¢ poprze-
dzone doktadng analizg potrzeb i dobrze zaplanowanym procesem wdrozenia, gdyz:

tworzono je w celu wsparcia krajowych lub regionalnych organéw $cigania, a te z kolei
posiadajg wtasne regulacje prawne, definiujgce m.in. instytucje dziecka czy karalnych
czynnosci seksualnych (Kra¢-Batyra i in., 2025, s. 66).

Korelacja oraz interoperacyjnos¢ zasobéw znajdujacych sie w miedzynarodo-
wych bazach CSAM w sposéb umozliwiajgcy wzajemne wykorzystanie klasyfikacji,
haszy czy nawet plikdw stanowi obecnie jedno z wiekszych wyzwan. Dlatego tez od
lat podejmowane s3 réznego rodzaju inicjatywy, ktére mozna podzieli¢ zasadniczo
na dwie grupy.

Z jednej strony istniejg projekty i technologie integrujace, tj. GRACE, AVIATOR,
IntelliGrade czy The Universal Classification Schema (GRACE, 2020; AVIATOR,
2024; EU Funding, 2025; IWF, 2025; INHOPE, 2025b), do ktérych dotaczyta row-
niez TechCoalition, realizujaca projekty Lantern oraz VHIP/The Alpha (TechCoalition,
2023, 2025a; Chau, 2022).

Mozna tu takze zaliczy¢ badania poréwnawcze w postaci kompleksowych prze-
gladéw mechanizmow detekcji stosowanych przez platformy internetowe. Jedno
z takich badan po raz drugi zostato przygotowane przez wspomniany juz OECD
(OECD, 2023, 2025). Obejmuje ono 50 platform internetowych (m.in. Facebook,
YouTube, WhatsApp, Instagram, TikTok, Snapchat, czy Discord). W przejrzystym, ta-
belarycznym zestawieniu przedstawiono metody (np. algorytmy haszujace, zgtosze-
nia uzytkownikéw, weryfikacja przez personel, bazy adreséw URL, narzedzia oparte
na sztucznej inteligencji oraz interfejsy API) stosowane w danej ustudze w celu wy-
krywania CSAE.

Polska - opracowujac ramy legislacyjne dla krajowego systemu baz CSAM
(Kancelaria Prezesa Rady Ministréw, 2025; CyberDefence24, 2025) - wpisuje
sie w drugi nurt. Panstwa, ktére posiadajg doswiadczenie we wspdtpracy miedzy-
narodowej, a takze osiggniecia w walce z CSAEM i OCSAE, udoskonalajg system
rozwigzan krajowych czy to poprzez tworzenie krajowych baz haszy i wizerunkéw
(np. Szwecja, Niemcy, Rumunia), czy tez poprzez rozwéj modeli Al do detekcji tresci
penalizowanych wtasnie w tym kraju (wspomniany juz ODIP we Francji czy polski
APAKT).
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Sztuczna inteligencja

Przeglad (Wolbers i in., 2025) zastosowan sztucznej inteligencji w obszarze zwal-
czania OCSAE wskazuje, ze rozwigzania te obejmuja cate spektrum funkcji: od au-
tomatycznego wykrywania materiatéw CSAEM na podstawie nazw plikdéw, $ciezek
dostepu oraz analizy obrazu i wideo, przez preklasyfikacje tresci, szacowanie wieku
matoletnich, identyfikacje sprawcéw (ang. perpetrator identification, PID) oraz oséb
pokrzywdzonych (VID) z wykorzystaniem rozpoznawania twarzy i gtosu, az po anali-
ze jezyka i zachowan w srodowisku cyfrowym w celu wykrywania (nowych) zagrozen,
profilowania sprawcéw oraz monitorowania aktywnosci przestepczej w darknecie.

Skuteczne wykorzystanie Al do detekcji CSAEM i OCSAE wymaga dobrze przy-
gotowanego zbioru danych treningowych (Ramesh Babu, 2024; Wilkowski, 2025;
Macedo i in. 2025). Modele do detekcji pornografii czy nagosci, mimo pewnego
stopnia przydatnosci, nie powinny by¢ wykorzystywane do automatyzacji prekate-
goryzacji CSAEM. Jak zauwazono w cytowanym raporcie OECD:

Identyfikowanie wczesdniej nieznanych tresci przedstawiajgcych seksualne wyko-
rzystywanie dzieci lub wykrywanie podejrzanych zachowan w sieci stanowi jedno
z wiekszych wyzwan dla moderacji tresci opartej na technologiach. Wykorzystanie
sztucznej inteligencji i uczenia maszynowego w tym obszarze podlega statemu roz-
wojowi. Identyfikacja potencjalnie nielegalnych tresci zazwyczaj opiera sie na algo-
rytmach klasyfikujgcych oraz rozpoznawaniu wzorcéw. Z natury rzeczy technologie
te nie s tak doktadne i - aby poprawic¢ swojg skutecznosé¢ - wymagajg trenowania
na duzych zbiorach danych (OECD, 2023, s. 26).

Takim datasetem do wytrenowania skutecznego modelu Al, stuzacego do iden-
tyfikacji materiatéw uznanych w Polsce za nielegalne, moze by¢ krajowa baza
CSAM, zawierajaca przyktadowo jedna kategorie (inaczej zbior) danych - np. tresci
przedstawiajace seksualne wykorzystywanie dzieci. Kategorie te nalezatoby nada¢
wszystkim materiatom audiowizualnym, ktérych kwalifikacja prawna jest zgodna
z obowigzujgcg w Polsce legislacjg. Kazdy plik, ktory trafi w bazie CSAM do kate-
gorii ,nielegalne”, powinien w pierwszej kolejnosci zosta¢ w petni sklasyfikowany
(np. zgodnie z Universal Classification Schema).

W tym miejscu pochylimy sie nad prawidtowym zmapowaniem najwazniejszych
pojec. Klasyfikacja tresci jest procesem wykonywanym przez osobe posiadaja-
ca odpowiednia wiedze i doswiadczenie odnosnie do percepcji, selekcjonowania
oraz (w razie potrzeby) opisywania CSAEM. W Polsce takie umiejetnosci i wiedze
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specjalistyczna posiadajg np. biegli z zakresu badan antropologicznych czy seksu-
ologicznych oraz specjalisci Dyzurnet.pl NASK PIB.

Warto nadmienic, ze zgodnie z art. 193 k.p.k. biegty powinien by¢ wtaczany do
procesu karnego jedynie wtedy, kiedy ,stwierdzenie okoliczno$ci majacych istotne
znaczenie dla rozstrzygniecia sprawy wymaga wiadomosci specjalnych”. Natomiast
dla pewnego zbioru danych CSAEM, do stwierdzenia, ze przedstawiajg one dziec-
ko podczas czynnosci seksualnej, wystarczg m.in. ,doswiadczenie zyciowe i zakres
wiedzy ogdlnej” (por. wyrok SN z dnia 15.04.1976 r. lIKR 48/76, OSNKW 1976,
nr 10-11, poz. 133).

W ramach klasyfikacji okresla sie m.in., czy na zdjeciu widoczna jest osoba ma-
foletnia i czy bierze ona udziat w czynnosci seksualnej. Atrybut matoletniosci do
pewnego wieku - a precyzyjniej rzecz ujmujac: do pewnego widocznego na mate-
riale wizualnym etapu rozwoju - jest tzw. faktem notoryjnym. Przyktadowo: nie do
zakwestionowania jest matoletnio$¢ dziecka w wieku niemowlecym. Szacowanie
odbywa sie na podstawie dajgcych sie stwierdzi¢ naocznie wtérnych (drugo- i trze-
ciorzedowych) cechy ptciowych. Podobne zasady nalezy przyja¢ w odniesieniu do
pewnej grupy czynnosci seksualnych (np. penetracja waginalna czy oralna).

Klasyfikacji (zwtaszcza dla pewnej grupy CSAEM) mozna przypisac atrybut obiek-
tywnosci oraz irrelewantnosci w odniesieniu do kwalifikacji prawnej. Klasyfikacja
nie musi by¢ opisowa, jednakze w niektorych przypadkach (np. na potrzeby przy-
gotowania materiatu przez/dla seksuologa) moze by¢ pozadana. Zazwyczaj wystar-
czy oznaczenie tzw. tagiem lub etykieta (ang. label) czy tez zakodowanie informacji
w inny sposdéb, okreslony w systemie klasyfikacji. Przyktadowo: uzycie ustandary-
zowanego kodowania alfanumerycznego z dwoma typami znakéw (cyfry arabskie,
duze litery) moze zawierac informacje o liczbie oséb widocznych na zdjeciu (np. 2P)
oraz ich ptci (2M), a takze kategorii wiekowej (A, C). Zapis w postaci ‘2P, 2M, A, C’
moze wiec oznacza¢ dwie osoby (ang. person, tu: P), ptci meskiej (ang. male, tu: M),
z ktorych jeden to dorosty (ang. adult, tu: A), a drugi to dziecko (ang. child, tu: C).
Wiecej o wykorzystaniu deskrypcji w analizie i klasyfikacji tresci znajduje sie w dal-
szej czesci artykutu.

Natomiast kategoryzacja polega na witaczeniu materiatu audiowizualnego -
na podstawie klasyfikacji jego tresci (lub rzadziej w oparciu o metadane) - do
arbitralnie wyodrebnionej grupy, np. legalne/nielegalne czy istotne/nieistotne do-
wodowo (por. wczesniejszg informacje o zestawach haszach neutralnych). Co do
zasady, kategoryzacja powinna by¢ skorelowana z kwalifikacjg prawnga relewantna
dla danego zbioru danych, np. krajowej bazy CSAM.
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W zakonczeniu tej czesci przedstawiono badanie TechCoalition (TechCoalition,
2025b, s. 31), istotne chociazby z perspektywy opracowywania zatozen ww. rozwia-
zania krajowego. Przesledzono w nim, w jakim celu w ostatnich latach (2022-2024)
dostawcy ustug internetowych wykorzystywali modele Al (dane przedstawiono we-
dtug konwenciji: rok - liczba podmiotéw):

e do klasyfikacji zdje¢ (odpowiednio 2024 - 33, 2023 - 21, 2022 - 13);

¢ wideo (odpowiednio: 2024 - 19, 2023 - 10, 2022 - 4);

e do klasyfikacji groomingu (odpowiednio: 2024 - 8, 2023 - 10, 2022 - 9);
e sextortion (odpowiednio: 2024 i 2022 - 4, 2023 - 5).

Oprogramowanie do informatyki sledczej zorientowanej
na CSAEM i OCSAE

Jak juz wspomniano w niniejszym artykule, coraz czesciej opracowywane s3 bada-
nia dotyczace dobrostanu oséb na co dzien przetwarzajacych, analizujgcych i klasy-
fikujacych tresci CSAEM. Przyktadowo w Wielkiej Brytanii zwraca sie uwage na role
informatykéw sledczych, wspierajacych lokalne i krajowe organy $cigania w walce
z tym zjawiskiem, ktérego staty wzrost obserwowany jest tam od lat dziewieédzie-
sigtych XX w.:

(...) specjalistyczne jednostki policji zostaty zaprojektowane w celu reagowania na to
zagrozenie, a petnigcy w nich stuzbe wyspecjalizowani funkcjonariusze (okreslani
w Wielkiej Brytanii jako analitycy informatyki Sledczej) badajg zabezpieczone w ra-
mach dochodzen (ang. police investigation) urzadzenia elektroniczne pod katem
obecnosci CSAEM. W Wielkiej Brytanii wigze sie to z recznym przetwarzaniem
wszystkich ,nieznanych” materiatéw cyfrowych (tj. takich, ktore nie sg ,znane” bry-
tyjskiej bazie danych obrazéw wykorzystywania dzieci - Child Abuse Image Database
(...). Analitycy informatyki Sledczej, wykonujac swoje codzienne obowigzki stuzbowe,
sg wiec rutynowo narazeni na kontakt z CSAEM (Strickland i in., 2023, s. 2).

W jednym z nowszych badan (Tselenti i in., 2025) na temat wyzwan zawodowych,
z jakimi mierzg sie funkcjonariusze organéw Scigania (tu: w Niemczech, Portugalii
i Szwecji) podczas prowadzenia postepowan w sprawach dotyczacych CSAEM
i OCSAE, zidentyfikowano bariery organizacyjne, takie jak nadmierne obcigzenie
praca, braki kadrowe oraz trudnosci w zarzadzaniu ogromng iloscig materiatéw cy-
frowych (por. etapy rozwoju informatyki sledczej).

Autorzy uchwycili takze istotne problemy systemowe, w tym ryzyko wtdérnej
wiktymizacji pokrzywdzonych (wynikajacej z wielokrotnego ogladania przez réznych
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funkcjonariuszy tego samego materiatu dowodowego - czy to w obrebie réznych
postepowan w danej jednostce, czy w réznych jednostkach w skali kraju) oraz nie-
spoéjne przepisy prawne utrudniajgce skuteczne sciganie sprawcéw. Zwrécono tam

réwniez uwage na zagadnienia zwigzane z technologia:

W $wietle rosngcego stopnia zaawansowania przestepstw cyfrowych (...) uczestni-

cy podkreslali znaczenie bycia technologicznie ,na biezaco”. Postrzegali sprawcow,

ktérzy dziatajg w internecie, jako osoby stale udoskonalajace swoje metody uzy-

skiwania dostepu do CSEM i jego rozpowszechniania: ,czesto ma sie do czynienia

z ludzmi, ktorzy sa niesamowicie biegli w IT, wiec zawsze trzeba za nimi nadazac” (...).

W konsekwencji niektérzy uczestnicy wyrazali obawy dotyczace mozliwego braku

zaawansowanego sprzetu komputerowego i umiejetnosci, co sprawiato, ze czuli sie

technologicznie nieprzygotowani do skutecznego prowadzenia dochodzen dotycza-

cych OCSAE (Tselenti i in., 2025, s. 7).

W dalszej czesci zostang wymienione (tabela 2) i oméwione technologie i narze-
dzia, ktére - w kontekscie przetwarzania, analizy i klasyfikacji tresci przedstawiaja-
cych seksualne wykorzystywanie dzieci w cyberprzestrzeni - sg dostepne od wielu
lat (Sanchez, 2019, s. 135), lub takie, ktére moga zostaé¢ wprowadzone w najblizszym

czasie (m.in. APAKT, CPORT, Arthropod).

Tabela 2.

Narzedzia wykorzystywane przez biegtych/analitykéw w pracy z tresciami CSAEM
(opracowanie wtasne na podstawie: Sanchez i in. 2019, s. 135)

Oprogramowanie

do przetwarzania obrazu

do przetwarzania wideo

Liczba % Liczba %
Analyze 16.1 / Griffeye 54 10,07 52 11,79
Autopsy 21 3,92 11 2,49
Cellebrite Analytics 23 4,29 16 3,63
Celebrite UFED/PA 88 16,42 74 16,78
CAINE 6 1,12 3 0,68
Digital Forensics Framework (DFF) 1 0,19 2 0,45
EnCase Forensics 59 11,01 50 11,34
EnCase Mobile Investigartor 8 1,49 6 1,36
Forensics Toolkit (FTK) 64 11,94 56 12,70
Magnet Forensics IEF / Axiom 87 16,23 78 17,69
NuDetective 1 0,19 nie dotyczy nie dotyczy
Oxygen Forensics Analysis 10 1,87 8 1,81
Oxygen Forensics Detective 10 1,87 8 1,81
Paraben E3: DS 1 0,19 1 0,23
Paraben E3: Universal 1 0,19 1 0,23
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do przetwarzania obrazu do przetwarzania wideo
Oprogramowanie

Liczba % Liczba %
PhotoDNA 21 3,92 13 2,95
PlainSight 1 0,19 1 0,23
The SleuthKit 11 2,05 7 1,59
VizX2/ZiuZ 1 0,19 1 0,23
X-Ways Forensics 45 8,40 35 7,94
Inne 22 4,10 16 3,63

Oprogramowanie do zastosowan ogélnych

Przyktad 1. Autopsy

Autopsy’® to narzedzie typu open source, ktorego tworca jest Brian Carrier.
Program towarzyszy informatykom sledczym na catym $wiecie od ponad 20 lat
w wersji command line (The Sleuth Kit) oraz w wersji z interfejsem graficznym (GUI).
Dzieki rozbudowanym modutom moze postuzy¢ do analizy wiekszosci desktopo-
wych systeméw operacyjnych (Windows, Linux macQS), urzadzen mobilnych (wy-
branych), a takze réznego rodzaju danych (pamie¢ RAM, tresci multimedialne).

Wsrdod funkeji Autopsy, ktére moga okazacé sie przydatne do przetwarzania, ana-
lizy i klasyfikacji CSAEM, warto wymieni¢ rozpoznawanie i odzyskiwanie znacznej
liczby formatéw multimedialnych, wyszukiwanie na podstawie stow kluczowych czy
badanie artefaktow zwigzanych z aktywnoscia w internecie oraz korzystaniem z P2P.

Autopsy nalezy do grupy programéw ogolnego zastosowania w informatyce $led-
czej, ktore pozwalajg na identyfikacje znanych plikdéw w oparciu o baze haszy kryp-
tograficznych (np. MD5, SHA-1) i perceptualnych. Rozwigzaniem skierowanym do
0s6b wykonujacych czynnosci techniczne z CSAEM (bez dostepu do innych narze-
dzi) jest pakiet Law Enforcement Bundle (zawierajagcy moduty Project VIC oraz C4P),
ktory umozliwia automatyczng identyfikacje i kategoryzacje (wedtug amerykanskie-
go systemu prawnego) znanych materiatéw w oparciu o aktualizowane dane z Project
VIC, czy tez korzystanie z bazy haszy do deduplikacji materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci.

Przyktad 2. X-ways Forensics Professional
X-Ways Forensics to jedno z komercyjnych rozwigzan autorstwa Stefana
Fleischmanna (X-Ways Software Technology AG), rozwijanych od blisko 30 lat.

5 Obecnie program w wersji 4.22.1 (kwiecien 2025) wraz z dodatkowymi modutami dostepny jest
na stronie: https:/www.autopsy.com; dodatkowe informacje, w tym historie rozwoju oprogramo-
wania, mozna uzyskaé na stronie: https:/www.sleuthkit.org/autopsy/history.php
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Program - obecnie w wersji 21.6 - na stronie producenta (https:/x-ways.net/fo-
rensics/index-m.html) opisywany jest jako: ,zaawansowane $rodowisko pracy dla
biegtych z zakresu informatyki $ledczej”. Jego przewaga nad konkurencjg ma by¢
lepsza wydajnos¢ i mniejsze zuzycie zasobdw, a takze wieksza skutecznosé m.in.
w wyszukiwaniu stéw kluczowych czy tez odzysku danych (NIST, 2015; Homeland
Security, 2014; Shavers, 2022).

Wymienienie wszystkich mozliwosci oprogramowania wymagatoby odrebnego
opracowania. Szczegétowy podrecznik uzytkownika (ang. manual) dostarcza producent,
a w przypadku potrzeby pogtebienia wiedzy o dziataniu i zastosowaniach narzedzia
warto siegna¢ do cytowanej publikacji i szkolen Bretta Shaversa. Natomiast z perspek-
tywy przetwarzania i analizy tresci CSAEM warto zwrécié¢ uwage na kilka funkgiji.

X-Ways Forenics, oprécz kilku rozwigzan wymienionych przy okazji Autopsy, po-
siada bardzo zaawansowang i niezwykle szybka obstuge wewnetrznej bazy haszy,
w tym PhotoDNA. Kolejnym z rozwigzan wspierajacych analize tre$ci CSAEM jest
rozbudowany modut odzyskiwania danych, pozwalajacy na zaawansowang konfi-
guracje mechanizmu carvingu i trybéw odzyskiwania o réznej czutosci. Dodatkowo
program zapewnia wyszukiwanie stéw kluczowych i dedykowane filtry artefaktéw.

Ostatnim z elementdéw pozwalajacych docenié to narzedzie od strony praktycznej
jest wzgledna otwartos$¢ na innych wytwércéw oprogramowania i potrzeby uzyt-
kownikéw. Rozszerzenie funkcji programu mozliwe jest za pomoca tzw. X-Tensions
oraz modutéw, ktére umozliwiajg analize dowodéw cyfrowych w zakresie wykra-
czajagcym poza typowa funkcjonalnosé programu Fleichmana. W odniesieniu do
analizy obrazu s3 to m.in. moduty zwigzane z monitoringiem CCTV oraz Excire®
(m.in. analiza offline zdje¢ z wykorzystaniem sztucznej inteligencji, w tym w opar-
ciu o prompty). W odniesieniu do ostatniego rozwigzania Autor podaje na swojej
stronie (https:/x-ways.net/excire.html):

Excire Forensics to modut zintegrowany z X-Ways Forensics, oparty na technologii
opracowanej przez Pattern Recognition Company GmbH. Excire zapewnia rozsze-
rzenie naszego oprogramowania o (...): automatyczng analize zdjec¢ i rozpoznawanie
w tresci obrazu obiektéw, takich jak okreslone rodzaje budynkoéw, pojazdow, zwierzat
(...) ludzie w réznym wieku, nagosc i pornografia (...); wyszukiwanie twarzy poszcze-

golnych oséb na zdjeciach nowych spraw.

6 Program moze by¢ uzywany jako modut (https:/www.x-ways.net/excire.html; https:/excire.com/
en/excire-computer-vision-api/) lub niezalezne narzedzie dziatajace offline (Excire Foto, 2025).
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Po wstepnym przetworzeniu wskazanych plikéw audiowizualnych oprogramo-
wanie dziata btyskawicznie, poniewaz wszystkie informacje znajduja sie w specjal-
nie do tego celu utworzonej bazie danych. Mozliwe jest takze ich przedstawienie
i dalsze filtrowanie, réwniez w oparciu o wczesniej wspomniang deskrypcje. Ponizej
przedstawiono przektadowe zestawienie tabelaryczne (tabela 3), ktére zawiera istot-
ne z punktu widzenia klasyfikacji CSAEM annotacje (inne nazwy to: tagi, etykiety),
np. child, body, nude.

Tabela 3.
Annotacja tresci zdjec przy uzyciu X-Tension Excire (opracowanie wtasne na podstawie:
Shavers, 2022, s. 317)

Zestawienie (ang. raport table)

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, bez okularéw, oczy otwarte, portret, niebieski

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, bez okularéw, oczy otwarte, portret, niebieski,
podobny do CNN Larry King

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, bez okularéw, oczy otwarte, brazowy

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, czarny kolor, bez okularéw, oczy otwarte

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, czarny kolor, bez okularéw, oczy otwarte, portret
twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, szary, bez okularéw, oczy otwarte, chmury, natura, niebo
twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, szary, bez okularéw, oczy otwarte, znak

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, szary, bez okularéw, oczy otwarte, szary kolor,
podobny do Larry Kinga z CNN

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, okulary, czarny kolor, portret, podobny do Larry
Kinga z CNN

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, okulary, biaty, oczy otwarte, portret
twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, okulary, oczy otwarte, portret, osoba starsza

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, okulary, szary, oczy otwarte, osoba starsza, natura, roslina

Oprogramowanie dedykowane do walki
z CSAEM i OCSAE

Wedtug wiedzy Autora zadne z dedykowanych narzedzi (np. Griffeye, Videntifier,
BlueBear, VisionX, Fenzoz) nie zostato do chwili publikacji wdrozone jako ogdélino-
krajowe, systemowe rozwigzanie w polskiej Policji.

Nadal w fazie opracowania jest tez krajowy system walki z CSAEM. Jego zarys
zostat przedstawiony w Krajowym Planie Przeciwdziatania Przestepstwom Przeciwko
Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich na lata 2023-2026 (KPRM,
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2023). Realizacja Krajowego Planu zaktada przygotowanie i/lub wdrozenie rozwia-
zan teleinformatycznych pozwalajgcych wykorzystaé opisany powyzej potencjat
haszy (2.1.12. Przygotowanie do wdrozenia i wdroZenie systemu wymiany informacji

o wartosciach hash miedzy Policjg, NASK PIB/Dyzurnet.pl oraz sektorem prywatnym).

Planowana jest takze baza zobrazowan (2.4.2. Przygotowanie do wdrozenia krajowej
bazy materiatéw przedstawiajqcych wykorzystywanie seksualne dzieci). Zgodnie z za-
ktadanym harmonogramem w 2025 r. powinno zosta¢ uruchomione rozwigzanie
oparte na haszach, a w 2026 r. - baza zobrazowan (propozycje zmian legislacyjnych).

Widoczne opdznienia mogg dziwic, zwtaszcza w kontek$cie powszechnej akcep-
tacji wykorzystywania réznego rodzaju miedzynarodowych baz danych, ,w ktérych
gromadzone s3 informacje dotyczace np. terroryzmu, przestepczosci narkotykowej,
handlu ludZmi i bronig, kradziezy dziet sztuki, dzieciecej pornografii oraz innych form
przestepczosci zorganizowanej” (Moszczynski, 2020, s. 710). Tenze sam autor, odno-
szac sie do ogolnych korzysci wynikajacych z posiadania dostepu do baz, konstatuje:

Skomputeryzowane bazy danych oraz réznego rodzaju zbiory, registratury i kartoteki
odgrywaja w kryminalistyce bardzo waznga role w procesie zwalczania przestepczosci.
Wykorzystywane sg do typowania i wykrywania sprawcéw przestepstw, kojarzenia
i analiz réznego rodzaju zdarzen, ustalania tozsamosci 0séb (...), prowadzenia badan
kryminalistycznych, koordynacji dziatarh Policji i innych stuzb, wymiany informaciji,
prognozowania rozwoju przestepczosci, przeprowadzania analiz statystycznych i in-
nych celéw (s. 703).

Ponizej przedstawiono wizualizacje koncepcji jednego z podsysteméw, tj. bazy
haszy (rys. 10), ktéry mégtby realizowac wszystkie wyzej wymienione funkcje i zada-
nia wtasnie w odniesieniu do walki z CSAEM. Koncepcja zaktada istnienie centralnej,
zautomatyzowanej bazy haszy (tu: ang. hash datbase, HDB), do ktérej bezposredni
dostep majg wskazane w Krajowym Planie podmioty - Policja oraz Dyzurnet.pl NASK
PIB. Nie mniej waznym elementem s3 tu IES/ESP, ktére w ramach catego procesu
stanowig strone aktywng w zakresie blokowania dostepu do tresci CSAEM, zabez-
pieczania danych na potrzeby postepowan karnych (i innych), a takze podmiotu za-
wiadamiajacego. W zwiazku z dynamicznymi zmianami w legislacji krajowej i unijnej
w niedalekiej przysztosci to oni - na polecenie uprawnionych organéw scigania i wy-
miaru sprawiedliwosci - moga by¢ odpowiedzialni rowniez za usuwanie ww. danych.
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Rys. 10.
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Zanim przejdziemy do oméwienia poszczegdlnych rozwigzan, za posrednictwem
ktorych funkcjonariusze lub specjali$ci wskazanych podmiotow bedg mogli przetwa-
rza¢, analizowac i klasyfikowac¢ tresci CSAEM, warto pochyli¢ sie nad jedng z kon-
cepcji takiego systemu (wysokopoziomowe, miedzysektorowe rozwigzanie problemu
walki z CSAEM), ktérg zaproponowat ZIUZ, realizujacy m.in. projekt AVIATOR.

Przywotany przyktad zawiera wszelkie wspomniane wczesniej elementy, w tym
kierowane do organow $cigania oprogramowanie do klasyfikacji tresci (VizX2),
obstuge raportéw NCMEC (AVIATOR) oraz raportowanie do krajowego punktu
zgtoszen (hotline) przez obywateli. Zdaniem Autora podczas tworzenia krajowego,
zcentralizowanego systemu teleinformatycznego (bazy CSAM) - aspirujacego do
bycia skutecznym, wydajnym, a przede wszystkim wieloletnim rozwigzaniem - na-
lezy wzig¢ pod uwage istniejace juz modele zagraniczne (np. szwedzki, brytyjski,
francuski czy rumunski), o funkcjonalnosciach analogicznych do ponizszego (rys. 11),
a nastepnie, w drodze szczegdtowej analizy potrzeb krajowych, dokonac ich ewalu-
acji w celu stworzenia najlepszego dla Polski narzedzia.

Rys. 11.
System wymiany haszy plikéw zawierajqgcych tresci CSAEM (opracowanie: ZIUZ)
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Przyktad 1. ZIUZ VizX2/Fenzoz

Platforma VizX2 Forensic (ZIUZ, 2023a) oraz program Fenzoz (ZIUZ, 2023a) s prze-
znaczone do informatyki $ledczej zorientowanej na CSAEM (przetwarzanie, analiza i kla-
syfikacja zdjec i wideo). Rozwigzanie to umozliwia przeszukiwanie w uporzadkowany
sposob znacznych ilosci tresci audiowizualnych, zapewniajac jednoczesnie uzytkow-
nikowi szybki wglad w catos¢ sprawy. Wedtug informacji dostepnych na 2025 r. pro-
ducent oferowat wersje do uzytku zaréwno na pojedynczym stanowisku, jak i do pracy
zespotowe]j - Teamwork (1-20 osdb) lub Datacenter (20-100+).

Program posiada takie funkcje, jak: przegladanie tresci wizualnych w réznych
formatach, carving, wyszukiwanie i filtrowanie, np. na podstawie haszy czy danych
exif. Najwazniejszym elementem jest jednak $rodowisko do klasyfikacji, zapewnia-
jace takze detekcje twarzy oraz prekategoryzacje nowych tresci - dzieki modutowi
Cortado Al (ZIUZ, 2023c), a takze cross-checking z interpolowa baza haszy ICSEdb -
dzieki modutowi ICARE.

Przyktad 2. Griffeye (Advanced)

Griffeye’ to rozwiazanie szwedzkiej firmy Griffeye Technologies AB (pod koniec
2023 r. wykupione przez Magnet Forensics), dobrze znane wsréd zagranicznych
organdw $cigania (i coraz czesciej stosowane tez w Polsce). Wedtug danych pro-
ducenta korzysta z niego ponad 4000 réznych agencji/organdéw Scigania w ponad
80 krajach). Jest to rozwigzanie wykorzystywane m.in. zaréwno przez europolowe
AP TWINS, jak i interpolowe ICSE. Model licencjonowania obejmuje pojedynczego
uzytkownika/stanowiska (Advanced), organizacje lokalng (Operations), a takze or-
ganizacje szczebla krajowego (Enterprise).

Opis dziatania

1. Pozyskiwanie potencjalnego CSAEM. Program pozwala na zatadowanie, w celu
dalszego przeprocesowania (wstepny etap przetwarzania), kopii kryminalistycznych
w wiekszosci formatéow (np. 001, AFF, EO1, BIN, DD, DMG, EO1, EWF, VHD, VMDK)
czy plikdow JSON (na potrzeby VIC Case), a takze folderéw z przygotowang uprzednio
zawartoscia (np. zdjecia, wideo). Na tym etapie mozna réwniez skonfigurowac opcje
wykrycia i odzysku danych usunietych, utraconych czy nadpisanych. W dalszej kolej-
nosci wskazuje sie typ danych, ktére majg zostac przetworzone (obrazy, wideo, doku-
menty, archiwa), przy czym mozna skorzystac z opcji wykrywania niezgodnosci miedzy
formatem a rozszerzeniem (m.in. X-ways Foreniscs rowniez posiada te funkcje). Funkcja

7 Na potrzeby artykutu testowano Griffeye Advanced w najnowszej wersji 25.5.0 (grudzien 2025 r.).
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ta pozwala ujawnic pliki zawierajgce zapis wizualny (np. zdjecie w formacie JPEG), ale
rozszerzenie typowe dla dokumentu (np. znany z pakietu MS Office .doc czy .docx).

W dalszej kolejnosci mozna zdefiniowaé sposoby przeprocesowania materia-
téw. Znajduje sie tu m.in. sekcja odpowiadajgca za konfiguracje GID (ang. Griffeye
Intelligence Database) - wbudowanego rozwiazania, ktére umozliwia agregowanie,
importowanie, uzupetnianie i eksportowanie informacji mogacych wspoméc i przy-
spieszy¢ proces kategoryzacji CSAEM. Moga to by¢ przyktadowo: dane grupujace
(kategorie, serie, tagi), dane o statusie materiatéw wizualnych (znane/nieznane/
dystrybuowane w sieci Internet) czy o statusie oséb widocznych na obrazie (ziden-
tyfikowany pokrzywdzony/sprawca).

Na tym etapie wybiera sie sposdéb przetworzenia zdjeé i wideo, np. wyliczenie
wartosci hasz algorytmem PhotoDNA, wykrycie podobienstw i nagosci, grupowa-
nie (ang. stack), dziedziczenie przez kopie wizualne informacji przyporzadkowanych
do ,rodzica” (tj. zdjecia, w stosunku do ktérego wyliczane jest procentowe podo-
bienstwo innych tresci), a takze sposoby prezentacji materiatéw wideo (kolaz oraz
pobranie przetwarzanych nastepnie klatek).

Przedostatnim krokiem, majgcym na celu przyspieszenie analizy, jest utworze-
nie filtrow wykluczajacych dane z dalszego przetwarzania (np. materiatéw wideo,
kiedy wiadomo, Ze nalezy skupic sie tylko na zdjeciach). Ten wstepny etap konczy
uzupetnienie tzw. metryczki, ktéra bedzie opisywac sprawe - moga to by¢ np. dane
analityka/biegtego, dane zwigzane ze sprawca, liczba porzadkowa (Ip.) dochodzenia/
sledztwa czy sygnatura sprawy wedtug notacji prokuratury czy sadu.

2. Selekcja. Zaletg programu Griffeye jest optymalizacja selekcji i analizy ma-
teriatéw audiowizualnych, a takze dobrze zaprojektowany interfejs uzytkownika,
pozwalajacy - w ramach tzw. przestrzeni roboczych (ang. workspace) - w sposob
intuicyjny i szybki (co szczegdlnie wazne przy liczbie plikéw CSAEM powyzej kilku
tysiecy) organizowad, przegladac i wyszukiwac dane.

Zaimplementowane sposoby grupowania, filtrowania i prezentowania CSAEM
oraz metadanych s proste i fatwo konfigurowalne. Selekcja odbywa sie gtéwnie
w oparciu o kategoryzacje (istniejg predefiniowane kategorie i integracja z GID) oraz
klasyfikacje (mozna jg budowaé m.in. w oparciu o bookmarks, tags), a takze bardzo
rozbudowane filtry, w tym réznego rodzaju metadane dotyczace: systemowych wta-
Sciwosci plikéw (np. format, typ, wielko$¢ w bajtach, rozmiar w pikselach, znaczniki
czasu), danych exif (np. informacje geolokalizacyjne, numer seryjny, autor), czy tez
metadane bedace artefaktami przetwarzania zapiséw wizualnych za pomocg opro-
gramowania (np. nazwa i wersja programu, czy od niedawna prompt, oraz informacja
o wykorzystanym modelu Al).
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W obrebie przestrzeni roboczej dostepnych jest kilka metod przegladania ma-
teriatéw. Nawigacja pomiedzy nimi moze w sposdb znaczacy przyspieszyé wy-
szukiwanie oraz selekcje (oznaczanie: kategorig, markerem lub tagiem). Widok
w trybie ,Thumbnail” pozwala na réwnoczesny podglad zdefiniowanej liczby minia-
turek reprezentujacych obraz. Widok w trybie ,Grid” pozwala na podglad w formie
tabeli (siatki). Jest to widok bardzo zblizony do interfejsu programu X-ways Forensics,
posiadajacy filtry zaktadane na poszczegdlne kolumny (opisane nagtéwkami wska-
zujgcymi nazwa na zawartosc, np. kategoria, wartos¢ hasz SHA-1, poziom nagosci
itd.). Trzecim gtownym trybem podgladu jest ,Search” (wyszukiwanie), w ktorym
mozna dokonac selekcji zdje¢ przy uzyciu zdjecia referencyjnego, np. z wizerunkiem
sprawcy lub relewantnego dla sprawy miejsca.

Jak juz wspominano, Griffeye jest intuicyjny i zoptymalizowany do pracy z ma-
teriatami wizualnymi, co przejawia sie m.in. w podziale przestrzeni roboczej na opi-
sane tu tryby podgladu, klarowne rozmieszczenie na kilku paskach (podzielonych
dodatkowo na opisane sekcje) narzedzi wspomagajacych analize czy tez duzej liczbie
skrétéw klawiszowych, ktére - po ich opanowaniu - znacznie przyspieszajg wyko-
nanie poszczegdlnych czynnosci.

Oferowane przez program sposoby manualnej lub (semi)zautomatyzowanej se-
lekcji danych wzbogacono o mozliwos$¢ automatycznego grupowania i filtrowania
w oparciu o Griffeye Intelligence Database (GID). Dzieki GID mozliwe jest przetwo-
rzenie tresci wizualnych w oparciu o dostepne, zaufane zrodta, np. bazy VIC Project
czy ICSE. Bez rozwijania zagadnienia, na ktére mozna by poswiecié odrebny artykut,
warto wspomnieé, ze obie przyktadowe bazy postuguijs sie kilkupoziomowym opi-
sem obrazéw, a nie tylko np. wartoscig hasz.

Skutecznos¢ implementacji rozwigzania opartego na bazie haszy nie lezy w uzy-
skaniu zerojedynkowego potwierdzenia: ,znaleziono dopasowanie”/,nie znaleziono
dopasowania”. Rzeczywisty potencjat takiej bazy - automatyzujacej przetwarzanie
wielomilionowych zbioréw obrazéw - ujawnia sie dopiero na etapie synchronizacji
wszystkich dostepnych informacji, np.: brak dopasowania wartosci MD5 - zgodno$¢
na poziomie PhotoDNA - zidentyfikowany pokrzywdzony - materiaty dystrybuowane
w sieci - metadane (np. znacznik geolokalizacji wskazujacy konkretne miasto w Polsce).

Takie usystematyzowanie i skorelowanie heterogenicznych danych (por. rys. 6)
pozwala na skuteczng analize, a tym samym wydobycie z materiatu dowodowego
wszystkich informacji, ktére mogg by¢ istotne dla rozstrzygniecia sprawy, w tym
réwniez na potrzeby identyfikacji oséb pokrzywdzonych (VID).

Program oferuje réwniez preklasyfikacje tresci w oparciu o kilka modeli Al, w tym
znany od lat, natywnie wbudowany modut BRAIN oraz model Thorna, uznawany
za jeden z lepszych modeli detekcyjnych na $wiecie.
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Omoéwione powyzej etapy postepowania z tresciami CSAEM dotycza jednego
uzytkownika/stanowiska. Potencjat narzedzia, a przede wszystkim ludzi (od pracy
operacyjnej, przez wstepny etap przetwarzania realizowany przez informatyka $led-
czego, az po rozbudowang analize, kategoryzacje i klasyfikacje tresci na potrzeby
procesu karnego), moze zosta¢ w petni wykorzystany dopiero poprzez wprowa-
dzenie rozwigzan integrujacych prace zespotéw na poziomie regionalnym (Griffeye
Operations) lub krajowym (Griffeye Enterprise).

Warto nadmieni¢, ze podobne rozwigzania oferowane sg przez firme Semantics
21 (por. https:/www.semantics21.com/s21-visionx/) oraz BlueBear (por. https:/
bb-les.ca/). Zasadnicza réznicg pomiedzy tymi produktami jest ich przeznaczenie,
tzn. VisionX - pierwszego z ww. producentdéw - funkcjonalnie jest bardzo zblizony
do Griffeye’a. Oferuje kilka modeli Al: modut do prekategoryzacji, modut do detekcji
AIG CSAEM, modut deskrypcji w jezyku angielskim zapiséw wizualnych (zdjec) oraz
predykcji geolokalizacji. Posiada takze mozliwos¢ integracji z bazg haszy, Project
Arachnid oraz NCMEC. BlueBear opisuje swoje narzedzie, tj. LACE, jako stworzone
do szybkiej kategoryzacji duzych ilosci plikdw na potrzeby procesu karnego. Griffeye
ma by¢ natomiast rozwigzaniem do CSAEM i OCSAE o szerokim zastosowaniu,
a VisionX - narzedziem stuzgcym przede wszystkim do identyfikacji pokrzywdzonych.

Wracajac do zastosowan wielkoskalowych. Sprawa (ang. case), a przede wszystkim
pozyskana w toku czynnosci operacyjno-rozpoznawczych czy dochodzeniowo-$led-
czych wiedza, nie musi sie koriczyé w papierowych aktach przechowywanych w archi-
wach. Dedykowany zespét regionalny (zarzad, wtasciwa komorka wojewddzka, itp.),
realizujgc postepowanie o zasiegu krajowym czy miedzynarodowym, moze zasili¢
haszami sklasyfikowanych/skategoryzowanych plikow caty system. Zwiekszg w ten
sposéb szybkos¢ prowadzenia kolejnych spraw, a ponadto - przy kolejnej realizacji -
zmniejsza ekspozycje swojg lub innego zespotu na tresci CSAEM. Co jeszcze bardziej
istotne, delegowanie czynnosci na zautomatyzowane narzedzia do informatyki Sledczej

zwieksza prawdopodobienstwo realizacji priorytetowych zadan z zakresu VID czy PID.

Platformy do gromadzenia, przetwarzania
i wymiany informacji o CSAEM i OCSAE

Przyktad 1. ICCAM i CPORT

W przedstawionym powyzej modelu ZIUZ oraz w wymienionych narzedziach
wykorzystywanych w informatyce sledczej uwzgledniono wspotprace miedzysek-
torowa pomiedzy organami $cigania oraz punktem zgtoszen (ang. hotline). W Polsce
funkcje krajowego hotline’'u od blisko 25 lat petni Dziat Reagowania na Nielegalne
Tresci w Internecie Dyzurnet.pl, ktéry jest czescig CSIRT NASK, a takze organizacji
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INHOPE, zrzeszajacej niemal 60 hotline’éw na catym $wiecie. Dyzurnet.pl funkcjo-
nuje w oparciu o ustawe o krajowym systemie cyberbezpieczenstwa. Dostepny
jest - przez mObywatela i formularz na stronie https:/dyzurnet.pl - dla kazdej
osoby zainteresowanej zgtoszeniem nielegalnych czy szkodliwych tresci zagraza-
jacych dzieciom. Razem z Fundacjg Dajemy Dzieciom Site stanowi czes¢ programu
Safer Internet.

Dyzurnet.pl realizuje m.in. zadania wspomnianego powyzej Krajowego Planu
Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci
na Szkode Matoletnich na lata 2023-2026, bierze tez udziat w opracowaniu i wdra-
zaniu The Universal Classification Schema (miedzynarodowego standardu klasyfikacji
tresci CSAEM). Ponadto inicjuje i wspottworzy: badania, kampanie, projekty, tech-
nologie, publikacje, materiaty edukacyjne, zmiany legislacyjne.

Dyzurnet.pl dziata w przestrzeni miedzynarodowej (m.in. wspétpracujac z punk-
tami zgtoszen z innych krajow) i miedzysektorowej (zaréwno z organami $cigania, jak
i ISP/ICP). Taki model wspdtpracy umozliwia wykorzystanie wiedzy zdobytej przez
cata organizacje (INHOPE) (por. raporty INHOPE oraz Dyzurnet.pl). Jako hotline
zrzeszony w INHOPE, wykorzystuje platforme ICCAM.

W 2015 r. INHOPE, we wspotpracy z Komisjg Europejska, uruchomit system ICCAM
(I-‘See’(C)-Child-Abuse-Material), ktory jest przede wszystkim platforma umozliwiaja-
cg szybka wymiane informacji o materiatach CSAM pomiedzy hotline’ami z réznych
krajow. (...) ICCAM to bezpieczne oprogramowanie INHOPE, ktére przetwarza adre-
sy URL, neutralne obrazy oraz nagrania wideo, tgczac sie z centralng infrastrukturg
teleinformatyczng Interpolu, a nastepnie klasyfikuje te materiaty (...). Po potwierdze-
niu CSAM tworzony jest odpowiedni raport, ktéry nastepnie trafia do wtasciwego
krajowego hotline’u zrzeszonego w INHOPE (Kumar i in., 2022).

ICCAM unifikuje i optymalizuje prace specjalistow z zakresu analizy i klasyfikacji
tresci CSAEM na catym swiecie. Obecnie INHOPE modernizuje system klasyfikacji
tresci, dopasowujac go do The Universal Classification Schema, co umozliwi wzbo-
gacenie stosunkowo prostej informacji krajowej (kategoria: legalny - nielegalny)
o dodatkowe elementy, jakie mozna wykorzysta¢ do skuteczniejszego blokowania
i usuwania tresci przedstawiajgcych seksualne wykorzystywanie dzieci z przestrzeni
internetu, a takze petniejszego zrozumienia zjawiska i jego globalnych przemian,
o ktorych byta mowa w pierwszej czesci tego artykutu.

ICCAM jest narzedziem teleinformatycznym zintegrowanym z interpolowg
bazg ICSE. Analitycy dziatajacy w ramach INHOPE stanowig dodatkowy element
budowania skutecznej odpowiedzi na CSAEM i OCSAE jako form miedzynarodowej
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przestepczosci zorganizowanej. Dzieje sie tak dlatego, ze zgodnie z procedurami
regulujgcymi dziatalnos$¢ hotline’éw majg one obowigzek zgtasza¢ wtasciwym krajo-
wym organom $cigania fakt ujawnienia potencjalnie nielegalnych tresci. Tym samym
wspotpraca miedzynarodowa w ramach INHOPE wptywa na cyberbezpieczenstwo
krajowe. Sklasyfikowane przez hotline tresci CSAEM mogg zasila¢ rowniez krajowe
bazy kryminalistyczne.

Na poziomie krajowym kilka agencji prowadzi wtasne repozytoria materiatéw przed-
stawiajgcych wykorzystywanie seksualne dzieci, a czes¢ z nich jest potgczona z bazg
danych ICSE (ECPAT, 2018). Wsrod nich warto wymienié: National Child Victim
Identification System (NCVIS) w Stanach Zjednoczonych, Child Abuse Images Database
w Wielkiej Brytanii (CAID) oraz National Centre for the Analysis of Child Pornography
Images we Francji (CNAIP/CALIOPE).

Policja moze rowniez korzystaé z narzedzi analitycznych (ang. intelligence tools), ktore
usprawniajg wymiane informacji miedzy federalnymi, stanowymi i lokalnymi organami
Scigania, np. Child Exploitation Tracking System (CETS) - oprogramowanie opracowane
przez Microsoft we wspdtpracy z kanadyjskimi organami $cigania, obecnie uzywane (lub
planowane do wdrozenia) w réznych krajach. (...) Systemy stuzace do rozpoznawania
obrazéw i wymiany informacji majg rowniez na celu ograniczenie powielania pracy,
umozliwiajac $ledczym sprawdzenie, czy dany obraz zostat juz odkryty w innym kraju
lub jurysdykcji oraz czy podejrzany zostat juz zidentyfikowany w innych postepowa-
niach lub sg wobec niego obecnie prowadzone czynnosci (Macilotti, 2022, s. 231).

Dyzurnet.pl przesytat do wskazanej komérki organizacyjnej Policji specjalnie
w tym celu opracowany raport, ktéry moze stanowié podstawe do podjecia dalszych

czynnosci. W zwigzku z rosnaca liczba zgtoszen i plikdw, aby unikngé opdznien (ang.

backlog) juz na etapie przekazywania informacji, planuje sie wdrozenie w Polsce
skierowanego do Policji systemu o nazwie CPORT.

CPORT jest wdrazanym na $wiecie rozwigzaniem teleinformatycznym automaty-
zujacym i przyspieszjacym znaczng czesé czynnosci zwigzanych z wymiang informa-
cji pomiedzy krajowym punktem zgtoszen (hotline) a jednostka Policji wyznaczong
do walki z CSAEM i OCSAE. Platforma CPORT - opracowana przez INHOPE we
wspoétpracy z Interpolem - stuzy do przekazywania w czasie rzeczywistym (minuty
zamiast dni) uprawnionym funkcjonariuszom Policji informacji i danych na poziomie
krajowym o tresciach przedstawiajgcych seksualne wykorzystywanie dzieci. W od-
niesieniu do wymiany informacji CPORT zapewnia: bezpieczenstwo (bez potrzeby
przewozenia, archiwizacji czy utylizacji no$nikow danych), legalnos¢ (trojstronne
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porozumienie gwarantujgce dziatanie zgodne z prawem krajowym i miedzynarodo-
wym), dostep bezposredni (bez opdznien wynikajacych z obiegu kancelaryjnego pism
i nosnikdw), kompletnos¢ informacji (dane wystarczajace do podjecia pierwszych
czynnosci), agregacje (mozliwosé powrotu do spraw zamknietych/zamrozonych) oraz
specjalistyczna wiedze (m.in. wglad w klasyfikacje i kategoryzacje tresci wykonana
przez specjalistow Dyzurnet.pl). Po wdrozeniu obieg danych i informacji pomiedzy
Dyzurnet.pl i Policja mégtby wyglada¢ w sposéb przedstawiony ponizej (rys. 12).

Rys. 12.

Integracja systemu zgtoszen Dyzurnet.pl i Policji w oparciu o CPORT (opracowanie:

Dyzyrnet.pl)
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Przyktad 2. Project Arachnid i Arthropod

Kolejnym elementem systemu zwalczania CSAEM i OCSAE s3 wielozadaniowe
rozwigzania teleinformatyczne, integrujace dziatania reaktywne (m.in. reagowanie
na zgtoszenia, utrzymywanie i rozwoj baz CSAM, kategoryzacja / klasyfikacja tresci)
oraz proaktywne (m.in. crawlery i scrapery).

Za przyktad niech postuzy Project Arachnid (C3P, 2023, 2026) - kanadyjska ini-
cjatywa o zasiegu miedzynarodowym, zrzeszajaca 18 $wiatowych podmiotéw za-
angazowanych w walke z CSAEM i OCSAE, w tym ponad 50 analitykéw z 17 krajow.
Do zadan Arachnid od blisko 10 lat nalezy m.in. automatyczne skanowanie internetu
(staty monitoring miejsc zagrozonych), wyszukiwanie materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci oraz zgtaszanie ich do zablokowania lub usuniecia
i dalszej analizy przez ekspertéw. Wedtug danych pochodzacych ze strony projektu,
platforma przetworzyta ponad 176 mld zdje¢, a ponad 126 min potencjalnie nielegal-
nych tresci przekazata do dalszej analizy, co skutkowato ponad 141 min tzw. takedown
notices, tj. oficjalnych zgtoszen z zadaniem natychmiastowego usuniecia tresci skiero-
wanych m.in. do administratorow stron, hostingéw, platform (stan na poczatek 2026).

Omawiane rozwigzanie warte jest zwrdcenia uwagi z kilku wzgledéw. Po pierw-
sze, dziata proaktywnie, co oznacza, ze dane sg wyszukiwane w czasie rzeczywistym
przez crawler (automatyczne narzedzie stuzace do indeksowania zasobow siecio-
wych), a nastepnie - w uzasadnionym przypadku (tj. podejrzenie obecnosci tresci
CSAEM) - pobierane przez scraper. Po drugie, system pozwala na korzystanie z wy-
dzielonych wskazanym odbiorcom zasobéw poprzez odseparowane moduty, takie
jak Arthropod (dla Policji) czy Shield (dla podmiotéw komercyjnych). Po trzecie -
wykorzystuje opisang juz tu technologie haszy w mozliwie najszerszym zakresie:

Arachnid to zautomatyzowany crawler internetowy o zasiegu miedzynarodowym,
ktéry wykrywa i przetwarza dziesiagtki tysiecy obrazéw na sekunde oraz wysyta po-
wiadomienia o koniecznosci usuniecia tresci do dostawcow ustug online (...). [W tym
celu] wykorzystuje technologie haszowania, aby dopasowywac konkretne zdjecie lub
nagranie wideo do bazy znanych materiatéw CSEA. Technologia haszowania moze by¢
doktadna (gdy jeden obraz jest identyczny z drugim) albo moze wskazywa¢ dopasowa-
nie przyblizone, np. w przypadku zmienionego rozmiaru obrazu. Dopasowania przy-
blizone uzyskuje sie dzieki ,haszom percepcyjnym” lub oprogramowaniu Microsoft
PhotoDNA. Arachnid udostepnia firmom API, przez ktére moderatorzy tresci lub do-
stawcy hostingu mogg proaktywnie poréwnywaé nowo przesytane lub istniejace juz
materiaty z listg cyfrowych odciskow (ang. digital fingerprints) przygotowana przez
Arachnid (OECD, 2023, s. 26).

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

121



ZWALCZANIE SEKSUALNEGO WYKORZYSTYWANIA DZIECI W INTERNECIE NA...

Dziatania proaktywne przy uzyciu crawleréw czy w ramach tzw. proactive inve-
stigations (Francis i in. 2021) pozwalajg badz przerwac dystrybucje CSAEM, badz
tez gromadzi¢ niezbedny do skazania sprawcéw dalszy materiat dowodowy. Model
dziatania takiego narzedzia przedstawiono ponizej (rys. 13).

Rys. 13.
Projekt Arachnid - model dziatania (opracowanie: https://projectarachnid.ca/)

Project Arachnid: Components and Activities
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Jednostki specjalne do walki z CSAEM i OCSAE

Kolejnym z elementéw krajowego systemu - obok omdéwionych powyzej tech-
nologii - powinna by¢ odpowiednio przygotowana agencja/jednostka Policji, ktora
bytaby w stanie dynamicznie dokonywac oceny swojej skutecznosci, w razie potrze-
by modyfikowa¢ struktury lub sposéb organizacji, a takze rozwija¢ nowe metody
i narzedzia.

We wspomnianym badaniu uczestnicy zwrdcili uwage na to, ze: ,praca w wyspe-
cjalizowanych jednostkach policji zajmujgcych sie przestepstwami na tle seksualnym,
zwieksza skutecznos$é czynnosci z zakresu zwalczania CSEA” (Tselenti, 2025, s. 7).
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Podobnego zdania sg eksperci z Interpolu, ktérzy od lat podnosza kwestie koniecz-
nosci tworzenia specjalistycznych struktur krajowych:

Tam, gdzie jeszcze nie istniejg, nalezy utworzyc¢ i odpowiednio wyposazy¢ krajowe
wyspecjalizowane jednostki dedykowane do zwalczania OCSEA (ang. national spe-
cialized units dedicated to combatting OCSEA). W tym zakresie miedzynarodowa sie¢
specjalistéw Interpolu ds. przestepstw przeciwko dzieciom jest gotowa wspierac roz-
woj kompetencji w tej dziedzinie. Po podtaczeniu do bazy ICSE jednostki te uzyskaja
mozliwos¢ analizowania materiatéw przedstawiajgcych seksualne wykorzystywanie
dzieci, identyfikacji pokrzywdzonych oraz sprawcéw zaréwno na poziomie krajowym,

jak i w ramach wspadlnych operacji miedzynarodowych (Interpol, 2022b, s. 11).

Dlatego tez na rozwdj ICAC (ang. Interpol’s Crimes Against Children Unit) przezna-
czono 11 min euro, ktére maja zosta¢ wykorzystane na modernizacje funkcjonujacej
bazy CSAM, w efekcie czego obecnie powstaje ICSE NG (ang. next generation).

Szukajac kryteridw, ktérymi mogtyby cechowac sie takie specjalistyczne jed-
nostki, mozna postuzy¢ sie modelem przedstawionych w ramach OOSI (ang. Out Of
The Shadows Index). Wedtug cytowanego zrodta skuteczny, krajowy, miedzysektoro-
wy system ochrony dzieci musi posiada¢ strukture policyjna, ktéra uzyskata wskaz-
nik ,potencjatu” najblizszy 100. Waznym elementem przedstawionego modelu jest
wyréznienie wsrdd jednostek/agencji dwdch pozioméw, tj. komdrek wyspecjalizo-
wanych (ang. dedicated unit), dla ktérych zwalczanie CSAE i OCSAE stanowi priorytet
i miesci sie w ich podstawowych kompetencjach, oraz jednostek wyznaczonych
(ang. designated unit). W przypadku tych drugich jednostka nie musi koncentrowac
sie wytacznie na (internetowych) przestepstwach seksualnych wobec dzieci, jednak
problematyka ta stanowi wyrazng cze$¢ zakresu jej dziatania. Ponizej przedstawiono
kryteria podlegajace ocenie:

Potencjat Policji (ang. Police Capacity) - ogdlna ocena przygotowania instytucjo-
nalnego oraz operacyjnego formacji (od O do 100):

1. Wyspecjalizowana jednostka (ang. dedicated unit) ds. wykorzystywania seksu-
alnego dzieci - istnienie odrebnej jednostki zajmujacej sie wytacznie przestep-
stwami seksualnymi wobec dzieci.

2. Wyspecjalizowana jednostka (ang. dedicated unit) ds. internetowych przestepstw
seksualnych wobec dzieci - funkcjonowanie specjalistycznego zespotu zwalcza-
jacego wykorzystywanie dzieci w cyberprzestrzeni.

3. Wyznaczona jednostka (ang. designated unit) ds. internetowego CSAE - formalne
wskazanie komérki odpowiedzialnej za prowadzenie spraw dotyczacych wyko-
rzystywania dzieci online.
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4. Wyznaczona jednostka (ang. designated unit) ds. informatyki $ledczej w zakre-
sie internetowego CSAE - dostepnosc¢ zaplecza technicznego i eksperckiego
do analizy materiatéw cyfrowych zwigzanych z przestepstwami seksualnymi
na szkode dzieci.

5. Wyznaczona jednostka (ang. designated unit) do realizacji miedzynarodowych
spraw z zakresu internetowego CSAE - zdolnos¢ do prowadzenia spraw trans-
granicznych i wspotpracy z zagranicznymi organami $cigania.

6. Szkolenia z prowadzenia postepowan w postaci przyjaznej dzieciom (ang. training
on child-friendly investigations) - przygotowanie funkcjonariuszy do prowadzenia
czynnosci z udziatem dziecka w sposdb zapewniajacy jego bezpieczernstwo psy-
chiczne, poszanowanie godnosci oraz ograniczenie ryzyka wtérnej wiktymizacji
w sprawach CSAEM i OCSAE.

7. Narzedzia i standardy postepowania funkcjonariuszy przyjazne dzieciom, a takze
mtodziezy (ang. child and adolescent-friendly tools and standards for investigators) -
stosowanie procedur i wytycznych dostosowanych do wieku i potrzeb dzieci
oraz nastolatkéw (patrz pkt 6).

8. Przyjazne dzieciom oraz mtodziezy standardy przestuchania (ang. child and ad-
olescent-friendly tools and standards for interviewing) - wykorzystywanie specjal-
nych metod rozmowy z dzie¢mi, takich jak jedno przestuchanie czy wsparcie
psychologa.

9. Liczba funkcjonariuszy policji na 100 000 mieszkancéw (ang. Police personnel
per 100 000 persons) - wskaznik ogélnej dostepnosci zasobéw kadrowych policji,
wptywajacy na skutecznosé reagowania takze w sprawach dotyczacych dzieci.

Wedtug powyzszego Indeksu tak przedstawiata sie gotowos¢ dwéch wybranych
panstw europejskich w 2022 r.:
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Tabela 4.

Wyniki analizy przeprowadzonej wedtug modelu OOSI w odniesieniu do Wielkiej
Brytanii oraz Albanii (opracowanie: https://outoftheshadows.global/data/
europe-and-central-asia/)

wskazniki Wielka Brytania Albania

Potencjat Policji (ang. Police capacity) 90,9 85,1

1.1 Wyspecjalizowana jednostka (ang. dedicated unit) ds. wykorzystywania seksual- 100 100
nego dzieci

1.2 Wyspecjalizowana jednostka (ang. dedicated unit) ds. internetowych przestepstw 100 66,7
seksualnych wobec dzieci

1.2.1 Wyznaczona jednostka (ang. designated unit) ds. internetowego CSAE 100 100

1.2.2 Wyznaczona jednostka (ang. designated unit) ds. informatyki $ledczej w zakresie 100 0
internetowego CSAE

1.2.3 Wyznaczona jednostka (ang. designated unit) do realizacji miedzynarodowych 100 100

spraw z zakresu internetowego CSAE

1.3 Szkolenia z prowadzenia postepowan w postaci przyjaznej dzieciom 100 100
(ang. training on child-friendly investigations)

1.3.1 Narzedzia i standardy postepowania funkcjonariuszy przyjazne dzieciom, a takze 100 100
mtodziezy
(ang. child and adolescent-friendly tools and standards for investigators)

1.3.2 Przyjazne dzieciom oraz mtodziezy standardy przestuchania 100 100
(ang. child and adolescent-friendly tools and standards for interviewing)

14 Liczba funkcjonariuszy policji na 100 000 mieszkancow 36 62,2
(ang. Police personnel per 100 000 persons)

Poruszenie watku innych panstw i przeprowadzenia petnej analizy poréwnawczej,
chociazby w odniesieniu do przywotanego tu modelu OOSI (alternatywnie mozna
stosowac¢ model ECPAT Global Progress Towards Ending the Sexual Exploitation of
Children lub WeProtect Global Alliance Model National Response to end child sexu-
al exploitation & abuse online), wykracza poza charakter omawianych tu zagadnien.
Dlatego tez jedynie zostanie zasygnalizowane, ze Albania (Cami, 2024; Skori¢, 2025)
jest jednym z 12 krajow analizowanych w rejonie Europy i Azji (brak w tym zesta-
wieniu Polski). W tym obszarze w tzw. TOP 5 znalazty sie: Wielka Brytania, Francja,
Szwecja, Turcja, Niemcy. Rozwigzania systemowe tych krajdw mozna analizowa¢d
pod katem poszukiwania rozwigzan modelowych na potrzeby krajowe.

Na zakonczenie tej czesci, w kontekscie zagadnien zwigzanych z tworzeniem
specjalistycznych jednostek Policji, nalezy podkresli¢, ze zaréwno technologia, jak
i organizacja muszg mie¢ u podstaw zagadnienia zwigzane z ochrong dobrostanu
0s6b (Strickland, 2023; Bak i in., 2024) zajmujacych sie stuzbowo analiza CSAEM
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i OCSAE (analitykow i moderatorow tresci, biegtych, policjantéw, prokuratoréw czy
sedzidéw, a takze inne osoby tworzgce ekosystem walki z cyberprzestepczoscia sek-
sualna na szkode dzieci). Nawiazujac do tytutu jednego z artykutéw poswieconych
temu zagadnieniu (Conway, 2024), nalezy pamietac, zeby chroni¢ chronigcych (ang.
protecting the protectors).

Analiza przypadku - czyli CSAEM w cyber(czaso)przestrzeni

Na zakoniczenie artykutu w postaci case study zostanie oméwione zagadnie-
nie cyber(czaso)przestrzeni. Stanowi to klamre i nawigzanie do zaprezentowanych
na poczatku stéw, gdzie zwrdcono uwage na potrzebe walidacji dziatarn m.in. w ob-
szarze edukacji, prawa, technologii, wspdtpracy miedzyinstytucjonalnej czy miedzy-
sektorowej, a takze weryfikacji i udoskonalania jezyka, ktérym opisujemy zjawiska
zwigzane z CSAEM i OCSAE.

W tekscie pt. Wptyw czasu ujawnienia popetnienia przestepstw autor przedstawia
wyniki badan aktowych nad zagadnieniem przedawnienia karalnosci (art. 101 k.k.)
przestepstw zwigzanych z seksualnym wykorzystywaniem matoletnich. Jedna z jego
konstatacji brzmi nastepujaco:

(...) uptyw czasu pomiedzy zdarzeniem a zgtoszeniem tego faktu moze miec¢ nega-
tywny wptyw na skutecznos$é postepowania dowodowego. Wraz z uptywem czasu
obiektywny materiat dowodowy - $lady kryminalistyczne i materiaty rzeczowe - ule-
ga degradacji czy zniszczeniu. Niekiedy ma to charakter wrecz planowy - jak w przy-
padku danych telekomunikacyjnych, ktére sg usuwane po uptywie okresu ich retencji.
Réwniez Slady pamieciowe, co naturalne, ulegaja zatarciu (Lewulis, 2025, s. 16).

Bardzo podobnie to zagadnienie przedstawia Czarnecki w odniesieniu do niemal
catej rozpietosci czasowej (por. dalsze uwagi), ktérg nalezy braé¢ pod uwage w od-
niesieniu do CSAEM i OCSAE:

(...) jesli czas miedzy czynem sprawcy a wydaniem rozstrzygniecia w przedmiocie
odpowiedzialnosci karnej jest nadmiernie dtugi, to trudno wéwczas moéwic, ze takie
postepowanie jest sprawiedliwe, skoro reakcja karna powinna by¢ nieuchronna i nie-
zwtoczna. Przedawnienie ma réwniez istotny walor pragmatyczny, z uptywem cza-
su zmniejsza sie bowiem prawdopodobienstwo sprawnego i petnego zgromadzenia
materiatu dowodowego, ktéry moze zostaé wykorzystany w danym postepowaniu
karnym (zob. tez Czarnecki, 2023, s. 157).
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W odniesieniu do cyberprzestepczosci - zwtaszcza tej zwigzanej z seksualnym
wykorzystywaniem dzieci - zagadnienia temporalne majg szczegdlne, aczkolwiek
czesto pomijane znaczenie. Lewulis oraz Czarnecki zwracajg uwage na czas w kon-
tekscie przedawnienia karalnosci. Mozna o nim moéwié réwniez w kontekscie opéz-
nienia reakcji systemu (ang. backlog) na CSAE czy znamion przestepstw zwigzanych
z CSAEM i OCSAE. W polskim Kodeksie karnym (co w duzej mierze wynika z dosto-
sowania tego aktu do regulacji miedzynarodowych) juz same formy czasownikowe
czynnosci sprawczych pozwalajg zaobserwowaé ponad 20 relewantnych temporal-
nie zmiennych, ktére powinny zosta¢ uwzglednione w metodologii czynnosci orga-
néw $cigania i wymiaru sprawiedliwosci.

Wymienmy kilka przyktadowych kodeksowych ,momentéw w czasie”, ktore
moga sktadac sie na seksualne wykorzystywanie dziecka - czy to w ,klasycznej’
formie kontaktowej (CSAE), czy tez tej zwigzanej z cyberprzestrzenig (CSAEM lub
OCSAE). Pierwszy kontakt seksualny osoby dorostej z dzieckiem moze przybrac
forme groomingu, zatem wiktymizacja i traumatyzacja zaczynajg sie, zanim dojdzie
do ewentualnego przestepstwa kontaktowego. Nastepnie wezmy pod uwage czas
utrwalenia materiatu (por. art. 202 §3, 4, 4b k.k. czy tez art. 197 §3 pkt 4 w zb.
z art. 197 84 kk), czas produkg;ji (i postprodukcji), czas posiadania i przechowywa-
nia. Mozemy dodaé ponadto czas: rozpowszechniania, dystrybucji, sprowadzania,
prezentowania, uzyskania dostepu. Z drugiej strony mamy czas aktywnosci wyste-
pujacych po wiktymizacji (lub jeszcze w jej trakcie), a zatem czas: ujawnienia faktu
(np. w drodze reminiscencji), podjecia decyzji o zgtoszeniu czynu i powiadomienia
instytucji (np. Dyzurnet.pl, Policja, Prokuratura, PKDP), udziatu w czynnosciach,
a nastepnie pozgdanego przywrdécenia lub chociaz poprawy dobrostanu dziecka.
Z trzeciej strony nalezy wskazac na czas reakcji systemu (np. placowki szkolnej,
Policji, Prokuratury): uzyskanie pierwszej informacji, wykonanie czynnosci dowo-
dowych z matoletnim, zabezpieczenie nosnikéw/materiatéw cyfrowych, analiza cy-
frowego materiatu dowodowego, kategoryzacja i klasyfikacja tresci (przez specjaliste
Dyzurnet.pl, biegtego, Policje, Prokurature), kwalifikacja prawna, zakoriczenie poste-
powania (wydanie prawomocnego wyroku), realizacja kary.

Dostrzegajac te wielopoziomowg cyber(czaso)przestrzen, przyjrzyjmy sie stu-
dium przypadku, w ktérym tresci CSAEM dzieki technologiom cyfrowym zostaty
zmultiplikowane. Sprawca utworzyt je smartfonem (paczka plikéw nr 1), ktéry Policja
zabezpieczyta w toku przeszukania osoby doktadnie w tym dniu. Te same pliki, bez
zadnej modyfikacji, skopiowat on na swéj komputer stacjonarny, ktéry stuzby zabez-
pieczyty zaraz po telefonie (paczka plikow nr 2). Ostatni zbiér CSAEM (paczka plikow
nr 3) sprawca umiescit - w niezmienionej formie - na zlokalizowanym w Polsce

)
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forum w tzw. otwartym internecie, skad jeszcze przez nikogo nie zostat pobrany,
ani obejrzany (do watku na forum mozna dostac sie jedynie po autoryzacji hastem,
a tego sprawca nie udostepnit z uwagi na zatrzymanie).

W oparciu o ten kazus warto zapytad: kiedy, jezeli w ogéle, zakonczyto sie ,po-
siadanie” tych tresci przez sprawce? W toku czynnosci zabezpieczono ww. nosniki
(telefon i dysk twardy komputera z paczkami nr 1 i nr 2), a nastepnie potwier-
dzono, ze w ich pamieci zostaty utrwalone tre$ci CSAEM. Mozna przyjaé, ze czas
procesowo-technicznego zabezpieczenia nosnika przez organy Scigania stanowi
date koncows ,posiadania”. Ten moment (data i godzina) zostanie wykorzystany przy
konstruowaniu zarzutu, a nastepnie aktu oskarzenia.

Co jednak z paczka nr 3? Dla utatwienia dodajmy, ze tresci znajduja sie w za-
sobie sieciowym, o ktérym Policja wie (np. z wyjasnien podejrzanego), ze istnieje,
ale nie uzyska do niego dostepu bez wprowadzenia lub ztamania hasta. Ta ogdlnie
powszechna sytuacja rodzi problemy prawne, technologiczne i metodologiczne, kt6-
rych Autor tu nie rozstrzyga. Stanowig one jedynie przyczynek do dalszych rozwazan
metodologicznych w konteksécie oméwionych rozwigzan teleinformatycznych.

Wykonanie petnej klasyfikacji zabezpieczonych tresci wraz z wyliczeniem zde-
finiowanych w systemie haszy (np. MD5, SHA1, PhotoDNA), a nastepnie zasilenie
tymi danymi i informacjami specjalistycznej bazy, pozwoli zagregowac pliki zawie-
rajgce CSAEM i dokonac ich atrybucji (powiaza¢ kazdy jeden plik z osoba pokrzyw-
dzong i sprawca). W przysztosci moze to pozwoli¢ uniknaé powtarzania czynnosci
technicznych lub/i procesowych, a wiec réwniez wtérnej wiktymizacji (osoby po-
krzywdzonej) i wtornej traumatyzacji (analityka, biegtego itp.).

Co najmniej od 10 lat istniejg dostepne dla organéw $cigania, a omoéwione tu po-
krétce, rozwigzania pozwalajgce na manualne lub zautomatyzowane przeszukiwanie
zasobéw sieci (w tym darkwebul), takie jak crawlery i scrapery (por. opisany wczesniej
Project Arachnid; IWF, 2020a, 2026). Caty zas system ma na celu zablokowanie
lub usuniecie tresci. Wtaczenie podobnej technologii do algorytmu standardowych
czynnosci wykrywczych moze pozwoli¢ organom $cigania i wymiarowi sprawiedli-
wosci unikngé powyzszych dylematéw, a przede wszystkim znaczaco ograniczyé
rozpowszechnianie tresci CSAEM i tym samym chronié dzieci w najpetniejszy (proak-
tywny i holistyczny) sposéb.

Podejscie skoncentrowane na osobie pokrzywdzonej (ang. victim-centred ap-
proach) wymusza ,odpytanie” systemu o podobnej funkcjonalnosci do Arachnid
i bazy ICSE juz w czasie realizacji czynnosci wstepnych. Taki przyktadowy algo-
rytm - czesciowo przynajmniej rozwigzujacy problem paczki nr 3 - przedstawiono
ponizej. Moze on by¢ stosowany bez wiekszych - acz zawsze pozadanych z uwagi
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na réznorodnos¢ postepowan - modyfikacji zarébwno do CSAE, ktérego skutkiem
jest CSAEM/QCSAE, jak i czyndw zaistniatych catkowicie w $wiecie wirtualnym.

1. Uzyskanie wiedzy o matoletnim/sprawcy/tresciach CSAEM (takie sa trzy
najprostsze wektory inicjujgce podjecie dziatan organéw $cigania i wymiaru
sprawiedliwosci).

2. Medyczno-psychologiczno-prawne udzielenie pomocy osobie matoletniej oraz
pozyskanie - za zgoda uprawnionego podmiotu/osoby - jej wizerunku na po-
trzeby identyfikacji tre$ci CSAEM.

3. Procesowo-techniczne zabezpieczenie miejsc(a) dziatania sprawcy, sprzetu
stuzacego do obrazowania (np. kamery, telefony, komputery z wbudowanym
urzadzeniem do rejestracji multimedialnej), a takze wszelkich nosnikéw da-
nych mogacych zawiera¢ tzw. producenckie tresci CSAEM, w tym zasobow
sieciowych.

4. Wstepna identyfikacja materiatéw audiowizualnych z wykorzystaniem oprogra-
mowania z funkcjg tzw. wyszukiwania obrazem.

5. Przygotowanie - dla okreslonego podzbioru zidentyfikowanych i wyselekcjono-
wanych ,tresci producenckich” - listy haszy kryptograficznych (np. MD5, SHA1
lub nowszy) oraz tzw. haszy inteligentnych (np. PhotoDNA, Videntifier).

6. Sprawdzenie w bazie referencyjnej® przy uzyciu ww. list haszy lub tresci CSAEM,
czy i w jakim charakterze znajduje sie tam objety postepowaniem materiat.

7. Sprawdzenie w systemie Arachnid/CPORT (innym posiadajacym analogiczne
funkcje) przy uzyciu list haszy, czy i w jakim charakterze (np. czy byt rozpo-
wszechniany) znajduje sie tam ww. materiat.

8. Obligatoryjne orzeczenie zniszczenia/usuniecia danych (np. pliki zawierajgce
CSAEM, konto na forum, strona www) oraz fakultatywnie przepadku przedmio-
tow (np. telefon, dysk, serwer), ktére majg zwigzek z popetnienia przestepstwa.

9. Prawidtowa kwalifikacja prawna (por. matryca sprawcow).

10. Zakoniczenie postepowania.

Niezastosowanie pkt 6 i 7 moze doprowadzi¢ do sytuacji, w ktérej zmultipliko-
wany przez sprawce (lub osoby z nim powigzane) materiat CSAEM - po raz pierw-
szy zidentyfikowany w ramach tego postepowania - szybko rozprzestrzeni sie

8 W odniesieniu do pkt 6-7 algorytmu - do czasu powstania polskiego systemu teleinformatycznego
obejmujacego baze hashy i baze wizerunkéw - rekomendowane jest sprawdzenie (tzw. cross-che-
cking) w innych bazach/systemach, do ktérych Policja i/lub Prokuratura ma dostep staty lub ad hoc,
wynikajacy z potrzeb zapewnienia celéw postepowania karnego, np. ICSE.
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w sieci i ,kolekcjach” innych sprawcéw zainteresowanych tresciami przedstawiaja-
cymi seksualne wykorzystywanie dzieci, rowniez tych z subgrupy A1 oraz z grupy C
(por. cze$¢ dotyczacy typologii sprawcow). W efekcie niezasilanie bazy referencyjnej
(np. ICSE) ,polskimi” materiatami CSAEM moze prowadzi¢ do podjecia czynnosci
z zakresu VID przez policje/prokurature innego kraju. To z kolei obcigza ich systemy
walki z CSAEM i OCSAE. Moze sie rowniez wigzac¢ z inicjowaniem przez zagraniczny
podmiot prowadzacy postepowanie miedzynarodowej pomocy prawnej, ktéra to
czynno$¢ z kolei obcigzy polski wymiar sprawiedliwo$ci i organy $cigania.

Analogicznie - wykorzystanie technologii takich jak Arachnid, CPORT, ICSE -
na wczesnym etapie (zaraz po powzieciu informacji przez organy $cigania) daje szan-
se zapobiezenia rozprzestrzenianiu sie w globalnym internecie ujawnionych w Polsce
tzw. producenckich tresci CSAEM.

Podsumowanie. W strone zintegrowanego systemu ochrony
matoletnich przed CSAEM i OCSAE

W artykule oméwiono wyzwania zwigzane z przestepczoscig seksualng wobec
dzieci oraz przedstawiono wybrane krajowe i miedzynarodowe inicjatywy przeciw-
dziatajace zjawiskom CSAEM i OCSAE. Szczegdlng uwage poswiecono aspektom
technologicznym i metodologicznym, podkreslajac, ze skuteczna ochrona mato-
letnich w srodowisku cyfrowym wymaga ciggtej aktualizacji dziatan podejmowa-
nych w obszarach edukacji, prawa, technologii, wspotpracy miedzyinstytucjonalnej
i miedzysektorowej, a takze doskonalenia terminologii opisujacej te zjawiska - m.in.
w odniesieniu do typologii sprawcow, definicji cyber(czaso)przestrzeni czy wyzna-
czania i monitorowania miejsc zagrozonych w internecie (rozumianym jako prze-
strzen bezprawia).

Zwalczanie CSAEM i OCSAE jako form transgranicznej, zorganizowanej cyber-
przestepczosci wymaga porzucenia rozproszonych, lokalnych i reaktywnych dziatan
na rzecz podejscia systemowego, uwzgledniajgcego nie pojedyncze dane, a wzorce
dajace sie zauwazy¢ zarowno w tresciach CSAEM, jak i w aktywnosciach przestep-
czych zwigzanych z OCSAE.

Wdrozenie w Polsce rozwigzan takich jak krajowa baza CSAM oraz systemoéw
automatyzujacych wymiane informacji (np. ICSE, Arachnid, CPORT) pozwoli skré-
ci¢ czas reakcji instytucji, ograniczy¢ dalszg dystrybucje materiatéw i zmniejszy¢
ryzyko wtérnej wiktymizacji. Odpowiednio zaprojektowane technologie odcigza
analitykow i biegtych, redukujac ich ekspozycje na tresci traumatyzujace. Oparte
na haszach i predykcji Al rozpoznawanie znanych materiatéw zwiekszy skutecznosé
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specjalistow w identyfikacji pokrzywdzonych (VID). Budowa i petne wykorzystanie
krajowych oraz miedzynarodowych baz CSAM umozliwi przejscie od dziatan frag-
mentarycznych do spdjnego, holistycznego mechanizmu, ktéry zapewni proaktywna
i szybka ochrone dzieci w coraz bardziej ztozonej cyber(czaso)przestrzeni.

E-mail autora: pawel.oberszt@nask.pl
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Pawet Oberszt

Combating Child Sexual Abuse & Exploitation in
Cyberspace: CSAEM, OCSAE, and Emerging Technological
& Methodological Challenges

Protecting children from organized, transnational cybercrime is a complex issue. It requires
continuous validation of actions undertaken in areas such as education, law, technology,
inter-institutional and cross-sector cooperation, as well as ongoing refinement of the con-
ceptual framework used to describe related phenomena. The article focuses on selected
technological challenges, within the discussion of which several methodological issues
related to combating child sexual abuse are also addressed, with particular emphasis on
CSAEM (Child Sexual Abuse & Exploitation Materials) and OCSAE (Online Child Sexual
Abuse & Exploitation).

CSAEM may constitute evidence of real, traumatizing events or be modified and/
or fully digitally generated. OCSAE represents a form of cybercrime targeting minors,
the effective mitigation of which requires, on the one hand, an adequate offender tax-
onomy and, on the other, the use of increasingly advanced solutions enabling the effec-
tive detection and preservation of evidence of such prohibited acts online. Modern digital
tools - such as specialized software, CSAM databases (containing, among other things,
files depicting victims, their categorization, and hashes), information-sharing platforms,
crawlers and scrapers, as well as Al-based solutions - enable the processing of terabytes
or even petabytes of digital data with precision and at least semi-automated efficiency.
The results obtained (including predictive outputs such as content categorization, victim
identification, or geolocation) accelerate the acquisition of evidence relevant to investi-
gative procedures, reduce exposure time to CSAEM, and, above all, facilitate the discov-
ery of previously unknown materials depicting the sexual exploitation of minors, which
may ultimately lead to identifying the children themselves.

The central premise of the article is that implementing functionally analogous solutions
in Poland would strengthen national and international cooperation between law enforce-
ment, the judiciary, the INHOPE hotline network - including the Polish hotline Dyzurnet.pl
operated by NASK PIB - as well as Internet Content Providers (ICP) and Internet Service
Providers (ISP), thereby contributing to more effective protection of the youngest users
of cyberspace.

Keywords:
CSAM, CSAEM; OCSAE; child protection; organized cybercrime; technology
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