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przeciwdziatania OCSAE: studium
porownawcze wybranych jurysdykcji
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Przemoc seksualna wobec dzieci w srodowisku cyfrowym stanowi jedno z istotnych
wspotczesnych zagrozen dla ich bezpieczenstwa i dobrostanu. Internet i media spo-
tecznosciowe stwarzajg nowe mozliwosci krzywdzenia dzieci, m.in. poprzez grooming,
sextortion oraz rozpowszechnianie materiatéw z ich seksualnym wykorzystaniem.
Artykut przedstawia przeglgd systeméw ochrony dzieci przed przemocq seksualng onli-
ne w wybranych podmiotach prawa miedzynarodowego, ze szczegdlnym uwzglednie-
niem rozwigzan prawnych, technologicznych i edukacyjnych funkcjonujgcych w Australii,
Wielkiej Brytanii, Unii Europejskiej oraz Stanach Zjednoczonych. Oméwiono role pan-
stwa, platform cyfrowych oraz instytucji wspierajgcych dzieci w reagowaniu na przemoc
i zapobieganiu jej eskalacji. Wskazano takze kluczowe wyzwania zwigzane z ochrong
prywatnosci, skutecznosciq egzekwowania prawa oraz potrzebq spéjnych dziatan sys-
temowych. Celem artykutu jest ukazanie dobrych praktyk i kierunkéw rozwoju syste-
mdw ochrony dzieci w kontekscie przemocy seksualnej online.

Stowa kluczowe:
ochrona dziecka; przemoc seksualna wobec dzieci; przemoc seksualna online;
bezpieczenstwo dzieci w internecie; system ochrony dziecka

Wstep

ozwdj technologii cyfrowych istotnie zmienit sposéb funkcjonowania dzieci
i mtodziezy. W ostatnich latach technologia stata sie integralng czescig ich co-
dziennosci, relacji spotecznych oraz procesu rozwojowego. Jednoczesnie $ro-
dowisko cyfrowe stworzyto nowe formy zagrozen, w tym mozliwosci krzywdzenia
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dzieci poprzez przemoc seksualng online. Jako szczegélnie niebezpieczne nalezy
wskazac: uwodzenie (ang. grooming), wymuszanie tresci seksualnych czy intymnych,
gratyfikacji finansowej lub zachowan pod grozba ujawnienia kompromitujgcych ma-
teriatow (ang. sextortion) oraz rozpowszechnianie materiatéw przedstawiajgcych
seksualne wykorzystanie dzieci (ang. child sexual abuse material, CSAM); (UNICEF,
2021:; WeProtect Global Alliance, 2019).

Przemoc seksualna online wobec dzieci czesto ma charakter ukryty i dtugotrwaty,
a jej skutki moga by¢ poréwnywalne z doswiadczeniem przemocy w $wiecie real-
nym. Specyfika Srodowiska cyfrowego - anonimowo$¢ sprawcéw, tatwosé doste-
pu do dziecka, trwato$¢ raz opublikowanych tresci oraz transgraniczny charakter
zjawiska - znaczaco utrudnia skuteczng ochrone matoletnich (Livingston, Stoilova,
2021a). Z tego wzgledu problem ten wymaga kompleksowych, systemowych roz-
wigzan obejmujacych prawo, praktyke instytucjonalng, dziatania platform cyfrowych
oraz szeroko rozumiang prewencje.

W odpowiedzi na narastajgce zagrozenia wiele panstw oraz organizacji miedzy-
narodowych podejmuje dziatania majgce na celu wzmocnienie systeméw ochro-
ny dzieci w srodowisku cyfrowym. Obejmujg one zaréwno zmiany legislacyjne,
jak i rozwdj narzedzi technologicznych, mechanizméw zgtaszania przemocy oraz
programéw edukacyjnych skierowanych do dzieci, rodzicow i profesjonalistow pra-
cujacych z dzie¢mi (Australian Government, 2021). R6znorodnos$¢ przyjmowanych
rozwigzan odzwierciedla odmienne podejscia do réwnowazenia ochrony matolet-
nich, praw uzytkownikéw oraz odpowiedzialnosci podmiotow prywatnych (European
Parliament & Council of the European Union, 2022).

Niniejszy przeglad ma charakter analizy poréwnawczej wybranych systeméw
ochrony dzieci przed przemocg seksualng online (ang. Online Child Sexual Abuse and
Exploitation, OCSAE) funkcjonujacych w Europie, Australii oraz Ameryce Pétnocne;j.
Dobér przyktadéw nie wynika z perspektywy europocentrycznej, lecz z kryterium
dostepnosci rozwinietych, relatywnie dobrze udokumentowanych oraz instytu-
cjonalnie ugruntowanych rozwigzan prawnych i operacyjnych, ktére umozliwiajg
analize systemowa oraz identyfikacje mechanizméw regulacyjnych o znaczeniu
miedzynarodowym (WeProtect Global Alliance, 2023). Jednoczesnie nalezy pod-
kresli¢, ze przeciwdziatanie seksualnemu wykorzystywaniu dzieci w $rodowisku
cyfrowym ma charakter transnarodowy i opiera sie na wspotpracy wielopoziomo-
wej. Obejmuje ona zaréwno struktury panstwowe, jak i sieci miedzynarodowe oraz
partnerstwa publiczno-prywatne. Do istotnych podmiotéw w tym obszarze nalezg
m.in. organizacje: International Association of Internet Hotlines (INHOPE), zrze-
szajaca hotline'y zgtoszeniowe (INHOPE, 2024); ECPAT International; International
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Centre for Missing & Exploited Children (ICMEC) czy Tech Coalition (Tech Coalition,
2023). W wymiarze operacyjnym i $cigania sprawcéw fundamentalng role odgrywa-
ja wyspecjalizowane jednostki, takie jak australijski Argos, jednostka AP Twins w ra-
mach Europolu (Europol, 2023; Europol, 2024) czy zesp6t ICSE Team w Interpolu.
Globalne systemy ochrony dzieci pozostajg jednak silnie zréznicowane geograficznie
i instytucjonalnie; w wielu painstwach Azji, Afryki i Ameryki tacinskiej rozwijane sa
odmienne modele reagowania, uwarunkowane poziomem rozwoju infrastruktury
cyfrowej, zasobami systeméw ochrony zdrowia i pomocy spotecznej oraz lokalny-
mi tradycjami prawnymi. W ujeciu makrogeopolitycznym widoczne s3 tez réznice
pomiedzy rozwigzaniami charakterystycznymi dla panstw tzw. Globalnej Pétnocy
i Globalnego Potudnia oraz miedzy systemami zachodnimi i wschodnimi (WeProtect
Global Alliance, 2023). Z tego wzgledu prezentowane opracowanie ma charakter
selektywny i analityczny, a jego celem jest przedstawienie wybranych modeli re-
gulacyjnych i instytucjonalnych w szerszym kontekscie miedzynarodowych ram
ochrony dzieci.

W niniejszym opracowaniu wykorzystano dane oraz dokumenty pochodzace
gtéwnie z lat 2019-2024, ktére w momencie przygotowywania artykutu stanowity
najbardziej aktualne i poréwnywalne Zrédta dostepne w analizowanych systemach
prawnych oraz raportach miedzynarodowych. Ze wzgledu na dynamiczny rozwdj
technologii cyfrowych oraz szybkie zmiany legislacyjne w obszarze ochrony dzieci
przed przemoca seksualng online nalezy podkresli¢, ze cze$¢ rozwigzan instytucjo-
nalnych i technologicznych moze podlegaé biezagcym modyfikacjom.

Konsekwencje przemocy seksualnej online dla zdrowia
psychicznego dzieci

Doswiadczenie przemocy seksualnej w srodowisku cyfrowym, w tym ekspozycja
na tresci seksualne, uwodzenie oraz rozpowszechnianie intymnych materiatéw bez
zgody dziecka, wigze sie z istotnym ryzykiem zaburzen funkcjonowania emocjonal-
nego i spotecznego. Dzieci, ktérych wizerunek zostat wygenerowany lub zmanipu-
lowany (np. przy uzyciu narzedzi sztucznej inteligencji), mogg doswiadczaé wstydu,
poczucia utraty kontroli nad wtasnym ciatem, podmiotowo$cia, poczuciem spraw-
czosci i tozsamoscia oraz obaw zwiazanych z trwatoscia tresci cyfrowych. Badania
i raporty eksperckie wskazuja, ze tego typu doswiadczenia sprzyjajg wtornej trauma-
tyzacji oraz utrudniajg proces zdrowienia, nawet jesli nie doszto do bezposredniego
kontaktu ze sprawca, a w niektorych przypadkach ulegajg wzmocnieniu ze wzgledu
na powtarzalnos¢ dziatan przestepczych lub szkodliwych, anonimowo$¢é sprawcéw
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oraz brak mozliwosci definitywnego ,zakonczenia” doswiadczenia w przestrzeni cy-
frowej (Livingstone, Stoilova, 2021a; UNICEF, 2023).

W literaturze przedmiotu konsekwencje przemocy seksualnej online analizowa-
ne sa m.in. w oparciu o adaptacje modelu dynamiki traumy Davida Finkelhora (ang.
Traumagenic Dynamics Model). W kontekscie online cztery kluczowe mechanizmy
traumy przybierajg specyficzng forme (Livingstone, Stoilova, 2021b):

11. traumatyczna seksualizacja - wystepuje poprzez ekspozycje na niechciane tresci
lub znieksztatcony obraz seksualnosci generowany przez algorytmy;

12.zdrada - czesto dotyczy réwiesnikdw udostepniajacych materiaty lub doro-
stych ,groomerdw”, ktérzy buduja fatszywa relacje zaufania;

13.stygmatyzacja - w $rodowisku cyfrowym ulega drastycznemu wzmocnieniu ze
wzgledu na viralowy charakter tresci i niemoznos¢ ich trwatego usuniecia (tzw.
cyfrowy $lad);

14. bezsilno$¢ - poczucie utraty kontroli jest potegowane przez anonimowos$¢
sprawcéw oraz technologiczng tatwos¢ powielania wizerunku (np. przy uzyciu
deepfake).

W praktyce klinicznej dzieci po doswiadczeniach przemocy seksualnej online
mogg prezentowac objawy zaburzen lekowych (w tym PTSD) i depresyjnych, po-
czucie winy, wstydu, obnizone poczucie wtasnej wartosci, a takze zaburzenia snu
i objawy psychosomatyczne (Finkelhor, Jones, 2006). Osoby pokrzywdzone czesto
zgtaszajg specyficzne poczucie ,kradziezy tozsamosci” i dysocjacji od wtasnego wize-
runku (Livingstone, Stoilova, 2021b). U czesci dzieci pojawiaja sie trudnosci poznaw-
cze zwigzane z postrzeganiem relacji interpersonalnych, utrata zaufania do innych
oraz nasilonym lekiem przed oceng spoteczna. W sferze behawioralnej obserwuje
sie wycofanie spoteczne, zachowania ryzykowne (w tym autoagresje) lub - para-
doksalnie - podejmowanie ryzykownych zachowan seksualnych online jako formy
odzyskiwania pozornej kontroli.

Kluczowym czynnikiem wptywajacym na rokowanie jest jakos$é interwencji in-
stytucjonalnej. Procedury prawne, choé niezbedne dla wymierzenia sprawiedliwosci,
niosa ryzyko wtornej wiktymizacji (ang. secondary victimization). Wielokrotne prze-
stuchania, konfrontacja z materiatem dowodowym oraz przewlektos¢ postepowan
stojg w sprzecznosci z terapeutyczng potrzebg domkniecia doswiadczenia trauma-
tycznego. W przypadku przestepstw online dodatkowym stresorem jest ,cyfrowa
nieskornczonos$¢” dowodu przestepstwa - dziecko ma swiadomos$¢, ze materiat moze
w kazdej chwili wyptyna¢ ponownie, co utrudnia proces zdrowienia nawet po za-
konczeniu dziatan prawnych.
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W Swietle powyzszego wydaje sie zasadnym stwierdzenie, ze ochrona dzieci
wymaga wdrozenia modelu Trauma-Informed Care (opieki uwzgledniajacej traume)
we wszystkich stuzbach stykajgcych sie z dzieckiem. Kluczowe znaczenie maja:

e wspdtpraca interdyscyplinarna: konieczna jest Scista wspdtpraca organéw Sci-
gania (usuwanie tresci, zabezpieczanie dowoddw) ze specjalistami zdrowia psy-
chicznego, aby dziatania operacyjne nie naruszaty dobrostanu dziecka;

¢ edukacja cyfrowa jako prewencja: praca z pokrzywdzonymi powinna obejmowac
elementy edukacji na temat zarzadzania prywatnoscig i mechanizmoéw zgtaszania
tresci, co przywraca czesciowe poczucie sprawczosci;

e standardy Child-Friendly Justice: implementacja wytycznych Rady Europy w za-
kresie przyjaznego wymiaru sprawiedliwosci, w tym przestuchan w bezpiecznych
warunkach (np. w trybie art. 185a k.p.k. w Polsce), minimalizujgcych stres zwia-
zany z procedura karna.

Ochrona dzieci przed przemoca seksualng online powinna by¢ zatem traktowa-
na nie tylko jako zagadnienie prawne lub technologiczne, lecz réwniez jako istotny
element profilaktyki zdrowia psychicznego dzieci i mtodziezy.

W obliczu tych powaznych skutkdéw psychicznych i spotecznych powstata po-
trzeba ustanowienia miedzynarodowych standardéw i wytycznych chronigcych dzie-
ci przed przemocs seksualng online.

Najczesciej ratyfikowane instrumenty prawne
oraz wytyczne miedzynarodowe w ochronie dzieci
przed przemoca seksualng online

Podstawg prawng ochrony dzieci sg miedzynarodowe konwencje i wytyczne
okredlajace standardy przeciwdziatania przemocy. Dobér przedstawionych instru-
mentdw ma charakter selektywny i nie wyczerpuje catosci miedzynarodowych re-
gulacji. Uwzgledniono przede wszystkim dokumenty o szerokim zakresie ratyfikacji
oraz znaczacym wptywie na ksztattowanie wspdtczesnych standardéw ochrony
dzieci przed przemocs seksualng, w tym w $rodowisku cyfrowym. Przedstawione
instrumenty stanowia punkt odniesienia dla dalszej analizy krajowych i regionalnych
modeli ochrony dzieci przed przemocg seksualng online.

Konwencja o prawach dziecka (ONZ, 1989) gwarantuje kazdemu dziecku prawo
do bezpieczenstwa i ochrony przed wszelkimi formami przemocy. Uzupetniajacy
ja Protokot fakultatywny (ONZ, 2000) dotyczy handlu dzie¢mi, dzieciecej pro-
stytucji i dzieciecej pornografii oraz naktada na panstwa obowigzek penalizacji
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m.in. materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci. Konwencja
z Lanzarote (2007) zobowiazuje panstwa do dziatan prewencyjnych, $cigania spraw-
cOw oraz zapewnienia wsparcia dzieciom do$wiadczajagcym krzywdzenia (Council of
Europe, 2007). Jest to jeden z kluczowych europejskich instrumentéw prawnych,
ktéry w sposdb wyrazny odnosi sie do przestepstw popetnianych z wykorzysta-
niem technologii informacyjno-komunikacyjnych, w tym groomingu.

Uzupetnieniem ram prawnych sg wytyczne organizacji miedzynarodowych,
w tym Funduszu Narodéw Zjednoczonych na rzecz Dzieci UNICEF, wskazujace
na odpowiedzialnos¢ panstw i podmiotdéw prywatnych - w szczegélnosci firm tech-
nologicznych - w zakresie: raportowania nielegalnych tresci, stosowania mechani-
zmoéw ochronnych oraz prowadzenia dziatan edukacyjnych skierowanych do dzieci
i ich opiekunéw (UNICEF, 2021; WeProtect Global Alliance, 2019). W dokumentach
tych coraz wyrazZniej akcentowana jest specyfika srodowiska cyfrowego jako prze-
strzeni wymagajacej systemowych rozwigzan ochronnych.

Dynamiczny rozwdéj technologii, w tym generatywnej sztucznej inteligencji (ang.
Artificial Intelligence, Al), ujawnia istotne ograniczenia istniejagcych miedzynarodo-
wych instrumentéw normatywnych i wytycznych.

Systemowe rozwigzania ochrony dzieci nie zawsze wprost obejmujg zjawiska
takie jak naduzycia tworzone przez sztuczng inteligencje (ang. Al-generated abu-
se), w tym zjawiska szantazu seksualnego wobec dzieci z wykorzystaniem synte-
tycznych tresci wizualnych i audio. Wyzwanie to jest szeroko analizowane przez
Tech Coalition, ktéra w swoich raportach (m.in. Addressing Al-generated child sexual
exploitation and abuse) wskazuje, ze dynamiczny rozwdj generatywnej sztucznej
inteligencji wymaga od dostawcéw ustug natychmiastowej adaptacji standardéw
bezpieczenstwa i wdrazania mechanizmow safety by design (Tech Coalition, 2023).

Coraz czesciej identyfikowanym zjawiskiem w Srodowisku cyfrowym jest tworze-
nie i rozpowszechnianie materiatéw o charakterze seksualnym z udziatem dzieci przy
uzyciu algorytméw Al, w tym deepfake’ow, tj. zaawansowanych technik manipulacji
tresciami multimedialnymi oraz syntetycznych wizerunkéw dzieci. Zjawisko to jest
wskazywane przez instytucje miedzynarodowe jako jedno z powazniejszych wyzwan
dla wspotczesnych systeméw ochrony dzieci, co znajduje odzwierciedlenie w danych
sieci hotline'édw, notujacych wzrost liczby zgtoszen dotyczacych syntetycznych ma-
teriatéw CSAM (Europol, 2023; INHOPE, 2024; Internet Watch Foundation, 2023;
WeProtect Global Alliance, 2023).

Ponizej przedstawiono kluczowe miedzynarodowe instrumenty ochrony praw
dziecka przed przemoca seksualng online oraz wytyczne organizacji miedzynarodo-
wych, a takze ich implikacje dla krajowych systeméw ochrony dzieci.
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Konwencja o prawach dziecka (ONZ, 1989)

Konwencja o prawach dziecka (Convention of the Rights of the Child, CRC) jest
fundamentalnym dokumentem miedzynarodowym, gwarantujagcym kazdemu dziec-
ku prawo do ochrony przed wszelkimi formami przemocy, w tym przemoca sek-
sualna. Panstwa-strony zobowigzane s3 do wprowadzania rozwigzan prawnych
i instytucjonalnych, ktére chronig dzieci przed wszelkimi zagrozeniami oraz umozli-
wiajg interwencje w przypadku naruszenia ich praw. Konwencja o prawach dziecka
podkresla rowniez role edukacji, Swiadomosci spotecznej i wspdtpracy miedzynaro-
dowej w zakresie ochrony dzieci.

Konwencja Rady Europy o ochronie dzieci przed seksualnym
wykorzystywaniem i niegodziwym traktowaniem

Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem (Lanzarote, 2007) jest pierwszym dokumentem mie-
dzynarodowym, ktéry wprost odnosi sie do ochrony dzieci przed wykorzystywaniem
seksualnym, zaréwno offline, jak i online. Naktada na panstwa obowigzki w zakresie:
e prewencji - edukacji dzieci i rodzicéw, szkolen dla profesjonalistow, wczesnych
interwencje w sytuacjach ryzyka;
e $cigania sprawcéw - harmonizacji prawa karnego, procedur wspoétpracy trans-
granicznej, wymiany informacji miedzy organami scigania;
e wsparcia dla oséb pokrzywdzonych - zapewnienia pomocy psychologicznej,
prawnej i socjalnej dzieciom, ktére doswiadczyty przemocy seksualnej.

Konwencja wskazuje rowniez na koniecznos¢ wspétpracy z podmiotami pry-
watnymi, w tym z platformami internetowymi, ktére majg obowigzek raportowa-
nia i usuwania materiatow przedstawiajgcych wykorzystywanie dzieci (Council of
Europe, 2007).

Wytyczne organizacji miedzynarodowych
Organizacje takie jak UNICEF czy WeProtect Global Alliance wydaja rekomen-

dacje i wytyczne dla panstw, platform cyfrowych i organizacji pozarzadowych.
Koncentruja sie gtdéwnie na (UNICEF, 2021; WeProtect Global Alliance, 2019):
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odpowiedzialnosci panstw za zapewnienie skutecznych mechanizméw ochrony
dzieci;

obowigzkach platform cyfrowych - raportowaniu tre$ci CSAM, wprowadzaniu
zabezpieczen, filtrowaniu tresci, weryfikacji wieku uzytkownikéw;

edukacji i prewencji - rozwijaniu programoéw podnoszacych swiadomosé dzieci,
rodzicéw i profesjonalistéw w zakresie bezpieczenstwa w sieci;

wspotpracy transgranicznej - ze wzgledu na charakter internetu zagrozenia
czesto wykraczajg poza granice jednego kraju, co wymaga wymiany informacji
i wspdlnych procedur interwencyjnych.

Implikacje wynikajace z miedzynarodowych
uwarunkowan prawnych

Cho¢ bezpieczenstwo dzieci w internecie pozostaje kwestig priorytetowa, mie-

dzynarodowe wytyczne coraz czesSciej wskazujg na potrzebe balansowania go z pra-
wem do prywatnosci. Przyktadem takich praktyk sa:

Europejska Konwencja o ochronie praw cztowieka i podstawowych wolnosci,
wptywajaca na projektowanie regulacji cyfrowych z uwzglednieniem prywatnosci;
ramy Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) i Organizacji
Narodéw Zjednoczonych (ONZ) dotyczace praw dziecka w srodowisku cyfro-
wym, wskazujace, ze ochrona dzieci nie moze narusza¢ ich innych praw, np. do-
stepu do edukacji czy wolnosci wypowiedzi.

Analiza miedzynarodowych uwarunkowan prawnych w zakresie ochrony dzieci

w sieci prowadzi do nastepujacych konkluzji:

uznanie krzywdy: przemoc seksualna online jest traktowana jako realne do$wiad-
czenie krzywdzenia, wymagajgce kompleksowej reakcji systemowej, wykraczaja-
cej poza same rozwigzania technologiczne;

integracja dziatan: skuteczna ochrona wymaga synergii roznych obszaréw: legisla-
cji, dziatan organow Scigania (obejmujacych zaréwno czynnosci operacyjno-roz-
poznawcze, jak i procesowe) oraz skoordynowanego wsparcia psychologicznego
dla 0sob krzywdzonych;

koordynacja i wspoétpraca: wdrazanie tych ram w praktyce wymusza $cista ko-
ordynacje krajowg i transgraniczng, obejmujgca wspdtprace panstw, organizacji
pozarzadowych oraz sektora prywatnego (firm technologicznych).

Dokumenty i wytyczne miedzynarodowe stanowig punkt odniesienia, ktéry po-

maga krajom w opracowywaniu wtasnych systeméw ochrony dzieci w sieci.
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Rozwiazania krajowe i ponadnarodowe w zakresie ochrony
dzieci przed przemoca seksualng online

W odpowiedzi na miedzynarodowe zobowigzania poszczegdlne panstwa wdra-
Zajg zréznicowane modele ochrony dzieci przed przemocg seksualng w srodowisku
cyfrowym. Obejmujg one rozwiazania legislacyjne, instytucjonalne oraz technolo-
giczne, a takze systemy wsparcia dla ofiar i dziatania edukacyjne. W kolejnych aka-
pitach oméwiono szczegdtowo specyfike i mechanizmy dziatania poszczegélnych
systeméw ochrony dzieci przed przemoca seksualng online w Australii, Wielkiej
Brytanii, Unii Europejskiej oraz Stanach Zjednoczonych.

Australia

Australia jest uznawana za jedno z panstw, ktére najwczesniej rozwinety spéjny,
centralnie koordynowany system ochrony dzieci przed przemocga seksualng online.
Ramy prawne systemu ochrony dzieci w Australii wzmacnia Online Safety Act (2021),
ktéry znaczaco rozszerzyt odpowiedzialnos¢ dostawcédw ustug cyfrowych, wprowa-
dzajac obowigzek aktywnego zarzadzania ryzykiem dla dzieci oraz sankcje za brak
wspotpracy z organem nadzorczym (Australian Government, 2021). Regulacja ta
ktadzie nacisk na prewencje oraz projektowanie srodowisk cyfrowych w sposdb
uwzgledniajacy potrzeby i ograniczenia rozwojowe dzieci.

Tamtejszy eSafety Commissioner jest niezaleznym organem rzgdowym powo-
tanym do ochrony obywateli - w szczegdlnosci dzieci i mtodziezy - przed szko-
dliwymi tresciami w Srodowisku cyfrowym (Australian Government, 2023; eSafety
Commissioner, 2022). Obejmuje zakaz mediéw spotecznosciowych dla oséb ponizej
16. roku zycia. Od grudnia 2025 r. obowigzuje nowelizacja (Social Media Minimum
Age Act), ktora naktada na platformy (m.in. Facebook, TikTok, Instagram, X) obowia-
zek uniemozliwiania zaktadania kont osobom ponizej 16 lat. Ustawa daje eSafety
Commissioner uprawnienia do nakazywania platformom usuwania m.in. mate-
riatbw CSAM oraz tzw. cyberbullyingu (cyberprzemocy) skierowanego przeciwko
matoletnim.

Jako instytucja centralna eSafety Commissioner posiada szerokie uprawnienia
regulacyjne i interwencyjne, obejmujace przyjmowanie zgtoszen dotyczacych ma-
teriatow przedstawiajgcych seksualne wykorzystywanie dzieci, wydawanie naka-
z&w usuniecia tresci oraz wspodtprace z platformami cyfrowymi i organami $cigania
(Australian Government, 2023; eSafety Commissioner, 2022). Charakterystyczna
cechg australijskiego modelu jest niski prég zgtoszeniowy, umozliwiajacy reagowanie
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nie tylko na jednoznacznie nielegalne tresci, ale réwniez na zachowania poten-
cjalnie krzywdzace, takie jak grooming online czy szantaz seksualny wobec dzieci.
Przyktadowo w 2022 r. eSafety Commissioner otrzymat ponad 25 tys. zgtoszen doty-
czacych nielegalnych tresci wobec dzieci, w tym ok. 1,5 tys. zwigzanych z szantazem
seksualnym wobec dzieci (eSafety Commissioner, 2022). W jednym z przypadkéw
eSafety Commissioner zareagowat na zgtoszenie szantazu wobec trzynastoletniego
dziecka. Platforma natychmiast usuneta materiaty, a sprawa zostata przekazana lo-
kalnej policji, co umozliwito szybkie zatrzymanie sprawcy (Australian Government,
2023). Interwencja obejmowata takze wsparcie psychologiczne dla dziecka, prowa-
dzone przez wyspecjalizowang jednostke terapeutyczna.

Istotnym elementem systemu australijskiego jest Sciste powigzanie regulacji
prawnych z edukacjg i wsparciem psychologicznym. eSafety Commissioner pro-
wadzi programy skierowane do dzieci, rodzicow, nauczycieli oraz specjalistow
zdrowia psychicznego, podkreslajac konsekwencje przemocy seksualnej online dla
dobrostanu psychicznego dziecka. W dokumentach strategicznych akcentuje sie,
ze doswiadczenia takie mogg prowadzi¢ do objawéw traumy, obnizonego poczucia
bezpieczenstwa, zaburzen obrazu siebie oraz trudnosci w relacjach interpersonal-
nych (Quadara i in., 2015).

Z perspektywy klinicznej australijski model wyrdznia sie uznaniem przemocy
seksualnej online za realne doswiadczenie krzywdzenia, wymagajace analogicznej
reakcji systemowej, jak przemoc w Swiecie rzeczywistym. Wspébtpraca miedzy in-
stytucjami regulacyjnymi, organami $cigania i systemem ochrony zdrowia sprzyja
wczesnej identyfikacji zagrozen oraz kierowaniu dzieci i ich rodzin do odpowiednich
form pomocy specjalistycznej (Quadaraii in., 2015).

Doswiadczenia Australii pokazuja, ze skuteczna ochrona dzieci w srodowisku
cyfrowym wymaga nie tylko jednego, wyraznego centrum regulacyjnego, ale row-
niez wysokospecjalistycznych struktur policyjnych. Przyktadem takiego rozwigzania
jest jednostka Taskforce Argos (funkcjonujgca w ramach policji stanu Queensland),
uznawana za jedng z pierwszych na $wiecie grup dedykowanych wytacznie zwalcza-
niu zorganizowanej przestepczosci seksualnej wobec dzieci oraz identyfikacji ofiar
CSAM. Australijski model opiera sie zatem na synergii dziatan regulatora (eSafety
Commissioner) oraz zaawansowanych operacji organow s$cigania przy jednoczesnym
konsekwentnym uwzglednianiu wymiaru psychologicznego i rozwojowego w pro-
jektowaniu rozwigzan prawnych.

www.dzieckokrzywdzone.fdds.pl
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Wielka Brytania

Wielka Brytania jest czesto wskazywana jako przyktad panstwa rozwijajgcego
kompleksowy system ochrony dzieci przed przemoca seksualng online, taczacego
regulacje prawne, wielowymiarowe dziatania organow $cigania (obejmujace zarow-
no czynnos$ci operacyjno-rozpoznawcze, jak i procesowe) oraz wsparcie psycho-
logiczne. System ten opiera sie na modelu wspétpracy instytucjonalnej, w ktérym
poszczegdlne podmioty petnig odmienne, komplementarne funkcje w ekosystemie
przeciwdziatania CSAM.

Istotna role odgrywa instytucja Internet Watch Foundation (IWF), ktéra przyjmu-
je zgtoszenia dotyczace materiatéw przedstawiajgcych seksualne wykorzystywanie
dzieci i wspoétpracuje z dostawcami ustug internetowych na catym Swiecie oraz
prowadzi dziatania zmierzajgce do szybkiego usuwania nielegalnych materiatéw
(Internet Watch Foundation, 2023). Warto podkresli¢, ze IWF dziata w ramach mie-
dzynarodowej sieci hotline’éw INHOPE (zrzeszajacej obecnie 57 punktow zgtoszen
na catym s$wiecie), co zapewnia organizacji bezposrednig kooperacje operacyjna
z partnerskimi zespotami, w tym z polskim Dziatem Reagowania na Nielegalne Tresci
w Internecie - Dyzurnet.pl (NASK). Ponadto IWF monitoruje przypadki szantazu
seksualnego, realizujac dziatania zapobiegawcze i edukacyjne w zakresie przeciw-
dziatania wymuszaniu tresci seksualnych w internecie.

Z kolei kompetencje sledcze i operacyjne nalezg do organdéw s$cigania, przede
wszystkim do National Crime Agency - CEOP Command, czyli wyspecjalizowanej
jednostki policyjnej odpowiedzialnej za identyfikacje sprawcéw, analize zgtoszen
przekazywanych m.in. przez hotline’y oraz ochrone matoletnich zagrozonych wyko-
rzystaniem seksualnym, w tym groomingiem online (National Crime Agency, 2022).
Relacja miedzy IWF a CEOP ma charakter komplementarny: organizacja pozarzado-
wa koncentruje sie na analizie tresci i wspétpracy z branza technologiczng, natomiast
organy $cigania prowadza dziatania procesowe i operacyjne wobec sprawcow.

Ramy regulacyjne systemu zostaty wzmocnione przez Online Safety Act (2023),
ktéry natozyt na platformy cyfrowe obowigzek aktywnego zarzadzania ryzykiem
i zapobiegania zagrozeniom wobec dzieci, w tym wykorzystywaniu seksualnemu,
poprzez projektowanie ustug z uwzglednieniem bezpieczenstwa matoletnich (UK
Parliament, 2023). Regulacja ta przesuwa ciezar odpowiedzialnosci z reaktywnego
usuwania tresci (rozumianego jako podejmowanie interwencji przez platforme do-
piero w odpowiedzi na zgtoszenie lub wykrycie naruszenia) na prewencje systemowa,
obejmujgca m.in. projektowanie ustug z mysla o bezpieczenstwie dzieci.
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Dane Internet Watch Foundation wskazujg, ze w 2022 r. sposrdd ponad 375 tys.
zgtoszen dotyczacych podejrzert CSAM az 199 tys. dotyczyto materiatéw samo-
dzielnie generowanych przez dzieci (ang. self-generated content), czesto powigzanych
Z presja rowiesnicza, manipulacja lub szantazem seksualnym. Zjawisko to podkresla,
ze zagrozenia w $rodowisku cyfrowym nie ograniczajg sie wytacznie do klasycz-
nych przypadkéw seksualnego wykorzystywania dzieci, lecz obejmuja takze mate-
riaty wytwarzane przez same dzieci, ktore stajg sie narzedziem wyzysku i przemocy.
W praktyce klinicznej i prewencyjnej oznacza to konieczno$¢ uwzglednienia w in-
terwencjach mechanizméw edukacyjnych, wsparcia psychologicznego oraz dziatan
profilaktycznych skierowanych na umiejetnosci cyfrowego bezpieczenstwa dzieci
i mtodziezy (Internet Watch Foundation, 2023).

Z perspektywy klinicznej i pomocowej wazng role odgrywaja organizacje takie
jak National Society for the Prevention of Cruelty to Children (NSPCC), ktore tacza
dziatania rzecznicze (ang. advocacy), obejmujace aktywnosci podejmowane w celu
ochrony praw dzieci oraz wptywania na rozwigzania systemowe i prawne sprzyjajace
ich bezpieczenstwu, z bezposrednim wsparciem matoletnich i rodzin doswiadczaja-
cych przemocy seksualnej, rowniez w jej formach online (NSPCC, 2021). Organizacja
ta prowadzi infolinie ChildLine oraz tworzy kampanie informacyjne - np. Underwear
Rule (Zasada Bielizny), uczace dzieci zasad bezpieczenstwa.

Brytyjskie podejscie coraz wyrazniej uwzglednia fakt, ze przemoc seksualna
w internecie moze prowadzi¢ do dtugotrwatych konsekwencji psychologicznych,
poréwnywalnych z przemoca offline, w tym objawéw traumy, zaburzen lekowych
oraz trudnosci w relacjach interpersonalnych (Livingstone, Stoilova, 2021a). Model
brytyjski pokazuje, ze skuteczna ochrona dzieci wymaga nie tylko narzedzi praw-
nych i technologicznych, ale takze dostepnych $ciezek wsparcia klinicznego, ktére
umozliwiajg wczesng interwencje oraz dtugofalowg pomoc ofiarom przemocy.

Unia Europejska

Unia Europejska (UE) rozwija system ochrony dzieci przed przemoca seksualng
online przede wszystkim poprzez harmonizacje regulacji prawnych oraz wzmacnia-
nie wspotpracy miedzy panstwami cztonkowskimi.

Wedtug raportéw Agencji Praw Podstawowych UE (Fundamental Rights Survey,
FRA) oraz organizacji partnerskich zjawisko wymuszen seksualnych online wobec
matoletnich wykazuje wyrazng tendencje wzrostowa. Dostepne raporty ujawniajg
wzrost liczby zgtoszen dotyczacych szantazu seksualnego wobec dzieci i mtodzie-
zy w krajach UE, jednak skala zjawiska jest trudna do precyzyjnego oszacowania
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Z uwagi na ograniczenia metodyczne badan i wysoki poziom nieujawniania przypad-
kéw naruszenia (European Union Agency for Fundamental Rights, 2021).

Centralnym aktem prawnym w Unii Europejskiej jest Digital Services Act (DSA),
ktéry wprowadza jednolite obowigzki dla platform cyfrowych w zakresie reagowania
na tresci nielegalne, w tym materiaty przedstawiajace seksualne wykorzystywanie
dzieci (European Parliament & Council of the European Union, 2022). DSA zobo-
wigzuje najwieksze platformy do prowadzenia ocen ryzyka systemowego, uwzgled-
niajgcych zagrozenia dla praw dziecka, oraz do wdrazania $rodkéw ograniczajacych
ekspozycje dzieci na szkodliwe tresci. Akt ten wskazuje ponadto, ze platformy po-
winny uwzgledniaé ryzyko szantazu seksualnego wobec dzieci w ocenie tresci oraz
stosowadé mechanizmy zgtaszania i blokowania takich przypadkéw. Regulacja ta
przesuwa punkt ciezkosci z dziatan reaktywnych na odpowiedzialno$¢ strukturalng
dostawcéw ustug cyfrowych, choé pozostawia panstwom cztonkowskim znaczng
autonomie w zakresie interwenc;ji klinicznych i pomocowych.

Réwnolegle Komisja Europejska proponuje odrebne rozporzadzenie majace
na celu zapobieganie i zwalczanie seksualnego wykorzystywania dzieci, obejmujgce
m.in. obowigzek wykrywania i zgtaszania tre$ci CSAM, w tym przypadkéw szantazu
seksualnego wobec dzieci, oraz wzmocnienie wspotpracy transgranicznej (European
Commission, 2022). Propozycje te wywotujg intensywng debate dotyczaca proporc;ji
miedzy ochrong dzieci a prawem do prywatnosci, co pokazuje napiecie charaktery-
styczne dla unijnego modelu regulacyjnego.

Z perspektywy klinicznej system unijny pozostaje rozproszony, poniewaz dostep
do wsparcia psychologicznego i terapeutycznego zalezy gtéwnie od krajowych sys-
temow ochrony zdrowia i pomocy spotecznej. Jednocze$nie dokumenty UE coraz
czesciej uznajg przemoc seksualng online za doswiadczenie potencjalnie trauma-
tyczne, wymagajace skoordynowanej odpowiedzi obejmujacej identyfikacje, ochrone
oraz dtugofalowe wsparcie dla oséb skrzywdzonych (European Union Agency for
Fundamental Rights, 2021). Model unijny ilustruje znaczenie ram prawnych jako
narzedzia porzadkujgcego odpowiedzialnosc¢ platform, jednak jego skutecznos¢ kli-
niczna zalezy w duzej mierze od implementacji na poziomach krajowych. Parlament
Europejski popiera nieobowigzkowsa rezolucje o ustaleniu minimalnego wieku ko-
rzystania z mediow spotecznosciowych (European Parliament, 2023).

Uzupetnieniem wymiaru legislacyjnego sg dziatania operacyjne koordynowane
na poziomie wspolnotowym przez Europol (Agencje Unii Europejskiej ds. Wspotpracy
Organéw Scigania). Mimo ze UE nie posiada wtasnych sit policyjnych o kompeten-
cjach wykonawczych, w strukturach Europolu funkcjonuje Europejskie Centrum
Cyberprzestepczosci (EC3), ktére wspiera panstwa cztonkowskie w reagowaniu
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na zagrozenia cyfrowe. Kluczows role w systemie ochrony odgrywa tu projekt ana-
lityczny Analysis Project Twins, dedykowany zwalczaniu powaznej i zorganizowane;j
cyberprzestepczosci popetnianej na szkode dzieci, w tym identyfikacji sprawcow
produkgcji i dystrybucji materiatéw CSAM.

Stany Zjednoczone

System ochrony dzieci w USA opiera sie na obowigzkowym raportowaniu wy-
krytych tresci CSAM do National Center for Missing & Exploited Children (NCMEC),
ktoéry petni funkcje centralnego wezta miedzy platformami cyfrowymi, organami
$cigania i instytucjami wsparcia (NCMEC, 2023). Federalne przepisy podkreslaja
znaczenie wspoétpracy miedzy sektorem publicznym a prywatnym oraz szerokie-
go wykorzystania narzedzi technologicznych do detekcji nielegalnych tresci (U.S.
Congress, 2008). Platformy cyfrowe majg ustawowy obowigzek zgtaszania podej-
rzen dotyczacych materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci,
a brak raportowania moze skutkowac odpowiedzialnoscig prawna. W ramach ochro-
ny prywatnosci dzieci w internecie wprowadzono m.in. Children’s Online Privacy
Protection Act (16 C.F.R. 8312, Federal Trade Commission, 2000), ktérej celem jest
zabezpieczenie danych osobowych dzieci ponizej 13. roku zycia - zaréwno amery-
kanskich, jak i spoza USA - korzystajacych z serwisow internetowych adresowanych
do dzieci lub gromadzacych dane osobowe dzieci ponizej 13. roku zycia, o czym
wiedzg operatorzy tych serwiséw.

W dyskusiji legislacyjnej znajduja sie takze projekty takie jak The EARN IT Act
(Eliminating Abusive and Rampant Neglect of Interactive Technologies Act), ktére
zaktadaja dalsze zmiany w prawie odpowiedzialnosci platform online. Zwolennicy
argumentuja, Ze firmy technologiczne powinny ,zastuzy¢” na swoéj immunitet prawny,
przestrzegajac standardéw bezpieczenstwa dzieci, natomiast obroicy prywatnosci
ostrzegaja, ze przepisy te moga wymusic¢ ostabienie szyfrowania end-to-end (ang.
end-to-end encryption), narazajac wszystkich uzytkownikdéw na utrate prywatnosci
(NCMEC, 2023).

W 2022 r. NCMEC odnotowat ok. 21,7 min zgtoszen CyberTipline, w tym ok.
1,2 min przypadkéw szantazu seksualnego wobec dzieci oraz materiatéw samo-
dzielnie generowanych przez dzieci, wykorzystywanych przez sprawcéw do wymu-
szen seksualnych. Dane te wskazuja, ze zagrozenia obejmujg zaréwno tradycyjne
przypadki seksualnego wykorzystywania dzieci, jak i tresci tworzone pod presja
réwiesnikow, manipulacjg lub wymuszeniem.
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Model amerykanski przywiazuje szczegdlng wage do instrumentéw egzekwowa-
nia prawa oraz instytucjonalizacji obowigzkéw raportowania i analizy tresci CSAM,
realizowanych m.in. poprzez system CyberTipline NCMEC. W praktyce wykorzystuje
sie zaawansowane technologie analityczne, w tym systemy hash matching, stuza-
ce identyfikacji znanych nielegalnych tresci. Nalezy jednak podkresli¢, ze techno-
logie automatycznej detekcji stosowane sg réwniez w innych jurysdykcjach, m.in.
w Wielkiej Brytanii (Internet Watch Foundation), Australii (jednostka ARGOS) oraz
na poziomie europejskim, gdzie EUROPOL rozwija wyspecjalizowane systemy ana-
lizy danych i bazy CSAM. Wspétprace miedzynarodowa wspierajg organizacje takie
jak INHOPE, ECPAT, TechCoalition, Europol i Interpol. R6znice miedzy systemami
dotycza przede wszystkim charakteru instytucjonalnego i regulacyjnego - alokacji
odpowiedzialnos$ci miedzy sektorem publicznym a prywatnym oraz proporcji miedzy
komponentem represyjnym, regulacyjnym i prewencyjnym - a nie samego stosowa-
nia zaawansowanych technologii.

Ramy prawne tworzg m.in. PROTECT Our Children Act oraz przepisy dotyczace
obowigzkoéw dostawcdw ustug elektronicznych, ktére wzmacniajg wspotprace mie-
dzy panstwem a firmami technologicznymi (U.S. Congress, 2008). W przeciwienstwie
do modeli europejskich regulacje amerykanskie koncentruja sie przede wszystkim
na identyfikacji sprawcéw i zabezpieczeniu materiatu dowodowego, a w mniejszym
stopniu - na prewencji systemowej. Z perspektywy klinicznej system bywa kryty-
kowany za ograniczone powigzanie procedur prawnych z kompleksowym wspar-
ciem terapeutycznym dla dzieci i rodzin (Mitchell, Jones, 2015). Badania wskazuja,
ze dzieci dos$wiadczajace przemocy seksualnej online moga wymagac dtugotrwatej
pomocy psychologicznej, niezaleznie od skutecznosci dziatan represyjnych wobec
sprawcow (Finkelhor i in., 2020).

Podsumowanie poréwnawcze analizowanych modeli

Aby uporzadkowac obowigzujgce ramy prawne i mechanizmy ochrony dzieci przed
przemocg seksualng w srodowisku cyfrowym, ponizej przedstawiono poréwnawcza
tabele dotyczaca Australii, Wielkiej Brytanii, Unii Europejskiej i Stanéw Zjednoczonych.
Obejmuje ona cztery gtéwne wymiary: konwencje miedzynarodowe i prawa cztowieka,
najwazniejsze krajowe lub unijne akty prawne, instytucje centralne odpowiedzialne
za ochrone dzieci oraz fundamentalne mechanizmy reagowania i prewencji. Prezentacja
w formie zestawienia umozliwia szybkie zorientowanie sie w réznicach i podobien-
stwach pomiedzy systemami, a takze podkresla role zaréwno regulacji prawnych, jak
i instytucjonalnych w zapewnianiu bezpieczenstwa dzieci w internecie.
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Tabela 1
Poréwnanie modeli ochrony dzieci przed przemocq seksualng online w wybranych
jurysdykcjach

Jurysdykcja/ Instytucje wiodace Specyfika modelu i mechanizmy

Kluczowe akty prawne i regulacje

obszar i wspierajace ochrony
Australia - Online Safety Act 2021 (kom- eSafety Commissioner - Model scentralizowany: silna pozy-
pleksowa regulacja bezpieczen- (centralny organ cja regulatora (eSafety) z uprawnie-
stwa online) regulacyjny) niami do naktadania kar i nakazéw
- Social Media Minimum Age Act Taskforce Argos (wyspe- usuniecia tresci
(nowelizacja z 2024/2025 r. cjalizowana jednostka - Safety by Design: prawny obowia-
wprowadzajaca zakaz mediow policji Queensland) zek projektowania bezpiecznych
spotecznosciowych dla oséb ustug
ponizej 16.r.2.) - Niski prég reakcji: Interwencja
nie tylko przy tresciach nie-
legalnych, ale i szkodliwych
(np. cyberprzemoc)
Wielka - Online Safety Act 2023 (obo- National Crime Agency - - Model hybrydowy (publiczno-pry-
Brytania wigzek zarzadzania ryzykiem CEOP Command (organy watny): $cista wspotpraca policji
przez platformy) $cigania) (CEOP) z sektorem NGO (IWF)
Internet Watch - Systemowa prewencja: przesunie-
Foundation (IWF) (NGO/ cie odpowiedzialnosci na platformy
Hotline) za zapobieganie szkodom
NSPCC (wsparcie - Focus na tresci wytwarzane przez
kliniczne/rzecznicze) dzieci: reakcja na rosnaca skale
self-generated content
Unia - Digital Services Act (DSA) Europol (European - Model regulacyjno-koordynacyjny:
Europejska - Rozporzadzenie (UE) Cybercrime Centre - harmonizacja prawa na poziomie
2022/2065 (obowiazki dla plat- EC3; AP Twins) wspdélnotowym
form w zakresie oceny ryzyka) Komisja Europejska (rola - Odpowiedzialnos¢ strukturalna:
- Projekt: Rozporzadzenie doty- legislacyjna i nadzorcza DSA wymusza na platformach
czace zapobiegania i zwalcza- w ramach DSA) ocene ryzyka systemowego dla
nia niegodziwego traktowania Sie¢ INHOPE (krajowe praw dziecka
dzieci w celach seksualnych hotline’y) - Napiecie regulacyjne: silny nacisk
(tzw. CSAM Regulation) na ochrone prywatnosci
- Dyrektywa 2011/93/UE (zwal- (RODO/e-Privacy), $cierajacy sie
czanie niegodziwego traktowa- z potrzeba detekgji tresci (debata
nia seksualnego) nad Chat Control)
Stany - PROTECT Our Children Act National Center for - Model obligatoryjnego raportowa-
Zjednoczone 2008 Missing & Exploited nia: ustawowy obowiazek zgtasza-

- COPPA (Children’s Online

Privacy Protection Act - ochro-
na danych dzieci <13 r.z.)

- 18 U.S. Code §2258A (obowia-

zek raportowania)

Children (NCMEC) -
CyberTipline (centralny
wezet zgtoszeniowy)
Lokalne i federalne orga-
ny $cigania (FBI, ICAC)

nia CSAM przez dostawcédw ustug
do NCMEC

Dominacja podejscia karnego:
system zorientowany na identyfi-
kacje sprawcéw i zabezpieczanie
dowodéw (hash matching)
Stabsze ogniwo: ograniczone
systemowe powigzanie $cigania
ze wsparciem terapeutycznym

Zrédto: opracowanie wtasne na podstawie analizowanych aktéw prawnych i raportéw (stan na luty 2026).
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Reasumujac, analiza rozwigzan funkcjonujacych w Australii, Wielkiej Brytanii,
na poziomie Unii Europejskiej oraz w Stanach Zjednoczonych wskazuje, ze ochrona
dzieci przed przemocg seksualng online przyjmuje odmienne formy organizacyjno

-prawne, jednak opiera sie na kilku wspélnych zatozeniach. We wszystkich badanych
jurysdykcjach przemoc seksualna w srodowisku cyfrowym jest uznawana za realne
doswiadczenie krzywdzenia dziecka, wymagajace reakcji systemowej, a nie jedynie
problem technologiczny (Quadarai in., 2015; Livingstone, Stoilova, 2021a; European
Union Agency for Fundamental Rights, 2021; Finkelhor i in., 2020).

Model australijski i brytyjski wyrdznia sie wysokim stopniem integracji dziatan.
Oba systemy posiadajag wyraznie zidentyfikowane instytucje centralne (eSafety
Commissioner; IWF/CEOP), ktére tacza kompetencje regulacyjne, interwencyjne
i edukacyjne (eSafety Commissioner, 2022; Internet Watch Foundation, 2023;
National Crime Agency, 2022). Charakterystyczne jest tu uznanie, ze skuteczna
ochrona dzieci wymaga nie tylko usuwania nielegalnych tresci i $cigania sprawcéw,
ale réwniez wczesnej interwencji oraz dostepu do wsparcia psychologicznego dla
dzieci i ich rodzin (Quadaraiin., 2015; NSPCC, 2021; Livingstone, Stoilova, 2021a).

Model unijny ma przede wszystkim charakter regulacyjno-koordynacyjny. Unia
Europejska tworzy ramy prawne zwiekszajgce odpowiedzialno$¢ platform cyfro-
wych i utatwiajace wspétprace transgraniczng (European Parliament & Council of
the European Union, 2022; European Commission, 2022), pozostawiajac jednak
panstwom cztonkowskim znaczng swobode w zakresie organizacji pomocy klinicz-
nej. W efekcie ochrona dzieci przed przemoca seksualng online na poziomie UE
jest silnie zalezna od krajowych systeméw ochrony dziecka i zdrowia psychicznego
(European Union Agency for Fundamental Rights, 2021; European Parliament, 2023).

System amerykanski opiera sie gtéwnie na obowigzkowym raportowaniu i egze-
kwowaniu prawa karnego, z centralng rolg instytucji posredniczacej miedzy platfor-
mami cyfrowymi a organami $cigania (NCMEC, 2023; U.S. Congress, 2008; Federal
Trade Commission, 2000). Cho¢ model ten umozliwia skuteczng identyfikacje spraw-
cow i szybkie zabezpieczanie materiatow dowodowych, jego stabg strong jest ograni-
czone powigzanie procedur prawnych z kompleksowym wsparciem terapeutycznym
dla 0sob krzywdzonych (Mitchell, Jones, 2015; Finkelhor i in., 2020).

Przedstawione rozwigzania pokazuja, ze systemy ochrony dzieci przed przemocg
seksualng online sg najbardziej efektywne tam, gdzie odpowiedzialno$¢ panstwa,
platform cyfrowych i instytucji pomocowych jest jasno okreslona i wzajemnie skoor-
dynowana (eSafety Commissioner, 2022; Internet Watch Foundation, 2023; NCMEC,
2023; European Commission, 2022). W obliczu rozwoju nowych form przemocy
cyfrowej, w tym wykorzystania sztucznej inteligencji, konieczne staje sie dalsze
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wzmachnianie mechanizméw prewencji oraz przygotowanie systeméw ochrony dziec-
ka i zdrowia psychicznego do reagowania na nowe, ztozone formy krzywdzenia.
Analizowane rozwigzania potwierdzajg, ze ochrona dzieci w $rodowisku cyfrowym
wymaga podejscia wielowymiarowego, obejmujgcego zaréwno prewencje, inter-
wencje, jak i dtugoterminowe wsparcie rozwojowe (Quadara i in., 2015; Livingstone,
Stoilova, 2021a; Finkelhor i in., 2020).

Zakonczenie

Przeprowadzona analiza miedzynarodowych ram prawnych wskazuje, ze cho¢
istnieje rozbudowany system instrumentéw prawnych oraz instytucjonalnych maja-
cych na celu przeciwdziatanie przemocy seksualnej wobec dzieci w srodowisku cy-
frowym, mechanizmy te nie zawsze nadgazajg za dynamicznym rozwojem technologii
informacyjnych. Szczegélnym wyzwaniem stajg sie nowe formy naduzy¢ wykorzy-
stujgce generatywng sztuczng inteligencje, w tym Al-generated abuse, a takze szantaz
seksualny wobec dzieci, oparty na syntetycznych tresciach wizualnych i dzwieko-
wych, ktére czesto wymykaja sie tradycyjnym definicjom prawnym i klasycznym
modelom odpowiedzialnosci.

Poréwnanie rozwigzan przyjetych w Australii, Wielkiej Brytanii, Unii Europejskiej
oraz Stanach Zjednoczonych pokazuje, ze skuteczno$¢ ochrony dzieci nie zalezy
wytacznie od zakresu penalizacji okreslonych zachowan, lecz w réwnym stopniu
od istnienia wyspecjalizowanych instytucji, sprawnych mechanizméw egzekwowa-
nia prawa oraz zdolnosci systeméw prawnych do adaptacji do nowych zagrozen
technologicznych. W analizowanych jurysdykcjach coraz wyrazniej widoczna jest
tendencja do przesuwania akcentu z reaktywnego $cigania przestepstw na dziatania
prewencyjne i wczesng interwencje, obejmujace obowiazki naktadane na platformy
cyfrowe, rozwéj narzedzi automatycznej detekcji tresci oraz funkcjonowanie wyspe-
cjalizowanych punktéw zgtoszen. Jednoczesnie doswiadczenia miedzynarodowe
jednoznacznie wskazuja, ze rozwigzania technologiczne nie mogg by¢ traktowane
jako wystarczajgce bez rownolegtego rozwoju systeméw wsparcia klinicznego.

Z perspektywy psychologicznej przemoc seksualna online wigze sie z powaznymi
i dtugofalowymi konsekwencjami dla zdrowia psychicznego dzieci, w tym zwiekszo-
nym ryzykiem zaburzenh lekowych i depresyjnych, objawdw stresu pourazowego oraz
trudnosci w budowaniu relacji interpersonalnych. Skuteczna ochrona dzieci powinna
zatem obejmowac nie tylko eliminowanie nielegalnych tresci i identyfikacje spraw-
cow, lecz takze zapewnienie dzieciom i ich rodzinom dostepu do dtugoterminowe;j
pomocy psychologiczne;j.
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Doswiadczenia analizowanych krajéw pokazuja, ze najbardziej efektywne sys-
temy ochrony dzieci przed przemocg seksualng online charakteryzuja sie spéjno-
$cig dziatan, jasnym podziatem odpowiedzialnosci oraz Scistg wspdtpracg miedzy
instytucjami publicznymi, organizacjami pozarzadowymi i sektorem technologicz-
nym. Whioski te moga stanowic istotny punkt odniesienia dla dalszych debat nad
ksztattowaniem kompleksowych strategii ochrony dzieci w cyfrowej rzeczywistosci,
uwzgledniajgcych zaréwno wymiar prawny, technologiczny, jak i kliniczny.

E-mail autorki: dor.mroczkowska@wp.pl
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Dorota Mroczkowska

Child Protection Systems Against Online Sexual Abuse
in Selected Countries

Online sexual abuse of children constitutes one of the most significant contemporary
threats to children’s safety and well-being. The Internet and social media create new
opportunities for the victimization of children, including grooming, sextortion, and the dis-
tribution of child sexual abuse material. This article presents a review of child protection
systems addressing online sexual abuse in selected countries, with particular attention
to legal, technological, and educational solutions implemented in Australia, the United
Kingdom, the European Union, and the United States. The roles of the state, digital plat-
forms, and child support institutions in responding to and preventing the escalation of
online sexual violence are discussed. The analysis also highlights key challenges related
to privacy protection, the effectiveness of law enforcement mechanisms, and the need
for coherent and coordinated systemic responses. The aim of the article is to identify
good practices and future directions for the development of child protection systems in
the context of online sexual abuse.
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child protection; child sexual abuse; online sexual abuse; child online safety; child
protection system
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