Spoteczne, prawne

| psychologiczne aspekty
ZWigzane z przemoca
seksualng wobec dzieci
w internecie - czesc 1

rzywdzonhe "=
Teoria Badania Praktyka

ISSN 1644 - 6526




Kwartalnik ,Dziecko Krzywdzone. Teoria, badania, praktyka” (ISSN: 1644-6526; eISSN: 2545-3475)

Wydawca:
Fundacja Dajemy Dzieciom Site, ul. Mazowiecka 12/25, 00-048 Warszawa
tel./faks 22 616 02 68, e-mail: redakcja@fdds.pl

Redaktorka naczelna:
Dr hab. Magdalena Szafranek, Uniwersytet Warszawski

Kolegium redakcyjne:

Grzegorz Catek, Uniwersytet Warszawski

Katarzyna Drabarek, Uniwersytet Warszawski

Dr Marta Flis-Swieczkowska, Fundacja Dajemy Dzieciom Site, Uniwersytet Gdanski

Dr Katarzyna Pilarczyk-Parchanowicz, Uniwersytet SWPS w Poznaniu,
Psychologiczno-seksuologiczny Osrodek Rozwoju i Terapii PORT w Poznaniu

Maria Keller-Hamela, Fundacja Dajemy Dzieciom Site

Urszula Kubicka-Kraszynska, Fundacja Dajemy Dzieciom Site

Katarzyna Makaruk, Biuro Rzecznika Praw Dziecka

Renata Szredzinska, Fundacja Dajemy Dzieciom Site

Dr Szymon Wéjcik, Fundacja Dajemy Dzieciom Site, Uniwersytet Warszawski

Redaktor statystyczny:
Dr Szymon Wojcik, Fundacja Dajemy Dzieciom Site, Uniwersytet Warszawski

Sekretariat redakgji:
Joanna Kopycka, Fundacja Dajemy Dzieciom Site

Rada naukowa:

Prof. dr hab. Maria Beisert, Uniwersytet im. A. Mickiewicza w Poznaniu
Prof. Kevin Browne, University of Nottingham, Wielka Brytania

Prof. dr hab. Anna Brzeziriska, Uniwersytet im. A. Mickiewicza w Poznaniu
Elzbieta Czyz, Helsinska Fundacja Praw Cztowieka w Warszawie

Renata Durda, Instytut Psychologii Zdrowia

Prof. Dorota Iwaniec, profesor emerytowana Queen’s University Belfast, Irlandia
Prof. dr hab. Zbigniew lzdebski, Uniwersytet Zielonogorski

Dr hab. Ewa Jarosz, Uniwersytet Slgski

Teresa Jaskiewicz-Obydzinska, Instytut Ekspertyz Sqdowych w Krakowie
Dr hab. Maria Kolankiewicz, Uniwersytet Warszawski

Prof. Ingrid Leth, profesor emerytowana University of Copenhagen, Dania

Copyright © Fundacja Dajemy Dzieciom Site.

ooee

Publikacja jest dostepna na licencji Creative Commons Uznanie autorstwa - Uzycie
niekomercyjne - Bez utworéw zaleznych 3.0 Polska. Tekst licencji dostepny jest
na stronie http://creativecommons.org/licenses/by-nc-nd/3.0/pl/. Pewne prawa
zastrzezone na rzecz Fundacji Dajemy Dzieciom Site.



Adres internetowy:
www.dzieckokrzywdzone.fdds.pl

Projekt graficzny oktadki:
Katarzyna Dippel

Redakcja i korekta:
Lubimy Przecinki Agnieszka Rebelak

Sktad:
Norbert Grzelka

l '5'- Fundusz §\§ﬁ(% Ministerstwo
Sprawiedliwosci 05%‘%; Sprawiedliwosci

Sfinansowano ze $rodkéw Funduszu iedliwosci, ktérego d jest Minister







wdzone

ria Badania Prakiyka

Spis tresci

14

35

61

81

147

170

202

Wstep

Specyfika traumy u dzieci i mtodziezy wynikajacej z niechcianego
upublicznienia materiatéw intymnych
Matgorzata Stowik

Ochrona os6b z niepetnosprawnoscia intelektualng przed wykorzystaniem
seksualnym w sieci: uwagi i refleksje dotyczace (nie)wiedzy

Btazej Kmieciak

Podejscie victim-centered a polska praktyka procesowa w postepowaniach
karnych dotyczacych przestepstw seksualnych wobec dzieci

w cyberprzestrzeni

Aleksandra Osuch

Zwalczanie seksualnego wykorzystywania dzieci w internecie na przyktadzie
CSAEM i OCSAE. Wyzwania technologiczne i metodologiczne
Pawet Oberszt

Modele instytucjonalne i prawne przeciwdziatania OCSAE: studium
poréwnawcze wybranych jurysdykcji

Dorota Mroczkowska

Grooming (art. 200a k.k.) - od kilku stéw na klawiaturze do dowodzenia na sali
sadowej. O potrzebie wzmocnienia pozycji procesowej pokrzywdzonego
dziecka w postepowaniu karnym i przestrzeni cyfrowej

Pawet Czarnecki

Profilaktyka czwartego stopnia: zrozumienie petnego zakresu dziatan
dostepnych w ramach publicznej opieki zdrowotnej w odniesieniu
do przemocy seksualnej

Kieran McCartan, Hazel Kemshall

Spis zawartosci archiwalnych numeréw kwartalnika
znajda Panstwo na stronie: www.dzieckokrzywdzone.fdds.pl


http://www.dzieckokrzywdzone.fdn.pl

rzywdzone

@ Badania Prokiyka

»,Dziecko Krzywdzone. Teoria, badania, praktyka” jest periodykiem wydawanym
przez Fundacje Dajemy Dzieciom Site. Pismo ma charakter interdyscyplinarny. Jego
celem jest poszerzanie wiedzy profesjonalistow — psychologéw, pedagogoéw, lekarzy,
prawnikéw, politykéw spotecznych i innych — na temat réznych aspektéw problemu
krzywdzenia dzieci. W pi$mie publikowane sg najnowsze oraz klasyczne koncepcje
teoretyczne, ustalenia empiryczne oraz informacje na temat innowacyjnych form
dziatan diagnostycznych, terapeutycznych i prewencyjnych. Celem pisma jest stwo-
rzenie forum wymiany doswiadczen zwigzanych z przeciwdziataniem problemowi
krzywdzenia dzieci oraz informacji na temat znaczacych wydarzern — konferencji,
kongresow, szkolen i publikacji — z zakresu tej problematyki. ,Dziecko Krzywdzone.
Teoria, badania, praktyka” wspoétpracuje z miedzynarodowymi periodykami zajmu-
jacymi sie zagadnieniami krzywdzenia dzieci — ,Child Abuse & Neglect” oraz ,Child
Maltreatment”.

Fundacja Dajemy Dzieciom Site (dawniej Fundacja Dzieci Niczyje) dziata
od 1991 roku. Jest najwieksza w Polsce organizacja pozarzadows zajmujacg sie ochrong
dzieci przed krzywdzeniem oraz pomocg dzieciom - ofiarom przemocy i wykorzysty-
wania, a takze ich rodzinom i opiekunom.

Wiecej o dziataniach Fundacji na www.fdds.pl
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»Abused Child. Theory, Research and Practice” is the periodical published by
Empowering Children Foundation. The quarterly magazine has an interdisciplinary
character. Its main goal is to broaden knowledge of professionals, such as psycholo-
gists, educators, pediatricians and other medical professionals, lawyers, policy makers
and others, about different aspects of child abuse. In the periodical the most relevant
theoretical concepts, empirical data and information about innovative activities of
diagnostic, therapeutical and preventing character are presented. The goal of the
periodical is to establish form of sharing experiences concerning combating child
abuse, sharing good practice and information about important events like conferences
congresses, training and publications in this field. “Abused Child. Theory, Research
and Practice” collaborates with international periodicals on the topic of child abuse
— “Child Abuse & Neglect” and “Child Maltreatment”.

The Empowering Children Foundation (formerly Nobody’s Children Foundation)
was established in 1991. It is Poland’s largest non-governmental organization work-
ing to protect children from abuse, as well as to provide support to child-victims of
violence and abuse, their families and caregivers.

To find out more about the Foundation and its activities visit www.fdds.pl



Wstep

umer 1 kwartalnika ,Dziecko Krzywdzone” w 2026 roku poswiecony jest
spotecznym, prawnym i psychologicznym aspektom zwigzanym z przemoca
seksualng wobec dzieci w internecie.

Digital wellbeing to termin, ktéry oznacza dbato$¢ o dobre samopoczucie i zdro-
wie psychiczne zwigzane z korzystaniem z urzadzen elektronicznych. Czy w dzisiej-
szych czasach to w ogdle mozliwe? Wspdtczesny swiat cyfrowy to wielkie wyzwanie
dla rodzicéw i opiekunéw. Nowoczesne technologie towarzyszg dzieciom od naj-
mtodszych lat, wptywajac na ich sposéb zabawy, nauki, budowania relacji i pojmo-
wania rzeczywistosci. Jak wynika z raportu NASK Nastolatki 3.0, ponad 1,4 min
dzieci w wieku 7-12 lat w Polsce korzysta z medidéw spotecznosciowych mimo
formalnych ograniczen wiekowych. Co czwarty polski nastolatek posiada od pieciu
do o$miu kont na portalach i platformach spotecznosciowych, natomiast ponad
jedna trzecia ma ich wiecej. Bioragc powyzsze pod uwage, trzeba dojsé do wniosku,
ze dyskusja o spotecznych, prawnych i psychologicznych aspektach zwigzanych
z przemoca seksualng wobec dzieci w internecie to nie naukowe rozwazania, ale
rzeczywista i palgca wrecz koniecznosé.

Biezagcy numer otwiera tekst autorstwa Matgorzaty Stowik zatytutowany
Specyfika traumy u dzieci i mtodziezy wynikajqcej z niechcianego upublicznienia ma-
teriatéw intymnych, analizujacy te kwestie ze szczegdlnym uwzglednieniem per-
spektywy pedagogicznej. Artykut opiera sie na przegladzie literatury przedmiotu,
obejmujgcym badania jakoSciowe, przeglady systematyczne oraz analizy teore-
tyczne dotyczace doswiadczen mtodych oséb, psychospotecznych skutkéw wyko-
rzystywania seksualnego w srodowisku cyfrowym, reakcji dorostych oraz wyzwan
zwigzanych z zapewnieniem adekwatnego wsparcia. W analizie przyjeto szerokie
ujecie traumy, uwzgledniajgce zaréwno jej wymiar indywidualny, relacyjny, jak i spo-
teczny. Sformutowane przez autorke wnioski podkreélajg kluczows role reakcji do-
rostych oraz znaczenie srodowiska szkolnego jako miejsca, w ktérym konsekwencje
upublicznienia materiatéw moga by¢ zaréwno eskalowane, jak i tagodzone. W opinii
Sowik z perspektywy pedagogicznej istotne jest wzmacnianie kompetencji doro-
stych, rozwijanie u dzieci umiejetnosci emocjonalnych, relacyjnych i cyfrowych oraz
zapewnienie spéjnych procedur i wspdétpracy instytucjonalnej w celu ograniczania
ryzyka wtérnej wiktymizacji i wspierania procesu zdrowienia.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)
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Zachecamy takze do zapoznania sie z trescig artykutu autorstwa Btazeja
Kmieciaka, zatytutowanego Ochrona 0séb z niepetnosprawnosciq intelektualng przed
wykorzystaniem seksualnym w sieci: uwagi i refleksje dotyczqgce (nie)wiedzy. Podjeto
w nim prébe dotarcia do informacji wskazujgcych na sposéb korzystania z internetu
przez osoby z niepetnosprawnoscig intelektualna, wigzac ten watek z zagadnieniem
ich seksualnosci. Celem tekstu jest zwrdcenie uwagi na konieczno$¢ tworzenia
narzedzi prewencyjnych, chronigcych osoby z niepetnosprawnoscia intelektualng
przed cyberprzemocg seksualna, wypetniajgc tym samym istotng luke w dotych-
czasowe;j literaturze przedmiotu. Wskazuje tez na potrzebe diagnozowania psycho-
spotecznych zagrozen, ktére mogg sprawiac, ze osoby z tej grupy beda korzystac
z internetu w sposéb uznawany za przestepczy. Kmieciak podkresla, ze niezbedne
jest wdrozenie konkretnych strategii ochronnych wobec oséb z niepetnosprawno-
Scig intelektualng, polegajacych przede wszystkim na szybkim reagowaniu na krzyw-
dzace lub szkodliwe tresci. Aby technologie informatyczne oraz rozwigzania cyfrowe
mogty realnie uwzgledniac¢ ich rzeczywistosé, powinny by¢ projektowane przy
udziale przedstawicieli wtasnie tej grupy oséb oraz ich bliskich.

Kolejne dwa teksty do prezentowanego numeru przygotowali eksperci NASK
Panstwowy Instytut Badawczy, Dziat Reagowania na Nielegalne Tresci w Internecie
Dyzurnet.pl. W pierwszym z ich Aleksandra Osuch analizuje podejscie victim-cen-
tered w postepowaniach karnych dotyczacych przestepstw seksualnych wobec
dzieci w cyberprzestrzeni. Opracowanie bazuje na czesciowych wynikach badan
aktowych, zrealizowanych przez ekspertéw Dyzurnet.pl (NASK Panstwowy Instytut
Badawczy) we wspoétpracy z Instytutem Wymiaru Sprawiedliwosci (IWS), obejmu-
jacych 220 postepowan karnych z lat 2020-2022, prowadzonych w 52 sadach
z obszaru 15 wojewoddztw, dotyczacych czyndéw z art. 200 k.k. (seksualne wyko-
rzystanie matoletniego), 200a k.k. (elektroniczna korupcja seksualna matoletniego)
i 202 k.k. (publiczne prezentowanie tresci pornograficznych). Jak wyjasnia Osuch,
wyniki badan wskazujg na dominacje perspektywy skoncentrowanej na sprawcy
przy jednoczesnym niedostatecznym uwzglednianiu potrzeb i dobra pokrzywdzo-
nego dziecka. Analiza akt ujawnita m.in. rzadkie podejmowanie dziatan stuzacych
identyfikacji dzieci utrwalonych w materiatach dowodowych, sporadyczng ocene
ryzyka dalszej wiktymizacji oraz brak systemowego, spdjnego komponentu psycho-
logicznego i terapeutycznego w toku postepowania. Na podstawie analizy mozna
sformutowac wniosek o potrzebie realnego wdrozenia elementéw, ktére sprawia,
ze postepowania beda prowadzone zgodnie z podejsciem victim-centered, rozumia-
nego jako state nadawanie priorytetu ochronie oraz dobru matoletniego na wszyst-
kich etapach postepowania. Kluczowa jest konkluzja autorki: ,Dziecko zbyt czesto

www.dzieckokrzywdzone.fdds.pl



pojawia sie w aktach jako nos$nik dowodow, a nie jako podmiot ochrony, natomiast
logika procesowa i organizacyjna przektada szybkie i waskie rozliczenie sprawcy
ponad rozpoznanie i zabezpieczenie realnych potrzeb matoletniego oraz przerwa-
nie potencjalnych tanncuchéw krzywdy. Bez przesuniecia punktu ciezkosci na cele
ochronne - identyfikacje pokrzywdzonych, ocene i redukcje ryzyka, wsparcie psy-
chologiczne oraz interdyscyplinarng wspoétprace - nawet skuteczne skazanie nie
bedzie réwnoznaczne z wypetnieniem przez panstwo jego podstawowej funkcji
wzgledem najstabszych uczestnikdw postepowania”.

Drugim ekspertem NASK Panstwowy Instytut Badawczy, Dziat Reagowania
na Nielegalne Tresci w Internecie Dyzurnet.pl, ktory zgodzit sie podzieli¢ swojg
wiedzg z Czytelnikami kwartalnika, jest Pawet Oberszt. Jego artykut, zatytutowany
Zwalczanie seksualnego wykorzystywania dzieci w internecie na przyktadzie CSAEM
i OCSAE. Wyzwania technologiczne i metodologiczne, koncentruje sie na wyzwaniach
technologicznych i metodologicznych w zwalczaniu seksualnego wykorzystywania
dzieci w sieci. We wstepie autor dokonuje istotnego rozréznienia miedzy kluczo-
wymi dla tego obszaru terminami. CSAEM (ang. Child Sexual Abuse and Exploitation
Materials) moga stanowi¢ $wiadectwo prawdziwych, traumatyzujacych zdarzen
lub by¢ zmodyfikowane i/lub wygenerowane w petni cyfrowo. Z kolei OCSAE
(ang. Online Child Sexual Abuse and Exploitation Materials) to forma cyberprzestep-
czos$ci wymierzonej w matoletnich, ktérej skuteczne zwalczanie wymaga z jednej
strony adekwatnej taksonomii sprawcéw, z drugiej zas - stosowania coraz to lep-
szych rozwigzan umozliwiajgcych skuteczne wykrywanie i zabezpieczanie w sieci
dowodéw tego typu czyndw zabronionych. Oberszt dowodzi, ze nowoczesne na-
rzedzia informatyczne pozwalajg przetwarzaé dane cyfrowe w sposéb precyzyjny,
a uzyskane wyniki przys$pieszajg uzyskanie dowodéw istotnych z punktu widzenia
wykonywanych czynnosci, skracajg czas ekspozycji na tresci CSAEM, a przede
wszystkim utatwiajg dotarcie do nieznanych materiatéw przedstawiajgcych seksu-
alne wykorzystywanie oséb matoletnich, ktére z kolei mogg prowadzi¢ do samych
dzieci. W opinii autora wdrozenie analogicznych rozwigzan w Polsce wzmocni kra-
jowa i miedzynarodowga wspdtprace organdw Scigania i wymiaru sprawiedliwosci
z siecig hotline’éw INHOPE, przyczyniajac sie do skuteczniejszej ochrony najmtod-
szych uzytkownikéw cyberprzestrzeni.

Kolejny tekst wyszedt spod piéra Doroty Mroczkowskiej. Nosi on tytut Modele
instytucjonalne i prawne przeciwdziatania OCSAE: studium poréwnawcze wybranych
jurysdykciji. Artykut przedstawia przeglad systeméw ochrony dzieci przed przemoca
seksualng online w wybranych podmiotach prawa miedzynarodowego, ze szcze-
gélnym uwzglednieniem rozwigzan prawnych, technologicznych i edukacyjnych

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)
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funkcjonujacych w Australii, Wielkiej Brytanii, Unii Europejskiej oraz Stanach
Zjednoczonych. Przeprowadzona przez autorke analiza rozwigzan funkcjonujgcych
w tych krajach wskazuje, ze ochrona dzieci przed przemoca seksualng online przyj-
muje odmienne formy organizacyjno-prawne, jednak opiera sie na kilku wspélnych
zatozeniach. Otéz we wszystkich badanych jurysdykcjach przemoc seksualna w $ro-
dowisku cyfrowym jest uznawana za realne doswiadczenie krzywdzenia dziecka,
wymagajgce reakcji systemowej, a nie jedynie problem technologiczny. Modele
australijski i brytyjski wyrdznia wysoki stopien integracji dziatan. Charakterystyczne
jest tu uznanie, ze skuteczna ochrona dzieci wymaga nie tylko usuwania nielegal-
nych tresci i Scigania sprawcow, ale rowniez wczesnej interwencji oraz dostepu do
wsparcia psychologicznego dla dzieci i ich rodzin. Z kolei model unijny ma przede
wszystkim charakter regulacyjno-koordynacyjny. Unia Europejska tworzy ramy
prawne zwiekszajgce odpowiedzialnos¢ platform cyfrowych i utatwiajace wspétpra-
ce transgraniczng, pozostawiajac jednak paristwom cztonkowskim znaczng swobode
w zakresie organizacji pomocy klinicznej, Wreszcie system amerykanski opiera sie
gtébwnie na obowigzkowym raportowaniu i egzekwowaniu prawa karnego, z cen-
tralng rolg instytucji posredniczacej miedzy platformami cyfrowymi a organami $ci-
gania. Celem artykutu jest ukazanie dobrych praktyk i kierunkéw rozwoju systeméw
ochrony dzieci w kontekscie przemocy seksualnej online.

Zachecamy do zapoznania sie z tekstem autorstwa Pawta Czarneckiego, ktéry
nosi tytut Grooming (art. 200a k.k.) - od kilku stéw na klawiaturze do dowodzenia
na sali sqdowej. O potrzebie wzmocnienia pozycji procesowej pokrzywdzonego dziecka
w postepowaniu karnym i przestrzeni cyfrowej. Celem opracowania jest przedstawie-
nie istoty przestepstwa groomingu, a nastepnie oméwienie - w gtéwnej mierze
z perspektywy procesowej - statusu pokrzywdzonego dziecka, zasad jego repre-
zentacji, zasad prowadzenia postepowania dowodowego z postulatem usprawnienia
scigania, a tym samym bardziej skutecznej ochrony dzieci matoletnich, pokrzywdzo-
nych zaréwno w aspekcie organizacyjnym, jak i prewencyjnym. Specyfika groomin-
gu, oparta na budowaniu relacji zaufania w izolacji, sprawia, ze materiat dowodowy
ogranicza sie z reguty do $ladéw cyfrowych, ktére powinny zosta¢ zabezpieczone
na jak najwczesniejszym etapie, a nastepnie poddane ocenie z udziatem biegtych
sgdowych lub specjalistéw. Skuteczna walka z groomingiem wymaga w opinii autora
nie tylko sprawnej analizy cyfrowego materiatu dowodowego, ale przede wszyst-
kim podmiotowego traktowania matoletniego pokrzywdzonego w toku czynnosci
procesowych. Czarnecki dowodzi, ze konieczne jest podjecie staran polegajacych
na wzmochnieniu pozycji pozaprocesowej dziecka w postepowaniu karnym, a przede
wszystkim stworzenia ram organizacyjnych i logistycznych, majacych na celu

www.dzieckokrzywdzone.fdds.pl



ochrone matoletnich. Autor wskazuje, ze ewentualne podwyzszenie granic ustawo-
wego zagrozenia nie zmniejszy liczby przestepstw groomingu, poniewaz skuteczne
Sciganie przestepstw jest uwarunkowane koniecznoscig nie tylko usprawnienia pracy
organéw Scigania, ale tez prowadzeniem akcji profilaktycznych uswiadamiajagcych
problem prawny i spoteczny, jakie wywotuje niniejsze negatywne zjawisko zaréwno
w zyciu kazdej pojedynczej ofiary, jak i w catym spoteczenistwie.

Numer zamyka tekst Profilaktyka czwartego stopnia: zrozumienie petnego zakresu
dziatan dostepnych w ramach publicznej opieki zdrowotnej w odniesieniu do przemocy
seksualnej autorstwa Kierana McCartana i Hazel Kemshall, bedacy przedrukiem
materiatu pierwotnie opublikowanego w czasopi$mie ,International Journal of
Offender Therapy and Comparative Criminology” 67(2-3)/2023. W niniejszym
artykule przedstawiono argumenty na rzecz lepszego zrozumienia, czym jest pro-
filaktyka wykorzystywania seksualnego, proponujac uwzglednienie profilaktyki
czwartego stopnia jako koncepcji zaczerpnietej z literatury medycznej, ktéra dzie-
ki swojemu potencjatowi moze wspomagaé¢ wymiar sprawiedliwosci w sprawach
karnych, a w szczegdlnosci prace z osobami dopuszczajgcymi sie przestepstw sek-
sualnych. Osadzona w paradygmacie kryminologii epidemiologicznej (EpiCrim) pro-
filaktyka czwartego stopnia rozszerza spektrum prewencji, umozliwiajgc bardziej
precyzyjne rozréznienie miedzy dziataniami trzeciego stopnia a dtugoterminowsa,
bezpieczng i trwaty integracjg ze spotecznoscia lokalng - w szczegdlnosci tych
0s6b, ktére dopuszczaja sie przemocy seksualnej wobec innych. Na podstawie ak-
tualnej literatury medycznej dokonano adaptacji i udoskonalenia kluczowych zasad
profilaktyki czwartego stopnia oraz przeanalizowano jej potencjalng przydatnos¢
w zapobieganiu przestepczosci i przemocy seksualnej. W opinii autoréow profilak-
tyka czwartego stopnia stanowi uzyteczne uzupetnienie pozioméw profilaktyki,
poniewaz koncentruje sie na unikaniu szkdd, ogranicza nadmierng koncentracje
na jednostkach i indywidualnych reakcjach oraz oferuje mozliwos$¢ skierowania
uwagi politykéw i praktykdw na reintegracje dtugoterminows i reintegracje w lo-
kalnej spotecznosci.

Zapraszamy do lektury!
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Specyfika traumy u dzieci i mtodziezy
wyhnikajacej z niechcianego upublicznienia
materiatow intymnych

Matgorzata Stowik
Instytut Pedagogiki i Psychologii Uniwersytet Pomorski w Stupsku

Niechciane upublicznienie materiatéw intymnych z udziatem dzieci i mtodziezy stano-
wi jedngq z form wykorzystywania seksualnego w srodowisku cyfrowym (Online Child
Sexual Abuse, OCSA). Doswiadczenie to wigze sie z powaznymi konsekwencjami
psychospotecznymi, ktére wykraczajq poza ramy pojedynczego zdarzenia i mogq mieé
charakter dtugotrwaty. Celem artykutu jest analiza specyfiki traumy wynikajqcej z nie-
chcianego upublicznienia materiatéw intymnych, ze szczegélnym uwzglednieniem
perspektywy pedagogicznej. Artykut opiera sie na przeglgdzie literatury przedmiotu,
obejmujgcym badania jakosciowe, przeglqdy systematyczne oraz analizy teoretycz-
ne dotyczqce doswiadczen mtodych oséb, psychospotecznych skutkéw OCSA, reakcji
dorostych oraz wyzwan zwigzanych ze wsparciem. W analizie przyjeto szerokie uje-
cie traumy, uwzgledniajgce zaréwno jej wymiar indywidualny, relacyjny, jak i spotecz-
ny. Wyniki przeglgdu wskazujq, ze trauma zwiqgzana z niechcianym upublicznieniem
materiatéw intymnych ma charakter procesualny i jest wzmacniana przez wtasciwo-
sci srodowiska cyfrowego, takie jak trwatosc tresci, mozliwosc ich wielokrotnego roz-
powszechniania oraz brak kontroli nad ich obiegiem. Doswiadczeniu temu towarzyszq
intensywne emocje wstydu, winy i leku, a takze zaburzenia poczucia bezpieczenstwa,
tozsamosci i sprawczosci, szczegdlnie nasilone u oséb nalezgcych do grup podwyzszo-
nego ryzyka. Wnioski podkreslajq kluczowq role reakcji dorostych oraz znaczenie srodo-
wiska szkolnego jako miejsca, w ktérym konsekwencje upublicznienia materiatéw mogq
by¢ zaréwno eskalowane, jak i tagodzone. Z perspektywy pedagogicznej istotne jest
wzmacnianie kompetencji dorostych, rozwijanie u dzieci kompetencji emocjonalnych,
relacyjnych i cyfrowych oraz zapewnienie spojnych procedur i wspétpracy instytucjo-
nalnej w celu ograniczania ryzyka wtérnej wiktymizacji i wspierania procesu zdrowienia.
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Woprowadzenie

ng czes$¢ codziennego zycia. Korzystanie z technologii cyfrowych umozliwia

kontakt, zabawe i rozwdj, ale wigze sie takze z powaznymi zagrozeniami,
w tym z przemoca seksualng online. W literaturze przedmiotu zjawisko to okresla-
ne jest jako OCSA - Online Child Sexual Abuse, a jego klasyczne ujecia (m.in. Turner,
Finkelhor, Colburn, 2023) obejmujg manipulacje w relacjach online, wymuszanie ma-
teriatéw intymnych, szantaz seksualny, angazowanie dziecka w transmisje na zywo
oraz niechciane rozpowszechnianie tresci seksualnych. Podobne definicje stosu-
ja miedzynarodowe organizacje zajmujace sie ochrong dzieci, takie jak WeProtect
Global Alliance czy ECPAT International, ktére podkreslajg, ze OCSA jest forma
przemocy jednoczes$nie relacyjng (zwigzang z naduzyciem zaufania i manipulacja)
i technologiczna (umozliwiang przez wtasciwosci Srodowiska cyfrowego) (Economist
Impact, 2023).

Skala oraz specyfika przemocy seksualnej online wobec dzieci i mtodziezy spra-
wiajg, ze zjawisko to analizowane jest zaréwno w kategoriach naruszenia prawa czy
zagrozen dla bezpieczenstwa w sieci, jak i do$wiadczenia o potencjale traumaty-
zujagcym. W konsekwencji zasadne staje sie przyjecie szerszego rozumienia traumy,
wykraczajgcego poza jej klasyczne ujecia diagnostyczne.

W niniejszym artykule trauma ujmowana jest nie tylko jako jednostka diagno-
styczna w postaci zespotu stresu pourazowego (PTSD), lecz takze jako doswiadcze-
nie mogace prowadzi¢ do dtugotrwatych zmian w funkcjonowaniu emocjonalnym,
relacyjnym i poznawczym jednostki, nawet gdy nie spetnia petnych kryteriow klinicz-
nych (Herman, 1992). Odwotujac sie do wspotczesnych perspektyw psychologicz-
nych i psychospotecznych, podkresla sie, ze doswiadczenia traumatyczne wptywaja
na zdolnos¢ regulacji emocji, poczucie bezpieczenstwa, zaufanie do innych oraz
obraz siebie (van der Kolk, 2014), co czyni je szczegdlnie istotnymi z perspektywy
pedagogicznej i rozwojowej. Tak rozumiana trauma stanowi rame interpretacyjng dla
analizy niechcianego upublicznienia materiatéw intymnych jako jednej z form OCSA,
traktowanej w niniejszym artykule jako proces wiktymizacji, ktérego konsekwencje
moga by¢ wzmacniane przez reakcje otoczenia (Freyd, 1998).

D zieci i mtodziez dorastajg dzi$ w $wiecie, w ktédrym internet stanowi natural-
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W dalszej czesci artykutu uwaga zostata skoncentrowana na niechcianym upu-
blicznieniu materiatéw intymnych z udziatem dzieci i mtodziezy. Ta forma przemocy
jest szczegéblnie obcigzajgca, poniewaz raz ujawnione tresci moga by¢ kopiowa-
ne, przechowywane i przekazywane dalej bez mozliwosci ich petnego usuniecia.
Trwato$¢ materiatu w przestrzeni cyfrowej tworzy poczucie nieustannego zagrozenia,
a mtoda osoba moze przez dtugi czas przezywac lek, wstyd i utrate kontroli nad
wtasnym wizerunkiem (Page i in., 2025).

Trauma zwigzana z tym doswiadczeniem ma jednak specyficzny charakter. W li-
teraturze dotyczacej traumy wskazuje sie, ze centralne dla jej powstania jest naru-
szenie poczucia bezpieczenstwa, przewidywalnosci i integralnosci osobistej (Herman,
1992; van der Kolk, 2014). W przypadku OCSA te fundamenty zostajg zachwiane
na kilku poziomach jednoczesnie. Po pierwsze, jest to trauma relacyjna, poniewaz
naduzycie najczesciej zachodzi w kontekscie relacji opartej na manipulacji, uwie-
dzeniu, fatszywym poczuciu bliskosci lub wykorzystaniu zaufania. Zdrada relacyj-
na stanowi jedno z kluczowych Zrédet zranienia w traumie interpersonalnej (Freyd,
1998), a w przypadku dzieci i mtodziezy moze prowadzi¢ do gtebokiego zatamania
poczucia bezpieczenstwa i spojnosci wtasnej tozsamosci. Po drugie, jest to trau-
ma o wymiarze spotecznym, gdyz dotyczy wizerunku i tego, jak mtody cztowiek
funkcjonuje w oczach innych (Erikson, 1968; Alexander, 2004). Ujawnienie mate-
riatéw intymnych uderza w poczucie godnosci, przynaleznosci i akceptacji. Wstyd,
lek przed wykluczeniem i obawa przed utratg reputacji staja sie wiec kluczowymi
komponentami przezywanej traumy (Herman, 1992; Kleinman, Das i Lock, 1997).
Po trzecie, trauma ta ma wymiar technologiczny i wpisuje sie w szerszy kontekst
cyberprzemocy: jej zrodto moze trwale istnie¢ w przestrzeni cyfrowej, a materia-
ty - by¢ wielokrotnie kopiowane i rozpowszechniane. Nadaje to traumie charakter
potencjalnie ,nieskonczony”, zwigzany z chronicznym poczuciem napiecia i brakiem
mozliwosci symbolicznego domkniecia doswiadczenia (Livingstone i Stoilova, 2021;
Staksrud i Milosevic, 2022).

Doswiadczenie to bywa dodatkowo wzmacniane przez specyfike okresu roz-
wojowego, w ktérym najczesciej dochodzi do ujawnienia materiatéw. Dorastanie
jest czasem intensywnego ksztattowania tozsamosci oraz zwiekszonej wrazliwosci
na ocene rowiesnicza (Erikson, 1968; Blakemore, 2018). Jednoczes$nie mtodziez
charakteryzuje sie wiekszg impulsywnoscig, podatnoscia na presje i ograniczona
zdolnoscig przewidywania konsekwencji, wynikajacag z trwajgcego rozwoju struk-
tur mézgowych odpowiedzialnych za kontrole poznawczg (Steinberg, 2008).
Dopiero w tym okresie rozwija sie rowniez mentalizacja - zdolnos¢ refleksyjnego
rozumienia wtasnych stanéw psychicznych, kluczowa dla radzenia sobie z trauma
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interpersonalng i spoteczng (Allen, Fonagy i Bateman, 2008). Z tego powodu mtode
osoby s3 szczegdlnie narazone na gtebokie, dtugotrwate skutki psychiczne wynika-
jace z utraty kontroli nad wizerunkiem.

W polskiej literaturze pedagogicznej i psychologicznej zagadnienie bezpieczen-
stwa dzieci i mtodziezy w internecie analizowane jest przede wszystkim w per-
spektywie profilaktyki, edukacji medialnej oraz przeciwdziatania cyberprzemocy
(Pyzalski, 2018, 2019; Wojcik, 2017; Rywczynska, Wojcik, 2018). Znacznie rzadziej
podejmowana jest natomiast pogtebiona refleksja nad dtugofalowymi psychospo-
tecznymi skutkami niechcianego upublicznienia materiatéw intymnych, zwtaszcza
w odniesieniu do relacji rowiesniczych, funkcjonowania szkolnego oraz poczucia
bezpieczenstwa i sprawczosci dzieci i mtodziezy. W szczegblnosci brakuje analiz
ujmujacych to doswiadczenie w kategoriach traumy oraz jej konsekwencji z per-
spektywy pedagogiczne;j.

Celem artykutu jest analiza specyfiki traumy wynikajgcej z niechcianego upu-
blicznienia materiatéw intymnych, ze szczegdlnym uwzglednieniem perspektywy
pedagogicznej. Tekst opiera sie na przegladzie aktualnej literatury naukowej, obej-
mujacym najnowsze badania jakosciowe, przeglady systematyczne i analizy teo-
retyczne dotyczace OCSA, zwigzane z dos$wiadczeniami mtodych osdéb, skutkami
psychospotecznymi, reakcjami dorostych oraz wyzwaniami zwigzanymi ze wspar-
ciem. W szczegdlnosci artykut podejmuje prébe udzielenia odpowiedzi na trzy klu-
czowe pytania:

1. W jaki sposdb dzieci i mtodziez przezywajg to doswiadczenie i ktére grupy sa
szczegblnie narazone?

2. Jakie aspekty srodowiska cyfrowego sprawiaja, ze trauma wynikajgca z upublicz-
nienia materiatéw ma charakter wyjatkowo dotkliwy i dtugotrwaty?

3.Jaka role odgrywaja dorosli w przebiegu traumy i jakie dziatania pedagogiczne
mogg sprzyja¢ odbudowywaniu poczucia bezpieczenstwa i sprawczosci?

W kolejnych czesciach artykutu omoéwiono psychospoteczne skutki niechciane-
go upublicznienia materiatéw intymnych, specyficzne mechanizmy traumatyzacji,
doswiadczenia mtodych oséb, grupy szczegdlnie wrazliwe oraz znaczenie reakgji
dorostych. Zarysowano réwniez polski kontekst edukacyjny i instytucjonalny zwigza-
ny z problematyka niechcianego upublicznienia materiatéw. Ostatnia cze$¢ artykutu
poswiecona jest najwazniejszym implikacjom dla praktyki pedagogiczne;j.
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Psychospoteczne skutki i doswiadczenia po niechcianym
upublicznieniu materiatow intymnych

Niechciane upublicznienie materiatéw intymnych jest jedng z najbardziej ob-
cigzajgcych form internetowego wykorzystywania seksualnego dzieci, poniewaz
taczy w sobie zaréwno traume relacyjng, jak i technologiczna. W przeciwienstwie
do przemocy offline, tutaj krzywda nie ma wyraznego konca. Materiaty moga by¢
kopiowane, zapisywane i ponownie udostepniane, co budzi w dziecku nieustan-
ny lek przed ,powrotem” kompromitujacego wizerunku w przysztosci (Page i in.,
2025). To trwate poczucie zagrozenia staje sie podstawa dtugotrwatych reakcji
psychospotecznych.

1. Skutki emocjonalne i spoteczne

Najczesciej opisywanym skutkiem OCSA s3 nasilone emocje lekowe, pojawiajace
sie nie tylko jako reakcja na samo zdarzenie, lecz takze jako stan przewlekty. Dzieci
obawiajg sie, ze materiat zostanie ponownie ujawniony lub trafi do réwiesnikéw, co
prowadzi do unikania sytuacji spotecznych, wycofania i utrzymujacego sie napiecia
emocjonalnego (Page i in., 2025; Stanicke i in., 2024). Wiele z nich doswiadcza
réowniez trudnosci ze snem, pobudzenia fizjologicznego oraz zachowan typowych
dla reakcji pourazowych, zwtaszcza gdy stale towarzyszy im lek przed dalszym roz-
powszechnianiem materiatéw (Menhart i in., 2025). W badaniach zwraca sie uwage,
ze sytuacje te czesto pogarszaja rézne formy zastraszania, takie jak: grozby powia-
domienia rodzicéw, perspektywa ujawnienia nagich lub pétnagich zdje¢ czy wymu-
szanie pieniedzy poprzez wywieranie presji psychologicznej. Takie dziatania znaczaco
zwiekszaja ryzyko dalszej wiktymizacji (Schmidt i in., 2023; Filice i in., 2022).

Drugim istotnym skutkiem jest wstyd, ktory w kontekscie niechcianego upublicz-
nienia materiatéw intymnych nabiera wymiaru tozsamosciowego. Nie dotyczy on
jedynie samego zdarzenia, lecz uderza w sposob, w jaki mtody cztowiek postrzega
siebie i przewiduje, ze bedzie postrzegany przez innych. Badania jakosciowe poka-
ZUja, ze wstyd ten jest na tyle silny, iz prowadzi do milczenia oraz rezygnacji z poszu-
kiwania pomocy (Stanicke i in., 2024). Pozostaje tez Scisle zwigzany z obawg przed
ocena réwiesnicza, co powoduje, ze codzienne zycie szkolne moze by¢ dla mtodych
0s0b zZrédtem silnego stresu (Page i in., 2025; Gholamrezaei i in., 2024).

Niezwykle czeste jest takze poczucie winy, wynikajace z btednego przekona-
nia, ze dziecko samo ,doprowadzito” do sytuacji. Badania Gholamrezaei i in. (2024)
pokazuja, ze dzieci z nizszg samooceng i trudnosciami w regulacji emocji czesciej
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przypisuja sobie odpowiedzialnos¢ za wystanie zdjecia, zaufanie sprawcy czy wejscie
w relacje, nawet jesli byta ona efektem manipulaciji.

Szczegblne znaczenie ma rowniez utrata poczucia sprawczosci i kontroli. Mtodzi
ludzie opisuja doswiadczenie niechcianego upublicznienia jako ,sytuacje bez wyj-
$cia”, poniewaz nie wiedza, kto ma dostep do materiatu, czy uda sie go usunac i czy
ponownie sie nie pojawi. To poczucie utkniecia, charakterystyczne dla OCSA, jest
jednym z najgtebiej przezywanych elementow traumy (Sténicke i in., 2024).

W przypadku dzieci z niepetnosprawnosciami te doswiadczenia mogg mieé
szczegdblnie intensywny przebieg. Ograniczenia komunikacyjne, trudnosci w rozu-
mieniu zachowan sprawcy oraz wieksza zalezno$¢ od dorostych sprawiajg, ze ich
reakcje emocjonalne bywaja silniejsze, a jednoczesnie trudniejsze do rozpoznania
(Friedman-Hauser, Katz, 2025). Cho¢ dzieci z niepetnosprawnosciami czesto omawia
sie jako grupe szczegdlnie narazong, w tym podrozdziale odnosimy sie nie do ryzyka
wiktymizacji, lecz do specyfiki ich reakcji emocjonalnych po doswiadczeniu krzywdy,
ktére mogg réznic sie intensywnoscia i widocznoscig od reakcji rowiesnikow.

2. Doswiadczenia mtodych osob

Badania jakosciowe nad dos$wiadczeniami mtodych oséb dotknietych niechcia-
nym upublicznieniem materiatéw intymnych pokazujg, ze jest to doswiadczenie
gteboko ingerujace w tozsamosc¢, relacje i poczucie bezpieczenstwa. Metasynteza
Stanicke i in. (2024) dokumentuje, ze mtodzi ludzie bardzo czesto opisuja poczatko-
wy etap wiktymizacji w kategoriach zwabienia, oszukania i ztamanego zaufania, co
prowadzi do natychmiastowej utraty poczucia bezpieczenstwa w relacjach. Wielu
z nich wskazuje, ze relacja ze sprawca byta poczatkowo odbierana jako bliska, wspie-
rajaca czy romantyczna, a odkrycie manipulacji skutkowato silnym poczuciem zdrady
(Stanicke i in., 2024).

Jednym z najbardziej dominujacych przezy¢ jest wszechogarniajacy wstyd, kto-
ry - jak pokazujg Stanicke i in. (2024) - przybiera forme wstydu tozsamosciowego.
Mtode osoby opisujg go jako uczucie ,skazenia”, ,zniszczenia” czy ,bycia kim$ gor-
szym”, co wykracza poza reakcje na zdarzenie i wptywa na ich dtugotrwaty obraz
siebie. Wstyd ten jest czesto powigzany z poczuciem winy i przekonaniem ofia-
ry, ze ,sama jest sobie winna”, co potwierdzajg réwniez wyniki badan ilosciowych
(Gholamrezaei i in., 2024).

W wielu relacjach pojawia sie takze silne poczucie utraty sprawczosci. Mtodzi
ludzie moéwig, ze nie maja juz wptywu na to, co dzieje sie z ich wizerunkiem: kto
go zobaczy, gdzie trafi i czy kiedykolwiek zniknie. Opisywane jest to jako ,putapka”
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lub ,sytuacja bez wyjscia”, w ktorej kazde kolejne wyobrazenie o mozliwosci ujawnie-
nia materiatu wywotuje ponowne emocje zwigzane z pierwotng krzywdg (Stanicke
iin., 2024). Jest to zgodne z opisanym w badaniach Page i in. (2025) lekiem antycy-
pacyjnym, czyli statg obawg o przysztosé, podtrzymywang przez nieprzewidywalnosé
dalszej dystrybucji materiatu (Page i in., 2025).

Perspektywa mtodych oséb pokazuje réwniez wyraznie znaczenie cyfrowej
trwatosci materiatéw. Osoby dotkniete ujawnieniem méwia o $wiadomosci, ze mate-
riat ,nigdy nie znika”, nawet jesli platforma oficjalnie go usuwa. Ten lek jest szczegdlnie
silny w kontekscie transmisji na zywo (LSCSA), ktére wbrew przekonaniom wielu mto-
dych ludzi sg czesto nagrywane i wielokrotnie rozpowszechniane (Drejer i in., 2024).

W relacjach badanych przez Stanicke i in. (2024) powraca rowniez doswiadcze-
nie osamotnienia. Mtodzi ludzie czesto nie podejmujg préob ujawnienia przemocy,
poniewaz obawiajg sie oceny dorostych, kar lub utraty zaufania ze strony bliskich.
Podkreslaja, ze milcza w kwestii przemocy nie z braku cierpienia, lecz z leku przed
pogorszeniem swojej sytuacji po ujawnieniu prawdy. Badania nad reakcjami do-
rostych potwierdzajg realnos¢ tych obaw: brak kompetencji, oskarzanie ofiary czy
nieudolne interwencje moga prowadzi¢ do wtérnego zranienia (Lindenbach i in.,
2021; Engelmann i in., 2025).

W przypadku dzieci z niepetnosprawnoéciami doswiadczenia te majg szczegdlnie
trudny przebieg. Lusky-Weisrose i in. (2024) wykazuja, ze mtode osoby ze specjalny-
mi potrzebami nie zawsze w petni rozumiejg konsekwencje ujawnienia materiatu, ale
jednoczesnie odczuwajg bardzo intensywny wstyd, lek i bezradno$é. Ich relacje wska-
zuja takze na wieksza zalezno$¢ od reakcji dorostych i wiekszg podatno$é na milcze-
nie z powodu braku kompetencji komunikacyjnych (Lusky-Weisrose i in., 2024).

Podsumowujac, perspektywa mtodych oséb potwierdza dtugofalowy i pro-
cesualny charakter traumy zwigzanej z niechcianym upublicznieniem materiatow.
Doswiadczenie to obejmuje: naruszenie zaufania i intymnosci; gteboki wstyd i utrate
poczucia pewnosci siebie; staty lek o przysztosé; poczucie utraty kontroli i spraw-
czosci; osamotnienie wynikajgce z obawy przed reakcja otoczenia.

Unikatowe aspekty traumy zwigzanej z upublicznieniem
materiatow intymnych w sieci

Doswiadczenie niechcianego upublicznienia materiatéw intymnych wigze sie
z szeregiem czynnikdw, ktére sprawiaja, ze ta forma krzywdzenia ma wyjgtkowo
obciazajacy charakter. W przeciwienstwie do wielu innych form przemocy, gdzie
uraz jest ograniczony w czasie i przestrzeni, w srodowisku cyfrowym trauma
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pozostaje ,otwarta”, poniewaz jej zrédto moze by¢ stale obecne. W literaturze pod-
kresla sie, ze to wtasciwosci internetu, a nie sam akt przemocy, ksztattujg dtugotrwa-
ty i specyficzny charakter tego doswiadczenia (Menhart i in., 2025; Page i in., 2025).

Jednym z aspektéw tej traumy jest utrata kontroli nad wtasnym wizerunkiem.
W momencie ujawnienia materiatéw dziecko traci mozliwos$é decydowania o tym,
kto widzi jego ciato, gdzie trafia obraz oraz czy moze zostaé kiedykolwiek usuniety.
Brak wptywu nie jest wytgcznie subiektywnym przezyciem - wynika bezposrednio
z wtasciwosci srodowiska cyfrowego, w ktorym tresci mogg by¢ tatwo kopiowane
i przekazywane dalej. Menhart i in. (2025) wskazuja, ze w takich sytuacjach trauma
ma charakter permanentny, poniewaz jej zrodto nadal istnieje w formie cyfrowego
sladu, nad ktérym mtoda osoba traci catkowitg kontrole.

Drugim aspektem jest cyfrowa trwato$¢ materiatow, czyli fakt, ze raz ujawnione
tres$ci moga pozostawac w obiegu przez wiele lat, nawet jesli dziecko i dorosli podej-
muja dziatania w celu ich usuniecia. Page i in. (2025) opisuja, Ze sama Swiadomosc¢ tej
trwatosci wywotuje u mtodych osdéb staty lek antycypacyijny, czyli obawe, ze mate-
riat ponownie sie pojawi, trafi do rowiesnikéw lub zostanie uzyty w kolejnych aktach
przemocy. Brak mozliwosci ,zamkniecia” do$wiadczenia sprawia, Zze trauma wigze
sie z dtugotrwatym napieciem i czujnoscia.

Kolejnym aspektem jest powtarzalnos$¢ ekspozycji - zaréwno realna, jak i wy-
obrazona. Dzieci nie wiedzg, kto widziat materiat, czy zostat zapisany ani czy pojawi
sie ponownie. Samo myslenie o mozliwym obiegu tresci moze odnowi¢ intensyw-
ne emocje zwigzane z pierwotnym urazem, co okresla sie mianem retraumatyzacji
cyfrowej. Reakcja ta jest nie tylko psychologiczna, lecz w duzej mierze racjonalna.
Dziecko nie ma mozliwosci przewidzenia ani kontrolowania dalszego rozpowszech-
niania tresci (Menhart i in., 2025). Szczegdlnie widoczne jest to w przypadku trans-
misji na zywo (LSCSA). Drejer i in. (2024) wykazuja, ze mimo ulotnego charakteru
transmisji materiaty sg czesto nagrywane przez odbiorcéw i rozpowszechniane
w dark webie czy na forach spotecznosciowych. Tresci te moga krazy¢ miedzy plat-

formami przez lata, co sprawia, ze ich usuniecie staje sie praktycznie niemozliwe.

W efekcie nawet jednorazowe zdarzenie ,zyje wiasnym zyciem” w przestrzeni cy-
frowej, a dziecko zachowuje $wiadomos$¢, ze przemoc moze powrdci¢ w dowolnym
momencie (Drejer i in., 2024).

Kolejnym istotnym aspektem jest naruszenie granic intymnosci i tozsamosci, wy-
nikajgce z uprzedmiotowienia wizerunku dziecka. Materiat, ktéry powstawat czesto
w relacji opartej na manipulacji, traci swdj pierwotny kontekst i zaczyna funkcjo-
nowac jako publiczny obiekt ogladu i oceny. Stanicke i in. (2024) opisujg, ze mtodzi
ludzie odbierajg to doswiadczenie jako ,odebranie czesci siebie”, co prowadzi do
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gtebokiego kryzysu zaufania zaréwno wobec innych, jak i wobec wtasnych decyzji
czy ocen. Intymno$¢ zostaje oderwana od osoby i staje sie towarem, nad ktérym
dziecko juz nie panuje.

U dzieci z niepetnosprawnosciami te aspekty traumy moga dziataé jeszcze silniej,
bardziej dotkliwie. Lusky-Weisrose i in. (2024) wskazuja, ze ograniczenia w rozu-
mieniu intencji sprawcéw, trudnosci w ocenie konsekwencji oraz wieksza zaleznos¢
od dorostych sprawiaja, ze utrata kontroli nad wtasnym wizerunkiem jest dla nich
szczegblnie dezorientujgca i obcigzajagca. Ich reakcje nierzadko pozostajg niezauwa-
zone przez otoczenie, co dodatkowo wzmacnia poczucie bezradnosci.

Podsumowujac, specyficzna traumatyzacja wynikajaca z niechcianego upublicz-
nienia materiatéw nie wynika jedynie z naruszenia intymnosci, lecz z naktadania sie
kilku kluczowych elementéw srodowiska cyfrowego: utraty kontroli nad wizerun-
kiem, trwatosci materiatdéw oraz nieprzewidywalnosci i powtarzalnosci ich ekspozycji.
To one odrdzniajg traume OCSA od przemocy seksualnej offline i sprawiaja, ze jej
skutki sg tak gtebokie, dtugotrwate i trudne do przepracowania.

Grupy szczegolnie wrazliwe na traume wynikajaca
z niechcianego upublicznienia materiatéw intymnych

Cho¢ niechciane upublicznienie materiatéw intymnych moze wywotaé powazne
konsekwencje psychiczne u kazdego dziecka, badania wskazuja, ze istniejg grupy,
dla ktoérych skutki tego doswiadczenia sg szczegdlnie nasilone. Wrazliwos$¢ ta nie
wynika jedynie z wiekszego ryzyka wiktymizacji, ale przede wszystkim z mniejszej
odpornosci emocjonalnej, ograniczonych zasobéw poznawczych lub relacyjnych,
a takze z wiekszej podatnosci na utrate kontroli i stygmatyzacje. To witasnie te réz-
nice sprawiajg, ze technologie cyfrowe poprzez swoja trwatos$é, zasieg i nieprzewi-
dywalnos¢ mogg pogtebiac¢ traume w sposéb wyjatkowo intensywny.

Jedna z najbardziej obcigzonych grup sa dzieci z niepetnosprawnosciami.
Friedman-Hauser i Katz (2025) wskazuja, ze trudnosci komunikacyjne, ograniczona
zdolno$¢ oceny intencji innych oséb oraz wieksza zaleznos¢ od dorostych sprawiaja,
ze doswiadczenie utraty kontroli nad wizerunkiem jest dla nich szczegdlnie dezo-
rientujace i silnie obcigzajace emocjonalnie. Reakcje tych dzieci nierzadko pozostajg
niezauwazone przez otoczenie, co zwieksza ryzyko przewlektego cierpienia. Jak
dodajg Lusky-Weisrose i in. (2024), sama $wiadomos$é, ze materiat ,krazy w inter-
necie”, wywotuje u nich silny lek i wstyd, nawet jesli nie w petni rozumiejg tech-
niczne aspekty jego rozpowszechniania. W tym kontekscie szczegdlnie dotkliwe sg
sytuacje, w ktérych dorosli podwazajg wiarygodno$¢ dziecka, np. odwotujac sie do
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wczesniejszych etykiet typu ,juz wczesniej zmyslata”, co prowadzi do opdznienia
reakcji ochronnej i wtoérnego zranienia.

Warto jednoczesnie doprecyzowad, ze analizowane w artykule konsekwencje
traumatyczne dotycza przede wszystkim tych rodzajow niepetnosprawnosci, ktére
nie ograniczajg zdolnosci poznawczych w stopniu uniemozliwiajgcym zrozumienie
naruszenia prywatnosci. Dzieci z niepetnosprawnoscia intelektualng w stopniu lek-
kim lub umiarkowanym, ze spektrum autyzmu czy z zaburzeniami komunikacji moga
mie¢ trudnosci z przewidywaniem skutkéw wtasnych dziatan, lecz po fakcie potrafig
zrozumied, ze stato sie co$ naruszajagcego ich granice, co czyni je podatnymi na lek,
wstyd i poczucie bezradnosci. Natomiast w przypadku niepetnosprawnosci, ktére
wykluczaja rozumienie znaczenia doznanej krzywdy upublicznienia materiatéw in-
tymnych, zagrozenie ma charakter przede wszystkim fizyczny, nie zas traumatyczny,
poniewaz trauma wymaga minimalnego poziomu swiadomosci siebie i relacji.

Szczegodlnie narazone na silniejsze skutki OCSA s3 takze dzieci, ktére juz wcze-
$niej doswiadczaty przemocy lub zaniedbania. Wczesne urazy naruszajg poczucie
bezpieczenstwa, zaufania i wtasnej wartosci, dlatego ujawnienie materiatéw intym-
nych tatwo staje sie dla takich dzieci potwierdzeniem wczesniejszych przekonan
o sobie (Tang i in., 2024). Jak pokazujg badania Gholamrezaei i in. (2024), mtode
osoby z historig depresyjnosci, leku, zaniedbania czy trudnosci w regulacji emocji
interpretuja te sytuacje jako dowdd wtasnej bezwarto$ciowosci, co nasila wstyd,
samoobwinianie i prowadzi do dtugotrwatych reakcji pourazowych. Jedna z najbar-
dziej wrazliwych grup sa réwniez dzieci uwiktane w relacje manipulacyjne, w tym
w proces groomingu lub uwiedzenia. Stanicke i in. (2024) opisuja, Ze dzieci, ktore
postrzegaty taka relacje jako bliskg emocjonalnie lub romantyczng, po ujawnieniu
materiatéw doswiadczajg wyjatkowo silnego poczucia zdrady i utraty zaufania za-
réwno do sprawcy, jak i do wtasnych sadéw oraz do relacji jako takich. To naruszenie
podstaw ich tozsamosci i bezpieczenstwa sprawia, ze trauma rozcigga sie na cate
funkcjonowanie emocjonalne. Podobnie intensywne skutki obserwuje sie u dzieci,
ktére tworzyty materiaty intymne pod presja, w relacji romantycznej lub z ciekawo-
$ci, nie rozumiejgc konsekwencji tych dziatah. Badania Turner, Finkelhor i Colburn
(2023) oraz jakosciowe analizy Page i in. (2025) wskazuja, ze w tej grupie szczegdlnie
silne jest samoobwinianie, tzn. dziecko czuje sie wspdétodpowiedzialne za zaistniatg
sytuacje, nawet jesli do stworzenia materiatéw doprowadzity manipulacja lub presja.
Takie taktyki emocjonalne i manipulacyjne, opisane réwniez przez Gamez-Guadix
i in. (2021), znaczaco zwiekszajg podatnos¢ na wiktymizacje w przestrzeni online
i pogtebiajg skutki psychiczne doswiadczenia (Gdmez-Guadix i in., 2021).
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Wrazliwos¢ na pogtebione skutki dotyczy réwniez dzieci o niskich kompetencjach
cyfrowych, ktére nie rozumiejg zasad dziatania platform internetowych, trwatosci
danych ani mozliwosci przekazywania tresci. Turner, Finkelhor i Colburn (2023) zwra-
caja uwage, ze niewiedza ta prowadzi do silnego leku, wyobrazania sobie najgorszych
scenariuszy oraz poczucia bezradnosci wobec technologii, co wzmacnia traume.

Wspdlng cechg opisanych grup jest to, ze ich zasoby emocjonalne, spoteczne lub
poznawcze sg niewystarczajgce, by poradzi¢ sobie z utratg kontroli nad wizerunkiem
oraz nieprzewidywalnoscig dalszego obiegu materiatéw.

Reakcje dorostych i ich znaczenie dla przebiegu traumy

Reakcja dorostych: rodzicow, opiekundw, nauczycieli i specjalistéw jest jednym
z kluczowych czynnikéw wptywajacych na przebieg traumy zwigzanej z niechcianym
upublicznieniem materiatéw intymnych. Sposdb, w jaki dorosli przyjmujg informacje
o OCSA, moze sta¢ sie dla dziecka waznym elementem ochronnym lub - przeciw-
nie - zrédtem wtdrnego zranienia. W przypadku tej formy przemocy relacja z doro-
stymi nabiera szczegdlnego znaczenia, poniewaz dotyczy doswiadczenia trwajgcego
w przestrzeni cyfrowej, nad ktéra dziecko nie ma kontroli. Tym bardziej potrzebna
jest reakcja, ktéra taczy kompetencje, uwaznos¢ i gotowos¢ do dziatania.

Badania Lindenbachiin. (2021) pokazuja, ze wielu nauczycieli i pracownikdw szkét
czuje sie niepewnie w zakresie rozpoznawania i reagowania na OCSA. Obawiaja sie
popetnienia btedu, nie znaja procedur lub postrzegaja problem jako ,technologiczny”,
awiec wykraczajacy poza ich kompetencje. Ta niepewnos$é moze prowadzi¢ do op6z-
nien w interwencji lub braku reakcji, co dzieci czesto interpretujg jako obojetnos¢ lub
niewiare w ich stowa, a to dodatkowo wzmacnia ich poczucie wstydu i osamotnienia.

W przegladzie Patterson i in. (2022) wykazano, ze programy szkolne zwiekszaja
wiedze dzieci i mtodziezy na temat bezpieczeristwa online, ale rzadko prowadza
do trwatej zmiany zachowan ryzykownych. Z perspektywy pedagogicznej oznacza
to, ze samo przekazywanie informacji nie wystarcza: potrzebni sg dorosli, ktérzy
nie tylko edukuja, lecz takze towarzysza, prowadza rozmowe i adekwatnie reaguja.
W przeciwnym razie mtodzi ludzie pozostajg sami z lekiem, wstydem i poczuciem
winy, co moze nasila¢ skutki psychiczne doswiadczenia OCSA.

Trudnosci indywidualnych reakcji dorostych dopetniajg bariery systemowe.
Engelmann, Weirich i May-Chahal (2025) zwracajg uwage, ze instytucje odpowiedzial-
ne za ochrone dzieci funkcjonuja czesto w warunkach braku jasnych procedur, ogra-
niczonej wspotpracy miedzysektorowej i niewystarczajacych narzedzi technicznych.
Skutkuje to dtugim czasem usuwania tresci, trudnos$ciami w zgtaszaniu materiatéow
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czy brakiem przejrzystych standardéw dziatania. Z perspektywy dziecka oznacza to
przedtuzajace sie poczucie bezradnosci mimo zgtoszenia sytuacji dorostym.

W badaniach jakosciowych mtodzi ludzie powtarzaja, ze jednym z gtéwnych po-
woddw nieujawniania doswiadczenia jest lek przed reakcja dorostych (Stanicke i in.,
2024; Page i in., 2025). Obawiaja sie obwiniania, rozczarowania ze strony rodzicow,
kar czy zaostrzenia kontroli, co sprawia, ze milcza nawet w obliczu powaznego za-
grozenia. Dotyczy to zwtaszcza sytuacji, gdy materiat powstat w relacji romantycznej
lub w wyniku manipulacji. Wtedy strach przed oceng i zawstydzeniem moze by¢
silniejszy niz lek przed sprawca.

Jednoczesnie badania wyraznie pokazuja, ze adekwatna, empatyczna reakcja
dorostych dziata jak bufor chronigcy dziecko przed dalszym pogtebianiem traumy.
Mtodzi ludzie wskazuja, ze szczegdlnie pomocne sa: jasna i nieoceniajgca komuni-
kacja, szybkie przejecie odpowiedzialnosci za zgtoszenie tresci, zapewnienie o braku
winy dziecka, konsekwentne dziatanie instytucji oraz uwazna obecno$¢ emocjonalna
dorostych. Taka reakcja przywraca poczucie bezpieczenstwa, przetamuje izolacje
i zmniejsza ciezar emocjonalny wynikajacy z niechcianego upublicznienia materiatow.

Z kolei reakcje niewystarczajace (spdznione, chaotyczne lub obwiniajace) staja sie
forma wtérnego zranienia. Dziecko, ktére doswiadcza niewiary lub braku wsparcia,
traci wazny zaséb ochronny i utwierdza sie w przekonaniu, ze jest samo w sytuacji,
ktérej nie potrafi kontrolowac.

W tym sensie rola dorostych, zaréwno w domu, jak i w szkole czy w instytucjach,
ma znaczenie centralne. To oni tworza najwazniejszy kontekst odbudowy bezpie-
czenstwa dziecka. Skutecznosé wszelkich dziatarh pomocowych zalezy wiec nie tylko
od narzedzi technicznych czy procedur, ale przede wszystkim od postawy, uwaz-
nosci i sprawczosci dorostych, ktérzy staja sie pierwsza linig ochrony przed dalsza
trauma. Ta perspektywa stanowi takze punkt wyjscia do omoéwienia praktycznych
sposobow wspierania dzieci po doswiadczeniu OCSA, co zostanie przedstawione
w kolejnym podrozdziale.

Niechciane upublicznienie materiatow intymnych w polskim
kontekscie edukacyjnym i instytucjonalnym

Cho¢ znaczaca cze$¢ badan dotyczacych wykorzystywania seksualnego dzieci
w $rodowisku cyfrowym (OCSA) prowadzona jest w krajach anglosaskich, problem
niechcianego upublicznienia materiatéw intymnych dotyczy réwniez dzieci i mto-
dziezy w Polsce. Dane raportowe instytucji zajmujgcych sie bezpieczenstwem dzieci
online wskazujg na systematyczny wzrost zgtoszen dotyczacych sextortion, szantazu
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seksualnego oraz rozpowszechniania materiatéw intymnych z udziatem oséb nie-
letnich (Fundacja Dajemy Dzieciom Site, 2022; NASK, 2023). Zjawiska te obejmuja
zaréwno kontakty z dorostymi sprawcami dziatajagcymi w sieci, jak i relacje réowie-
Snicze, w ktorych materiaty intymne sg przekazywane lub rozpowszechniane bez
zgody osoby przedstawionej, czesto w kontekscie presji, manipulacji lub konfliktéw
interpersonalnych (NASK, 2022).

Aktualne badania pokazuja, ze narazenie mtodych oséb na przemoc i zagrozenia
w internecie ma charakter powszechny i wielowymiarowy. Z raportu ,Nastolatki 3.0”
wynika, ze znaczna cze$¢ polskiej mtodziezy doswiadcza w sieci sytuacji naruszaja-
cych granice prywatnosci, w tym agresji stownej, presji rowiesniczej oraz niechcia-
nego rozpowszechniania tresci (NASK, 2022). Whnioski te wpisuja sie w szerszy
kontekst europejski: analizy miedzynarodowe wskazuja, ze doswiadczenia przemocy
i zagrozen seksualnych online s3 rozpowszechnione wséréd mtodych oséb w réznych
krajach Europy, a do kluczowych czynnikéw ryzyka nalezg intensywne korzystanie
z mediow spotecznosciowych, relacje rowiesnicze oraz ograniczone wsparcie doro-
stych (Economist Impact, 2023; HBSC Network, 2022).

Badania empiryczne prowadzone w Polsce wskazujg, ze cyberprzemoc i inne
formy przemocy cyfrowej s silnie osadzone w konteksécie psychospotecznym
funkcjonowania mtodziezy. Z analiz wynika, ze zaréwno bycie ofiarg, jak i sprawca
cyberprzemocy wiaze sie z takimi czynnikami jak poziom empatii, kompetencje spo-
teczne, jako$¢ relacji rowiesniczych oraz wczesniejsze doswiadczenia agresji offline
(tosiak-Pilch i in., 2022; Malinowska-Cieslik i in., 2023; Rebisz i in., 2023). Badania
poréwnawcze wskazujg ponadto na znaczne podobieristwa miedzy psychospotecz-
nymi determinantami bullyingu tradycyjnego i cyberbullyingu, co sugeruje, ze prze-
moc cyfrowa czesto stanowi kontynuacje istniejacych wzorcéw relacyjnych, a nie
zjawisko catkowicie odrebne (Malinowska-Cieslik i in., 2023).

Osadzenie zjawiska niechcianego upublicznienia materiatéw intymnych w tym
kontekscie pozwala uchwyci¢ uwarunkowania, w jakich jego konsekwencje ujawnia-
ja sie i sg wzmacniane w srodowisku szkolnym. W warunkach szkolnych doswiadcze-
nie to czesto nie konczy sie na jednorazowym akcie przemocy cyfrowej, lecz ulega
eskalacji poprzez reakcje réwiesnicze, wtérne akty cyberprzemocy oraz utrate kon-
troli nad wizerunkiem. Szkota staje sie wowczas przestrzenia, w ktorej skutki upu-
blicznienia materiatéw intymnych moga by¢ ponownie aktualizowane i utrwalane.

Z tego wzgledu polska szkota odgrywa w takich sytuacjach szczegélnie ztozong
role. Z jednej strony jest miejscem, w ktérym ujawniajg sie skutki przemocy cyfrowe;j:
stygmatyzacja, wykluczenie réwiesnicze, obnizenie dobrostanu psychicznego oraz
pogorszenie funkcjonowania edukacyjnego ucznidw, z drugiej zas - czesto stanowi
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pierwsze Srodowisko instytucjonalnego reagowania na ujawnione dos$wiadczenia
przemocy. Badania krajowe wskazuja jednak, ze nauczyciele i wychowawcy nie za-
wsze dysponujg wystarczajacymi kompetencjami do rozpoznawania i adekwatnego
reagowania na cyberprzemoc i przemoc seksualng online, co moze prowadzi¢ do
opdznien interwencyjnych oraz wtérnej wiktymizacji dzieci (Pyzalski, 2019; Wojcik,
2017; Wojcik, 2020). Jednoczesnie najnowsze analizy podkreslaja, ze skuteczne
przeciwdziatanie cyberprzemocy wymaga dziatan systemowych obejmujgcych cate
srodowisko szkolne, w tym wsparcia nauczycieli, jasnych procedur oraz wspotpracy
z rodzicami i instytucjami pomocowymi (Tomczyk, 2025).

Whioski i implikacje pedagogiczne

Przeglad literatury dotyczacej niechcianego upublicznienia materiatéw intym-
nych w ramach OCSA (Online Child Sexual Abuse) ukazuje to zjawisko jako forme
przemocy o szczegolnie ztozonej i dtugotrwatej naturze. Analiza wskazuje, ze trau-
ma wynikajaca z tej formy krzywdzenia nie jest jednorazowym wydarzeniem, lecz
procesem rozciggnietym w czasie. Wynika to z wtasciwosci Srodowiska cyfrowego:
trwatosci materiatéw, ich potencjalnej redystrybucji oraz braku kontroli, ktére spra-
wiaja, ze zrédto cierpienia moze pozostawac stale obecne. Mtode osoby zyjg wiec
nie tylko z pamiecia o urazie, lecz takze z poczuciem, ze krzywda moze ,powrocic”,
co utrzymuje chroniczny lek, napiecie i poczucie zagrozenia.

Wyniki przegladu podkreslajg réwniez gteboko relacyjny wymiar tej traumy.
W relacjach mtodych ludzi opisywanych w badaniach jakosciowych szczegélnie wy-
raznie powraca doswiadczenie przyttaczajacego wstydu, intensywnego poczucia
winy oraz utraty kontroli nad wtasnym wizerunkiem. U wielu dzieci i nastolatkéw
pojawia sie takze kryzys tozsamosci - przekonanie, ze ,czes¢ ich samych” zosta-
ta ujawniona, oceniona lub wykorzystana bez ich zgody. Doswiadczenia te, wraz
z lekiem przed reakcja otoczenia, prowadza do izolacji, wycofania oraz znaczacych
trudnosci w funkcjonowaniu spotecznym i szkolnym.

Analiza wykazata ponadto istnienie grup szczegélnie podatnych na silniejsze
i bardziej dtugotrwate skutki OCSA. S3 to: dzieci z niepetnosprawnos$ciami, oso-
by z wczesdniejszymi doswiadczeniami przemocy lub trudnosciami emocjonalnymi,
mtodzi ludzie uwiktani w manipulacyjne relacje czy proces groomingu, a takze dzie-
ci o niskich kompetencjach cyfrowych. W ich przypadku reakcje traumatyczne sg
bardziej intensywne, czesciej nierozpoznawane przez otoczenie, a niekiedy dodat-
kowo potegowane przez niewiare lub btedne interpretacje dorostych. Prowadzi to
do wtornej krzywdy i pogtebia cierpienie.
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Kluczowa role w przebiegu traumy odgrywaja dorosli - rodzice, nauczyciele
i profesjonalisci. To, czy mtoda osoba spotka sie ze spokojem, akceptacjg i brakiem
oceniania, czy tez z niepewnoscia, obwinianiem lub chaotyczng reakcja, moze zdecy-
dowad o dynamice catego procesu zdrowienia. Szczegdlne znaczenie ma $rodowisko
szkolne, poniewaz to tam wiele dzieci po raz pierwszy doswiadcza konsekwencji
upublicznienia materiatéw intymnych i tam tez najdotkliwiej odczuwa lek przed
oceng rowiesnicza. Szkota staje sie wiec miejscem zaréwno ryzyka wtoérnej stygma-
tyzacji, jak i potencjalnie najwazniejszym obszarem systemowego wsparcia.

Z perspektywy pedagogicznej przeglad wskazuje na trzy kluczowe obszary
dziatan:

1. Wzmacnianie dorostych - rozwijanie ich kompetencji komunikacyjnych, re-
agowania bez oceniania oraz umiejetnosci towarzyszenia dziecku w sytuacjach
kryzysowych.

2. Budowanie odpornosci dzieci - poprzez rozwijanie kompetencji emocjonalnych
(radzenie sobie z manipulacja, presja i wstydem), kompetenc;ji relacyjnych (roz-
poznawanie niepokojacych zachowan, proszenie o pomoc) oraz kompetencji cy-
frowych (rozumienie mechanizmoéw dziatania internetu, trwatosci przesytanych
danych i ograniczen prywatnosci).

3. Wspétprace instytucjonalng - jasne procedury, spojng wspotprace miedzy
szkota, rodzing i instytucjami ochrony dzieci oraz szybkie dziatania techniczne
i prawne, w tym zgtaszanie spraw odpowiednim stuzbom. W polskich realiach
szczegoblnego znaczenia nabiera systemowe przygotowanie szkdt do reagowania
na przypadki OCSA, obejmujace nie tylko znajomo$¢ procedur prawnych i tech-
nicznych, lecz takze kompetencje relacyjne nauczycieli i wychowawcow w za-
kresie rozmowy z dzieckiem doswiadczajgcym wstydu i leku, a takze wspdtprace
z poradniami psychologiczno-pedagogicznymi, organizacjami pozarzagdowymi
oraz instytucjami ochrony dzieci.

Podsumowujac, niechciane ujawnienie materiatéw intymnych narusza nie tyl-
ko prywatnos$¢ dziecka, lecz takze jego poczucie bezpieczenstwa i zaufanie do in-
nych. Doswiadczenie to czesto ma charakter dtugotrwaty, poniewaz w srodowisku
cyfrowym materiaty moga krazy¢ poza kontrolg osoby pokrzywdzonej. W takiej
sytuacji kluczowe znaczenie ma uwazna, spdjna i kompetentna reakcja dorostych,
ktéra moze ograniczy¢ ryzyko wtérnej wiktymizacji i wspiera¢ proces odzyskiwania
poczucia bezpieczenstwa i sprawczosci.
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Matgorzata Stowik

The specificity of trauma resulting from the non-consensual
sharing of intimate images of children and adolescents

The non-consensual sharing of intimate images involving children and adolescents has
become one of the most harmful forms of online child sexual abuse (OCSA). This phe-
nomenon combines elements of relational, social, and digital (cyber-based) violence, and
its consequences often exceed classical models of trauma. Drawing on a narrative review
of current literature, this article discusses the psychosocial impacts of such experien-
ces, the specific mechanisms of traumatisation shaped by the properties of digital envi-
ronments, and the role of adults in protection and support. The analysis indicates that
the persistence of digital materials, their potential redistribution, and the repeated or
anticipated exposure make the experience of harm “ongoing” and repeatedly re-evoked
for young people. Children with disabilities, those with prior experiences of violence or
emotional difficulties, and those entangled in manipulative relationships or grooming
processes are particularly vulnerable to intensified impacts. Among these groups, strong
anxiety responses, shame, loss of trust, and self-blame appear more frequently. The find-
ings highlight that adults’ reactions can serve as a crucial protective factor or, conversely,
a source of secondary harm. Inappropriate responses—such as blaming, lack of compe-
tence, or delayed intervention—reinforce feelings of shame and helplessness, whereas
attentive, calm, and consistent support enables children to gradually regain a sense of
safety and agency. The conclusions emphasise the need for a comprehensive pedagogi-
cal approach that strengthens adults’ competences, supports children in developing emo-
tional competences (managing manipulation, pressure, shame), relational competences
(recognising concerning behaviours, seeking help), and digital competences (understand-
ing how the internet works, the permanence of shared data, and the limits of privacy), as
well as ensuring clear procedures and institutional cooperation.

Keywords:
trauma; cyberviolence; non-consensual sharing of intimate images; online child
sexual abuse; OCSA

Cytowanie:

Stowik, M. (2026). Specyfika traumy u dzieci i mtodziezy wynikajacej

Z niechcianego upublicznienia materiatéw intymnych. Dziecko Krzywdzone.
Teoria, badania, praktyka, 25(1), 14-34.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

33



34

SPECYFIKATRAUMY U DZIECI | MEODZIEZY WYNIKAJACEJ Z NIECHCIANEGO...

@@@ ©) Artykut jest dostepny na licencji Creative Commons Uznanie
Tl qutorstwa-Uzycie niekomercyjne-Bez utwordw zaleznych 3.0 Polska.

2 Ministerstwo

= Fundusz §
Sprawiedliwosci 7SN Sprawiedliwosci

Sfinansowano ze srodkéw Funduszu Sprawiedliwosci, ktérego dysponentem jest Minister Sprawiedliwosci

www.dzieckokrzywdzone.fdds.pl



FUNDACJA D":“‘jm
DAJEMY o LICLR =
pzi EECIOM !(!‘zyquqm

Ochrona o0s6b z niepetnosprawnoscia
intelektualna przed wykorzystaniem
seksualnym w sieci: uwagi i refleksje

dotyczace (nie)wiedzy

Btazej Kmieciak

Akademia Pedagogiki Specjalnej
im. M. Grzegorzewskiej w Warszawie

Dla wielu 0séb internet jest codziennym narzedziem, ktére pozwala coraz lepiej funkcjo-
nowac w spoteczenstwie. Szeroko pojeta teleinformatyka umozliwia szybsze i doktad-
niejsze wykonywanie zadan, ktére przez lata byty skomplikowane. Rzeczywistosé ta
moze by¢ czyms réwnie istotnym dla 0séb z niepetnosprawnosciq intelektualng. Dzigki
intuicyjnemu charakterowi wspétczesnych technologii nawet osoby doswiadczajqg-
ce trudnosci w codziennym funkcjonowaniu mogq z tatwosciq korzystac z urzqdzen
elektronicznych.

Niestety fakt ten powoduje réwniez, ze dla czesci z nich swiat internetowy moze
potencjalnie stac sie miejscem zagrozenia. Z jednej strony osoby z niepetnosprawnosciq
intelektualng sq narazone na krzywde spowodowang wykorzystaniem ich braku umie-
jetnosci korzystania z technologii. Naktada sie na to nieznajomosé swoistych ,,.zwycza-
jow” panujgcych w wirtualnym swiecie. Z drugiej strony czesé oséb w podobnej sytuacji,
nie majqc dostatecznej wiedzy z zakresu ludzkiej seksualnosci, moze podejmowac w sie-
ci dziatania, ktore z perspektywy prawa karnego stanowiq przestepstwo.

W artykule podjeto prébe dotarcia do informacji wskazujgcych na sposéb korzysta-
nia z internetu przez osoby z niepetnosprawnosciq intelektualng. Waqtek ten powigzano
Z materiatami, ktére odnoszq sie do zagadnienia seksualnosci 0séb z niepetnosprawno-
scig intelektualng. Celem ponizszego artykutu jest zwrécenie uwagi na coraz istotniejszy
aspekt dotyczgcy koniecznosci budowania narzedzi prewencyjnych chronigcych oso-
by z niepetnosprawnosciq intelektualnqg przed wykorzystaniem seksualnym za pomo-
cq srodkéw internetowych. Jednoczesnie artykut ten ma na celu podjecie tematyki,
ktéra obecnie nie jest szeroko omawiana w literaturze przedmiotu. Warto tez dodac,
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ze ponizsze analizy i refleksje dqgzq do zwrdcenia uwagi na koniecznos¢ diagnozowa-
nia istotnych psychospotecznych zagrozen, ktére mogq sprawiac, ze osoby z ww. gru-
py bedq korzystac z internetu w sposéb uznawany za przestepczy.

Stowa kluczowe:
niepetnosprawno$¢ intelektualna; ochrona praw dziecka; cyberprzemoc;
prewencja; wsparcie psychospoteczne

Wprowadzenie

potowie maja 2025 r. na jednym z najpopularniejszych polskich portali
internetowych ukazat sie artykut pt. Te zte. Jak Polska probuje ,wychowac”
zaburzone dzieci. W tekscie autorstwa Dariusza Farona zwrécono uwage
na szczegdlnie wazne w procesie resocjalizacji zjawisko. Jak sie bowiem okazuje,
z analiz i doswiadczen wypowiadajgcych sie w materiale ekspertéw wynika, ze istot-
na czes$¢ dzieci, ktora trafia do placéwek wychowawczo-resocjalizacyjnych, wymaga
statego wsparcia o charakterze nie tylko psychologicznym, ale wrecz psychiatrycz-
nym. W jednym z opisanych w tym tekscie przypadkéw dr Aleksandra Lewandowska
zwraca uwage na przyktad trzynastoletniej dziewczynki, ktéra stata sie pacjentka
oddziatu psychiatrycznego. Wskazana tu konsultantka krajowa ds. psychiatrii dzieci
i mtodziezy podkreslita, ze wspomniana osoba trafita do kierowanego przez nig
oddziatu z rozpoznaniem demoralizacji. Jednocze$nie okazato sie, ze dziecko to -
pod katem rozwojowym - znajduje sie na granicy normy oraz niepetnosprawnosci
intelektualnej w stopniu lekkim. Doktadny wywiad przeprowadzony przez eksper-
téw medycznych szybko ujawnit wystgpienie u pacjentki epilepsji oraz objawéw
stresu pourazowego. Okazato sie, ze dziewczynka wymieniata w sieci wiadomosci
z osobg, ktérg uwazata za swojego rowiesnika, jednak trafita na dorostego mez-
czyzne, ktoéry jg wykorzystat seksualnie. Sama korespondencja oraz poszukiwanie
relacji wynikaty z ogromnej samotnosci wskazanej tutaj mtodej osoby. Nie tylko
niepetnosprawnosc o podtozu psychosomatycznym, ale takze doswiadczanie zanie-
dbania wychowawczego ze strony rodzicéw oraz przemocy réwiesniczej sprawiaty,
ze wtasnie w sieci internetowej wskazana pacjentka zaczeta szuka¢ wsparcia. Fakt
ten wykorzystat mezczyzna, ktory nastepnie dopuscit sie czynu o charakterze pe-
dofilnym (Faron, 2025).
Jak sie okazuje, temat krzywdzenia oséb z niepetnosprawnoscia za pomoca
srodkéw teleinformatycznych dotyczy nie tylko dzieci, ale rowniez oséb dorostych.
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Co ciekawe, sprawcami (co nadal wydaje sie nieoczywiste w debacie publicznej)
moga by¢ zaréwno mezczyzni, jak i kobiety. Doskonale pokazuje to przyktad sprawy
z listopada 2025 r., ktéra dotyczyta trzydziestotrzyletniej Bimber Roberts-Waters.
Wskazanej mieszkance Lake City w Kalifornii (USA) postawiono zarzuty wykorzysta-
nia seksualnego osoby z niepetnosprawnoscig intelektualng za posrednictwem inter-
netu. Wyszto na jaw, ze namawiata ona mezczyzne ze zdiagnozowanym zaburzeniem
rozwoju intelektualnego do wysytania zdje¢ ukazujgcych fragmenty nagich czesci
jego ciata, a nastepnie szantazowata go ujawnieniem w mediach spotecznosciowych
otrzymanych materiatéw, jesli nie otrzyma pieniedzy. Co wazne, poza fotografiami
zamierzata umiescié tez informacje sugerujaca, ze jest on ,niebezpiecznym pedofi-
lem” (Pendrill, DelBel, 2025).

Przedstawione tutaj dwie sytuacje przy wstepnym zapoznaniu moga sprawiac
wrazenie opisu odmiennych zdarzen. Z jednej strony dostrzegamy bowiem trzyna-
stolatke, ktéra za posrednictwem internetu umawia sie z nieznang sobie postacia,
udajaca dziecko. Finalnie dochodzi do wykorzystania seksualnego wspomnianej tutaj
mtodej osoby. Z drugiej strony czytamy o przyktadzie dorostego mezczyzny, ktéra
nawiazuje na portalu randkowym relacje z obcg kobietg, z czasem wysytajac jej zdje-
cia przedstawiajace odstoniete czes$ci wtasnego ciata. Sprawy te jednak t3czg dwa
kluczowe elementy. Osoby skrzywdzone w wyniku zewnetrznych ocen i diagnoz
uznano w przesztosci za postaci doswiadczajace niepetnosprawnosci intelektualnej
(obnizonego poziomu rozwoju intelektualnego). Fakt ten wykorzystali sprawcy, po-
dejmujac dziatania krzywdzace, w czym pomocna okazata sie przestrzen internetu.

Przedstawienie podobnych casuséw ma na celu przede wszystkim wprowadze-
nie do zagadnienia, ktore nadal jest mato poznane. Nie tyle zatem najwazniejsze jest
tutaj badanie poszczegélnych elementéw omawianych sytuacji, ile raczej zwrécenie
uwagi na generalny i - jak sie zdaje - wcigz nowy problem. Analizujgc bowiem takie
zdarzenia, mozna doj$¢ do wniosku, ze stanowig one przyktad dziatan przemoco-
wych, coraz wyrazniej rozpoznawanych w rzeczywistosci spotecznej. Dane prezento-
wane publicznie udowadniaja, ze szeroko pojeta przestrzen mediéw elektronicznych
coraz czesciej staje sie miejscem, w ktdrym dochodzi do wykorzystywania seksu-
alnego dziecka. W krétko zaprezentowanych powyzej sprawach mieliémy do czy-
nienia jednak nie tylko z dzieckiem, ale takze z dorostym mezczyzna, ktéry spotkat
sprawce przestepstwa w przestrzeni portalu randkowego. Bez trudu dostrzec mozna
w tym miejscu, ze dziatanie przestepcze byto tutaj de facto zblizone do aktywno-
$ci podejmowanej przez osoby oskarzone o czyny pedofilne, a niepetnosprawnosé
wskazanych, wykorzystanych oséb byta tym elementem, ktéry niejako utatwit mani-
pulowanie oraz szantaz, pozwalajgce na dalsze krzywdzace dziatanie. Jednoczesnie
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mozemy uznaé, ze funkcjonowanie intelektualne wykorzystanych oséb utrudniato
im realng obrone oraz poszukiwanie pomocy w okresie doznawania przemocy.

Przedstawienie problemu

Korzystanie z urzadzen elektronicznych oraz portali spoteczno$ciowych staje
sie coraz bardziej intuicyjne, dzieki czemu takze osoby z zaburzeniami rozwoju in-
telektualnego zaczynaja doswiadczac realnych utatwien umozliwiajacych uzyskanie
konkretnych korzysci poznawczych, jakie daje internet. W tym jednak kontekscie
skupiamy sie na konkretnym aspekcie - nawigzywaniu relacji z drugg osoba. Z per-
spektywy kryminologicznej przestepstwo pedofilne mozna okresli¢ jako sytuacje,
w ktérej sprawca w sposob patologiczny wykorzystuje owa relacje w celu skrzyw-
dzenia dziecka. Z wiktymologicznego punktu widzenia wiemy z kolei, ze dzieci
Z niepetnosprawnoscia sg o wiele bardziej narazone na doswiadczenie tego rodzaju
wykorzystania. Mamy réwniez swiadomosé, ze mozliwosé obrony, rozumienie zna-
czenia czynu oraz umiejetnos¢ zakomunikowania cierpienia sg w tej grupie znacznie
trudniejsze do osiggniecia niz w przypadku matoletnich, u ktérych nie rozpoznano
niepetnosprawnosci intelektualnej. Tym samym zgtaszanie przestepstw jest w tym
pierwszym przypadku w sposdb znaczacy utrudnione (Lechowska, 2008).

Od kilku lat prowadzone analizy i badania sugeruja, ze osoby z ww. rozpozna-
niem klinicznym coraz czesciej korzystajg z internetu. Jak wskazano, sie¢ staje sie
intuicyjnym narzedziem, ktére pozwala m.in. na swobodne zapoznawanie sie z réz-
norodnymi tresciami. Fakty te nalezy potaczyé, poniewaz z tego powodu osoby
z niepetnosprawnoscia intelektualng coraz czesciej spotykaja sie z potencjalnym
niebezpieczenstwem w sieci. Co ciekawe, sytuacja ta dotyczy nie tylko matolet-
nich (do 15. roku zycia), ale réwniez dorostych, ktérzy z racji niepetnosprawnosci
intelektualnej doswiadczajg wyraznie spowolnionego rozwoju psychoseksualnego
i rowniez maja trudnosci z petnym zrozumieniem zasad (np. dotyczacych bezpie-
czenstwa), jakie obowiazuja w przestrzeni wirtualnej. Jak zatem chroni¢ wskazanag
grupe - w szczegoblnosci dzieci - przed przemoca seksualng realizowana za pomoca
sieci? Czy dziatania w tym zakresie s3 juz podejmowane? Czy edukacja seksualna,
medialna czy cyfrowa powinna dotyczy¢ wytacznie omawianej grupy oséb czy tez
np. réwniez ich bliskich?

Warto podja¢ prébe udzielenia odpowiedzi na wskazane pytania, dokonujac
w szczegoblnosci analizy literatury w zakresie:

e seksualnosci 0sob z niepetnosprawnoscia;
e problematyki korzystania przez te osoby z zasobéw internetowych;
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e zagadnien dotyczacych korzystania przez osoby z niepetnosprawnoscia intelek-
tualng z internetu;

e dziatan prewencyjnych i edukacyjnych, ktore niejako ,wychowuja” do bezpiecz-
nego korzystania z sieci przez osoby uprzednio zdiagnozowane jako niepetno-
sprawne intelektualnie.

Wskazana tutaj aktywno$¢é ma na celu przedstawienie wnioskéw, ktére moga sta-
nowié podstawe dalszych dziatan prowadzacych do opracowania narzedzi i strategii
chronigcych osoby z niepetnosprawnoscia przed doswiadczeniem przemocy sek-
sualnej w sieci. Tekst ten jest réwniez proba podjecia w polskiej dyskusji naukowej
tematu, ktéry dotad nie doczekat sie wystarczajacej analizy, co wprost powigzane
jest z dostrzeganym brakiem wiedzy w tym obszarze.

Seksualnos¢ osob z niepetnosprawnoscia intelektualng - wybrane uwagi

Dyskusja dotyczaca oséb z niepetnosprawnoscia intelektualng w kontekscie ich
rozwoju seksualnego wigze sie z dwoma generalnymi uwagami. Po pierwsze, trud-
no skonstruowa¢ jedng skale opisujacg cechy rozwoju psychoseksualnego przed-
stawicieli omawianej tu grupy. Poszczegdlne etapy, np. adolescencji, w kontekscie
zainteresowania erotyka oraz szeroko rozumianymi intymnymi tematami mogg ujaw-
nia¢ sie w sposéb zréznicowany u réwiesnikéw, u ktérych rozpoznano zaburzenia
rozwoju intelektualnego. Wynika to z istotnych réznic w tej sferze, zaleznych od

poziomu zdiagnozowanej niepetnosprawnosci intelektualnej (por. Padrak, 2013).

W czesci dyskusji wskazuje sie réwniez, ze osoby z niepetnosprawnoscia intelek-
tualng s3 ,aseksualne”. Juz na tym etapie nalezy stanowczo podkresli¢, ze opinia ta
jest dalece krzywdzaca i nieprawdziwa. Osoby z tej grupy nie tylko pragna relacji
seksualnej - liczne badania wskazuja, ze chodzi im takze o zaspokojenie potrzeby
bliskosci i relacyjnosci. Jednoczes$nie jednak badania seksuologiczne wyraznie za-
Znaczaja, ze istotna czesé oséb, u ktérych zdiagnozowano zaburzenia rozwoju inte-
lektualnego, nie wykracza poza okres dziecinstwa w rozumieniu tematu seksualnosci.
To m.in. ten element sprawia, ze dzieci, mtodziez oraz dorosli w podobnej sytuacji
moga tatwiej doswiadczyé¢ krzywdy, np. przestepczych dziatan kierowanych w ich
strone. Wyniki badan sugeruja réwniez wyzsze ryzyko pojawienia sie w tym gronie
nieakceptowalnych zachowan seksualnych z powodu braku rozumienia kontekstéw
i konsekwencji okreslonych aktywnosci (Vancova, 2014).

Swiadomos¢ wiasnej seksualnosci, a takze granic wtasnych oraz innych oséb jest
elementem niezbednym do budowania wtasciwej, tj. odpowiedzialnej relacji. Mowa
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tutaj o spotkaniu z drugg osoba na podstawie wzajemnie wyrazonej zgody, zaufania
i akceptacji. Niestety brak mozliwosci pogtebionej autorefleksji, a takze trudnosci
w zrozumieniu intencji okre$lonej osoby powoduje, ze dziecko z niepetnosprawno-
Scig intelektualng moze realizowac dziatania bedace wynikiem presji sprawcy. Osoby
dopuszczajace sie przestepstw wobec nastolatkéw ze zdiagnozowanym nizszym od
szeroko pojetej normy poziomem rozwoju intelektualnego czestokro¢ wykorzystuja
ich silne zainteresowanie tematem seksualnosci. Niejednokrotnie do powyzszego
dochodzg czynniki psychospoteczne wptywajace na dziecko, takie jak brak wsparcia
ze strony dorostych, brak statych relacji wewnatrzrodzinnych czy tez wychowanie
w $rodowisku ubogim we wspomniane relacje. W konsekwencji nastoletni uczenh
szkoty specjalnej moze nie znaé wtasciwie uksztattowanych wzorcéw pokazujacych,
w jaki sposob nawigzywac kontakt z obcg osobg (Mezyk, Toporska-Ruranska, 2013).

Wspétczesna wiedza z zakresu pedagogiki specjalnej oraz seksuologii wskazu-
je, ze osoby z lekkim stopniem niepetnosprawnosci intelektualnej przy odpowied-
nim wsparciu sg w stanie stworzy¢ trwate oraz odpowiedzialne relacje partnerskie.
Pojawiaja sie znane (takze medialnie) przyktady matzenstw oséb posiadajacych
np. orzeczenie o lekkim stopniu niepetnosprawnosci intelektualnej. Z kolei w przy-
padku osdb, u ktérych rozpoznano umiarkowany i znaczny stopien podobnego za-
burzenia psychicznego (za art. 3 Ustawy z 1994 r.), obserwuje sie swoiste skrajnosci.
Czes¢ z nich w okresie adolescencji oraz wczesnej mtodosci przejawia bardzo wy-
razne zainteresowanie tematem seksualnosci, objawiajgce sie najczesciej w dziata-
niach o charakterze autoerotycznym, podczas gdy inni nie wykazujg w tym obszarze
wiekszej aktywnosci (por. Hinc-Wirkus, 2017). Wyniki analiz jednoznacznie wska-
ZUja, ze rozwdj sfery seksualnosci osoby z niepetnosprawnoscia intelektualng zalezy
wprost od obecnosci lub braku dziatan edukacyjnych. Doskonale wida¢ to na przy-
ktadzie jezyka, uzywanego przez dziecko lub osobe dorostg. W tym kontekscie ob-
serwuje sie zaréwno brak zdolnosci komunikowania informacji dotyczacych intymnej
sfery, jak i silng brutalizacje oraz wulgaryzacje jezyka, co wynika np. z regularnego
kontaktu z tresciami pornograficznymi. Niestety brak ksztattowania swiadomosci
mtodych oséb w obszarze seksualnosci (wtasnej oraz innych) wptywa na brak poja-
wienia sie statych mechanizméw sprzyjajgcych autokontroli oraz zdolnosci wyrazania
wtasnych pragnien w sposéb odpowiedzialny i bezpieczny (Tobota, 2018). Edukacja
seksualna w tej materii zmniejsza ryzyko dos$wiadczenia przez dziecko krzywdy.
Jednoczes$nie ma potencjat terapeutyczny: porzadkuje wiedze dotyczaca ludzkiej
intymnosci oraz daje konkretne narzedzia do nawigzywania i utrzymywania relacji -
najpierw przyjacielskich, a z czasem takze intymnych. Faktem jest, jak zaznaczono
powyzej, ze sposdb wyrazania seksualnos$ci w gronie 0séb z niepetnosprawnoscia
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intelektualng bywa niejednokrotnie zréznicowany. Kluczowe jest zatem dostosowa-

nie w ramach omawianego rodzaju edukacji jezyka, sposobu wypowiedzi oraz formy

dziatan odnoszacych sie do zagadnien zwigzanych z seksualnoscia. | tak

e przy lekkim stopniu niepetnosprawnosci intelektualnej komunikaty winny by¢
proste, ale rownoczesnie petne tresci ukierunkowanej na budowanie relacji oraz
intymnosci;

e przy umiarkowanym stopniu zaburzen rozwoju intelektualnego tres$ci musza by¢
dostosowane do mozliwosci percepcyjnych oraz dostrzeganych rozwojowych
opdznien;

e przy znacznym stopniu niezbedne moze okazac¢ sie ograniczenie wytacznie do
ksztattowania podstawowej Swiadomosci odnoszacej sie do konsekwencji, zwig-
zanych z np. naruszeniem okreslonych norm spotecznych (Hinc-Wirkus, 2017).

Bezsprzecznie trzeba podkresli¢, ze to wtasnie edukacja pozwala zwrdci¢ uwa-
ge nie tylko na obszar ludzkiej seksualnosci. Z perspektywy adolescencji szczegél-
nie istotne jest przedstawianie gtebszego charakteru relacji intymnych. Wiedza ta
w sposob wyrazny zmniejsza rowniez ryzyko wystgpienia dziatan przemocowych,
poniewaz rozwija nie tylko $wiadomo$é dziatan pozytywnych oraz negatywnych,
ale daje dziecku dostosowane do jego mozliwosci poznawczych narzedzia komu-
nikowania o dos$wiadczonej przemocy. Dziatania edukacyjne moga takze wptywac
na ksztattowanie sie kontroli wiasnych zachowan, np. autoerotycznych, ktére pre-
zentowane publicznie, niejednokrotnie mogg by¢ niewtasciwie rozumiane przez oto-
czenie (Mezyk, Toporska-Ruranska, 2013).

Osoby z niepetnosprawnoscia intelektualng jako uzytkownicy
wirtualnej sieci

Korzystanie z zasobéw internetu jest dzi$ zjawiskiem powszechnym. Aktualnie
dostep do sieci dla znacznej czesci spoteczenstwa, w tym polskiego, nie stanowi juz
problemu (Raport CBOS, 2024). W ostatnich latach istotnie zmienita sie jednak for-
ma dostepu do wirtualnej przestrzeni. Poczatkowo korzystano z komputeréw stacjo-
narnych, nastepnie z laptopdw, a pdzniej z urzadzen mobilnych, takich jak tablety czy
smartfony. Réwnolegle zmienit sie tez sposéb uzytkowania internetu. Coraz czesciej
funkcjonujemy w sieci, ,przebywajac” nie tyle na okreslonej stronie internetowej, ile
w konkretnej aplikacji lub medium spotecznos$ciowym. Korzystanie z narzedzi elek-
tronicznych stato sie takze bardzo intuicyjne. Aktualnie nie ma potrzeby znajomosci
komend, skrétéw klawiszowych lub dziatania okreslonych przyciskéw na klawiaturze,
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gdyz wiekszos¢ czynnosci wykonujemy za pomoca dotykowego ekranu. Co wiecej,
dziatania majgce na celu przeciwdziatanie wykluczeniu cyfrowemu doprowadzity
do stworzenia aplikacji i programéw dostosowanych do potrzeb oséb z niepetno-
sprawnoscia (sensoryczng i intelektualng), co zwieksza czestotliwos¢ korzystania
Z sieci przez te grupe. Rosngca intuicyjnos¢ rozwigzan technologicznych otwiera
wiec przed tymi osobami szerokie spektrum mozliwosci dziatania (Koztowski, 2023).
Watek ten od lat pozostaje istotnym przedmiotem badan naukowych.

Sobczak i Pietrzak w analizach z 2017 r. podjeli prébe ustalenia, z jakich na-
rzedzi elektronicznych korzystaja osoby z niepetnosprawnoscia intelektualna.
Interesowaty ich réwniez dziatania podejmowane przez te osoby w przestrzeni
wirtualnej. Badaniem objeli 25 uczniéw z umiarkowanym i znacznym stopniem nie-
petnosprawnosci intelektualnej, uczeszczajgcych wéwczas do specjalnego osrodka
szkolno-wychowawczego. Wyniki analiz jakosciowych, potaczonych z obserwacja
uczestniczaca, wskazaty, ze wszyscy badani mieli dostep do komputeréw. Wiekszosé
korzystata takze ze smartfondw oraz portalu Facebook. Z kolei serwis YouTube zo-
stat uznany za najpopularniejsze zrédto dostepu do filméw oraz muzyki. Uczniowie
deklarowali ponadto, ze podobne urzadzenia stuzg im do utrzymywania kontaktu
z bliskimi. Badacze podkreslili rowniez, ze wiekszos$¢ uczniow potrafita samodzielnie
wyszukiwac informacje w sieci. Wnioski ptyngce z badania byty dwojakie: dostep
do narzedzi elektronicznych stanowit czynnik motywujacy do aktywnosci, a brak
umiejetnosci czytania i pisania nie wykluczat catkowicie mozliwosci korzystania z in-
ternetu (Sobczak, Pietrzak, 2017).

Jak sie jednak okazuje, nowsze badania dotyczace korzystania z internetu przez
osoby z niepetnosprawnoscia intelektualng nie sg juz tak jednoznaczne w kwestii
braku barier w dostepie do zasoboéw sieci. W 2019 r. Kuzmicki, Zbikowski i Siedlecka
przebadali 5000 oséb z gmin wiejskich i miejsko-wiejskich w catej Polsce, koncen-
trujac sie na obszarach wiejskich jako przedmiocie analizy. We wprowadzeniu auto-
rzy przypomnieli, ze dostep do internetu sprzyja integracji spotecznej oraz utatwia
zdobycie wyksztatcenia i pracy. Analizy wykazaty, ze:

o ok. 41-42% pytanych oséb korzystato z komputera;

e 53% respondentdw nie potrafito postugiwaé sie wskazanym sprzetem
elektronicznym;

e 7z komputera najczesciej korzystano w domu;

e jedynie 9,32% badanych uzywato komputera w swojej pracy.

Warto odnotowad, ze zaledwie 2% respondentéw potrafito w petni sprawnie ko-
rzysta¢ z komputera (urzadzenie podtaczone do sieci wykorzystywano do uzyskania
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informacji, nawigzywania kontaktéw, rozrywki itp.). Wiekszo$¢ badanych nie miata
znaczacych kompetencji w tym zakresie. Zaledwie 19% z grupy badanych wyrazato
che¢ doksztatcania sie w omawianym obszarze. Prawdopodobng przyczyng takiej
sytuacji byt fakt, ze ponad 52% gospodarstw wiejskich objetych badaniem nie miato
dostepu do internetu. Nalezy jednak pamietaé, ze analizy prowadzono na przetomie
2010 2011 r. W owym czasie, jak zaznaczajg autorzy przedstawionego materiatu,
mozna byto dostrzec wyrazne zréznicowanie na terenie Polski w zakresie mozliwosci
korzystania z sieci, a obszary wiejskie znajdowaty sie w znacznie gorszym potozeniu
(Kuzmicki, Zbikowski i Siedlecka, 2019).

Cho¢ przywotane opracowania odnoszg sie do odlegtej perspektywy czaso-
wej, juz wtedy polscy badacze prowadzili intensywne badania dotyczace obec-
nosci w przestrzeni internetowej oséb z niepetnosprawnoscig. W pracach Plichty
z 2013 r. wyraznie wskazano zaréwno korzysci, jak i zagrozenia wynikajace z wirtu-
alnej aktywnosci tej grupy. Autor, uwzgledniajac specyfike niepetnosprawnosci inte-
lektualnej, podkreslat, ze nowoczesne media zwiekszajg samodzielnos¢ i autonomie,
sprzyjaja budowaniu relacji réwiesniczych, rozwojowi zainteresowan i samorealizacji.
Pozwalajg rowniez funkcjonowaé w srodowisku, ktore nie kojarzy sie z konkretnym
ograniczeniem (least restrictive environment). W tym kontekscie pojawia sie rowniez
kwestia elastycznosci poznawczej. Plichta jako pedagog specjalny trafnie zdiagno-
zowat istotne zagrozenia, jakie internet moze przynie$¢ osobom z niepetnosprawno-
$cig. W szczegdblnosci mowa tutaj o zwiekszonym ryzyku dos$wiadczenia przemocy
i agresji elektronicznej (cyberbullying). Autor zwracat uwage, ze osoby z tej grupy
tatwiej doswiadczaty krzywdy w sieci z powodu braku zdolnosci rozpoznawania ry-
zyka, a jednoczesnie czesciej pojawiali sie wsréd nich sprawcy niewtasciwych dziatan.
Kluczowym problemem byt brak zaangazowania rodzicéw w aktywno$¢ internetowa
dzieci z niepetnosprawnoscia intelektualng. Niedostateczne kompetencje cyfrowe
opiekunéw utrudniaty zapewnienie odpowiedniego wsparcia, bezpieczenstwa oraz
profilaktyki uzaleznien od coraz bardziej atrakcyjnych urzadzen elektronicznych
(Plichta, 2013).

Co ciekawe, ten sam autor juz w 2012 r. zwracat uwage na istotne znaczenie me-
didw elektronicznych w kontekscie mozliwosci rozwoju spotecznego osoéb, u ktérych
zdiagnozowano niepetnosprawno$¢ intelektualng. W korzystaniu z sieci widziano
mozliwos$¢ wzmacniania kompetencji edukacyjnych oraz komunikacyjnych, wpty-
wajacych na inkluzje i integracje spoteczna. Plichta trafnie zauwazyt, ze szczegdlnie
narazone na ryzyko w trakcie korzystania z internetu sg osoby z lekkim stopniem
niepetnosprawnosci intelektualnej, ktére czesto utrzymuja liczne kontakty spotecz-
ne. Relacje réwiesnicze moga w tym kontekscie mie¢ charakter zaréwno wspierajacy,
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jak i krzywdzacy. Autor podkreslat potrzebe przygotowania mtodych oséb do budo-
wania bezpiecznych relacji w sieci. Zdaniem wskazanego tutaj badacza konkretne
zmiany systemowe winny pojawic¢ sie rowniez w szkotach, ktére w sposdéb istotny
odpowiadajg za rozwdj informatycznych kompetencji u uczniéw. Proces ten nie
powinien jednak ogranicza¢ sie wytacznie do dziatan placowek oswiatowych, lecz
obejmowad takze rodzicéw, ktérzy czesto jako pierwsi udostepniajg dzieciom urza-
dzenia elektroniczne (Plichta, 2012).

Potrzebe rozwoju kompetencji cyfrowych oséb z niepetnosprawnoscia intelek-
tualng oraz ich rodzin dostrzega réwniez Garwol w swojej pracy z 2019 r. Mowa
tu zaréwno o umiejetnosci rozumienia jezyka medidw, jak i kompetencjach infor-
matycznych umozliwiajgcych zdobywanie informacji i nawigzywanie komunikaciji.
Zdaniem badaczki zwiekszenie pozytywnych efektéw korzystania z technologii
wymaga przygotowania zaréwno samych o0séb z niepetnosprawnoscia, jak i ich bli-
skich do wspdlnego dziatania. Konieczny jest takze wzrost swiadomosci decydentéw
odpowiedzialnych za ksztattowanie polityki dostepu do przestrzeni cyfrowej. Brak
takich dziatan moze prowadzi¢ do wykluczenia cyfrowego oraz zwiekszenia ryzyka
doswiadczenia krzywdy w sieci przez okreslone grupy (por. Garwol, 2019).

Mozliwy jest réwniez w tym kontekscie scenariusz, w ktérym nowe rozwigzania
technologiczne beda wykorzystywane w sposdb ryzykowny. Warto powrécié w tym
miejscu do uwag Plichty, ktéry podkresla, ze dostep 0sdb z niepetnosprawnoscia in-
telektualng do internetu nie jest zjawiskiem automatycznym i w duzej mierze zalezy
od wsparcia najblizszego otoczenia. Przestrzen wirtualna stanowi przede wszystkim
narzedzie komunikacji, ktére moze by¢ skutecznie wykorzystywane w procesie edu-
kacji i rehabilitacji. Jednocze$nie autor zaznacza, ze szczegdlne znaczenie dla bezpie-
czenstwa korzystania z sieci majg wiedza i wsparcie rodziny, umozliwiajgce szybkie
reagowanie na przemoc elektroniczng, szantaz czy manipulacje (Plichta, 2017).

Najnowsze doniesienia dotyczace korzystania przez dzieci z internetu zwracaja
uwage na konieczno$¢ jednoczesnego ksztattowania umiejetnosci praktycznych
oraz kompetencji spotecznych zwigzanych z bezpiecznym funkcjonowaniem w sieci
(Kubala-Kulpinska, 2025). Jest to szczegdlnie istotne w kontekscie rosngcej intuicyj-
nosci sprzetu elektronicznego wspieranej rozwigzaniami Al, ktére z jednej strony
zmniejszaja ryzyko wykluczenia cyfrowego, z drugiej jednak zwiekszajg narazenie
na przemoc w sieci, takze wsréd oséb z umiarkowanym stopniem niepetnospraw-
nosci intelektualnej, coraz czesciej swobodnie korzystajgcych np. ze smartfonéw
(Fundacja Szkota z Klasa, 2023).

Analizy prowadzone w ostatnich latach zwracajg réwniez uwage na ryzyko poja-
wienia sie uzaleznienia od urzadzen umozliwiajacych statg obecnos¢ w sieci. Badania
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prowadzone przez Aleksandre Wéjciak uwidocznity wyrazny problem kliniczny w ob-
szarze mozliwosci zdiagnozowania podobnych probleméw u oséb z lekkim stopniem
niepetnosprawnosci intelektualnej. Wstepne wnioski z analizy mozliwosci zaadapto-
wania Testu Problematycznego Uzywania Internetu (TPUI) dla oséb z lekka niepet-
nosprawnoscia intelektualng sugeruja, ze u wskazanej tutaj populacji (podobnie jak
w grupie ogolnej) mozna obserwowac zachowania noszace znamiona uzaleznienia
(Wojciak, 2023).

Z kolei Ewa Krzyzak-Szymanska w badaniach z 2021 r., analizujac opinie 1295
rodzicéw dzieci z niepetnosprawnoscia intelektualna, zwrdcita uwage, ze sposéb
korzystania z sieci przez wskazang grupe matoletnich jest zblizony do praktyk ré-
wiesnikdw w normie intelektualnej. Co jednak ciekawe, okazato sie, ze niepokojace
wzorce uzytkowania internetu pozostajg w bezpos$rednim zwigzku z analogicznymi
zachowaniami rodzicéw. Dziatania ochronne powinny zatem obejmowaé przede
wszystkim edukacje rodzicow w zakresie odpowiedzialnego korzystania z narzedzi
cyfrowych (Krzyzak-Szymanska, 2021)

Wykorzystanie seksualne osoby z niepetnosprawnoscia intelektualng -
uwagi ogolne

Jak juz zasugerowano powyzej, osoby z niepetnosprawnoscia intelektualng na-
leza do grupy w sposdb szczegdlny narazonej na do$wiadczenie przemocy, w tym
seksualnej. Paradoksalnie potwierdza to nadal niski poziom zgtaszania tego typu
przestepstw. Sprawcy, swiadomi trudnosci wskazanych oséb w zakresie komuni-
kowania sie oraz rozumienia sytuacji, wykorzystujg te ograniczenia celem doko-
nania przestepstwa, ktore czestokro¢ nie zostaje ujawnione (Raport PKDP, 2021).
Widac¢ tu wyrazng dysproporcje miedzy w petni Swiadomym wtasnej pozycji, silnym
sprawca, a dzieckiem, ktére doswiadcza okreslonego rodzaju niepetnosprawnosci,
w sposéb istotny wptywajacej na codzienne zycie. Poréwnanie sytuacji matoletnich
Z niepetnosprawnoscia intelektualng z doswiadczeniami dzieci w normie intelektu-
alnej pokazuje pewne podobienstwo: takze tutaj gtdwnym ,narzedziem” dziatania
0sob wykorzystujacych seksualnie matoletnich jest zaufanie. Oskarzonymi o czyny
pedofilne wobec dzieci z zaburzeniem rozwoju intelektualnego sg bardzo czesto
osoby im znane. Dostrzec nalezy jednak istotna réznice: dzieci z niepetnosprawno-
Scig intelektualng czesto znacznie tatwiej obdarzajg innych zaufaniem, niekiedy tez
nie maja petnej Swiadomosci wykorzystania/przemocy, tatwiej je bowiem przekonaé,
ze np. kierowane wobec nich dziatania o charakterze seksualnym sg powszechnie
dopuszczalne (Lechowska, 2008).
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Jednym z kluczowych elementéw o charakterze wiktymologicznym jest po-
wszechnie podnoszone niedoszacowanie zjawiska. Do statystyk organow $cigania
wciaz trafia niezwykle mato podobnych spraw (Raport, PKDP, 2021). W tej perspek-
tywie mozna zidentyfikowac¢ najwazniejsze bariery utrudniajace ujawnianie podob-
nych przestepstw. Zaliczamy do nich:

e problemy w niewerbalnej i/lub werbalnej komunikacji oséb skrzywdzonych;

e brak autoswiadomosci w zakresie doznanej przemocy;

e uzaleznienie od sprawcy, lek oraz wstyd;

e blokady zlokalizowane wewnatrz rodziny (obawa przed ocenga, stygmatyzacja,
komplikacja relacji rodzinnych);

e brak przygotowania oséb pracujacych z osobami z niepetnosprawnoscia inte-
lektualng w zakresie zagadnienia zwigzanych z ludzka seksualnoscig (por. Kusz,

Terlikowska, 2022).

Analizujac zjawisko wykorzystania seksualnego oséb z zaburzeniami rozwoju
intelektualnego, nalezy mie¢ tez na uwadze trudnosci w odréznieniu objawéw do-
znanej przemocy od symptomow wynikajgcych z towarzyszacych dziecku zaburzen
neurologicznych. Taka sytuacja moze prowadzi¢ do swoistego ,uspienia czujnosci”
i przeoczenia sygnatoéw doznanej krzywdy (Nyberg i in., 2022). Warto jednak za-
znaczy¢, ze dotychczasowe wyniki badan pozwalajg zidentyfikowac najwazniejsze
konsekwencje, jakie moze ponosi¢ dziecko z niepetnosprawnoscia intelektualna,
ktére doswiadcza podobnej przemocy. Zaliczamy do nich w szczegdlnosci:

e wystgpienie zachowan autoagresywnych, u czesci oséb prowadzacych nawet do
prob samobodjczych;

e pogtebienie sie problemdéw poznawczych oraz emocjonalnych;

e zespot stresu pourazowego (PTSD) (Dgbkowska, 2018).

Czes¢ badaczy wskazuje réwniez, ze osoby z niepetnosprawnoscia intelektual-
ng sg w omawianym kontekscie szczegdlnie narazone na wystgpienie silniejszych
objawéw zaburzen stresowych pourazowych. Wynika to z braku swoistych racjo-
nalnych barier, chronigcych przez silniejszym poczuciem krzywdy. To powoduje,
ze w gronie tym obserwujemy zwiekszone ryzyko wystapienia wtérnej wiktymizacji
(Dabkowska, 2018).

Jednym z najtrudniejszych zagadnien zwigzanych z przestepstwami pedofilnymi
wobec dzieci z niepetnosprawnoscia intelektualng jest mozliwosé pojawienia sie
u nich niepokojacych zachowan w sferze seksualnosci. Chodzi tu zaréwno o poja-
wienie sie nieakceptowanych spotecznie dziatan o podobnej postaci (np. rozbieranie
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sie w miejscu publicznym), jak i takich, ktore finalne moga skutkowac krzywdzeniem
innych przez osoby wczesniej skrzywdzone, cho¢ nieintencjonalnie. Podobne de
facto przestepcze dziatanie osoby w omawianej sytuacji klinicznej moze wprost
wynikac z silnego zaktécenia jej rozwoju psychoseksualnego w zwiagzku z doznana
w przesztosci krzywdg i prowadzi¢ do silnego utrwalenia niewtasciwych wzorcéow
relacyjnych zachowan (Firth i in., 2002).

Analizy miedzynarodowe w przedstawionym tutaj kontekscie wskazujg, ze liczna
grupa dzieci - takze z rozpoznanym umiarkowanym i znacznym stopniem niepetno-
sprawnosci intelektualnej - potrafi rozpozna¢ dotyk drugiej osoby, ktéry wywotuje
krzywde. Problem niestety pojawia sie na etapie jej zakomunikowania. Dlatego tez,
podobnie jak w odniesieniu do dzieci bez niepetnosprawnosci intelektualnej, zwraca
sie uwage na kluczowa, prewencyjna role rodziny, ktéra z zatozenia potrafi ksztatto-
wac umiejetnosci spoteczne zwiekszajgce bezpieczenstwo dziecka, a jednoczesnie
najszybciej zauwazy¢ niepokojace objawy (por. Farlina, 2019).

Przemoc seksualna wobec osé6b z niepetnosprawnoscia intelektualng
w sieci - aktualne konteksty

Wspobtczesne wyniki analiz, jakich dostarcza m.in. pierwszy raport tzw.
Panstwowej Komisji ds. Pedofilii, wskazuja, ze u dzieci wykorzystanych seksual-
nie w rzeczywistosci wirtualnej obserwuje sie negatywne konsekwencje zblizone
do tych, ktore wystepuja u dzieci skrzywdzonych przez dorostych w $wiecie real-
nym. Mowa tutaj o pojawieniu sie leku, poczucia winy oraz objawdw depresyjnych
(Raport PKDP, 2021). Istnieje jeszcze jeden element taczacy przestrzen realng oraz
wirtualng w kontekscie krzywdy wyrzadzanej dzieciom, w tym dzieciom z niepetno-
sprawnoscig intelektualng. Obecnie - jak juz zaznaczono powyzej - nadal posiadamy
mato informacji w tym zakresie. Jak podkreslajg badacze, watek zaktdcen rozwoju
w omawianej sferze w sposéb istotny wptywa na mozliwos$é ujawnienia krzywdy.
W ostatnich latach pojawia sie jednak coraz wiecej opracowan dotyczacych omawia-
nego zagadnienia, ktore pozwalajg lepiej rozpoznaé wcigz stabo poznane zagrozenia
zwigzane z funkcjonowaniem w $wiecie wirtualnym oséb z niepetnosprawnoscia
intelektualng. Dalsze rozwazania w znacznej czesci opierad sie beda na zagranicz-
nej literaturze przedmiotu, poniewaz w Polsce poruszane zagadnienie dotychczas
rzadko podejmowano.

Lusky-Weisrose ze wspdtpracownikami przeprowadzita w 2024 r. analize
omawianych tutaj zagadnien. Juz na wstepie zwrdcita uwage na utrzymujaca sie
niewiedze w obszarze wskazanego tematu. Fakt ten zmobilizowat badaczy do
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przestudiowania (iloSciowo oraz jakosciowo) 114 zgtoszen na specjalng infolinie
oraz 23 raportéw dotyczacych wykorzystania seksualnego dzieci w wieku 11-14 lat
za pomocg technik teleinformatycznych. Ustalono, ze do najczestszych form prze-
mocy nalezy zaliczy¢ rozsytanie materiatéw o charakterze pornograficznym oraz
namawianie do nawigzywania kontaktéw seksualnych.

Wskazane tutaj dziatania byty podejmowane za posrednictwem popularnych ka-
natéw komunikacyjnych, stanowigcych czesc¢ platform spotecznos$ciowych. Historie
zawarte w konkretnych przypadkach w sposéb wyrazny pokazywaty, ze osoby zgta-
szajace doswiadczenie wykorzystania miaty problem z okresleniem waznych dla
nich granic kontaktu. Czesto wigzato sie to z trudnoscig w rozumieniu i pojmowa-
niu okreslonych komunikatéw stownych czy uzywanego przez sprawce jezyka. Do
powyzszego dotaczyty rowniez elementy socjoekonomiczne. Osoby skrzywdzone
w sieci czestokro¢ nie miaty wsparcia ze strony najblizszych, a ich sytuacje material-
ng mozna ocenic jako trudna. W raportach wskazywano tez na wczesniejsze zabu-
rzenia w procesie wychowawczym u czesci osob skrzywdzonych. Niejednokrotnie
doswiadczaty one samotnosci, co sprawcy wykorzystywali, budujac zaufanie za po-
moc3 platform komunikacyjnych.

Lusky-Weisrose wraz z zespotem podkresla, ze pomimo coraz czestszego podej-
mowania tematu ochrony dzieci z niepetnosprawnoscig w przestrzeni internetowej
zagadnienie to nadal pozostaje mato poznane. Zdaniem badaczy zwiekszone ryzyko
doswiadczenia podobnej formy krzywdy wigze sie z szeroko rozumiang sytuacja
zdrowotng dzieci (np. problemami poznawczymi utrudniajacymi obiektywng ocene
zachowan) oraz dostrzegalnymi brakami w zakresie wsparcia ze strony najblizszych
0s0Ob. Rodzice nierzadko nie posiadajg elementarnej wiedzy dotyczacej funkcjono-
wania internetu, co utrudnia rozpoznawanie zagrozen. Autorzy omawianej analizy
wskazujg wiec na pilng potrzebe dziatan na kilku poziomach, jak tworzenie konkret-
nych programoéw rzadowych i lokalnych zwiekszajacych jakosé bezpieczernstwa oma-
wianej grupy dzieci oraz dziatan wspierajgcych rodziny w zdobywaniu kompetencji
informatycznych (Lusky-Weisrose, 2024).

Jak sie jednak okazuje, potrzebe wsparcia rodzin, rodzicéw i opiekunéw oséb
Z niepetnosprawnoscia intelektualng oraz z rozpoznanym spektrum autyzmu do-
strzegano juz w 2015 r., a wiec w okresie, gdy urzadzenia mobilne zaczety zaste-
powad komputery stacjonarne i laptopy. Wéwczas dziatajaca w organizacji Cerebra
Elizabeth Archer wydata poradnik pt. Learning Disabilities, Autism and Internet Safety:
A Guide for Parents. Dokument ten pokazuje, w jaki sposéb praktycznie chronié
osoby z ww. rozpoznaniami przed krzywdg i wykorzystaniem, ktérych mogg do-
Swiadczaé¢ w przestrzeni wirtualnej. W materiale zawarto informacje dotyczace
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budowania bezpiecznego $rodowiska informatycznego w domu - zaréwno w zakre-
sie mechanizmow kontroli rodzicielskiej, jak i regut konfigurowania oraz korzystania
ze sprzetu. Omoéwiono takze zasady ochrony danych osobowych oraz najczesciej
spotykane dziatania przestepcze w sieci, kierowane réwniez przeciwko dzieciom
Z niepetnosprawnoscia. Bardzo istotnym elementem poradnika jest zwrdcenie
uwagi na konieczno$é tworzenia jasnych, obowigzujacych wszystkich domowni-
kéw zasad korzystania z internetu (ochrona wizerunku, danych, sygnalizowanie nie-
pokojacych zdarzen, ograniczenia czasowe). Internet przedstawiono jednoczesnie
jako narzedzie pozytywne, wspierajace rozwdj oséb z niepetnosprawnosciami, przy
zastrzezeniu koniecznosci statej profilaktyki i Swiadomego zaangazowania rodzicéw
(Archer, 2015).

Na kluczows role rodziny w dziataniach prewencyjnych zwrécit uwage réw-
niez zespot badawczy pod przewodnictwem Fathimah Kelrey. W pracy Parental
Support in Preventing Online Sexual Violence in Children with Intellectual Disabilities,
opublikowanej w ,Indonesian Journal of Global Health Research”, odniesiono sie
do znaczenia wsparcia rodzicielskiego w obszarze ochrony dzieci z zaburzeniami
rozwoju intelektualnego przed wykorzystaniem seksualnym w $rodowisku inter-
netowym. Za pomoca pogtebionych wywiadéw przeanalizowano wiedze rodzicéw
w zakresie zasad uzytkowania sieci oraz metod towarzyszenia dzieciom w aktyw-
nosciach online. Wyniki jednoznacznie wskazaty na istotne braki w wiedzy opie-
kunéw dotyczacej potencjalnych zagrozen. Respondenci w wiekszosci nie mieli
doswiadczen w ustalaniu jasnych regut korzystania ze sprzetu elektronicznego,
obca im byta réwniez praktyka monitorowania aktywnosci dzieci w sieci. Wnioski
z badania wskazujg na pilng potrzebe edukacji rodzicéw w zakresie prewencji prze-
mocy seksualnej online, co umozliwi w konsekwencji tworzenie racjonalnych za-
sad korzystania z internetu, przy jednoczesnym poszanowaniu autonomii dziecka
(Kelrey, 2024).

Jak wida¢, przywotany kontekst rodzinny ma trudne do przecenienia znaczenie.
Hiszpanska badaczka Garazi Alvarez-Guerrero wraz z zespotem przeanalizowata ra-
porty i publikacje z lat 1993-2023 w obszarze prewencji krzywdzenia dzieci. Wyniki
badan wskazuja jednoznacznie, ze brak wiedzy rodzicow na temat przemocy, trud-
nosci w rozmowie o seksualnosci oraz niski poziom kompetencji cyfrowych znacza-
co zwiekszaja ryzyko wykorzystania dziecka z niepetnosprawnoscia w internecie.
Badacze zidentyfikowali rowniez skutki przemocy seksualnej, takie jak problemy ze
zdrowiem psychicznym, izolacja spoteczna, trudnosci w budowaniu zaufania oraz
objawy traumy (Alvarez-Guerrero, 2024).
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Autorzy zajmujacy sie omawiang tutaj tematyka regularnie wskazuja na niski
poziom wiedzy dotyczacej skali przemocy seksualnej wobec 0séb z niepetnospraw-
noscia intelektualng zaréwno w $wiecie realnym, jak i wirtualnym. Jednoczesnie
pojawiajg sie kolejne opracowania prébujace identyfikowaé dynamicznie zmieniajace
sie ryzyka zwigzane z rozwojem technologii. Cennym jest w tym wzgledzie dziatanie
Susan Flynn. Ekspertka ta wspdlnie z zespotem opublikowata w 2025 r. wyniki ba-
dan opartych na analizie literatury. Wskazano w nich, ze internet stat sie naturalnym
srodowiskiem funkcjonowania réwniez dla oséb z niepetnosprawnoscia intelektu-
alna, umozliwiajgc im poczucie przynaleznosci spotecznej. Autorzy zlokalizowali tez
brak pogtebionych analiz uwzgledniajacych specyfike réznych niepetnosprawnosci
oraz perspektywe samych dzieci i mtodziezy. Podkreslono w tym kontekscie potrze-
be budowania réwnowagi pomiedzy ochrong a rozwijaniem kompetencji spotecz-
nych (Flynn, 2025).

Podobne wnioski ptyng z raportu australijskiego eSafety Commissioner (2020),
opartego na wywiadach z osobami z niepetnosprawnoscia intelektualng, ich rodzi-
cami oraz edukatorami. Badania wykazaty, ze internet oferuje liczne korzysci, ale
wigze sie rowniez z doswiadczeniami cyberprzemocy i kontaktow z niebezpieczny-
mi osobami. Reakcje mtodych oséb miaty czesto charakter ucieczkowy, a wsparcie
ze strony dorostych byto niewystarczajace. Rodzice i nauczyciele zwracali we wska-
zanej analizie uwage na braki w kompetencjach cyfrowych, podkreslajac potrzebe
dalszej edukacji. Spostrzezenia te potwierdzity wyniki raportu opublikowanego
przez WeProtect Global Alliance (2021). Autorzy tego opracowania dostrzegaja
w tym obszarze swoiste ,zamkniete koto”. Z jednej strony niepetnosprawnosc¢ in-
telektualna nadal stanowi czynnik wykluczajacy i izolujacy. Osoba z takim roz-
poznaniem niejednokrotnie nie jest w stanie wej$¢ w grupe réwiesnicza, ktéra
mogtaby stanowi¢ dla niej istotne grono odniesienia. Wskazana izolacja powoduje,
ze réwniez wsrdd oséb z niepetnosprawnoscig obserwuje sie intensywniejsze ko-
rzystanie z mediow elektronicznych. Stan ten - w potaczeniu z opisanymi powyzej
czestymi trudnosciami w zakresie wtasciwej oceny intencji nawigzywanych relacji,
zwtaszcza z osobami obcymi - moze w sposéb szczegdblny naraza¢ osoby mtode
na doswiadczenie krzywdy. Z kolei do$wiadczenia te mogg prowadzi¢ do dalszego
pogtebiania izolacji spotecznej.

Wskazany raport zwraca uwage na dwa istotne elementy, ktére moga lokowad
dzieci z zaburzeniami rozwoju intelektualnego w grupie szczegdlnego ryzyka wy-
korzystania przez sprawcéw dziatajacych za posrednictwem sieci. Po pierwsze, na-
dal dostrzegalny jest brak dziatan edukacyjnych w obszarze ludzkiej seksualnosci,
kierowanych do tej grupy mtodych oséb. Dotyczy to zaréwno wiedzy o rozwoju
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psychoseksualnym, jak i informacji o niewtasciwych formach zachowan kierowanych

do dzieci i mtodziezy. Po drugie, wskazuje sie na brak systemowych dziatan oraz

strategii po stronie dostawcow ustug internetowych, ktére uwzgledniatyby potrzeby
0s6b z niepetnosprawnoscia intelektualna.

Eksperci WeProtect Global Alliance wyraznie podkreslaja, ze odpowiedzig
na wskazane luki powinno by¢ przede wszystkim wtaczanie srodowiska oséb z nie-
petnosprawnoscig w proces budowania realnych i skutecznych strategii ochron-
nych. Przyktadem takich rozwigzan moga by¢ aplikacje dostosowane w swojej
strukturze i sposobie dziatania do potrzeb oséb doswiadczajacych trudnosci senso-
rycznych, m.in. poprzez wprowadzanie transkrypcji, jezyka migowego czy jasnych
i jednoznacznych komunikatéw. Réwnolegle pojawia sie w tym kontekscie watek
edukacji. Z jednej strony niezbedne sa dziatania realizowane w sposéb dostosowa-
ny do spotecznos$ci mtodych oséb z niepetnosprawnoscia. Z drugiej - konieczne
jest systematyczne doskonalenie kadr w zakresie obserwacji zachowan omawianej
grupy uzytkownikéw internetu oraz reagowania na doznawang przez nich krzywde.
Trzecim, réwnie istotnym elementem jest potrzeba tzw. wychowania do internetu,
rozumianego jako przekazywanie wiedzy na temat zasad funkcjonowania sieci oraz
kontekstéw jej bezpiecznego uzytkowania. Dziatania te - jak podkredlajg autorzy
WW. opracowania - sg szczegélnie istotne wobec braku rzetelnych danych pozwa-
lajacych okresli¢ skale krzywdzenia dzieci z niepetnosprawnosciami w przestrzeni
wirtualnej (Raport WeProtect, 2021).

W ostatnich latach pojawiajg sie tez nowe, wazne opracowania, ktore pozwalaja
na dotarcie do cennych informacji, wspierajgcych inicjatywy prewencyjne w tym
obszarze.

Zdaniem brytyjskiej organizacji Dimensions, badajacej przypadki przemocy wo-
bec 0séb z niepetnosprawnoscia intelektualng w sieci, mozliwe jest obecnie wska-
zanie trzech kluczowych obszaréw problemowych:

e dziatania krzywdzace, obejmujgce obraZliwe komentarze, wykorzystanie finan-
sowe oraz przemoc o charakterze seksualnym;

¢ niedostosowanie lokalnego ustawodawstwa, ktére powinno przestaé rozréz-
nia¢ przestepstwa popetniane w srodowisku cyfrowym od tych dokonywanych
w $Swiecie realnym;

e brak stosowania przez miedzynarodowe korporacje medialne zarzadzajace plat-
formami spotecznosciowymi mechanizméw szybkiego reagowania na krzywde,
jakiej w internecie mogg doswiadczac osoby z niepetnosprawnoscia intelektualng
(Raport Dimensions, 2025).
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Whioski te korespondujg z diagnoza sytuacji przedstawiong przez UNICEF.
Organizacja ta zwraca uwage, ze internetu nie projektowano z myslg o dzieciach,
ich prawach oraz dobrostanie. Cho¢ narzedzie to umozliwia rozwdéj mtodych oséb
w skali dotychczas nieznanej, to jednoczesnie - zwtaszcza w odniesieniu do oséb
Z niepetnosprawnoscig - ujawnia nowe, powazne zagrozenia. UNICEF, analizujac
obszary ryzyka korzystania z narzedzi cyfrowych przez dzieci i mtodziez, wska-
zuje na dwa elementy szczegélnie istotne w odniesieniu do niepetnosprawnosci
intelektualnej:

e seksualne nagabywanie oraz wykorzystywanie oséb znajdujgcych sie w omawia-
nej sytuacji zdrowotnej;

¢ niekontrolowany dostep do tresci (w tym pornograficznych) mogacych prowadzi¢
do szkéd emocjonalnych.

Przywotana miedzynarodowa organizacja podkresla, ze nowe technologie oraz
regulacje prawne muszg by¢ projektowane z uwzglednieniem specyfiki funkcjono-
wania najbardziej bezbronnych uzytkownikéw internetu, przy jednoczesnej koniecz-
nosci statego i systematycznego ksztatcenia w zakresie zasad korzystania z sieci
(Raport UNICEF, 2024).

Dyskusja

We wstepie przywotano dwa przypadki wykorzystania seksualnego oséb z nie-
petnosprawnoscia intelektualng za posrednictwem internetu. Pierwszy dotyczyt
dziewczynki, ktéra nawigzata kontakt z obcg osobg; jak sie ostatecznie okazato,
starszym mezczyzna, ktéry jg skrzywdzit. Drugi opisywat dorostego mezczyzne z za-
burzeniami rozwoju intelektualnego, szantazowanego przez kobiete przy uzyciu tre-
$ci o charakterze seksualnym.

Obydwie te sytuacje zwracaja uwage na jeden bardzo wazny element poprze-
dzajacy doswiadczenie krzywdy: przezywang samotnos$é, ktéra moze staé sie co-
dziennoscig oséb z niepetnosprawnoscia intelektualna. Internet jest bez watpienia
narzedziem umozliwiajgcym podejmowanie aktywnosci, ktére pozwalajg na spo-
tkanie innych oséb. Z jednej strony utatwia nawigzywanie relacji, nawet z osobami
znajdujacymi sie daleko, z drugiej - pozwala na rozwijanie kompetencji oraz zdo-
bywanie nowych informacji i wiedzy, co moze wptywaé na poprawe samooceny.
Internet moze tez usprawniaé codzienne funkcjonowanie. W sytuacji oséb z nie-
petnosprawnoscig intelektualng bywa istotnym wsparciem w szeroko rozumianym
procesie korekcyjnym i rehabilitacyjnym. Jednoczesnie jednak, jak zaznaczono m.in.
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w Raporcie UNICEF, internet jest przestrzenig zaprojektowang w sposdb, ktory
nie uwzglednia potrzeb dzieci, a takze - co pokazuja przywotane wczesniej anali-
zy - 0s6b z niepetnosprawnoscia intelektualng. Ich sposéb nawigzywania kontaktu
Z innymi moze przypominaé¢ zachowania obserwowane w tym obszarze w okresie
dziecinstwa. Tu pojawia sie pewien paradoks. Nie odrzucajgc spostrzezen wskazanej
tutaj miedzynarodowej organizacji, widzimy, ze to wtasnie ta ,obcos¢” internetu dla
0s0b z niepetnosprawnoscig intelektualng stata sie przed laty motywatorem do pro-
jektowania licznych elektronicznych udogodnien. Te - co zaskakujace - przyczynity
sie do intensywnego charakteru korzystania z sieci przez te grupe. Niestety owo
korzystanie najczesciej nie jest poprzedzone odpowiednim przygotowaniem.

Temat wykorzystania seksualnego oséb matoletnich, a takze oséb dos$wiad-
czajacych szeroko rozumianych niesprawnosci nieuchronnie taczy sie z istnieniem
swoistej tajemnicy. Nadal nie wiemy, jaka jest skala tego zjawiska. Nie potrafimy
oszacowacd, jak wiele osob matoletnich doswiadczyto krzywdy ze strony bardzo cze-
sto bliskich im osdb, ktére wykorzystaty je seksualnie. Gdy dodamy do tego watek
korzystania z sieci, skala tej niewiedzy w pewnej mierze sie zwieksza.

Mamy $wiadomos¢, ze mtodziez z niepetnosprawnoscia intelektualng coraz
sprawniej korzysta z internetu. Badania prowadzone blisko 15 lat temu zwracaty
uwage na wykluczenie komunikacyjne zwigzane z korzystaniem z sieci przez mtode
osoby z podobnym klinicznym rozpoznaniem. Obecnie dostrzegamy, ze dostep do
smartfondéw, urzadzen przenosnych, a takze znajdujacych sie tam aplikacji inter-
netowych jest coraz powszechniejszy, a korzystanie z nich staje sie coraz prostsze,
wrecz intuicyjne. W czesci badan pojawia sie nawet poglad, ze obecnie nie zawsze
konieczna jest umiejetnos¢ pisania i czytania, aby méc korzystac z przestrzeni in-
ternetowej. Fakt ten sprawia, ze nowoczesne technologie oraz oprogramowanie
cyfrowe mogg wspiera¢ osoby z niepetnosprawnoscia intelektualng, uwzgledniajac
w sposob szczegdlny ich potrzeby, w tym edukacyjne. Jednoczesnie jednak bada-
nia kryminologiczne i wiktymologiczne w sposdb niebudzacy watpliwosci sugeruja,
ze to wtasnie ta grupa oséb - w tym osoby matoletnie - moze by¢ w sposéb istot-
ny narazona na wykorzystanie seksualne ze strony oséb dorostych, korzystajacych
z sieci jako miejsca znalezienia potencjalnych ofiar. Trudno wcigz oszacowaé, jak
wiele dzieci i nastolatkéw z zaburzeniami rozwoju intelektualnego moze doswiad-
czac przemocy seksualnej w srodowisku cyfrowym.

W tym miejscu warto zwrdci¢ uwage na wcigz bardzo rzadko podejmowany
temat edukacji seksualnej oséb z niepetnosprawnoscia intelektualng oraz zasad
bezpiecznego korzystania przez nie z sieci. W grupie tej obserwujemy wyrazne
zaktdcenia m.in. w zakresie adekwatnego rozpoznawania znaczenia konkretnego
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czynu. Z jednej strony widaé, ze osoby te bardzo potrzebujg kontaktu, co ilustrujg
przywotane we wstepie przyktady, z drugiej zas mozna dostrzec, ze sprawcy czynéw
o charakterze pedofilskim niejednokrotnie wtasénie to wykorzystuja. Przestepcy maja
bowiem swiadomos¢, ze osoby te mogg nie rozpoznaé faktu skrzywdzenia lub sku-
tecznie go zakomunikowadé. Ponadto sg przekonani, ze wiele instytucji nie uwierzy
W zeznania dzieci z niepetnosprawnoscia intelektualna.

Kontekst edukacyjny oraz prewencyjny kieruje nas w strone rodzicéw omawianej
grupy oséb matoletnich, ktérzy takze znajdujg sie w trudnym potozeniu w zwigzku
z funkcjonowaniem ich dzieci w przestrzeni internetowej. Z jednej strony majg Swia-
domos¢, ze korzystanie z technologii informatycznych jest dzis wielkg szansg, z dru-
giej jednak - pojawia sie pytanie, czy sami potrafig w sposéb bezpieczny korzystaé
z tej przestrzeni oraz wprowadzi¢ zasady chronigce ich bliskich przed doznaniem
krzywdy. Nalezy w tym miejscu pamietac, ze dzieci modelujg - takze w omawia-
nym internetowym zakresie - zachowania najblizszych sobie oséb. Tu pojawia sie
kluczowa rola prewencji. Mamy bowiem swiadomos¢, ze swoiste ,wychowanie do
internetu” moze mie¢ najlepsze efekty wtasnie w srodowisku domowym, w ktérym
poszczegdlne osoby najlepiej sie znajg. Warto pamietaé, ze sprawcy przestepstw
seksualnych kierowanych w strone dzieci niejednokrotnie sami zaznaczaja, ze nie s3
w stanie skrzywdzic¢ tych, ktére majg dobrg relacje z rodzicami (Zabim, 2021). Zasada
ta dotyczy takze o0séb z niepetnosprawnoscia intelektualna.

Z catg pewnoscig rzeczywisto$¢ internetowa oraz nowoczesne technologie - jak
wielokrotnie wspomniano - stanowig dzi$ niezwykle wazny element umozliwiajacy
rozwdj jednostki. Dostepne badania uwzgledniaja zmiane, jaka nastgpita w ciggu
ostatnich lat: z komputeréw stacjonarnych przeszliSmy do coraz bardziej intuicy;j-
nych smartfonéw oraz tabletéw, ktére pozwalajg na niemal nieograniczony dostep
do sieci. Kolejne rozwigzania sg bardzo czesto dedykowane osobom z niepetno-
sprawnoscig intelektualna, co umozliwia im zdobywanie kompetencji, umiejetnosci
oraz wiedzy w sposéb dotad w zasadzie nieznany. Jednoczeénie jednak nadal nie
posiadamy opracowanych strategii ani technik zwigzanych nie tylko z ,edukacja
internetowy” oraz umiejetnoscig wdrazania zasad higieny cyfrowej, lecz takze z sze-
roko rozumianym wychowaniem do funkcjonowania w przestrzeni wirtualnej.

Podsumowanie
Temat seksualnos$ci oséb z niepetnosprawnoscia intelektualng nadal budzi

kontrowersje i rzadko spotyka sie z adekwatnym zainteresowaniem decydentéw.
Z tego powodu ich rodzice mogg odczuwaé bezradnos$é wywotang poczuciem braku
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witasciwych kompetencji do ochrony swoich dzieci. Obecnie prowadzone badania
i analizy powinny dodatkowo uwzglednia¢ nowy element, jaki obserwujemy od kil-
kunastu miesiecy w przestrzeni publicznej - nieskrepowany dostep, takze oséb z nie-
petnosprawnoscia intelektualng, do narzedzi wykorzystujacych sztuczng inteligencije.
To kolejny etap rozwoju technologii, z jednej strony stanowigcy wielkg szanse w pro-
cesie szeroko rozumianej rehabilitacji psychospotecznej oséb z niepetnosprawnoscia
intelektualna, z drugiej jednak bedacy zrédtem nowych zagrozen. Brak rzetelnej
wiedzy o seksualnos$ci moze sprawié, ze osoby z niepetnosprawnoscia intelektual-
na stanga sie ofiarami naduzy¢ lub - jak wskazujg badania kryminologiczne - same

podejmowac (nieswiadomie lub nie w petni Swiadomie) dziatania krzywdzace innych.

Obecnie niezbedne jest wdrozenie konkretnych strategii ochronnych wobec
0s0b z niepetnosprawnoscia intelektualng, polegajacych przede wszystkim na szyb-
kim reagowaniu na krzywdzace lub szkodliwe tresci. Aby technologie informatyczne
oraz rozwigzania cyfrowe mogty realnie uwzglednia¢ rzeczywistos¢ osob z niepetno-
sprawnoscia intelektualna, powinny by¢ projektowane przy udziale przedstawicieli
witasnie tej grupy oséb oraz ich bliskich. W tym kontekscie kluczowa staje sie triada
dziatan prewencyjnych, polegajaca na:

e zapewnieniu dostepu 0séb z niepetnosprawnoscia intelektualng do sieci, co
ogranicza ryzyko wykluczenia cyfrowego i umozliwia podejmowanie istotnych
aktywnosci prospotecznych;

o reformie systemu edukacyjnego i wychowawczego, obejmujacej zaréwno te-
matyke ludzkiej seksualnosci, jak i zasad korzystania z przestrzeni internetowej,
skierowanej nie tylko do oséb z niepetnosprawnoscia intelektualna, lecz takze
do ich bliskich, co w tym aspekcie ma szczegdélne znaczenie;

e wzmochieniu kompetencji i $wiadomosci ekspertéw pracujgcych z osobami
z niepetnosprawnoscia intelektualng, tak aby potrafili adekwatnie rozpoznawac
przejawy krzywdy dos$wiadczonej zarowno w przestrzeni realnej, jak i wirtualnej.
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Protecting People with Intellectual Disabilities from
Online Sexual Exploitation: Considerations and Reflections
on (Mis)Knowledge

The Internet has become a adaily reality for many people. For many, the Internet is an
everyday tool that allows them to function increasingly well in society. Broadly defined,
information and communication technology enables faster and more accurate perfor-
mance of tasks that were complex for years. This reality can also be important for people
with intellectual disabilities. Current technological solutions are often intuitive in nature.
This means that even people experiencing difficulties in everyday functioning can easi-
ly use electronic devices. Unfortunately, this also means that for some people, the online
world can become a potentially dangerous place. On the one hand, people with intellectu-
al disabilities can experience harm related to the exploitation of their lack of skills related
to using technology. This is compounded by a lack of knowledge related to the specif-
ic “customs” prevailing in the virtual world. On the other hand, some people in a similar
situation, lacking sufficient knowledge of human sexuality, may engage in online activi-
ties that may constitute a crime under criminal law.

This article will attempt to uncover information about how people with intellectual dis-
abilities use the internet. This topic will be linked to materials related to the sexuality of
people with intellectual disabilities. The aim of this article is to highlight the increasingly
important need to develop preventive tools to protect people with intellectual disabilities
from sexual exploitation via online means. At the same time, this article aims to address
a topic that is currently not widely discussed in the literature. It is also worth noting that
the analyses and reflections presented below aim to highlight the need to identify signif-
icant psychosocial threats that may cause people from this group to use the internet in
ways that are considered criminal.

Keywords:
intellectual disability; child protection; cyberbullying; prevention; psychosocial
support
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Podejscie victim-centered a polska praktyka
procesowa w postepowaniach karnych
dotyczacych przestepstw seksualnych

wobec dzieci w cyberprzestrzeni

Aleksandra Osuch

NASK Panstwowy Instytut Badawczy,
Dziat Reagowania na Nielegalne Tresci w Internecie Dyzurnet.pl

Artykut poswiecony jest analizie podejscia victim-centered w postepowaniach karnych
dotyczqgcych przestepstw seksualnych wobec dzieci w cyberprzestrzeni. Opracowanie
bazuje na czesciowych wynikach badan aktowych przeprowadzonych przez eksper-
tow Dyzurnet.pl (NASK Panstwowy Instytut Badawczy) we wspétpracy z Instytutem
Wymiaru Sprawiedliwosci (IWS), obejmujgcych 220 postepowan karnych z lat 2020-
2022, prowadzonych w 52 sqdach z obszaru 15 wojewddztw, dotyczqcych czynéw
z art. 200, 200a i 202 k.k. Wyniki badan wskazujg na dominacje perspektywy skon-
centrowanej na sprawcy przy jednoczesnym niedostatecznym uwzglednianiu potrzeb
i dobra pokrzywdzonego dziecka. Analiza akt ujawnita m.in. rzadkie podejmowanie
dziatan stuzgcych identyfikacji dzieci utrwalonych w materiatach dowodowych, spo-
radycznq ocene ryzyka dalszej wiktymizacji oraz brak systemowego, spéjnego kompo-
nentu psychologicznego i terapeutycznego w toku postepowania. Na podstawie analizy
mozna sformutowac wniosek o potrzebie realnego wdrozenia elementdw, ktére sprawig,
Ze postepowania bedq prowadzone zgodnie z podejsciem victim-centered, rozumiane-
go jako state nadawanie priorytetu ochronie oraz dobru matoletniego na wszystkich
etapach postepowania.

Stowa kluczowe:
wykorzystywanie seksualne oséb matoletnich w cyberprzestrzeni; victim-centered
approach; postepowania karne
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Interpretacja: perspektywa spoteczna

rzedstawiona w artykule krytyczna ocena praktyki postepowan karnych nie

ignoruje argumentdéw formutowanych przez przedstawicieli doktryny i prak-

tyki prawa karnego. W opinii wielu prawnikéw koncentracja organéw Scigania
na gromadzeniu materiatu dowodowego oraz mozliwie szybkim doprowadzeniu do
skazania sprawcy wynika z logiki polskiego procesu karnego, ktérego podstawowym
celem jest ustalenie odpowiedzialnos$ci karnej konkretnej osoby i rozstrzygniecie
o winie oraz wyznaczenie kary. Z tej perspektywy dziecko pokrzywdzone przestep-
stwem funkcjonuje przede wszystkim jako zrédto dowodowe, a zakres dziatan or-
ganow procesowych jest determinowany zasadg legalizmu, ekonomiki procesowej
oraz formalnymi ramami postepowania dowodowego. Niniejszy artykut Swiadomie
przyjmuje jednak perspektywe nie prawniczg, a odwotujgcg sie do wiedzy z zakre-
su psychologii, kryminologii, ochrony praw dziecka oraz praktyki pomocowej. To
witasnie z tej strony ujawnione w badaniu zjawiska - cho¢ czesto mieszczace sie
w granicach obowigzujacego prawa - jawig sie jako szczegdlnie uderzajace i proble-
matyczne, poniewaz pokazujg rozbieznos¢ pomiedzy formalng poprawnoscia dziatan
a ich realnym znaczeniem dla ochrony bezpieczenstwa i dobrostanu matoletnich
pokrzywdzonych.

Celem artykutu jest przesledzenie przyktadéw z akt postepowan karnych, ilu-
strujagcych podejscie skupione na sprawcy, ktére powinno stawiaé¢ w centrum po-
stepowania osobe pokrzywdzona. Victim-centered approach - podejscie skupione
na pokrzywdzonym, w tym przypadku na matoletnim - czyni priorytetowym za-
chowanie jego bezpieczenstwa oraz godnosci w traumatycznej sytuacji, jakg byto
doswiadczenie przestepstwa, ale moze nim by¢ réwniez proces karny. Unikanie po-
nownej traumatyzacji, oddanie sprawczosci, zachowanie przejrzystosci wykonywa-
nych czynnosci przez przedstawicieli wymiaru sprawiedliwo$ci staje sie wsparciem
i pozwala na zapoczatkowanie lub wzmocnienie procesu zdrowienia osoby pokrzyw-
dzonej. Dzieki temu nie tylko rosnie jej gotowos$é do wspdtpracy z przedstawicielami
zaangazowanych instytucji, a prowadzone postepowanie toczy sie sprawniej, ale -
co najwazniejsze - zwieksza sie poczucie bezpieczeristwa i zmniejsza ryzyko wtoérnej
wiktymizacji ofiary przestepstwa.

Hipotezami, ktére nalezy sprawdzi¢, jest przekonanie, ze obecnie stosowane
procedury procesowe faworyzujg szybkie rozliczenie sprawcy i zakonczenie po-
stepowania kosztem petnej diagnozy ryzyka i potrzeb dziecka oraz ze nie istniejg
lub niewystarczajgco wystandaryzowano wzorce w postepowaniach zwigzanych
z seksualnym wykorzystywaniem matoletnich.
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Victim-centered approach w wymiarze sprawiedliwosci - geneza, zatozenia
i podstawy prawne

Klasyczny model postepowan karnych, skoncentrowany na sprawcy i naruszeniu
porzadku prawnego, traktowat pokrzywdzonego przede wszystkim jako $wiadka lub
zrédto dowodowe. Dopiero rozwdj wiktymologii, badan nad trauma oraz ruchéow
na rzecz praw pokrzywdzonych doprowadzit do stopniowego przedefiniowania roli
pokrzywdzonego w procesie karnym (Walklate, 2007). W tym kontekscie wyksztatci-
to sie pojecie victim-centered approach, rozumiane jako podejscie systemowe, w kto-
rym potrzeby, bezpieczenstwo i godnos¢ osoby pokrzywdzonej stajg sie jednym

z gtéwnych punktéw odniesienia dla dziatan instytucji publicznych (UNODC, 1999).

Victim-centered approach to koncepcja, zgodnie z ktérg dziatania organéw $ciga-
nia i wymiaru sprawiedliwosci powinny by¢ projektowane w taki sposéb, aby prio-
rytetowo traktowaé potrzeby, bezpieczenstwo i dobrostan osoby pokrzywdzone;.
Obejmuje to m.in.: unikanie dziatan prowadzacych do wtérnej traumatyzacji, zapew-
nienie poufnosci, adekwatne wsparcie specjalistyczne, ocene ryzyka dalszej krzywdy
oraz uwzglednienie perspektywy pokrzywdzonego na kazdym etapie procedowania.

Pierwszym dokumentem o charakterze globalnym, ktéry wyraZnie wprowadzit
inng perspektywe, byta Deklaracja podstawowych zasad sprawiedliwosci dla ofiar prze-
stepstw i naduzy¢ wtadzy (ONZ, 1985), ustanawiajgca standardy dotyczace dostepu
do sprawiedliwosci, odszkodowania oraz wsparcia dla pokrzywdzonych. Szczegdlne
znaczenie w konteks$cie matoletnich ma Konwencja Praw Dziecka, ktéra w art. 3 na-
kazuje kierowac sie najlepszym interesem dziecka, a w art. 19 zobowigzuje panstwa
do ochrony dzieci przed przemoca (ONZ, 1989).

Kluczowa role w normatywizacji victim-centered approach odegrata Rada Europy.
Wytyczne dotyczgce wymiaru sprawiedliwosci przyjaznego dziecku (Rada Europy,
2010) oraz Konwencja z Lanzarote (Rada Europy, 2007) akcentujg konieczno$c
ograniczania wtoérnej wiktymizacji oraz dostosowania procedur do potrzeb po-
krzywdzonych, w szczegdlnosci dzieci. Na poziomie Unii Europejskiej centralnym
aktem jest Dyrektywa o prawach ofiar przestepstw (Dyrektywa 2012/29/EU), ustana-
wiajgca minimalne standardy w zakresie praw, wsparcia i ochrony oséb dotknietych
przestepstwem. Dyrektywa wprost postuguje sie pojeciem indywidualnej oceny po-
trzeb pokrzywdzonego oraz ochrony przed wtérng wiktymizacja, stanowigc norma-
tywny fundament victim-centered approach w panstwach cztonkowskich (European
Union, 2012).
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Victim-centered approach zmienia sposob rozumienia celu postepowania karnego:
obok wymierzenia sprawiedliwosci sprawcy system powinien zapobiega¢ dalszej
krzywdzie oraz wspiera¢ proces zdrowienia pokrzywdzonego.

Victim centered approach w swietle badan aktowych

Przestepstwa seksualne wobec dzieci majgce miejsce w cyberprzestrzeni charak-
teryzuja sie najwyzszym stopniem spotecznej szkodliwosci, poniewaz tego rodzaju
dziatania ingeruja w sfere psychiczng i seksualng dziecka, a niekiedy takze w jego in-
tegralnosc fizyczna, powodujac skutki o charakterze dtugofalowym. Doswiadczenia
te moga zaburza¢ procesy rozwojowe, wptywac negatywnie na funkcjonowanie
emocjonalne oraz utrudnia¢ nawigzywanie i utrzymywanie relacji interpersonal-
nych. Charakter srodowiska cyfrowego poteguje ryzyko utrwalania krzywdy, rozpo-
wszechniania materiatéw oraz wtdrnej wiktymizacji. W takim kontekscie postulat, by
postepowanie karne i dziatania organéw scigania byty prowadzone w standardzie
victim-centered, oznacza konieczno$¢ nadania ochronie dziecka rangi przynajmniej
rownorzednej wzgledem funkcji represyjnej i rozliczeniowej. Podejscie to nie powin-
no sprowadzaé sie do empatycznej postawy poszczegdlnych funkcjonariuszy, lecz
tworzy¢ spojny system metod: minimalizacji wtornej wiktymizacji, priorytetyzacji
identyfikacji dziecka i oceny ryzyka, szybkiego dostepu do pomocy psychologicznej
oraz interdyscyplinarnej koordynacji wsparcia, a takze oceny sprawcéw pod katem
potencjalnej recydywy.

Projekt badawczy, ktérego wyniki stanowig podstawe niniejszego opracowa-
nia, zostat zainicjowany w ramach realizacji Krajowego Planu Przeciwdziatania
Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode
Matoletnich na lata 2023-2026 (2023), opracowywanego przez Zespot do spraw
przeciwdziatania przestepczosci przeciwko wolnosci seksualnej i obyczajnosci
na szkode oséb matoletnich, powotany przy Ministerstwo Sprawiedliwosci. Do klu-
czowych zadan tego Zespotu, przewidzianych do realizacji do korica 2026 r., naleza:
analiza obowiazujacych rozwigzan krajowych w obszarze przeciwdziatania prze-
stepczosci seksualnej wobec dzieci, opracowanie krajowego planu dziatan w tym
zakresie, a takze wypracowanie propozycji legislacyjnych oraz zmian systemowych.
Konstrukcja Krajowego Planu, w tym ujetych nim dziatann badawczych, opiera sie
na zatozeniach Model National Response (Modelu Krajowej Odpowiedzi) w walce
z wykorzystywaniem seksualnym i naduzyciami wobec dzieci online, rozwijanego
na forum miedzynarodowym przez WeProtect Global Alliance. Model ten dostarcza
panstwom ram analitycznych, narzedzi i strategii umozliwiajagcych projektowanie
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skutecznych, dostosowanych do krajowych uwarunkowan systeméw reagowania,
obejmujgcych zaréwno ramy legislacyjne i polityczne, strategie prewencyjne, szko-
lenie organdw $cigania oraz wspoétprace z sektorem prywatnym, jak i systematyczne
zbieranie danych, prowadzenie badan oraz zapewnienie kompleksowego wsparcia
osobom pokrzywdzonym. W tym sensie projekt badawczy wpisuje sie w szersza,
systemowsg logike budowania krajowej odpowiedzi na przestepczo$¢ seksualng wo-
bec dzieci w srodowisku cyfrowym, w ktérej badania aktowe petnig funkcje diagno-
styczng i ewaluacyjna.

Wyniki badan aktowych zrealizowanych w ramach wspétpracy NASK
Panstwowego Instytutu Badawczego (NASK PIB) oraz Instytutu Wymiaru
Sprawiedliwosci (IWS) pokazujg jednak, ze polska praktyka orzeczniczo-$ledcza
w sprawach z komponentem cyberprzestrzeni zbyt czesto porzuca perspektywe
dobra dziecka na rzecz logiki szybkiego domkniecia sprawy i waskiego rozumie-
nia celu postepowania. Zadaniem niniejszego artykutu jest ukazanie tego zjawiska
W oparciu o wybrane dane empiryczne, zinterpretowane przez zespét badawczy?.

Badanie miato charakter analizy akt spraw karnych i obejmowato 220 postepo-
wan zakonczonych w latach 2020-2022 wyrokami skazujgcymi, uniewinniajgcymi,
nakazowymi badZ umorzeniami. Sprawy pochodzity z 52 sadéw zlokalizowanych
w 15 wojewddztwach. Kryteria wtgczenia obejmowaty, po pierwsze, obecnosc oso-
by matoletniej lub osoby, ktérg sprawca uwazat za matoletnig, badz tresci utrwa-
lajgce seksualne wykorzystywanie matoletniego, a po drugie - wyrazny watek
cyberprzestrzeni jako $rodowiska popetnienia czynu zabronionego. Analizowane
przepisy dotyczyty art. 200 §3-5 k.k., art. 200a §1-2 k.k. oraz art. 202 §1, 3, 4,
4a-4c k.k. Dobér spraw miat charakter proby dogodnej, poniewaz akta byty prze-
kazywane przez sady dobrowolnie, a weryfikacja obecnosci komponentu cyfrowego
nastepowata dopiero po wgladzie w tres¢ akt. Kwestionariusz badawczy liczyt 1089
zmiennych i obejmowat 5 obszaréw: postepowanie karne, matoletni pokrzywdzo-
ny, sprawca, charakterystyka czynu oraz biegli. Pomimo zgromadzenia obszernego
materiatu empirycznego w niniejszym artykule omoéwiono tylko niektére zmienne
analizowane w catym projekcie. Analiza danych z wybranych przepiséw Kodeksu
karnego, odnoszacych sie do wykorzystywania seksualnego matoletnich - czyli prze-
stepstw, ktore niosg bardzo duze ryzyko traumatyzacji i wtérnej wiktymizacji oséb
pokrzywdzonych - pozwolita na przes$ledzenie zasadnosci postawionych hipotez.

1 W analizie akt brali udziat eksperci i ekspertki NASK PIB: Katarzyna Staciwa, Oliwia Chojnacka,
Pawet Oberszt, Aleksandra Osuch; w opracowaniu wynikéw dodatkowo Krzysztof Hanusz i Michat
Maranda.
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W trakcie prac sporzadzano réwniez notatki jakosciowe, ktére uzupetniajg obser-
wacje ilosciowe o studia przypadkéw.

Obraz badanych spraw wskazuje na przewage postepowan dotyczacych tresci
pornograficznych z udziatem matoletnich? (art. 202) oraz groomingu (art. 200a), przy
mniejszej reprezentacji spraw z art. 200, rozumianych jako prezentowanie tresci
pornograficznych osobie ponizej 15 lat.

Tabela 1.
Rozktad rodzajéw spraw w prébie badawczej wedtug kwalifikacji prawnej (art. 200,
art.200a oraz art. 202 k.k.) - wielokrotny wybér

Artykut k.k. Paragraf Kategoria czynu Liczba spraw
Art. 200 §3 Prezentowanie tresci pornograficznych matoletniemu (do 15 r.z.) 51
Art. 200 §4 Prezentowanie czynnosci seksualnej matoletniemu (do 15 r.z.) 2
Art. 200 §5 Reklama tresci pornograficznych, umozliwiajaca zapoznanie sie 1

z nimi matoletniemu

Art. 202 §3 Rozpowszechnianie CSAM 49
Art. 202 §4 Produkcja materiatéw CSAM 3
Art. 202 §4a Posiadanie materiatéw CSAM 87
Art. 202 §4b Posiadanie wytworzonych lub przetworzonych materiatéw CSAM 5

Co istotne, na etapie orzekania zdecydowana wiekszo$¢ spraw byta kwalifikowa-
na w oparciu o jeden artykut Kodeksu karnego i tylko w 47 przypadkach stosowano
taczng kwalifikacje, najczesciej 200a w zbiegu z art. 200. Ten wynik nie odzwiercie-
dla rzeczywistej wielowatkowosci wielu zdarzen, lecz raczej praktyke prowadzenia
czynnosci w sposéb ograniczony do osi, na ktérej rozpoczeto postepowanie, bez

2 Okreslenie ,tresci pornograficzne z udziatem matoletnich” stanowi terminologie prawna przyjeta
w polskim Kodeksie karnym i jest wykorzystywane w niniejszym opracowaniu w odniesieniu do
kwalifikacji prawnej czynéw zabronionych. Jednoczes$nie, majac na uwadze wspotczesne standardy
miedzynarodowe oraz dorobek ekspercki w obszarze przeciwdziatania wykorzystywaniu seksu-
alnemu dzieci w $rodowisku cyfrowym, w tekscie postugujemy sie rowniez okresleniem ,CSAM”
(child sexual abuse material). Pojecie to jest powszechnie stosowane w literaturze przedmiotu
oraz w praktyce instytucji zajmujacych sie zgtaszaniem i analiza tresci nielegalnych w internecie,
w tym przez zesp6t ekspertéw Dyzurnet.pl, i podkresla, ze materiaty te dokumentujg przemoc
i wykorzystywanie seksualne matoletnich, a nie zjawisko o charakterze pornograficznym. Uzycie
terminu ,CSAM” pozwala zatem na precyzyjniejsze oddanie istoty analizowanego zjawiska oraz
zapewnia spéjnos$¢ z miedzynarodowa terminologia stosowang przez specjalistéw zajmujacych sie
ochrong dzieci w cyberprzestrzeni.
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konsekwentnego sprawdzania, czy sprawca nie wypetnit znamion innych czynéw.
W sprawach o grooming w niewielkim stopniu weryfikowano posiadanie przez
sprawce tresci CSAM, a w sprawach o CSAM réwnie rzadko sprawdzano, czy spraw-
ca nie utrzymywat niestosownych kontaktéw z matoletnimi w sieci.

Inng cecha wyrdzniajgcg materiat badawczy okazat sie istotny udziat zawiado-
mien inicjowanych przez dorostych podszywajacych sie za matoletnich. Zgtoszenia
z sektora prywatnego, od operatorow i platform cyfrowych, wystepowaty sporadycz-
nie, najczesciej w sytuacjach zwigzanych z przecigzeniem serwerdw przez intensyw-
ny obrét materiatami badz po wewnetrznym zgtoszeniu uzytkownika - i w prébie
badawczej pojawity sie jedynie dwa podmioty. W okresie, z ktérego pochodzity
analizowane sprawy, w polskim porzadku prawnym obowigzywat model ograniczo-
nej odpowiedzialnosci posrednikéw internetowych, oparty na zasadzie braku odpo-
wiedzialno$ci za tresci uzytkownikéw do czasu uzyskania wiarygodnej wiadomosci
o ich bezprawnym charakterze i braku reakcji. Obecnie bezposrednio stosowane
jest rozporzadzenie DSA, ktére wzmacnia ramy odpowiedzialnosci i nadzoru nad
dostawcami ustug posrednich poprzez wprowadzenie rozbudowanych obowigzkéw
proceduralnych oraz zwiekszenie przejrzystosci. Nie oznacza to przyjecia modelu
zblizonego do amerykanskiego obowigzku raportowego, jednak stanowi wyrazne
uszczelnienie dotychczasowego systemu. Dla zapewnienia jego petnej efektywnosci
konieczne jest jednak przyjecie krajowych rozwigzan uzupetniajacych, w tym nowe-
lizacji ustawy o Swiadczeniu ustug drogg elektroniczna.

Tymczasem w Stanach Zjednoczonych funkcjonuje ustawowy obowigzek rapor-
towania przez dostawcéw ustug internetowych przypadkéw podejrzenia dystrybucji
CSAM do dziatajgcego w ramach NCMEC CyberTipline®. W najnowszych danych
NCMEC wskazuje, ze w 2024 r. do CyberTipline trafito 20,5 mln zgtoszen. Co zaska-
kujace, niski byt takze odsetek zawiadomien pochodzacych od samych matoletnich
lub ich opiekunéw. Ten rozktad zgtaszalnosci moze w sposéb istotny ksztattowaé
profil spraw trafiajgcych do sadéw i wptywacd na dominujaca logike procesowa, kto-
ra czesciej odpowiada na prowokowane interakcje miedzy osobami dorostymi niz

3 NCMEC (National Center for Missing & Exploited Children) - amerykanska organiza-
cja non profit, utworzona w 1984 r., wspdétpracujaca z organami $cigania i podmiota-
mi prywatnymi w zakresie przeciwdziatania zaginieciom dzieci oraz wykorzystywaniu
seksualnemu matoletnich. Na podstawie prawa federalnego prowadzi m.in. system przyj-
mowania zgtoszen dotyczacych tresci przedstawiajacych seksualne wykorzystywanie dzieci.
CyberTipline - prowadzony przez NCMEC centralny system raportowania, do ktérego dostaw-
cy ustug elektronicznych w Stanach Zjednoczonych s zobowigzani przekazywac informacje
o ujawnionych przypadkach podejrzenia tresci przedstawiajacych seksualne wykorzystywanie
matoletnich (CSAM); zgtoszenia te sg nastepnie przekazywane wtasciwym organom $cigania.
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na wykryte, ztozone przypadki dtugotrwatego wykorzystywania oséb matoletnich
i produkcji materiatéw CSAM.

Gdzie znika dziecko? Identyfikacja i ocena ryzyka

Analiza przeprowadzonych badan aktowych prowadzi do wniosku, ze w istotnej
czesci postepowan karnych dotyczacych przestepstw seksualnych wobec dzieci
w cyberprzestrzeni dziecko jako realny podmiot ochrony po prostu znika z pola wi-
dzenia systemu. Sposréd 220 przeanalizowanych spraw jedynie w 51 przypadkach
zidentyfikowano faktyczng matoletnig osobe pokrzywdzona, podczas gdy az 68 po-
stepowan zostato zainicjowanych przez osoby doroste podszywajace sie pod dzieci.
Byli to zaréwno cztonkowie zorganizowanych srodowisk okreslajacych sie mia-
nem ,fowcow pedofildéw”, jak i osoby dziatajgce incydentalnie - z ciekawosci, dla
rozrywki lub z potrzeby odegrania roli ,obywatelskiego stréza moralnosci” - ktére
dopiero po eskalacji kontaktu zdecydowaty sie na zgtoszenie sprawy organom $ci-
gania. W czesci tych postepowan sposdb prowadzenia korespondencji, inicjowanie
tematéw seksualnych oraz aktywne naprowadzanie rozméwcy na okreslone tresci
nosity cechy dziatan o charakterze prowokacyjnym. Skale aktywnosci takich oséb
moze obrazowac fakt, ze w jednym z sagdéw rejonowych na 24 otrzymane sprawy
az 18 pochodzito z zawiadomienia 2 oséb prywatnych, wspdlnie dziatajgcych w sieci
jako ,fowcy”.

Rysunek 1.
Struktura badanych spraw wedtug rodzaju zidentyfikowanego pokrzywdzonego
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Wykres ilustruje strukture 220 analizowanych postepowan karnych dotyczacych
przestepstw seksualnych wobec matoletnich w cyberprzestrzeni, z uwzglednieniem
statusu osoby, wobec ktérej kierowane byty dziatania sprawcy. Granatowe kwadra-
ty reprezentuja sprawy, w ktérych kontakt ze sprawca byt inicjowany przez osoby
doroste podszywajace sie pod matoletnich (tzw. sprawy z udziatem ,fowcéw” lub
innych prowokatoréw). Zielone kwadraty oznaczajg sprawy, w ktérych zidentyfi-
kowano faktyczng matoletnig osobe pokrzywdzong. Szare kwadraty przedstawiaja
postepowania, w ktérych nie ustalono konkretnej osoby.

W konsekwencji znaczna cze$¢ energii instytucjonalnej panstwa zostata skiero-
wana na formalne rozliczanie zachowanh sprawcéw wobec fikcyjnych oséb matolet-
nich zamiast na identyfikacje i ochrone realnych dzieci zagrozonych wykorzystaniem
seksualnym. Takie przesuniecie priorytetéw prowadzi do paradoksu, w ktérym sys-
tem deklarujacy ochrone dzieci w praktyce koncentruje sie na sprawach o nizszym
potencjale ochronnym, pozostawiajgc poza swoim zainteresowaniem dzieci rzeczy-
wiscie krzywdzone lub narazone na dalsze wykorzystywanie. W tym sensie domina-
cja spraw inicjowanych przez dorostych prowokatoréw nie tylko nie realizuje zatozen
victim-centered approach, lecz wrecz utrwala model reagowania, w ktérym ,dziecko
staje sie konstruktem procesowym, a nie realnym beneficjentem dziatarh wymiaru
sprawiedliwosci. Jednak ze wzgledu na obszernos¢ zagadnienia nie jest przedmio-
tem niniejszej analizy skutecznos¢ postepowan zainicjowanych w ramach prowokacji
obywatelskie;j.

Jednym z najbardziej alarmujgcych ustalen badania jest skrajnie niski odsetek
spraw, w ktérych podejmowano czynnosci zmierzajace do identyfikacji matoletnich
uwidocznionych w zabezpieczonych materiatach. W przyttaczajgcej wiekszosci akt
nie odnotowano poréwnywania plikéw z bazami hash, weryfikacji w dostepnych dla
organdw $cigania baz danych hash (np. w bazie ICSE INTERPOL?) ani préby powia-
zania obrazéw z konkretnymi, realnymi dzie¢mi. Korzystanie z baz hash oraz baz zo-
brazowan tresci CSAM stanowi istotny element nowoczesnego systemu reagowania
na przestepstwa seksualne wobec dzieci w cyberprzestrzeni i niesie ze sobg szereg
korzysci o charakterze zaréwno ochronnym, jak i organizacyjnym.

»

4 Baza ICSE (International Child Sexual Exploitation Database) to miedzynarodowa baza danych
prowadzona przez INTERPOL, stuzaca identyfikacji dzieci wykorzystywanych seksualne, ktérych
wizerunki zostaty utrwalone. Umozliwia ona organom $cigania z panstw cztonkowskich poréwny-
wanie, analizowanie i tgczenie tresci CSAM na podstawie cech wizualnych oraz metadanych, a takze
koordynacje dziatarh zmierzajacych do ustalenia tozsamosci pokrzywdzonych dzieci i przerwania
dalszego krzywdzenia. Dostep do bazy majg wytacznie uprawnione jednostki organéw $cigania.
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W pierwszej kolejnosci rozwigzania te umozliwiajg priorytetyzacje dziatan ukie-
runkowanych na identyfikacje dzieci znajdujgcych sie w realnym zagrozeniu, co jest
zgodne z zatozeniami victim-centered approach i pozwala przesunaé punkt ciezkosci
z formalnego rozliczenia sprawcy na ochrone osoby pokrzywdzonej. Ponadto wyko-
rzystanie baz hash oraz zobrazowan tresci CSAM umozliwia cze$ciowo zautomaty-
zowana, szybka identyfikacje i klasyfikacje materiatéw przedstawiajgcych seksualne
wykorzystywanie matoletnich, co znaczaco zwieksza efektywno$é dziatan organéw
Scigania i ogranicza konieczno$¢ manualnej analizy tresci. Jednocze$nie narzedzia
te pozwalaja na istotne zmniejszenie kosztéw oraz oszczednosé czasu zwigzanego
z powielaniem czynnosci operacyjnych i procesowych, w tym wielokrotnego klasy-
fikowania przez funkcjonariuszy, ekspertéw czy biegtych materiatéw CSAM, ktére
sg znane organom S$cigania od wielu lat. W konsekwencji zastosowanie baz hash
i zobrazowan tres$ci CSAM sprzyja nie tylko usprawnieniu postepowan, lecz takze
ograniczeniu wtornej wiktymizacji posredniej, wynikajacej z nadmiernego obiegu
i ponownego ogladania tego samego materiatu dowodowego. Kolejng korzyscig jest
zmniejszenie ekspozycji przedstawicieli organéw scigania, analitykéw kryminalnych
oraz biegtych sgdowych na tresci, ktore negatywnie wptywaja na ich stan psychiczny.
Ponizej przedstawiono tabele prezentujgcg wyniki z analizy akt.

Tabela 2.
Dziatania podjete przez organy scigania wzgledem tresci z kategorii CSAM. Pytanie
wielokrotnego wyboru

Rodzaje dziatan Liczba spraw
Poréwnane z listg nielegalnych tresci, np. baza VIC, za pomoca wartosci hash 8
Przekazane do innej, krajowej jednostki Policji 1
Przekazane do KGP, celem nawigzania wspotpracy z zagranicznymi formacjami policyjnymi 1
Przekazane do KGP, celem weryfikacji w bazie danych INTERPOL ICSE 2
Przekazane do KGP, celem nawigzania wspotpracy z Europolem 0
ND - Zzadna z ww. czynnosci nie zostata wykonana 204

Z kolei w obszarze oceny ryzyka dla innych matoletnich w otoczeniu podejrza-
nego dziatania miaty charakter incydentalny. W badaniu poruszono watek prze-
stuchania podejrzanego oraz podjeto probe ustalenia, czy podczas przestuchania
w charakterze podejrzanego sprawce zapytano o dostep do matoletnich innych niz
biologiczne potomstwo, np. w zwigzku z wykonywanym zawodem/aktywnoscia

www.dzieckokrzywdzone.fdds.pl



Aleksandra Osuch

zyciowa. Ustalono, ze takie pytanie padto jedynie w 8,33% sprawach. Wynik ten
wskazuje, ze w zdecydowanej wiekszosci spraw dotyczacych badanych artykutéw
prawnych nie podjeto stosownych dziatan mogacych umozliwi¢ zidentyfikowa-
nie innych pokrzywdzonych lub tez potencjalnie narazonych na dziatania spraw-
cy matoletnich. Osoby - jak sie pdzniej okazato - stusznie podejrzane nie byty
na tym wstepnym etapie (a najczesciej na zadnym) przepytywane pod kierunkiem
zapewnienia bezpieczenstwa matoletnich przebywajgcych w ich otoczeniu. Brak
systematycznej oceny ryzyka lub jego aktualizacji po ujawnieniu nowych informacji
oznacza nie tylko zaniedbanie interesu indywidualnego konkretnego dziecka, lecz
takze stabos$¢ prewencji ogdélnej i wtornej: system nie wykorzystuje dostepnych
sygnatéw, aby przerwac potencjalne taficuchy krzywdy, nie identyfikuje w pore
kolejnych pokrzywdzonych i nie ogranicza mozliwosci sprawcéw funkcjonujacych
w sieciach kontaktéw.

Warto przy tym zauwazy¢, ze tam, gdzie rzetelnie dokumentowano realizowa-
ne czynnosci, uzyskany materiat dowodowy sprzyjat dziataniom victim-centered.
Przyktad poréwnania materiatdw cyfrowych zabezpieczonych w toku postepowania
z dokumentacjg ogledzin mieszkania sprawcy przez policjanta prowadzacego docho-
dzenie, ktére doprowadzito do identyfikacji czteroletniego dziecka, syna podejrza-
nego, jako pokrzywdzonego, w sposob szczegdlnie dobitny ukazuje, jak kluczowe
znaczenie dla ochrony matoletnich majg jakosé¢, kompletnos$¢ i analityczne wykorzy-
stanie dokumentacji procesowej. Dziatanie to nie tylko umozliwito rozszerzenie za-
kresu odpowiedzialnosci karnej sprawcy, lecz przede wszystkim pozwolito na objecie
ochrong dziecka pozostajacego w jego bezposrednim otoczeniu, a wiec do realizacji
podstawowej funkcji ochronnej postepowania karnego. Warte odnotowanie jest to,
ze tylko w 6,1% spraw sporzadzono dokumentacje audiowizualna (np. szkic, zdjecie,
nagranie) z prowadzonych czynnosci zabezpieczajgcych materiaty dowodowe.

Na tle tego przyktadu szczegélnie razaco wypadaja sprawy, w ktérych analogiczne
tropy - potencjalnie prowadzace do ujawnienia kolejnych danych osobowych mato-
letnich - pozostawaty catkowicie pominiete. Dotyczy to zaréwno sytuacji, w ktérych
pokrzywdzeni wprost wskazywali na inne dzieci widoczne na zabezpieczonych ma-
teriatach, jak i spraw, w ktérych sam podejrzany przyznawat sie do wczesniejszych,
podobnych kontaktéow z osobami matoletnimi. W jednej z analizowanych spraw
mtody mezczyzna pozyskiwat materiaty pornograficzne od piecioletniej dziewczynki
za posrednictwem portalu spotecznos$ciowego, a jednocze$nie w swoich zeznaniach
przyznat, ze prowadzit niedwuznaczne rozmowy z innymi matoletnimi. Mimo to nie
przeprowadzono pogtebionej analizy jego urzadzen i kanatow komunikacji w celu
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identyfikacji potencjalnych kolejnych oséb, ograniczajac postepowanie wytacznie
do watku objetego pierwotnym zawiadomieniem.

Zestawienie tych przypadkéw pokazuje, ze identyfikacja pokrzywdzonych dzieci
nie jest w praktyce rezultatem konsekwentnie stosowanego standardu dziatania,
lecz zalezy w duzej mierze od indywidualnej wrazliwosci i inicjatywy prowadzacych
postepowanie. Brak systemowego podejscia do analizy materiatu dowodowego
pod katem ochrony potencjalnych pokrzywdzonych skutkuje sytuacjami, w ktérych
dziecko - mimo wyraznych sygnatéw zagrozenia - pozostaje poza realnym zainte-
resowaniem organdw $cigania, a podstawowy cel postepowania karnego, jakim jest
przerwanie dalszego krzywdzenia, nie zostaje osiggniety.

Zabezpieczenie materiatu dowodowego oraz sporzadzanie opinii

Z perspektywy victim-centered kluczowe jest ograniczanie wtérnej wiktymi-
zacji oraz ryzyka ujawnienia wizerunkéw matoletnich osobom nieuprawnionym.
Tymczasem w badanym okresie utrzymywata sie praktyka drukowania materiatow
przedstawiajacych seksualne wykorzystywanie dzieci oraz ich fizycznego obiegu
w aktach, co generowato powazne ryzyka oraz byto sprzeczne z zasada minimaliza-
cji ekspozycji tych tresci. Dopiero pdzniejsze Wytyczne Prokuratora Generalnego
z dnia 29 sierpnia 2024 r. doprecyzowaty standardy przechowywania materiatu do-
wodowego jako zatacznika do akt w sposéb uniemozliwiajacy zapoznanie sie z nim
przez osoby nieuprawnione, co nalezy ocenic jako kierunek zgodny z ochrong dobra
dziecka. Rownie problematyczne okazaty sie niedostatki w zakresie zabezpieczania
i analizy Srodowiska cyfrowego sprawcy. Przeszukania miejsc pracy, cho¢ w niekté-
rych przypadkach ujawniaty przechowywanie materiatéw CSAM na dyskach sie-
ciowych pracodawcy, byty podejmowane rzadko. Nie odnotowano takze praktyki
systematycznego zabezpieczania danych w chmurze, nawet gdy sygnaty zewnetrzne
wskazywaty na taki sposdb przechowywania. Tego rodzaju zaniechania utrudniaja
zaréwno petng rekonstrukcje skali dziatan sprawcy, jak i rozpoznanie jego powigzan
oraz potencjalnych pokrzywdzonych, a takze umozliwiajg dalszg dystrybucje niele-
galnych materiatéw. Pomocne moze tutaj okazac sie upowszechnienie standardéw
prowadzenia postepowan, ktore uwzgledniajg zabezpieczenie dowoddw ze wszyst-
kich dostepnych nosnikéw danych, réwniez niebedacych w posiadaniu sprawcy (np.
przestrzen chmurowa, zasoby pracodawcy).

Badanie akt ujawnito, ze opinie biegtych psychologdéw dotyczace pokrzywdzo-
nych matoletnich byty ukierunkowane przede wszystkim na weryfikacje ich wia-
rygodnosci oraz wartosci dowodowej ich zeznan. Bardzo rzadko zlecano je w celu
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rozpoznania potrzeb, objawdéw i konsekwencji psychologicznych wystepujacych
po zdarzeniu. Zdarzaty sie réwniez sprawy, w ktorych zlecono badanie psycholo-
giczne matoletniego poszkodowanego, natomiast jego interpretacja budzita watpli-
wosci. Przyktadem moze by¢ sprawa czteroletniego chtopca, wykorzystywanego
seksualnie przez ojca, ktéry dokumentowat swoje czyny. W opinii biegtego wyka-
zano, ze dziecko ,nie przypisuje negatywnego znaczenia zachowaniom sprawcy”,
co wynikato z etapu rozwojowego charakterystycznego dla czterolatka, ktéry nie
posiada jeszcze zdolnosSci do adekwatnej interpretacji. Natomiast sedzia wydajacy
wyrok w tej sprawy wykorzystat te opinie jako okolicznos¢ tagodzaca w uzasadnie-
niu wyroku. Taki sposéb interpretacji minimalizuje realng krzywde oraz ignoruje fakt,
ze konsekwencje wykorzystania seksualnego mogg ujawniaé sie w perspektywie
dtugoterminowej, wraz z rozwojem poznawczym i emocjonalnym dziecka.

Niepokojaco wybrzmiewaja takze fragmenty akt obrazujace narracje obcigzajace
matoletniego, np. poprzez odwotanie do rzekomego ,braku ostroznosci”, sformu-
towan przerzucajagcych odpowiedzialnos¢ na osobe poszkodowang czy majacych
na celu wzbudzenia poczucia wstydu. Zdarzaty sie takze sytuacje, w ktérych decydo-
wano sie pozyskaé ze szkoty poszkodowanego informacje o ocenach i opiniach wy-
chowawczych w sytuacji, gdy nie miato to czytelnego przetozenia na ocene ryzyka
i plan wsparcia. Tego rodzaju dziatania moga by¢ postrzegane jako realizacja jednego
Z najbardziej obcigzajacych scenariuszy z perspektywy matoletniego - rozszerzenia
kregu oséb poinformowanych o zdarzeniu na srodowisko szkolne, ktére dla dziecka
stanowi podstawowg przestrzen funkcjonowania spotecznego. Moze to by¢ jedng
z przestanek niskiego odsetka zgtoszern dokonywanych bezposrednio przez osoby
poszkodowane lub ich opiekunéw, badania wskazujg bowiem, ze wstyd jest jednym
z dominujgcych doswiadczen oséb, ktore przezyty przemoc seksualng, i stanowi
gtéwng bariere zgtaszania takich przestepstw.

Analiza akt wykazata réwniez, ze w sprawach dotyczacych matoletnich samo-
dzielnie wytwarzajgcych materiaty o charakterze intymnym lub angazujacych sie
w relacje o charakterze erotycznym z osobami dorostymi w niedostatecznym stop-
niu uwzgledniano okolicznosci, w jakich dziecko zostato w tego rodzaju relacje uwi-
ktane, w tym mozliwe mechanizmy manipulacji, wykorzystywania zaleznosci lub
wczesdniejszej wiktymizacji. Nalezy przy tym podkresli¢, ze tego rodzaju zachowania
moga pozostawac w zwigzku z wczedniejszym doswiadczeniem przemocy seksualne;j.
Badania wskazuja, ze jednym z mozliwych nastepstw wykorzystywania seksualnego
w dziecinstwie bywa przedwczesna lub nasilona seksualizacja zachowan, rozumia-
na jako trudnosci w wyznaczaniu granic, poszukiwanie uwagi poprzez zachowania
o charakterze seksualnym czy zinternalizowane, zaburzone wzorce relacyjne (Noll,
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2008). Z tego wzgledu postepowanie w takich sprawach powinno obejmowacé row-
niez pogtebiong diagnoze sytuacji dziecka oraz ocene ryzyka wczesniejszej lub row-
nolegtej wiktymizacji.

W standardzie victim-centered zasadg powinno by¢ jednorazowe, przyjazne prze-
stuchanie rejestrowane audiowizualnie w sposéb pozwalajgcy na jego procesowe wy-
korzystanie, a nastepnie mozliwie szybka diagnoza psychologiczna i wdrozenie planu
bezpieczenstwa obejmujacego srodowisko domowe, szkolne i cyfrowe, z mechani-
zmem monitorowania stanu dziecka w toku postepowania i po jego zakonczeniu®.

Analiza akt wskazuje, ze pierwsze sprawdzenie zawartosci nosnikéw dokony-
wane przez biegtych policyjnych wystepowato sporadycznie, co oznacza, ze gros
srodkéw publicznych kierowano do biegtych z sektora prywatnego. Sama w sobie
ta praktyka nie przesadza o jakosci opinii, jednak brak stabilnej, wewnetrznej infra-
struktury i kompetencji po stronie stuzb utrudnia budowe standardéw, szybkosé
reakcji i spojnos¢ metodyczng, w tym stosowanie narzedzi poréwnawczych i baz
miedzynarodowych. W rezultacie system dziata czes$ciej reaktywnie niz proaktyw-
nie, a decyzje procesowe sg w wiekszym stopniu determinowane ograniczeniami
organizacyjnymi niz priorytetem ochrony dzieci.

Polityka karna i prewencja wtorna

W czesci dotyczacej sprawcow zweryfikowano miedzy innymi, ze wiekszosé
oskarzonych nie przejawiato szczegdlnie zaawansowanych kompetencji w zakresie
technologii informatycznych w stopniu umozliwiajacym skuteczne i dtugotrwate
ukrywanie swojej aktywnosci w cyberprzestrzeni. Analiza profili aktywnosci spraw-
céw wskazuje ponadto, ze w badanej prébie relatywnie rzadko wystepowaty przy-
padki obejmujgce produkcje lub utrwalanie tresci pornograficznych z udziatem
matoletnich. Z perspektywy ochrony pokrzywdzonego dziecka tego rodzaju spra-
wy majg szczegblne znaczenie, gdyz ich ujawnienie wigze sie czesto z mozliwoscia
przerwania wykorzystywania majgcego charakter biezacy. Tymczasem w niniejszym

5 Fundacja Dajemy Dzieciom Site prowadzi szeroko zakrojong dziatalno$¢ edukacyjna na rzecz ochrony
dzieci uczestniczacych w postepowaniach karnych, koncentrujac sie na minimalizowaniu wtérnej
wiktymizacji oraz wdrazaniu standarddw przyjaznego przestuchania matoletnich. Organizacja szkoli
sedziéw, prokuratoréw, adwokatéw, biegtych oraz funkcjonariuszy stuzb w zakresie komunikacji
z dzieckiem, procedur przestuchan w trybie art. 185a-c k.p.k. oraz funkcjonowania tzw. przyja-
znych pokoi przestuchan. FDDS opracowuje takze wytyczne, materiaty eksperckie i rekomendacje
systemowe wspierajace realizacje zasady nadrzednego dobra dziecka w procesie karnym. Wiecej:
https:/wspd.fdds.pl/
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badaniu kategorie te pozostawaty w mniejszosci. Ustalenie to pozostaje spdjne
z innymi obserwacjami, w tym z faktem, ze w analizowanym okresie jedynie jedno
postepowanie dotyczyto sprawcy, ktérego mozna uznaé za eksperta, funkcjonuja-
cego w sposbéb wyspecjalizowany w strukturach spotecznosci darknet. Zestawienie
powyzszych wynikéw z analizg podmiotéw inicjujacych zawiadomienia o podej-
rzeniu popetnienia przestepstwa wskazuje na wyrazng nadreprezentacje zgtoszen
pochodzacych od tzw. towcow pedofilow, przy jednoczesnie niewielkiej liczbie
zawiadomien sktadanych bezposrednio przez pokrzywdzonych matoletnich oraz
ograniczonym udziale zgtoszen z sektora prywatnego. Moze to prowadzi¢ do wnio-
sku, ze przedmiotem postepowan sg czesciej czyny o nizszym stopniu szkodliwosci
spotecznej, podczas gdy dane raportowe - zaréwno krajowe (dane Dyzurnet.pl), jak
i miedzynarodowe (np. NCMEC) - wskazujg na dynamiczny wzrost zjawisk takich
jak grooming, szantaz na tle seksualnym czy rozpowszechnianie materiatéw przed-
stawiajgcych seksualne wykorzystywanie matoletnich.

W rozktadzie orzeczen dostrzegalny byt wysoki odsetek kar pozbawienia wol-
nosci z warunkowym zawieszeniem wykonania oraz relatywnie rzadkie orzekanie
komponentu terapeutycznego, nawet gdy byty rekomendowane przez biegtych. Tym
samym ograniczano mozliwosci obnizenia ryzyka powrotu na $ciezke przestepstwa,
zwtaszcza tam, gdzie mechanizmy sprawczosci wigzaty sie z utrwalonymi preferen-
cjami, zaburzeniami kontroli impulséw czy uzaleznieniami.

Interpretacja: brak podejscia victim centrered approach
jest strukturalny

Zebrany materiat empiryczny spéjnie rysuje obraz systemu, w ktérym centrum
ciezkosci spoczywa na rozliczeniu czynu i formalnym domknieciu postepowania,
podczas gdy wymiar ochronny wobec dziecka pozostaje stabszy, rozproszony i nie-
standardowy. Przyjete rozwigzania organizacyjne sprzyjajg prowadzeniu postepowan
W sposob zawezony - $cisle w granicach pierwotnego zawiadomienia i wstepnej
kwalifikacji prawnej czynu. W efekcie pomijane bywajg kwestie, ktdre z perspekty-
wy bezpieczenstwa matoletnich majg kluczowe znaczenie, takie jak: identyfikacja
dzieci utrwalonych w zabezpieczonych materiatach, analiza sieci kontaktéw sprawcy,
weryfikacja jego dostepu do innych matoletnich czy kompleksowa ocena stanu psy-
chicznego pokrzywdzonego oraz jego potrzeb pomocowych. Brakuje wyspecjalizo-
wanej, scentralizowanej funkcji identyfikacji oséb na podstawie materiatéw CSAM
po stronie policji, nie zbudowano rutyny w wykorzystywaniu baz hash i zasobow
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miedzynarodowych, a standard obiegu dowoddéw do niedawna sprzyjat praktykom
zwiekszajgcym ryzyko wtornej wiktymizacji.

Analiza spraw nie pozwolita na jasne zdefiniowanie barier, ktére uniemozliwiaja
podejscie stawiajgce na pierwszym planie dobro osoby pokrzywdzonej. Na pewno
brakuje w zespotach przygotowujgcych postepowanie oséb wykwalifikowanych,
majacych kompetencje do kontaktu z rodzing poszkodowanego matoletniego oraz
samym dzieckiem. Ksztatt regulacji prawnych stawia przewage celéw karnych nad
celami ochronnymi, co jest realizowane w przytoczonych przyktadach. System histo-
rycznie skupia sie na sprawcy i ustaleniu winy, zebraniu dowodoéw oraz wyznaczeniu
kary, zapominajac jednoczesnie o celu nadrzednym, jakim jest ochronna funkcja
prawa. Poznanie barier zwigzanych z wdrazaniem innego podejscia powinno zostaé
pogtebione nie tylko w analizie przeprowadzonych akt postepowan, ale réwniez
poprzez wywiady z praktykami, ktérzy uczestnicza w postepowaniach przygotowaw-
czych oraz sgdowych. Aby wiec w petni poznaé przyczyny niezgtaszania przypad-
kéw wykorzystania seksualnego, nalezy rowniez zbadac potrzeby poszkodowanych,
ktérzy nigdy nie zdecydowali sie na wskazanie sprawcy i nie dochodzili swoich
praw, poniewaz ich obawy mogg najlepiej diagnozowac potrzebe zmian w kierunku
wzmochienia ochronnej funkcji prawa.

Podsumowanie

Z perspektywy wnioskéw z badania wynika, ze potrzebna jest zmiana para-
dygmatu, ktérg mozna zdefiniowac jako systematyczne witaczenie do kazdej decyzji
procesowej i operacyjnej pytania: Czy to, co robimy, realnie zwieksza bezpieczen-
stwo dziecka — dzi$ i w przysztosci? W praktyce moze oznacza¢ to:

e wzmocnienie infrastruktury identyfikacji dzieci w materiatach CSAM, w tym
utworzenie wyspecjalizowanej jednostki lub sieci koordynatoréw z petnym do-
stepem do baz krajowych i miedzynarodowych;

e wdrozenie metodologii prowadzenia spraw, ztozonej z listy czynnosci ukierunko-
wanych na dziecko na kazdym etapie postepowania: od przyjecia zawiadomie-
nia, przez zabezpieczenie dowodéw z uwzglednieniem chmury i infrastruktury
pracodawcow, po przestuchanie podejrzanego z priorytetem pytan o dostep do
matoletnich i analize jego sieci kontaktéw;

e petne i konsekwentne stosowanie standardéw niejawnego obiegu materiatow
z CSAM, przy rébwnoczesnym ograniczaniu powielania i fizycznego rozpowszech-
niania obrazéw;
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e wzmochnienie modutu psychologicznego: jednorazowe, rejestrowane przestucha-
nia w warunkach przyjaznych dziecku, szybka diagnoza, sformutowanie i wdro-
zenie planu bezpieczenstwa oraz powigzanie go z mechanizmem monitorowania;

e dopasowanie polityki karnej i Srodkéw karnych do oceny ryzyka, w tym obowigz-
kowe komponenty terapeutyczne i kontrolne w wyrokach z zawieszeniem oraz
jasne standardy uzasadnien odnoszacych sie do szkody i potrzeb matoletniego;

e zbudowanie kanatow wspotpracy z sektorem prywatnym i mechanizméw infor-
macji zwrotnej, ktore zwieksza szybkosé i jako$¢ zgtaszalnosci.

Przedstawione wyniki badan aktowych prowadza do jednoznacznego wniosku,
ze polski system reagowania na przestepstwa seksualne wobec dzieci w cyberprze-
strzeni nie realizuje w wystarczajgcym stopniu podejscia victim-centered. Dziecko
zbyt czesto pojawia sie w aktach jako nos$nik dowoddw, a nie jako podmiot ochrony,
natomiast logika procesowa i organizacyjna przektada szybkie i waskie rozliczenie
sprawcy ponad rozpoznanie i zabezpieczenie realnych potrzeb matoletniego oraz
przerwanie potencjalnych taricuchéw krzywdy. Bez przesuniecia punktu ciezkosci
na cele ochronne - identyfikacje pokrzywdzonych, ocene i redukcje ryzyka, wsparcie
psychologiczne oraz interdyscyplinarng wspdétprace - nawet skuteczne skazanie
nie bedzie rownoznaczne z wypetnieniem przez panstwo jego podstawowej funkgji
wzgledem najstabszych uczestnikéw postepowania.

E-mail autorki: aleksandra.osuch@nask.pl
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Lack of a “victim-centered” approach in criminal proceedings
concerning sexual offences against children in cyberspace -
findings from case file analysis

The article is devoted to an analysis of the victim-centered approach in criminal proceed-
ings concerning sexual offences against children in cyberspace. The study is based on partial
findings from a case file analysis conducted by experts from Dyzurnet.pl (NASK - National
Research Institute) in cooperation with the Institute of Justice (IWS). The research cov-
ered 220 criminal proceedings conducted between 2020 and 2022 in 52 courts across
15 voivodeships, concerning offences under Articles 200, 200a and 202 of the Polish
Criminal Code. The findings indicate the dominance of a perpetrator-focused perspec-
tive, accompanied by insufficient consideration of the needs and best interests of the child
victim. The case file analysis revealed, inter alia, the infrequent undertaking of measures
aimed at identifying children depicted in evidentiary materials, only sporadic assess-
ment of the risk of further victimization, and the absence of a systemic and coherent psy-
chological and therapeutic component throughout the proceedings. The analysis leads
to the conclusion that there is a need for the genuine implementation of elements that
would ensure proceedings are conducted in accordance with a victim-centered approach,
understood as consistently prioritizing the protection and best interests of the minor at
all stages of the criminal process.

Keywords:
sexual abuse and exploitation of minors in cyberspace; victim-centered approach;
criminal proceedings
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Zwalczanie seksualnego wykorzystywania
dzieci w internecie na przyktadzie CSAEM
i OCSAE. Wyzwania technologiczne
i metodologiczne

Pawet Oberszt

NASK PIB, Dziat Reagowania Na Nielegalne Tresci
w Internecie Dyzurnet.pl

Ochrona dzieci przed zorganizowang, transgranicznq cyberprzestepczosciq jest zagad-
nieniem ztozonym. Wymaga nieustannej walidacji dziatan m.in. w obszarze edukacji,
prawa, technologii, wspétpracy miedzyinstytucjonalnej i miedzysektorowej, a takze udo-
skonalania aparatu pojeciowego, ktorym opisujemy powigzane z niq zjawiska. Artykut
koncentruje sie na wybranych wyzwaniach technologicznych, podczas omawiania kté-
rych poruszanych jest kilka zagadnien metodologicznych zwigzanych ze zwalczaniem
seksualnego wykorzystywania dzieci, ze szczegélnym uwzglednieniem CSAEM (ang.
Child Sexual Abuse and Exploitation Materials) oraz OCSAE (ang. Online Child
Sexual Abuse and Exploitation Materials).

CSAEM mogq stanowié swiadectwo prawdziwych, traumatyzujqcych zdarzen lub
by¢ zmodyfikowane i/lub wygenerowane w petni cyfrowo. OCSAE to forma cyberprze-
stepczosci wymierzonej w matoletnich, ktorej skuteczne zwalczanie wymaga z jednej
strony adekwatnej taksonomii sprawcéw, z drugiej zas - stosowania coraz to lepszych
rozwigzan umozliwiajgcych skuteczne wykrywanie i zabezpieczanie w sieci dowodéw
tego typu czynéw zabronionych.

Nowoczesne narzedzia informatyczne - takie jak specjalistyczne, dedykowane pro-
gramy komputerowe, bazy CSAM (ang. Child Sexual Abuse Materials), ktore zawie-
rajg m.in. pliki z wizerunkami pokrzywdzonych, ich klasyfikacje oraz hasze, platformy
wymiany informacji, crawlery i scrapery czy rozwiqgzania oparte na Al - pozwalajq
przetwarzac dane cyfrowe rzedu wielkosci terabajtéw, a nawet petabajtéw, w sposéb
precyzyjny i co najmniej (semi)zautomatyzowany. Uzyskane wyniki (réwniez te o cha-
rakterze predykcji, np. w zakresie kategoryzacji tresci, identyfikacji pokrzywdzonych czy
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geolokalizacji) przyspieszajq uzyskanie dowodow istotnych z punktu widzenia wyko-
nywanych czynnosci, skracajq czas ekspozycji na tresci CSAEM, a przede wszystkim
utatwiajq dotarcie do nieznanych materiatéw przedstawiajgcych seksualne wykorzy-
stywanie oséb matoletnich, ktére z kolei mogq prowadzi¢ do samych dzieci.

Myslg przewodniq artykutu jest zatozenie, ze wdrozenie analogicznych funkcjonal-
nie rozwigzan w Polsce wzmocni krajowq i miedzynarodowq wspétprace organéw sciga-
nia i wymiaru sprawiedliwosci z siecig hotline’éw INHOPE, w tym z polskim Dyzurnet.pl
NASK PIB, a takze z ICP (ang. Internet Content Provider) czy ISP (ang. Internet Service
Provider), przyczyniajqc sie do skuteczniejszej ochrony najmtodszych uzytkownikow
cyberprzestrzeni.

Stowa kluczowe:
CSAM; CSAEM; OCSAE; matoletni; cyberprzestepczosé zorganizowana;
technologie

Wstep

eksualne wykorzystywanie i eksploatacja, ktérych ofiarami stajg sie mato-

letni (CSAE), istnieja co najmniej od czasow starozytnych (Nijakowski, 2010,

s. 309-353; Rosli i in., 2018; Kra¢-Batyra i in., 2025). Z uwagi na ograniczony
charakter artykutu i akcentowanie innych obszaréw badawczych zréznicowany i po-
wszechny charakter tego zjawiska zostanie zarysowany za pomocg trzech - za to
bardzo wyrazistych w przekazie - cytatéw. Dajg one wyobrazenie tego, jak na prze-
strzeni wiekdw ujmowano pozycje dziecka w spoteczenstwie (rowniez tym cyfro-
wym), jego prawo do podmiotowosci i ochrony:

W naszej oswieconej epoce nie otaczajg nas niewolne kwiatuszki, ktére mozna by zry-
wac sobie od niechcenia miedzy transakcja a taznig, jak to robiono w epoce rzymskiej;
i nie czynimy tak, jak w jeszcze bardziej luksusowych czasach czynili dystyngowani
ludzie Wschodu, gdy miedzy baraning a sorbetem z rézy zazywali (...) malenkich po-
cieszek. W tym caty szkoput, ze ogniwo, ktére dawniej spajato dorosty $wiat z dzie-
ciecym, catkowicie przeciety nowe obyczaje i prawa (Nabokov, 2024, s. 162).

Przemoc seksualna wobec dzieci oraz ich wykorzystywanie byty niegdys ograniczone
do fizycznych miejsc, takich jak szkolne place zabaw, przedsionki kosciotow, domy
zaufanych sasiadéw, wycieczki szkolne oraz obskurne, stabo oswietlone zaplecza
ksiegarni dla dorostych. Gwattowny wzrost liczby uzytkownikéw internetu stworzyt
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sprawcom polujagcym na dzieci przestrzen do wirtualnych towdw i napedzit dyna-
miczny, wielomiliardowy handel powigzanymi z nielegalnymi materiatami® (Ferraro
iin., 2005, s. 3).

Dzieci sg konsumentami w cyfrowych ekosystemach, czesto projektowanych tak, aby
maksymalizowa¢ zaangazowanie i zysk. Platformy, napedzane przez mato transpa-
rentne systemy sztucznej inteligencji, przyczyniaja sie do ksztattowania percepcji,
zachowan i $wiatopogladu dzieci - nie zawsze w ich najlepszym interesie (UNICEF
Innocenti, 2025).

Cyberprzestepczos¢ seksualna na szkode dzieci (OCSAE) moze by¢ traktowana
jako przeniesiona do internetu, ale nadal raczej geograficznie ograniczona (a wrecz
lokalna), forma znanych od dawna czynéw zabronionych popetnianych przez de-
wiantéw seksualnych, ktérzy maja wystarczajaca wiedze techniczna, zeby stosowad
unowoczesnione modus operandi (Sajkowska, 2003; Aiken i in., 2011; Bochenski,
2015; Steel i in., 2021; Kavruk i in., 2026). Moze by¢ rowniez postrzegana jako
zdywersyfikowana w metodach i srodkach, motywowana m.in. finansowo, zorga-
nizowana przestepczos¢ transgraniczna (KE, 20072; Bielawski, 2020; Kierznowski,
2025; Europol, IOCTA 2011-2025), wykorzystujaca nie tylko najnowsze osiggniecia
technologiczne (Burszteiniin., 2019; ICMEC i in., 2021, WeProtect, 2025a) czy nowe
metody popetniania przestepstw (Europol, 2025a; IWF, 2023; Dyzurnet.pl, 2026), ale
takze adaptujaca coraz to skuteczniejsze formy kontrwykrywczej (ang. anti-forensics)
aktywnosci (Van de Sandt, 2019; Majed i in., 2020; Chlebowicz i in., 2022).

W niniejszym artykule po$wieconym ochronie dzieci w cyberprzestrzeni sku-
piono sie na tej drugiej postaci (zaliczanej niekiedy do tzw. zorganizowanej prze-
stepczosci hedonistycznej), a takze technologiach i metodach, ktére moga pomac
w jej zwalczaniu. Taka perspektywe przyjat m.in. Europol, ktéry juz kilkanascie lat
temu umiejscawiat OCSAE w kontekstach wtasciwych zorganizowanym grupom
przestepczym:

1 Ttumaczenia zrédet obcojezycznych pochodza od Autora.

2 Komisja Wspodlnot Europejskich blisko 20 lat temu opublikowata Komunikat do Parlamentu
Europejskiego, Rady oraz Komitetu Regionéw - W kierunku ogdlnej strategii zwalczania cyberprzestep-
czosci (2007). Poczynita tam nastepujace obserwacje (pkt 1.2.1): ,Trudno jest uzyska¢ doktadny
obraz obecnej sytuacji ze wzgledu na ciggty rozwéj przestepczosci i brak wiarygodnych informacji.
Mozna jednak zauwazy¢ kilka ogdlnych trendéw: a) liczba przestepstw informatycznych stale wzrasta,
dziatania przestepcze staja sie tez coraz bardziej wyrafinowane i wykraczaja poza granice panstwo-
we; b) wyrazne przestanki wskazuja na rosnacy udziat w cyberprzestepczosci zorganizowanych
grup przestepczych; c) nie wzrasta jednak liczba aktéw oskarzenia na podstawie transgranicznej
wspotpracy oddziatéw Scigania w Europie”.
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Chociaz powszechnie przyjmuje sie, ze sprawcy wykorzystywania seksualnego dzieci
(...) nie tworza typowych zorganizowanych grup przestepczych, to na takich plat-
formach organizuja sie oni w analogiczng strukture hierarchiczng. Ma to zazwyczaj
miejsce na platformach, na ktérych sprawcy wymieniajg materiaty przedstawiajace
seksualne wykorzystywanie dzieci (...). W tym srodowisku osoby dostarczajace ma-
teriaty uznawane za ,wysokiej jakosci” (zazwyczaj nowe, wczesniej nieznane tresci),
wykazujace sie wysokim poziomem wiedzy technicznej oraz dzielgce sie dobrymi
praktykami, moga osiggac¢ najwyzszy status w grupie (ang. achive highiest ranks) i zy-
skiwad rozpoznawalnos¢ w swoich kregach. Ponadto niektérzy sprawcy nawiazuja
wspotprace miedzy soba w celu dzielenia sie fizycznym dostepem do dzieci (ang. to
share physical access to children), co utatwia produkcje nowych materiatéw oraz ich
personalizacje (IOCTA, 2014, s. 29).

Rozwijajaca sie od lat cyberprzestepczos¢ wymusza na organach Scigania i wy-
miarze sprawiedliwosci szukania coraz to nowszych sposobdw jej przeciwdziatania.
Znane od dawna taksonomie sprawcéw czy rozwigzania teleinformatyczne - co
zostanie wykazane w niniejszym artykule - musza podlega¢ ciagtej ocenie ade-
kwatnosci i skutecznosci. Jedynie bowiem ich adaptacja do zmiennych warunkéw
cyberprzestrzeni umozliwi detekcje, zabezpieczanie i dowodowe wykorzystanie
(np. w procesie karnym) informacji i danych zwigzanych z CSAEM (réwniez tych
wytwarzanych np. przy uzyciu sztucznej inteligencji). Dotyczy to m.in. omawianych
tu technologii, ktére powinny by¢ wdrazane i rozwijane zaréwno po stronie ICP/
ISP, jak i podmiotéw zaangazowanych w zwalczanie CSAEM i OCSAE (np. hotline’y,
instytucje naukowo-badawcze, organy $cigania i wymiaru sprawiedliwosci).

Ponizsza, majaca juz tylko historyczne znaczenie grafika (rys. 1) stanowi doskona-
te swiadectwo zmiennosci OCSAE. Dokumentuje ona - w perspektywie dwudziesto-
letniej - dynamike korzystania z kanatéw dystrybucji materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci (Bursztein i in., 2019, s. 2605). Na przyktadzie
chociazby: wiadomosci e-mail (tu: Email), stron internetowych (tu: URL) oraz ko-
munikatorow (tu: Instant Messanger), doskonale widaé, ze zmiany metod i narzedzi
organdéw $cigania powinny nastepowac wraz ze zmiang modus operandi sprawcow.
Inaczej bowiem analizuje sie sieci P2P, inaczej - komunikatory (obecnie w duzym
stopniu zabezpieczone szyfrowaniem typu end-to-end, tj. E2EE), a zupetnie ina-
czej (nieujeta jeszcze w tej grafice) jedna z najtrudniejszych do zabezpieczenia form
OCSAE, tj. live streaming. Truizmem jest stwierdzenie, ze kanaty pozostajace poza
monitoringiem oznaczajg niekontrolowane rozprzestrzenianie sie tresci CSAEM
i zwielokrotniajg wiktymizacje.
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Rys. 1.
Dystrybucja CSAEM wedtug kryterium technologii rozpowszechniania (1998-2017) (Bursztein, i in., 2019, s. 2605)
1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

FTP 9% 10% 22% 25% 9% 5% 3% 6% 1% 1% 1% 1% 0 1% 1% 0 1% 0 2% 0
Email 0 1% 1% 2% 9% 16% 18% 8% 3% 4% 6% 4% 3% 4% 3% 4% 5% 4% 3% 2%
P2P 0 0 0 2% 9% 10% 7% 9% 11% 11% 6% 6% 5% 2% 1% 1% 2% 7% 1% 9%
Chatroom/ 1% 1% 1% 1% 2% 2% 3% 3% 7% 10% 6% 3% 2% 1% 2% 2% 2% 5% 22% 23%
IRC
Instant 1% 1% 1% 2% 3% 3% 3% 3% 10% 17% 7% 4% 2% 2% 4% 2% 3% 1% 13% 19%
Messanger
Forum 2% 4% 3% 3% 4% 2% 4% 5% 5% 7% 3% 6% 7% 24% 2% 2% 2% 2% 7% 4%
Gaming 0 0 0 0 0 0 0 0 0  12% 18% 5% 3% 3% 7% 8% 9% 9% 15%  10%
SMs 0 0 0 0 0 0 0 0 0 1% 13% 12% 10% 18% 12% 13% 8% 4% 7% 1%
Cell phone 0 0 0 0 0 0 0 0 0 0 0 2% 2% 1% 4% 10% 11% 17% 27% 25%
Tor 0 0 0 0 0 0 0 0 0 0 0 0 0 0 2% 3% 5% 26% 42% 22%
URL 0 0 0 0 0 0 0 0 0 0 0 0 1% 1% 2% 2% 5% 10% 39% 26%
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Z uwagi na fakt, ze artykut ma charakter przegladowy, temat technologii dystrybucji,
atakze badan nad nimi zostanie rozwiniety w kolejnej publikacji, uwzgledniajgcej m.in. ana-
lizy INHOPE, IWF oraz Dyzurnet.pl, a takze systemowe podejscie na poziomie krajowym
i instytucjonalnym (na przyktadzie wybranych panstw, w tym Polski). W niniejszym
tekscie zostang natomiast przesledzone dedykowane, skalowalne narzedzia dostep-
ne organom $cigania i wymiarowi sprawiedliwosci.

Jezyk - narzedzie do walki z CSAEM i OCSAE

Precyzyjny i dostosowany do ptynnej rzeczywistosci aparat pojeciowy - czy to
w odniesieniu do ustalania znamion kodeksowych, czy siatki terminologicznej wy-
korzystywanej w badaniach, czy wreszcie jako relewantny element procesu klasyfi-
kacji CSAEMS (i zjawisk towarzyszacych) - stanowi jedno z narzedzi pozwalajacych
reagowac na te odmiane cyberprzestepczosci.

Autor podziela poglad, ze jezyk to element walki z seksualnym wykorzystywa-
niem dzieci (Adler, 2001; Dabrowska, 2025; ECPAT, 2025a), ale zwraca réwniez
uwage na fakt, ze moze by¢ tego wykorzystywania kolejnym elementem:

Reasumujac, pierwszy poziom wiktymizacji moze by¢ nastepstwem przestepstwa
kontaktowego, ktére miato miejsce w Swiecie fizycznym. Drugi poziom odnosi sie do
szeroko pojetej cyberprzestrzeni oraz technologii zwigzanych z utrwalaniem, przetwa-
rzaniem czy tez wytwarzaniem rzeczywistosci w postaci zapiséw audio-wizualnych.
Trzeci zas poziom wiktymizacji odnosi sie do jezyka opisujgcego dwa wczesniejsze. (...)
to perwersyjny jezyk dyskursu (np. medialnego, prawnego, naukowego) opisujgcego
przestepstwa seksualne na szkode dzieci (Kraé-Batyra i in., 2025, s. 26).

Zacznijmy zatem od objasnienia podstawowych poje¢, ktérych zapamietanie
i uporzadkowanie powinna utatwic¢ ponizsza wizualizacja (rys. 2). W dyskursie mie-
dzynarodowym stosuje sie szereg akroniméw i definicji odnoszacych sie do tresci
oraz czynnosci seksualnych naruszajgcych dobro matoletnich. Utrwalenie, zwtaszcza

3 Autor stosuje akronim CSAEM (ang. Child Sexual Abuse & Exploitation Materials) jako zbiorcza
nazwe dla tresci zwigzanych z seksualnym krzywdzeniem dzieci (zaréwno wykorzystywaniem, jak
i eksploatacja). W ttumaczeniu akronimu CSAEM na jezyk polski stosowany jest natomiast uprosz-
czony zapis: ,materiaty przedstawiajgce seksualne wykorzystywanie dzieci”. W odniesieniu do baz
zawierajacych hasze, klasyfikacje i materiaty audiowizualne konsekwentnie uzywa sie w artykule
akronimu CSAM.
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w postaci audiowizualnej, aktywnosci przestepczej w postaci seksualnego wykorzy-
stywania i eksploatacji dzieci (ang. Child Sexual Abuse & Exploitation, CSAE) ewoluuje
wraz z technologiami pozwalajacymi na rejestrowanie, multiplikacje, a takze wytwa-
rzanie materiatéow (rownolegle stosuje sie okreslenia: tresci, zapisy, obrazy).

Zwykle przyjmuje sie, ze materiaty przedstawiajace seksualne wykorzystywa-
nie i eksploatacje dzieci (CSAEM) przybieraja postac plikow (np. zdje¢ i wideo) czy
transmisji na zywo (ang. live streaming). W makroperspektywie nalezy jednak méwic
o forach i subforach, stronach internetowych, a co za tym idzie - o rozwigzaniach
chmurowych i przestepczej infrastrukturze, opartej na tatwych do multiplikacji
i przeniesienia serwerach.

W odniesieniu do cyberprzestrzeni Autor preferuje wystepujgce powszechnie
w literaturze anglojezycznej (Ali i in., 2021; Caffo, 2021; Brown, 2023) okreslenie
OCSAE (ang. Online Child Sexual Abuse and Exploitation), ktore odnosi sie do sze-
rokiej kategorii zachowan przestepczych w sieci. Obejmuje ono réznorodne formy
przemocy seksualnej wobec dzieci. Wspdélnym i dominujacym elementem, utatwia-
jacym przedmiotowe wykorzystanie, sg technologie teleinformatyczne. Do tej gru-
py zalicza sie m.in. uwodzenie matoletnich (ang. grooming), naktanianie dzieci do
wytwarzania CSAEM w srodowisku online, np. podczas wspomnianej juz transmisji
wideo (ang. live-streaming of child sexual abuse), rozpowszechnianie i monetyzacje
takich tresci (ICMEC, 2021; Celiksoy i in., 2023; Childlight, 2025; INHOPE, 2025a),
szantaz na tle seksualnym (ang. sextortion), a takze generowanie materiatéw CSAEM
z wykorzystaniem narzedzi sztucznej inteligencji (ang. Artificially Generated CSAEM,
AIG CSAEM), w tym na podstawie neutralnych fotografii pozyskiwanych z mediéw
spotecznosciowych, stron placéwek szkolnych, czy w zwiazku z tzw. sharentingiem
(Bongen i in. 2021; Dyzurnet.pl, 2021).

Rys. 2.
Podstawowe terminy: CSAE, CSAEM, OCSAE (opracowanie: Dyzurnet.pl)

= OcsaE

hd WwWWw
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Typologia sprawcéw zwigzanych z cyberprzestepczoscia
seksualng na szkode dzieci

Zagadnienia zwigzane z aparatem pojeciowym stuzgcym do opisu CSAEM
i OCSAE scisle wigza sie z taksonomiag sprawcéw. Autor proponuje przyjac, ze ist-
nieje korelacja miedzy skutecznosciag ich wykrywania i zwalczania a adekwatnym
okresleniem modus operandi.

Stereotypowe myslenie o sprawcach przemocy seksualnej na szkode dzieci
(np. dewiant, mezczyzna, osoba z przecietnymi umiejetnosciami z zakresu IT) moze
prowadzi¢ do zaniechania czynnosci operacyjno-rozpoznawczych czy tez proceso-
wych, w tym dziatah transgranicznych wymierzonych w zwalczanie motywowanej
finansowo cyberprzestepczosci zorganizowanej. Prawidtowe rozpoznanie charakte-
ru przestepczosci i wstepne profilowanie sprawcy to podstawa do dalszego ,sukcesu”
procesu karnego, a wiec skutecznego przeciwstawienia sie przestepczosci z XXV
rozdziatu Kodeksu karnego, w tym ochrony oséb matoletnich.

W 2014 r. cykliczny raport Internet Organised Crime Threat Assessment, tj. IOCTA
(Europol, 2014a, s. 10), podaje, Zze sprawcy zwigzani z CSAEM i OCSAE: ,korzystaja
z wielu tych samych ustug i narzedzi co typowi cyberprzestepcy, w tym z narzedzi
anonimizujacych, bezpiecznej poczty elektronicznej, hostingu typu bulletproof oraz
walut wirtualnych”. Z podobnego zatozenia wychodzili autorzy, ktérzy zaczeli do-
strzegad réznorodnos$é sprawcow przestepstw seksualnych na szkode dzieci, i te
wiedze operacjonalizowa¢ - np. w postaci typologii uzytkownikéw CSAEM.

Poczatkowo skupiano sie na rozréznieniu dwéch przeciwstawianych sobie typow
aktywnosci przestepczej. Jednakze, na co zwraca uwage m.in. Durkin, byt to podziat
niewystarczajacy:

Chociaz sprawcy przestepstw seksualnych w internecie byli tradycyjnie przedstawiani
na skali dychotomicznej jako ,podréznicy” i ,handlarze”, ich zachowania nie zawsze
wzajemnie sie wykluczaty. Mogty by¢ czescig kontinuum zachowan: sprawca zaczynat
od ogladania, pozyskiwania, wytwarzania i udostepniania pornografii dzieciecej, by
pozniej przejs¢ do dziatan takich jak czatowanie, grooming i ostatecznie spotkanie
z matoletnim w celach seksualnych (Durkin i in., 2012, s. 803).

Do chwili obecnej spotyka sie zwizualizowane ponizej (rys. 3) stosowanie ,typolo-
gii sprawcow tresci internetowych (Moran, 2010), skoncentrowanej na gromadzeniu
CSAEM i opartej na doswiadczeniach zdobytych podczas monitorowania i $ciga-
nia internetowych sprawcéw przestepstw seksualnych w tym obszarze. Kategorie
przedstawiaja sie nastepujgco: zwykli widzowie (ang. simple viewers) - poczatkujacy,
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ktorzy moga by¢ jedynie ciekawi CSAEM; jawni dystrybutorzy tresci (ang. open
traders) - sprawcy rozpowszechniajgcy CSAEM online; zakonspirowani dystrybu-
torzy tresci (ang. closed traders) - dystrybutorzy nielegalnych tresci o wysokim po-
ziomie zabezpieczen, funkcjonujacy w spotecznosciach o ograniczonym z zewnatrz
dostepie; oraz eksperci (ang. experts) - wieloletni, zaangazowani sprawcy, dla kté-
rych kwestie bezpieczenstwa stanowia istotny element dziatania. Trojkatny ksztatt
przedstawia hipotetyczny model rozktadu sprawcow” (Aiken i in., 2011, s. 6-7).

Rys. 3.
Typologia Morana z typami uzytkownikéw CSAEM (Aiken i in., 2011, s. 22)
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Biorac pod uwage cytowang w niniejszym tekscie literature, badania i raporty,
Autor proponuje zaktualizowany (obszary wyrdznione kolorem szarym) i rozszerzony
model (rys. 4). W pierwszej kolejnosci nalezy bardzo uwaznie przyjrzec sie seksualno-
$ci sprawcow pod katem potwierdzenia badz wykluczenia parafilii (Bochenski, 2015).

W ponizszej grafice odpowiada za to lewa cze$é matrycy z dwoma zmiennymi:
A1 - brak parafilii, A2 - stwierdzona parafilia (w tym pedofilia). W czesci srodkowej
uwzgledniono (réwniez wizualnie) typologie Morana (zmienne: B1+B4). Dodano jed-
nak kolejny typ uzytkownika, ujety jako zmienna B5 - haker. Organy $cigania obser-
wuja ten typ sprawcy, tj. uzytkownika CSAEM, ktéry traktuje go jak narzedzie ataku
(analogicznie do malware), przedmiot finansowego szantazu (analogicznie do ran-
somware) czy rodzaj Srodka do kompromitacji (analogicznie do data breach/data leak).
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Nowoscig - w stosunku do klasyfikacji Morana i podziatu na sprawcow ze wzgle-
du na stwierdzong parafilie - jest dodanie poziomu zorganizowania wyrazonego
w czesci prawej matrycy. Poszczegdlnym zmiennym (C1+C5) przypisano wstepnie
zdefiniowane role organizacyjne, ktére w kompleksowym budowaniu profilu spraw-
cy nalezy rownolegle oceniac i badac ze zmiennymi z grup A i B.

W odniesieniu do zmiennych C1-C2 oraz C5 powinny by¢ one zrozumiate same
przez siebie. W zmiennej C3 uwzgledniono osoby posiadajace wysokie zdolnosci
techniczne i wykorzystujace je do $wiadczenia ustugi w modelu CaaS (ang. Crime
as a Service), np. poprzez wspomniany juz BPH (ang. bulletproof hosting), czyli od-
pornga infrastrukture umozliwiajgcg bezpieczne dziatanie przestepcéw zwigzanych
z seksualnym wykorzystywaniem dzieci (Alrwais i in. 2017, s. 807; Europol, 2020,
s. 20; DeutscheWelle, 2021). Zmienng C4 przydzielono osobom odpowiadajgcym
za przeptywy i rozliczenia finansowe (The Financial Crime News, 2021, s. 76, 86).

Rys. 4.
Matryca ABC - typologia sprawcéw przestepstw seksualnych (opracowanie wtasne)
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Przedstawiona tu propozycja matrycy zawierajacej typologie sprawcéw
zwigzanych z cyberprzestepczoscig seksualng na szkode dzieci zwraca uwage
na kompleksowe do nich podejscie zaréwno od strony opiniowania przez biegtych -
np. z zakresu seksuologii (A1-A2), specjalistow z dziedziny informatyki $ledczej zo-
rientowanej na obraz (B1-B5) - jak i analitykow zajmujacych sie przestepczoscia
zorganizowang (C1-C5). Zagadnienie to wymaga dalszych pogtebionych studiéw
(np. w postaci badan aktowych w kraju oraz - z uwagi na transgraniczny charakter
CSAEM i OCSAE - za granica).

Przywotana ponizej statystyka typéw zjawisk raportowanych w NCMEC - naj-
wiekszej amerykanskiej organizacji zajmujacej sie ochrong dzieci o zasiegu miedzy-
narodowym (raporty NCMEC dotycza réwniez Polski, a ich odbiorcami sg krajowe
organy Scigania) - wskazuje na potrzebe rewizji powszechnego pogladu, ze kazda
osoba popetniajgca przestepstwo seksualne na szkode oséb matoletnich to (jedy-
nie) pedofil w rozumieniu osoby ze stwierdzong parafilig jako jednostkg chorobowa
(ICD-11 czy DSM-5). Swiadomos¢ zmian w dziataniu sprawcéw z kolei powinna
wymuszac na organach $cigania i wymiarze sprawiedliwosci nowe metody prac (po-
réwnaj przedstawione powyzej etapy rozwoju informatyki $ledczej) i korzystanie
Z coraz to bardziej zaawansowanych narzedzi, ktére umozliwig m.in.:

e co najmniej (semi)automatyczng klasyfikacje i kategoryzacje duzych woluminéow
tresci oparta o wiarygodne (zgodne z krajowym systemem prawnym) wartosci
hasz, referencyjng baze materiatéw CSAEM czy predykcje uzyskiwane dzieki
sztucznej inteligencji;

e analize portfeli kryptowalutowych (i innych narzedzi ptatniczych) stuzacych do
ukrywania operacji finansowych zwigzanych z seksualnym wykorzystywaniem
dzieci;

e wyszukiwanie powigzan i relacji oséb, urzadzen, miejsc czy obrazéw;

e wykorzystanie rozszerzonego zestawu standardowych stéw kluczowych, stuza-
cych do wyszukiwania tresci CSAEM (np. ‘1yo’, ‘teen’, ‘lolita’) o nazwy narzedzi
ptatniczych, czy zargon zwigzany z formami przemocy, manipulacji lub ekstremi-
stycznych praktyk religijnych®.

Warto odnotowaé, ze nie istniejg narzedzia typu all-in-one, czyli zawierajace
wszystkie istotne funkcje. Bardzo czesto wymagane i znacznie efektywniejsze jest ko-
rzystanie z kilku, dedykowanych do danego obszaru rozwigzan. Oméwione w dalszej
czesci technologie o zasiegu miedzynarodowym stanowiag egzemplifikacje ww. funkgiji.

4 Por. np. https:/www.dfir.training/downloads/search-terms?category[0]=6&category_children=1
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Perspektywa miedzynarodowa zwalczania CSAEM i OCSAE

Organizacje takie jak Interpol (Interpol, 2022a, 2025), Europol (Europol,
2025b, 2025c), Argos (ForensicsFocus, 2018), INHOPE (INHOPE, 2024; Universal
Classification Schema, 2025b), National Center for Missing & Exploited Children
(NCMEC, 2025; Tech Coalition, 2022), Internet Watch Foundation (IWF, 2021,
2025) czy Canadian Centre for Child Protection (C3P), albo kraje jak Francja (Billuart
i in., 2025) czy Wielka Brytania (HMICFRS, 2023) od dawna - w celu kompleksowej
ochrony dzieci - opracowuja, wdrazaja, a ponadto upowszechniajg nowe rozwigza-
nia legislacyjne, technologiczne czy formy kooperacji krajowej i miedzynarodowej.

Statystyki INHOPE, Europolu, krajowego Dyzurnet.pl (Dziat Reagowania
na Nielegalne Tresci w Internecie, stanowigcy cze$¢ CSIRT NASK PIB) czy NCMEC
mowia 0 wciaz rosnacej liczbie tresci CSAEM i sprawcow lub tez grup specjalizuja-
cych sie w OCSAE. Przedstawiona ponizej tabela zestawia liczbe raportéw NCMEC
z 2024 r. i 2025 r. (tabela 1) dotyczacych pieciu réznych zjawisk. W trzech pierw-
szych nastgpit wzrost okoto dwukrotny, natomiast ostatnie dwie zanotowaty odpo-
wiednio okoto dwunasto- i sze$édziesieciokrotny wzrost.

Tabela 1.

Dynamika wybranych zjawisk na podstawie raportow NCMEC z lat 2024-2025 (opra-
cowanie wtasne na podstawie: Davis, 2025)

2024 (I potowa) 2025 (I potowa)
Uwodzenie (dziecka) w internecie 292 951 518 720
(ang. online enticement)
Uwodzenie (dziecka) w internecie motywowane sadyzmem 508 1093
(ang. sadistic online enticement)
Szantaz na tle seksualnym motywowany finansowo 13 842 23593
(ang. financial sextortion)
Handel dzie¢mi w celu ich seksualnego wykorzystywania 5976 62891
(ang. child sex trafficking)
Tresci wytworzone/przetworzone z uzyciem sztucznej inteligencji 6835 440 419

(ang. generative Artificial Intelligence)

Powyzsze zestawienie okres$la dynamike przestepstw powigzanych z CSAE, a tak-
ze wskazuje charakter najnowszych zjawisk. | tak przyktadowo obok handlu dzieé¢mi
w celu ich seksualnego wykorzystywania (domyslnie mozna tu zatozy¢ motywacje
seksualng po stronie ,nabywcy” oraz finansowa - ,sprzedawcy”) wystepuja tak-
ze aktywnosci przestepcze motywowane sadyzmem lub korzy$ciami finansowymi.
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W odniesieniu do specjalizujgcych sie grup sprawcéw warto nadmienié o kontrdzia-
taniach, realizowanych np. w Wielkiej Brytanii (Hydrant Programm, 2024).

Wsrdd badan i inicjatyw podejmowanych przez miedzynarodowe instytucje zaj-
mujace sie szeroko pojetg ochrong dzieci przed OCSAE - na przyktadzie takich
podmiotéw jak TechCoallition (TechCoalition, 2025b, 2025c), Thorn (Thorn, 2024a,
2025), Stanford Internet Observatory (Grossman, 2024) czy OECD (OECD, 2023,
2025) - wyrézni¢ mozna dwa zasadnicze kierunki dziatarn powigzanych z tematem
artykutu. Po pierwsze, bada sie samg technologie w jej dwdéch aspektach, tj. umoz-
liwiajaca seksualne wykorzystywanie dzieci online oraz stuzaca do przeciwdziatania
temu zjawisku. Po drugie, dokonuje sie wszechstronnych analiz platform (lub szerzej:
dostawcow ustug), w przestrzeni ktérych wystepuija te zjawiska.

W tym drugim kontekscie warto wspomniec tzw. teorie przestrzeni bezprawia
(ang. lawless space theory), ktéra podkresla, ze anonimowy i niechroniony przez
panstwo czy podmioty prawa miedzynarodowego internet to miejsce idealne do
popetniania dowolnego rodzaju przestepstw, w tym CSAEM i OCSAE (Steel i in.,
2022; Europol, 2025d).

W przysztosci warto by rozwazy¢ - wykorzystujgc dorobek tej teorii - redefini-
cje ,miejsc szczegdlnego zagrozenia przestepczoscia na tle seksualnym®, wprowadzo-
nych Ustawg z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestepczoscia
na tle seksualnym i ochronie (por. art. 3 pkt 1 ust. 3 oraz art. 22). Woéwczas cyber-
przestrzen, a nawet konkretne platformy czy strony internetowe bytyby objete mo-
nitoringiem. Podobnego rozwigzania mozna dopatrywac sie w inicjatywie pod nazwa
Interpol ‘Worst Of List (IWOL) (OCCRP, 2023; Interpol 2023, 2024).

Informatyka sledcza zorientowana na CSAEM i OCSAE

Z uwagi na ograniczony charakter artykutu w tej cze$ci oméwiono jedynie wybra-
ne obszary, ktére beda jeszcze rozwijane przez Autora. Informatyka $ledcza - cho-
ciaz bywa wciaz opisywana jako ,mtoda dyscyplina” - liczy sobie okoto pot wieku.
Zgodnie z metaanaliza, ktdérej wizualizacje przedstawiono ponizej (rys. 5), przeprowa-
dzong na potrzeby opracowania encyklopedycznego, dziedzina ta weszta niedawno
w szésty etap rozwoju:
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Rys. 5.
Etapy rozwoju informatyki sledczej i dowoddw cyfrowych (opracowanie wtasne na pod-
stawie: Rogers i in., 2023, s. 10)
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Zaréwno sama informatyka $ledcza, jak i poszczegéblne jej procesy - np. gro-
madzenie, zabezpieczanie, analiza danych (Casey, 2010; Szmit, 2014; Kowalski,
Radziszewski, 2017; Chojnowski, 2024; Oettinger, 2024) - a takze zagadnienia
zwigzane z dowodami cyfrowymi (Kasprzak, 2015; Caianiello i in., 2021; Lewulis,
2021; Solanke, 2022) maja bogatg literature przedmiotu. Na potrzeby tego tekstu
ich ponowne opisywanie wydaje sie niezasadne. Stosunkowo niedawno zaczeto po-
chylac sie jednak nad nowymi zagadnieniami, takimi jak: ,zeznania maszyny” w sali
sadowej (Roth, 2017; Gless, 2020; Dolniak, 2024) czy zaleznosci konstrukcji dowo-
du cyfrowego od osoby analityka lub biegtego i jego aktywnosci (Demidova, 2021;
Stoykova, 2021; Sunde, 2022).

W kontekscie zwalczania CSAEM i OCSAE skupiono sie na trzech modelowych
procesach: przetwarzaniu - analizie - klasyfikacji (roboczo okreslanych jako model
PAK). Kazdy z nich, chociaz w praktyce petne rozdzielenie nie jest mozliwe, row-
niez posiada bogatg literature fachows (Lee, 2020; Macilotti, 2020; Kumar, 2021;
Kraé¢-Batyra i in., 2025; Kamar i in., 2025), a nawet podreczniki (Ferraro i in., 2005;
Martelozzo, 2012; Quayle i in., 2012; Elshenraki, 2021). Badania NASK PIB/IWS
(na prébie 220 postepowan karnych, zakonczonych prawomocnymi wyrokami w la-
tach 2020-2022) wykazaty, ze w ramach polskiego procesu karnego przetwarzanie,
analiza i klasyfikacja CSAEM jeszcze do niedawna miaty niesystemowy charakter
(np. brak wspélnych dla catego kraju procedur procesowych, brak standardow
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w zakresie narzedzi i metod badawczych). Tymczasem zwalczanie CSAEM i OCSAE
wymaga stosowania ujednoliconych procedur oraz dedykowanych rozwigzan tele-
informatycznych dostosowanych do potrzeb kraju lub organizacji, w ktérych zostaty
wdrozone.

Konczac ten watek, nie sposdb nie wspomnie¢ o tym, ze istniejg ponadto bada-
nia dotyczace dostosowanych do analizy i klasyfikacji CSAEM rozwiazan z zakresu
informatyki $ledczej, ktérych producenci uwzglednili ochrone operatoréow oprogra-
mowania (np. analitykéw, biegtych, prokuratoréow) poprzez zadbanie o ich dobro-
stan (ang. wellbeing) czy tez redukcje ekspozycji na tresci przedstawiajace seksualne
wykorzystywanie dzieci (Seigfried-Spellar, 2018; Sanchez, i in, 2019; NASK, 2019;
Strickland i in., 2023).

W doborze omawianych w dalszej czesci technologii uwzgledniono narzedzia,
ktore cechuje wzgledna autonomicznosé¢ (np. bazy CSAM, crawlery i scrapery),
pozwalajace m.in. na korelacje ze sobg réznorodnych danych - np. plikéw, me-
tadanych, klasyfikacji - w celu nadania im wtasciwego znaczenia i kontekstu re-
lewantnego z punktu widzenia m.in. czynnosci operacyjno-rozpoznawczych czy
dochodzeniowo-s$ledczych.

Celem artykutu nie jest ani stworzenie wyczerpujacego katalogu dostepnych
narzedzi, ani formutowanie subiektywnych rekomendacji, lecz przedstawienie repre-
zentatywnych przyktaddw ilustrujacych skale, réznorodnos$¢ oraz kierunki rozwoju
wspotczesnych rozwigzan technologicznych wspierajacych organy $cigania i wymiar
sprawiedliwosci. Zaprezentowane przyktady stuzg operacjonalizacji zaktualizowa-
nego przez Autora (obszary wyrdznione kolorem szarym) modelu teoretycznego
(rys. 6), zaproponowanego w raporcie pt. Respecting human rights and the rule of law
when using automated technology to detect online child sexual exploitation and abuse.
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Rys. 6.

Wykrywanie CSAEM i OCSAE - perspektywa technologiczna (opracowanie wtasne
na podstawie: Lazarusiin., 2021, s. 11).
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5.Technologie: haszowanie plikéw > computer vison (zdjecia i wideo) > sztuczna
inteligencja (teksty, zdjecia, wideo, zachowania i ludzie).

6. Typ (technologii): haszowanie plikéw > deskryptory globalne > deskryptory lo-
kalne > uczenie maszynowe (ang. machine learning) > uczenie gtebokie (ang. deep
learning).

Zanim przejdziemy do poszczegdélnych technologii, krotko podsumujmy: CSAEM
oraz OCSAE jako zorganizowana, transgraniczna cyberprzestepczosé¢ wymusza wdro-
Zenie skutecznego systemu zwalczania obecnych (zob. trendy opisywane m.in. w ra-
portach Dyzurnet.pl, 2024, 2025) i rozpoznawania nowych dziatan przestepczych
naruszajacych prawo (NPCC, 2025; UK.GOV, 2025; CameraForensics, 2025). System
(czy tez systemy), chocby najlepiej pomyslane na poziomie organizacyjnym (ECPAT,
2025b; O0SI, 2022) czy finansowym (Safeguarding Childhood, 2025), nie bedg sku-
teczne bez wykorzystania dwéch - wskazanych w powyzszej tabeli - technologii:
algorytmow haszujgcych oraz detektorow CSAEM opartych o sztuczng inteligencje.

Algorytmy haszujace

Wedtug INHOPE (INHOPE, 2025c) rok 2024 byt najtrudniejszym w historii dzia-
falnosci sieci hotline’dw zrzeszonych w tej organizacji. Wykryto wtedy okoto 2,5 min
rekordéw zawierajacych potencjalne CSAEM, przy czym pojedynczy rekord moze za-
wierac jeden lub nawet kilka tysiecy plikéw. Oznacza to ponad 200% wzrost w sto-
sunku do poprzedniego roku raportowego. Thorn (Thorn, 2023) alarmuje, ze NCMEC
w 2023 r. zaraportowat 104 min plikow przedstawiajgcych seksualne wykorzysty-
wania dzieci (w 2017 r. byto ich 20 min).

Algorytmy haszujgce - czy to w postaci haszy kryptograficznych czy tez tzw.
haszy inteligentnych - stanowia podstawowg technologie, od lat uzywang w in-
formatyce $ledczej (Breitinger i in., 2013; McKeown i in., 2019) oraz zwalczaniu
cyberprzestepczosci (Garcia-Retuerta i in., 2019; Farid, 2018; Ofcom, 2022), w tym
réwniez w walce z CSAEM i OCSAE (Interpol, 2018; Daskalaki i in., 2025).

Algorytmy takie jak np. MD5, SHA-1, SHA-256 pozwalajg szybko i jednoznacznie
stwierdzi¢ identycznos$¢ porownywanych danych wejsciowych (np. dwéch plikéw przed-
stawiajacych wizerunek osoby). Dwa pliki, dla ktorych wyliczono hasz o identycznej
wartosci (np. MD5: 6d6fdd8e1c0527d45fb2534a29c2ae32), sa na poziomie binarnym,
tj. z doktadnoscig co do jednego bitu, identyczne. Jedng z wiekszych zalet takiego
rozwigzania, oprocz niewatpliwej jego szybkosci, jest mozliwo$é stwierdzenia cat-
kowitej zgodnosci tresci bez otwierania i ogladania plikow.
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Hasze tzw. inteligentne (np. PhotoDNA, ZZ40, PDQ, NeuralHash, Videntifier)
umozliwiajg stwierdzenie podobienstwa wizualnego (tresciowego) plikéw. To roz-
wigzanie powala wykazaé poziom zgodnosci wystepujacy pomiedzy materiatem
weryfikowanym (plik A - np. kolorowe zdjecie przedstawiajgce wizerunek osoby
matoletniej w ubraniu) oraz materiatem referencyjnym, ktéry - po uprzedniej kla-
syfikacji i kategoryzacji - zostat umieszczony w bezpiecznym i wiarygodnym repo-
zytorium, takim jak baza CSAM (plik B - np. czarno-biate zdjecie przedstawiajace
wizerunek osoby matoletniej bez odziezy). Tego typu hasz (Farid, 2021; Morales i in.,
2024) pozwala wykrywac serie podobnych materiatéw (np. przekonwertowanych
na skale szarosci, przycietych czy zrotowanych) albo tez zdjecie/wideo przedstawia-
jace podobne pomieszczenia czy osoby w innych kontekstach wizualnych.

Z uwagi na szybko$¢, a takze wzgledng prostote rozwigzan opartych na ha-
szach wdrozyty je stuzby, organizacje i podmioty komercyjne na catym swiecie
(np. Interpol, Europol, australijski Argos, VIC Project, Pathfinder; NCMEC, IWF, C3P,
Google, Facebook, YouTube, WhatsApp, Instagram).

Woybrane dane dotyczace przyktadowych miedzynarodowych bazy haszy méwia
same za siebie. NCMEC, ktory powstat w 1984 r., dysponuje bazg okoto 10 min
potrdojnie zweryfikowanych wartosci hasz. Interpolowa baza tresci CSAM - w latach
2001-2008 dziatajaca jako Child Abuse Image Database, a w 2009 r. przeksztatcona
w ICSE Database - przechowuje i przetwarza obecnie okoto 5 min plikéw (zdje¢ i wi-
deo). Szacuje sie, ze istniejgca od okoto 20 lat europolowa baza IVAS jest znacznie
wieksza (brak na chwile obecng doktadnych informacji). Baza Project VIC US (dziata
od 2013 r.) dysponuje okoto 19 min wartosci hasz.

W odniesieniu do ww. baz warto zaznaczy¢, ze zadna z nich nie jest w petni zgod-
na z polska legislacja. Obecnie brak krajowego systemu agregacji danych (plikow
oraz haszy), a takze informacji o CSAEM (np. klasyfikacja i kategoryzacja). Polskie
organy sScigania (gtéwnie Wydziat Do Walki Z Handlem LudZmi Biura Kryminalnego
KGP oraz Centralne Biuro Zwalczania Cyberprzestepczosci), w celu realizacji rozpro-
szonych pomiedzy sobg zadan zwigzanych z ochrong dzieci przed przestepczoscia
seksualng w cyberprzestrzeni, od lat korzystajg zaréwno do czynno$ci operacyjnych,
jak i procesowych z wiekszosci tych - co warto wyraznie podkresli¢: nie w petni
kompatybilnych z naszym Kodeksem karnym - rozwigzan.

Wszelkie wykorzystywane niepolskie zestawy haszy (np. VIC Project, ICSE, IVAS)
moga postuzy¢ jedynie do filtrowania znanych (wedtug réznych systeméw klasy-
fikacji i kategoryzacji tworzonych w oparciu o zagraniczne prawo karne) plikéw.
W efekcie obecny mechanizm wykorzystania zagranicznych haszy sprawia, ze caty
zbiér danych audiowizualnych i tak musi zostaé przejrzany manualnie w celu selekcji
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tresci relewantnych dla polskiego Kodeksu karnego. Obcigza to system karny za-
réwno w zakresie czasu (manualne przegladanie trwa nieporéwnywalnie dtuzej niz
dziatanie programu wykorzystujacego wartosci hasz), jak i kosztéw osobowych czy
finansowych.

Potencjat haszy w walce z CSAEM i OCSAE zalezy w duzej mierze od mozliwosci
ich agregacji, szybkiego przetwarzania i walidowanej jakosci danych (m.in. jedno-
rodnej kategoryzacji zgodnej z krajowsa legislacjg). Systemy teleinformatyczne (za-
zwyczaj zcentralizowane bazy haszy i wizerunkdw), zapewniajace wielopoziomowe
bezpieczenstwo przetwarzania, pozwalajg w sposéb zautomatyzowany wykonywadé
miliardy operacji bez obcigzania tym zadaniem cztowieka (Brown, i in, 2018; CLKP,
2018; Kemal, 2019; UK.GOV, 2024; Google, 2026).

Efektywno$¢ automatyzacji catego procesu mozna przedstawi¢ na przyktadzie
Google'a (Google, 2026). W pierwszej potowie 2025 r. na ponad 3 min (3 124 107)
zgtoszen dotyczacych CSAEM (kazde z nich mogto obejmowac zaréwno pojedyncze
zdjecie, jak i ich wielotysieczny zbiér, konto czy nawet strone internetowa) ma-
nualnie przetworzono ich zaledwie 13 526, a w sposoéb zautomatyzowany (w tym
z wykorzystaniem haszy i Al) - 3 110 581. Referencyjne bazy haszy i wizerunkéw
pozwalaja na szybka i skuteczng detekcje, blokowanie (ograniczenie dostepu pu-
blicznego) i usuwanie (trwate nadpisywanie pamieci dyskowej). Dlatego korzystaja
z nich dostawcy ustug internetowych, w tym platformy wspdtpracujgce w ramach
TechCoalition (rys. 7a-b). Warto ponownie odnotowad, ze z uwagi na liczbe tresci
CSAEM, rokrocznie raportowanych przez niektorych ustugodawcéw, a takze czesto-
tliwos$¢ wystepowania w ich ustugach OCSAE mogg by¢ one rozpatrywane w ramach
wspomnianej lawless space theory.
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Rys. 7a.
Wykorzystanie haszy do filtrowania zdjec¢ w latach 2021-2024 (opracowanie wtasne
na podstawie: TechCoalition, 2025c, s. 28)
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Rys. 7b.
Wykorzystanie haszy do filtrowania wideo (2024) (opracowanie wiasne na podstawie:
TechCoalition, 2025¢, s. 29)
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Najwazniejszg zaletg wiarygodnego zbioru haszy jest szybkie odfiltrowanie
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automatycznie uzyskuje wyzszy priorytet podejmowanych dziatan, np. zgtoszenie do
odpowiednich organdw $cigania lub przekazanie do zespotow wtasciwych do spraw
identyfikacji oséb pokrzywdzonych (ang. victim identification, VID). Pliki, ktorych
jeszcze nie skategoryzowano jako CSAEM (brak ich haszy w bazie), mogg bowiem
przedstawia¢ osobe matoletnig zagrozong - chociazby w czasie odpytywania bazy -
przestepstwem seksualnym. Zalezno$¢ miedzy zbiorami haszy mozna zwizualizowad
nastepujaco (rys. 8).

Rys. 8.
Podziat haszy wedtug typu (znane neutralne - znane globalne - znane krajowe)
(opracowanie wtasne)
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Przyktadem wymienionych w dolnej czesci piramidy haszy neutralnych (nie-CSAEM)
0 zasiegu miedzynarodowym moga by¢ powszechnie dostepne zbiory NIST NSRL
oraz komercyjny HashSets.com. Amerykanski Narodowy Instytut Standaryzacji
i Technologii (NIST) to federalna agencja dziatajgca w strukturze Departamentu
Handlu (DOC U.S.), odpowiedzialna za opracowywanie standardéw z zakresu tech-
nologii czy cyberbezpieczenstwa. National Software Reference Library (NSRL) to
z kolei aktualizowany na biezgco zbiér zawierajacy hasze referencyjne plikéw uzna-
wanych za znane i nieszkodliwe. Podzbiér Reference Data Set (wersja 3) liczy obecnie
552 038 839 haszy (NIST, 2026). HashSets.com réwniez oferuje skumulowany zasob
unikalnych wartosci haszy. W podzbiorze White Hash Set znajdujg sie hasze znanych
plikdw, ktore uznano za bezpieczne lub nieszkodliwe. Baza ta w latach 2015-2025
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zanotowata blisko czterokrotny wzrost: z 24 063 530 do 89 234 821 rekorddéw
(HashSets.com, 2026).

Ponizsza grafika (rys. 9) pozwala zrozumieé, jak w poszczegdlnych organizacjach
zajmujacych sie zwalczaniem OCSAE (tu: IWF, INHOPE, NCMEC oraz Thorn) wygla-
da zautomatyzowana detekcja tresci z perspektywy podziatu na nowe (nieposiada-
jace wartosci hasz w bazie tej organizacji) oraz znane (tj. wczesniej przeanalizowane
przez te organizacje). NCMEC zostat wymieniony dwukrotnie, poniewaz w opra-
cowaniu zrodtowym podano zestawienie tresci znanych z nieznanymi ze wzgledu
na dwie rézne technologie, tj. hasze inteligentne pozwalajgce wykrywac podobien-
stwo obrazéw (ang. visually similar images) oraz hasze kryptograficzne pozwalajace
wykrywacé obrazy identyczne (ang. exact images maches). Nie jest to przedmiotem
niniejszej analizy i zainteresowanych czytelnikéw odsytamy do cytowanego artykutu,
jednak warto zauwazy¢, ze dopasowanie na poziomie podobieristwa moze znaczgco
redukowac liczbe nieznanych tresci.

Rys. 9.
Status tresci CSAEM wedtug kryterium znany/nieznany hasz w latach 2023-2024
(opracowanie wtasne na podstawie: Childlight, 2025a, s. 64-65)
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Na koniec tej czesci warto jeszcze dodaé, ze miedzynarodowe bazy CSAM (haszy
i wizerunkow) stanowig zbiér danych bardzo niejednorodnych, a ich wykorzystanie -
niezbedne do efektywnej detekgji takich tresci - kazdorazowo powinno by¢ poprze-
dzone doktadng analizg potrzeb i dobrze zaplanowanym procesem wdrozenia, gdyz:

tworzono je w celu wsparcia krajowych lub regionalnych organéw $cigania, a te z kolei
posiadajg wtasne regulacje prawne, definiujgce m.in. instytucje dziecka czy karalnych
czynnosci seksualnych (Kra¢-Batyra i in., 2025, s. 66).

Korelacja oraz interoperacyjnos¢ zasobéw znajdujacych sie w miedzynarodo-
wych bazach CSAM w sposéb umozliwiajgcy wzajemne wykorzystanie klasyfikacji,
haszy czy nawet plikdw stanowi obecnie jedno z wiekszych wyzwan. Dlatego tez od
lat podejmowane s3 réznego rodzaju inicjatywy, ktére mozna podzieli¢ zasadniczo
na dwie grupy.

Z jednej strony istniejg projekty i technologie integrujace, tj. GRACE, AVIATOR,
IntelliGrade czy The Universal Classification Schema (GRACE, 2020; AVIATOR,
2024; EU Funding, 2025; IWF, 2025; INHOPE, 2025b), do ktérych dotaczyta row-
niez TechCoalition, realizujaca projekty Lantern oraz VHIP/The Alpha (TechCoalition,
2023, 2025a; Chau, 2022).

Mozna tu takze zaliczy¢ badania poréwnawcze w postaci kompleksowych prze-
gladéw mechanizmow detekcji stosowanych przez platformy internetowe. Jedno
z takich badan po raz drugi zostato przygotowane przez wspomniany juz OECD
(OECD, 2023, 2025). Obejmuje ono 50 platform internetowych (m.in. Facebook,
YouTube, WhatsApp, Instagram, TikTok, Snapchat, czy Discord). W przejrzystym, ta-
belarycznym zestawieniu przedstawiono metody (np. algorytmy haszujace, zgtosze-
nia uzytkownikéw, weryfikacja przez personel, bazy adreséw URL, narzedzia oparte
na sztucznej inteligencji oraz interfejsy API) stosowane w danej ustudze w celu wy-
krywania CSAE.

Polska - opracowujac ramy legislacyjne dla krajowego systemu baz CSAM
(Kancelaria Prezesa Rady Ministréw, 2025; CyberDefence24, 2025) - wpisuje
sie w drugi nurt. Panstwa, ktére posiadajg doswiadczenie we wspdtpracy miedzy-
narodowej, a takze osiggniecia w walce z CSAEM i OCSAE, udoskonalajg system
rozwigzan krajowych czy to poprzez tworzenie krajowych baz haszy i wizerunkéw
(np. Szwecja, Niemcy, Rumunia), czy tez poprzez rozwéj modeli Al do detekcji tresci
penalizowanych wtasnie w tym kraju (wspomniany juz ODIP we Francji czy polski
APAKT).
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Sztuczna inteligencja

Przeglad (Wolbers i in., 2025) zastosowan sztucznej inteligencji w obszarze zwal-
czania OCSAE wskazuje, ze rozwigzania te obejmuja cate spektrum funkcji: od au-
tomatycznego wykrywania materiatéw CSAEM na podstawie nazw plikdéw, $ciezek
dostepu oraz analizy obrazu i wideo, przez preklasyfikacje tresci, szacowanie wieku
matoletnich, identyfikacje sprawcéw (ang. perpetrator identification, PID) oraz oséb
pokrzywdzonych (VID) z wykorzystaniem rozpoznawania twarzy i gtosu, az po anali-
ze jezyka i zachowan w srodowisku cyfrowym w celu wykrywania (nowych) zagrozen,
profilowania sprawcéw oraz monitorowania aktywnosci przestepczej w darknecie.

Skuteczne wykorzystanie Al do detekcji CSAEM i OCSAE wymaga dobrze przy-
gotowanego zbioru danych treningowych (Ramesh Babu, 2024; Wilkowski, 2025;
Macedo i in. 2025). Modele do detekcji pornografii czy nagosci, mimo pewnego
stopnia przydatnosci, nie powinny by¢ wykorzystywane do automatyzacji prekate-
goryzacji CSAEM. Jak zauwazono w cytowanym raporcie OECD:

Identyfikowanie wczesdniej nieznanych tresci przedstawiajgcych seksualne wyko-
rzystywanie dzieci lub wykrywanie podejrzanych zachowan w sieci stanowi jedno
z wiekszych wyzwan dla moderacji tresci opartej na technologiach. Wykorzystanie
sztucznej inteligencji i uczenia maszynowego w tym obszarze podlega statemu roz-
wojowi. Identyfikacja potencjalnie nielegalnych tresci zazwyczaj opiera sie na algo-
rytmach klasyfikujgcych oraz rozpoznawaniu wzorcéw. Z natury rzeczy technologie
te nie s tak doktadne i - aby poprawic¢ swojg skutecznosé¢ - wymagajg trenowania
na duzych zbiorach danych (OECD, 2023, s. 26).

Takim datasetem do wytrenowania skutecznego modelu Al, stuzacego do iden-
tyfikacji materiatéw uznanych w Polsce za nielegalne, moze by¢ krajowa baza
CSAM, zawierajaca przyktadowo jedna kategorie (inaczej zbior) danych - np. tresci
przedstawiajace seksualne wykorzystywanie dzieci. Kategorie te nalezatoby nada¢
wszystkim materiatom audiowizualnym, ktérych kwalifikacja prawna jest zgodna
z obowigzujgcg w Polsce legislacjg. Kazdy plik, ktory trafi w bazie CSAM do kate-
gorii ,nielegalne”, powinien w pierwszej kolejnosci zosta¢ w petni sklasyfikowany
(np. zgodnie z Universal Classification Schema).

W tym miejscu pochylimy sie nad prawidtowym zmapowaniem najwazniejszych
pojec. Klasyfikacja tresci jest procesem wykonywanym przez osobe posiadaja-
ca odpowiednia wiedze i doswiadczenie odnosnie do percepcji, selekcjonowania
oraz (w razie potrzeby) opisywania CSAEM. W Polsce takie umiejetnosci i wiedze
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specjalistyczna posiadajg np. biegli z zakresu badan antropologicznych czy seksu-
ologicznych oraz specjalisci Dyzurnet.pl NASK PIB.

Warto nadmienic, ze zgodnie z art. 193 k.p.k. biegty powinien by¢ wtaczany do
procesu karnego jedynie wtedy, kiedy ,stwierdzenie okoliczno$ci majacych istotne
znaczenie dla rozstrzygniecia sprawy wymaga wiadomosci specjalnych”. Natomiast
dla pewnego zbioru danych CSAEM, do stwierdzenia, ze przedstawiajg one dziec-
ko podczas czynnosci seksualnej, wystarczg m.in. ,doswiadczenie zyciowe i zakres
wiedzy ogdlnej” (por. wyrok SN z dnia 15.04.1976 r. lIKR 48/76, OSNKW 1976,
nr 10-11, poz. 133).

W ramach klasyfikacji okresla sie m.in., czy na zdjeciu widoczna jest osoba ma-
foletnia i czy bierze ona udziat w czynnosci seksualnej. Atrybut matoletniosci do
pewnego wieku - a precyzyjniej rzecz ujmujac: do pewnego widocznego na mate-
riale wizualnym etapu rozwoju - jest tzw. faktem notoryjnym. Przyktadowo: nie do
zakwestionowania jest matoletnio$¢ dziecka w wieku niemowlecym. Szacowanie
odbywa sie na podstawie dajgcych sie stwierdzi¢ naocznie wtérnych (drugo- i trze-
ciorzedowych) cechy ptciowych. Podobne zasady nalezy przyja¢ w odniesieniu do
pewnej grupy czynnosci seksualnych (np. penetracja waginalna czy oralna).

Klasyfikacji (zwtaszcza dla pewnej grupy CSAEM) mozna przypisac atrybut obiek-
tywnosci oraz irrelewantnosci w odniesieniu do kwalifikacji prawnej. Klasyfikacja
nie musi by¢ opisowa, jednakze w niektorych przypadkach (np. na potrzeby przy-
gotowania materiatu przez/dla seksuologa) moze by¢ pozadana. Zazwyczaj wystar-
czy oznaczenie tzw. tagiem lub etykieta (ang. label) czy tez zakodowanie informacji
w inny sposdéb, okreslony w systemie klasyfikacji. Przyktadowo: uzycie ustandary-
zowanego kodowania alfanumerycznego z dwoma typami znakéw (cyfry arabskie,
duze litery) moze zawierac informacje o liczbie oséb widocznych na zdjeciu (np. 2P)
oraz ich ptci (2M), a takze kategorii wiekowej (A, C). Zapis w postaci ‘2P, 2M, A, C’
moze wiec oznacza¢ dwie osoby (ang. person, tu: P), ptci meskiej (ang. male, tu: M),
z ktorych jeden to dorosty (ang. adult, tu: A), a drugi to dziecko (ang. child, tu: C).
Wiecej o wykorzystaniu deskrypcji w analizie i klasyfikacji tresci znajduje sie w dal-
szej czesci artykutu.

Natomiast kategoryzacja polega na witaczeniu materiatu audiowizualnego -
na podstawie klasyfikacji jego tresci (lub rzadziej w oparciu o metadane) - do
arbitralnie wyodrebnionej grupy, np. legalne/nielegalne czy istotne/nieistotne do-
wodowo (por. wczesniejszg informacje o zestawach haszach neutralnych). Co do
zasady, kategoryzacja powinna by¢ skorelowana z kwalifikacjg prawnga relewantna
dla danego zbioru danych, np. krajowej bazy CSAM.
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W zakonczeniu tej czesci przedstawiono badanie TechCoalition (TechCoalition,
2025b, s. 31), istotne chociazby z perspektywy opracowywania zatozen ww. rozwia-
zania krajowego. Przesledzono w nim, w jakim celu w ostatnich latach (2022-2024)
dostawcy ustug internetowych wykorzystywali modele Al (dane przedstawiono we-
dtug konwenciji: rok - liczba podmiotéw):

e do klasyfikacji zdje¢ (odpowiednio 2024 - 33, 2023 - 21, 2022 - 13);

¢ wideo (odpowiednio: 2024 - 19, 2023 - 10, 2022 - 4);

e do klasyfikacji groomingu (odpowiednio: 2024 - 8, 2023 - 10, 2022 - 9);
e sextortion (odpowiednio: 2024 i 2022 - 4, 2023 - 5).

Oprogramowanie do informatyki sledczej zorientowanej
na CSAEM i OCSAE

Jak juz wspomniano w niniejszym artykule, coraz czesciej opracowywane s3 bada-
nia dotyczace dobrostanu oséb na co dzien przetwarzajacych, analizujgcych i klasy-
fikujacych tresci CSAEM. Przyktadowo w Wielkiej Brytanii zwraca sie uwage na role
informatykéw sledczych, wspierajacych lokalne i krajowe organy $cigania w walce
z tym zjawiskiem, ktérego staty wzrost obserwowany jest tam od lat dziewieédzie-
sigtych XX w.:

(...) specjalistyczne jednostki policji zostaty zaprojektowane w celu reagowania na to
zagrozenie, a petnigcy w nich stuzbe wyspecjalizowani funkcjonariusze (okreslani
w Wielkiej Brytanii jako analitycy informatyki Sledczej) badajg zabezpieczone w ra-
mach dochodzen (ang. police investigation) urzadzenia elektroniczne pod katem
obecnosci CSAEM. W Wielkiej Brytanii wigze sie to z recznym przetwarzaniem
wszystkich ,nieznanych” materiatéw cyfrowych (tj. takich, ktore nie sg ,znane” bry-
tyjskiej bazie danych obrazéw wykorzystywania dzieci - Child Abuse Image Database
(...). Analitycy informatyki Sledczej, wykonujac swoje codzienne obowigzki stuzbowe,
sg wiec rutynowo narazeni na kontakt z CSAEM (Strickland i in., 2023, s. 2).

W jednym z nowszych badan (Tselenti i in., 2025) na temat wyzwan zawodowych,
z jakimi mierzg sie funkcjonariusze organéw Scigania (tu: w Niemczech, Portugalii
i Szwecji) podczas prowadzenia postepowan w sprawach dotyczacych CSAEM
i OCSAE, zidentyfikowano bariery organizacyjne, takie jak nadmierne obcigzenie
praca, braki kadrowe oraz trudnosci w zarzadzaniu ogromng iloscig materiatéw cy-
frowych (por. etapy rozwoju informatyki sledczej).

Autorzy uchwycili takze istotne problemy systemowe, w tym ryzyko wtdérnej
wiktymizacji pokrzywdzonych (wynikajacej z wielokrotnego ogladania przez réznych
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funkcjonariuszy tego samego materiatu dowodowego - czy to w obrebie réznych
postepowan w danej jednostce, czy w réznych jednostkach w skali kraju) oraz nie-
spoéjne przepisy prawne utrudniajgce skuteczne sciganie sprawcéw. Zwrécono tam

réwniez uwage na zagadnienia zwigzane z technologia:

W $wietle rosngcego stopnia zaawansowania przestepstw cyfrowych (...) uczestni-

cy podkreslali znaczenie bycia technologicznie ,na biezaco”. Postrzegali sprawcow,

ktérzy dziatajg w internecie, jako osoby stale udoskonalajace swoje metody uzy-

skiwania dostepu do CSEM i jego rozpowszechniania: ,czesto ma sie do czynienia

z ludzmi, ktorzy sa niesamowicie biegli w IT, wiec zawsze trzeba za nimi nadazac” (...).

W konsekwencji niektérzy uczestnicy wyrazali obawy dotyczace mozliwego braku

zaawansowanego sprzetu komputerowego i umiejetnosci, co sprawiato, ze czuli sie

technologicznie nieprzygotowani do skutecznego prowadzenia dochodzen dotycza-

cych OCSAE (Tselenti i in., 2025, s. 7).

W dalszej czesci zostang wymienione (tabela 2) i oméwione technologie i narze-
dzia, ktére - w kontekscie przetwarzania, analizy i klasyfikacji tresci przedstawiaja-
cych seksualne wykorzystywanie dzieci w cyberprzestrzeni - sg dostepne od wielu
lat (Sanchez, 2019, s. 135), lub takie, ktére moga zostaé¢ wprowadzone w najblizszym

czasie (m.in. APAKT, CPORT, Arthropod).

Tabela 2.

Narzedzia wykorzystywane przez biegtych/analitykéw w pracy z tresciami CSAEM
(opracowanie wtasne na podstawie: Sanchez i in. 2019, s. 135)

Oprogramowanie

do przetwarzania obrazu

do przetwarzania wideo

Liczba % Liczba %
Analyze 16.1 / Griffeye 54 10,07 52 11,79
Autopsy 21 3,92 11 2,49
Cellebrite Analytics 23 4,29 16 3,63
Celebrite UFED/PA 88 16,42 74 16,78
CAINE 6 1,12 3 0,68
Digital Forensics Framework (DFF) 1 0,19 2 0,45
EnCase Forensics 59 11,01 50 11,34
EnCase Mobile Investigartor 8 1,49 6 1,36
Forensics Toolkit (FTK) 64 11,94 56 12,70
Magnet Forensics IEF / Axiom 87 16,23 78 17,69
NuDetective 1 0,19 nie dotyczy nie dotyczy
Oxygen Forensics Analysis 10 1,87 8 1,81
Oxygen Forensics Detective 10 1,87 8 1,81
Paraben E3: DS 1 0,19 1 0,23
Paraben E3: Universal 1 0,19 1 0,23
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do przetwarzania obrazu do przetwarzania wideo
Oprogramowanie

Liczba % Liczba %
PhotoDNA 21 3,92 13 2,95
PlainSight 1 0,19 1 0,23
The SleuthKit 11 2,05 7 1,59
VizX2/ZiuZ 1 0,19 1 0,23
X-Ways Forensics 45 8,40 35 7,94
Inne 22 4,10 16 3,63

Oprogramowanie do zastosowan ogélnych

Przyktad 1. Autopsy

Autopsy’® to narzedzie typu open source, ktorego tworca jest Brian Carrier.
Program towarzyszy informatykom sledczym na catym $wiecie od ponad 20 lat
w wersji command line (The Sleuth Kit) oraz w wersji z interfejsem graficznym (GUI).
Dzieki rozbudowanym modutom moze postuzy¢ do analizy wiekszosci desktopo-
wych systeméw operacyjnych (Windows, Linux macQS), urzadzen mobilnych (wy-
branych), a takze réznego rodzaju danych (pamie¢ RAM, tresci multimedialne).

Wsrdod funkeji Autopsy, ktére moga okazacé sie przydatne do przetwarzania, ana-
lizy i klasyfikacji CSAEM, warto wymieni¢ rozpoznawanie i odzyskiwanie znacznej
liczby formatéw multimedialnych, wyszukiwanie na podstawie stow kluczowych czy
badanie artefaktow zwigzanych z aktywnoscia w internecie oraz korzystaniem z P2P.

Autopsy nalezy do grupy programéw ogolnego zastosowania w informatyce $led-
czej, ktore pozwalajg na identyfikacje znanych plikdéw w oparciu o baze haszy kryp-
tograficznych (np. MD5, SHA-1) i perceptualnych. Rozwigzaniem skierowanym do
0s6b wykonujacych czynnosci techniczne z CSAEM (bez dostepu do innych narze-
dzi) jest pakiet Law Enforcement Bundle (zawierajagcy moduty Project VIC oraz C4P),
ktory umozliwia automatyczng identyfikacje i kategoryzacje (wedtug amerykanskie-
go systemu prawnego) znanych materiatéw w oparciu o aktualizowane dane z Project
VIC, czy tez korzystanie z bazy haszy do deduplikacji materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci.

Przyktad 2. X-ways Forensics Professional
X-Ways Forensics to jedno z komercyjnych rozwigzan autorstwa Stefana
Fleischmanna (X-Ways Software Technology AG), rozwijanych od blisko 30 lat.

5 Obecnie program w wersji 4.22.1 (kwiecien 2025) wraz z dodatkowymi modutami dostepny jest
na stronie: https:/www.autopsy.com; dodatkowe informacje, w tym historie rozwoju oprogramo-
wania, mozna uzyskaé na stronie: https:/www.sleuthkit.org/autopsy/history.php
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Program - obecnie w wersji 21.6 - na stronie producenta (https:/x-ways.net/fo-
rensics/index-m.html) opisywany jest jako: ,zaawansowane $rodowisko pracy dla
biegtych z zakresu informatyki $ledczej”. Jego przewaga nad konkurencjg ma by¢
lepsza wydajnos¢ i mniejsze zuzycie zasobdw, a takze wieksza skutecznosé m.in.
w wyszukiwaniu stéw kluczowych czy tez odzysku danych (NIST, 2015; Homeland
Security, 2014; Shavers, 2022).

Wymienienie wszystkich mozliwosci oprogramowania wymagatoby odrebnego
opracowania. Szczegétowy podrecznik uzytkownika (ang. manual) dostarcza producent,
a w przypadku potrzeby pogtebienia wiedzy o dziataniu i zastosowaniach narzedzia
warto siegna¢ do cytowanej publikacji i szkolen Bretta Shaversa. Natomiast z perspek-
tywy przetwarzania i analizy tresci CSAEM warto zwrécié¢ uwage na kilka funkgiji.

X-Ways Forenics, oprécz kilku rozwigzan wymienionych przy okazji Autopsy, po-
siada bardzo zaawansowang i niezwykle szybka obstuge wewnetrznej bazy haszy,
w tym PhotoDNA. Kolejnym z rozwigzan wspierajacych analize tre$ci CSAEM jest
rozbudowany modut odzyskiwania danych, pozwalajacy na zaawansowang konfi-
guracje mechanizmu carvingu i trybéw odzyskiwania o réznej czutosci. Dodatkowo
program zapewnia wyszukiwanie stéw kluczowych i dedykowane filtry artefaktéw.

Ostatnim z elementdéw pozwalajacych docenié to narzedzie od strony praktycznej
jest wzgledna otwartos$¢ na innych wytwércéw oprogramowania i potrzeby uzyt-
kownikéw. Rozszerzenie funkcji programu mozliwe jest za pomoca tzw. X-Tensions
oraz modutéw, ktére umozliwiajg analize dowodéw cyfrowych w zakresie wykra-
czajagcym poza typowa funkcjonalnosé programu Fleichmana. W odniesieniu do
analizy obrazu s3 to m.in. moduty zwigzane z monitoringiem CCTV oraz Excire®
(m.in. analiza offline zdje¢ z wykorzystaniem sztucznej inteligencji, w tym w opar-
ciu o prompty). W odniesieniu do ostatniego rozwigzania Autor podaje na swojej
stronie (https:/x-ways.net/excire.html):

Excire Forensics to modut zintegrowany z X-Ways Forensics, oparty na technologii
opracowanej przez Pattern Recognition Company GmbH. Excire zapewnia rozsze-
rzenie naszego oprogramowania o (...): automatyczng analize zdjec¢ i rozpoznawanie
w tresci obrazu obiektéw, takich jak okreslone rodzaje budynkoéw, pojazdow, zwierzat
(...) ludzie w réznym wieku, nagosc i pornografia (...); wyszukiwanie twarzy poszcze-

golnych oséb na zdjeciach nowych spraw.

6 Program moze by¢ uzywany jako modut (https:/www.x-ways.net/excire.html; https:/excire.com/
en/excire-computer-vision-api/) lub niezalezne narzedzie dziatajace offline (Excire Foto, 2025).
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Po wstepnym przetworzeniu wskazanych plikéw audiowizualnych oprogramo-
wanie dziata btyskawicznie, poniewaz wszystkie informacje znajduja sie w specjal-
nie do tego celu utworzonej bazie danych. Mozliwe jest takze ich przedstawienie
i dalsze filtrowanie, réwniez w oparciu o wczesniej wspomniang deskrypcje. Ponizej
przedstawiono przektadowe zestawienie tabelaryczne (tabela 3), ktére zawiera istot-
ne z punktu widzenia klasyfikacji CSAEM annotacje (inne nazwy to: tagi, etykiety),
np. child, body, nude.

Tabela 3.
Annotacja tresci zdjec przy uzyciu X-Tension Excire (opracowanie wtasne na podstawie:
Shavers, 2022, s. 317)

Zestawienie (ang. raport table)

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, bez okularéw, oczy otwarte, portret, niebieski

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, bez okularéw, oczy otwarte, portret, niebieski,
podobny do CNN Larry King

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, bez okularéw, oczy otwarte, brazowy

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, czarny kolor, bez okularéw, oczy otwarte

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, czarny kolor, bez okularéw, oczy otwarte, portret
twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, szary, bez okularéw, oczy otwarte, chmury, natura, niebo
twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, szary, bez okularéw, oczy otwarte, znak

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, szary, bez okularéw, oczy otwarte, szary kolor,
podobny do Larry Kinga z CNN

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, okulary, czarny kolor, portret, podobny do Larry
Kinga z CNN

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, dorosty, okulary, biaty, oczy otwarte, portret
twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, okulary, oczy otwarte, portret, osoba starsza

twarz, widok z przodu, osoba, jedna twarz, bez brody, bez usmiechu, mezczyzna, okulary, szary, oczy otwarte, osoba starsza, natura, roslina

Oprogramowanie dedykowane do walki
z CSAEM i OCSAE

Wedtug wiedzy Autora zadne z dedykowanych narzedzi (np. Griffeye, Videntifier,
BlueBear, VisionX, Fenzoz) nie zostato do chwili publikacji wdrozone jako ogdélino-
krajowe, systemowe rozwigzanie w polskiej Policji.

Nadal w fazie opracowania jest tez krajowy system walki z CSAEM. Jego zarys
zostat przedstawiony w Krajowym Planie Przeciwdziatania Przestepstwom Przeciwko
Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich na lata 2023-2026 (KPRM,
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2023). Realizacja Krajowego Planu zaktada przygotowanie i/lub wdrozenie rozwia-
zan teleinformatycznych pozwalajgcych wykorzystaé opisany powyzej potencjat
haszy (2.1.12. Przygotowanie do wdrozenia i wdroZenie systemu wymiany informacji

o wartosciach hash miedzy Policjg, NASK PIB/Dyzurnet.pl oraz sektorem prywatnym).

Planowana jest takze baza zobrazowan (2.4.2. Przygotowanie do wdrozenia krajowej
bazy materiatéw przedstawiajqcych wykorzystywanie seksualne dzieci). Zgodnie z za-
ktadanym harmonogramem w 2025 r. powinno zosta¢ uruchomione rozwigzanie
oparte na haszach, a w 2026 r. - baza zobrazowan (propozycje zmian legislacyjnych).

Widoczne opdznienia mogg dziwic, zwtaszcza w kontek$cie powszechnej akcep-
tacji wykorzystywania réznego rodzaju miedzynarodowych baz danych, ,w ktérych
gromadzone s3 informacje dotyczace np. terroryzmu, przestepczosci narkotykowej,
handlu ludZmi i bronig, kradziezy dziet sztuki, dzieciecej pornografii oraz innych form
przestepczosci zorganizowanej” (Moszczynski, 2020, s. 710). Tenze sam autor, odno-
szac sie do ogolnych korzysci wynikajacych z posiadania dostepu do baz, konstatuje:

Skomputeryzowane bazy danych oraz réznego rodzaju zbiory, registratury i kartoteki
odgrywaja w kryminalistyce bardzo waznga role w procesie zwalczania przestepczosci.
Wykorzystywane sg do typowania i wykrywania sprawcéw przestepstw, kojarzenia
i analiz réznego rodzaju zdarzen, ustalania tozsamosci 0séb (...), prowadzenia badan
kryminalistycznych, koordynacji dziatarh Policji i innych stuzb, wymiany informaciji,
prognozowania rozwoju przestepczosci, przeprowadzania analiz statystycznych i in-
nych celéw (s. 703).

Ponizej przedstawiono wizualizacje koncepcji jednego z podsysteméw, tj. bazy
haszy (rys. 10), ktéry mégtby realizowac wszystkie wyzej wymienione funkcje i zada-
nia wtasnie w odniesieniu do walki z CSAEM. Koncepcja zaktada istnienie centralnej,
zautomatyzowanej bazy haszy (tu: ang. hash datbase, HDB), do ktérej bezposredni
dostep majg wskazane w Krajowym Planie podmioty - Policja oraz Dyzurnet.pl NASK
PIB. Nie mniej waznym elementem s3 tu IES/ESP, ktére w ramach catego procesu
stanowig strone aktywng w zakresie blokowania dostepu do tresci CSAEM, zabez-
pieczania danych na potrzeby postepowan karnych (i innych), a takze podmiotu za-
wiadamiajacego. W zwiazku z dynamicznymi zmianami w legislacji krajowej i unijnej
w niedalekiej przysztosci to oni - na polecenie uprawnionych organéw scigania i wy-
miaru sprawiedliwosci - moga by¢ odpowiedzialni rowniez za usuwanie ww. danych.
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Rys. 10.
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Zanim przejdziemy do oméwienia poszczegdlnych rozwigzan, za posrednictwem
ktorych funkcjonariusze lub specjali$ci wskazanych podmiotow bedg mogli przetwa-
rza¢, analizowac i klasyfikowac¢ tresci CSAEM, warto pochyli¢ sie nad jedng z kon-
cepcji takiego systemu (wysokopoziomowe, miedzysektorowe rozwigzanie problemu
walki z CSAEM), ktérg zaproponowat ZIUZ, realizujacy m.in. projekt AVIATOR.

Przywotany przyktad zawiera wszelkie wspomniane wczesniej elementy, w tym
kierowane do organow $cigania oprogramowanie do klasyfikacji tresci (VizX2),
obstuge raportéw NCMEC (AVIATOR) oraz raportowanie do krajowego punktu
zgtoszen (hotline) przez obywateli. Zdaniem Autora podczas tworzenia krajowego,
zcentralizowanego systemu teleinformatycznego (bazy CSAM) - aspirujacego do
bycia skutecznym, wydajnym, a przede wszystkim wieloletnim rozwigzaniem - na-
lezy wzig¢ pod uwage istniejace juz modele zagraniczne (np. szwedzki, brytyjski,
francuski czy rumunski), o funkcjonalnosciach analogicznych do ponizszego (rys. 11),
a nastepnie, w drodze szczegdtowej analizy potrzeb krajowych, dokonac ich ewalu-
acji w celu stworzenia najlepszego dla Polski narzedzia.

Rys. 11.
System wymiany haszy plikéw zawierajqgcych tresci CSAEM (opracowanie: ZIUZ)
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Przyktad 1. ZIUZ VizX2/Fenzoz

Platforma VizX2 Forensic (ZIUZ, 2023a) oraz program Fenzoz (ZIUZ, 2023a) s prze-
znaczone do informatyki $ledczej zorientowanej na CSAEM (przetwarzanie, analiza i kla-
syfikacja zdjec i wideo). Rozwigzanie to umozliwia przeszukiwanie w uporzadkowany
sposob znacznych ilosci tresci audiowizualnych, zapewniajac jednoczesnie uzytkow-
nikowi szybki wglad w catos¢ sprawy. Wedtug informacji dostepnych na 2025 r. pro-
ducent oferowat wersje do uzytku zaréwno na pojedynczym stanowisku, jak i do pracy
zespotowe]j - Teamwork (1-20 osdb) lub Datacenter (20-100+).

Program posiada takie funkcje, jak: przegladanie tresci wizualnych w réznych
formatach, carving, wyszukiwanie i filtrowanie, np. na podstawie haszy czy danych
exif. Najwazniejszym elementem jest jednak $rodowisko do klasyfikacji, zapewnia-
jace takze detekcje twarzy oraz prekategoryzacje nowych tresci - dzieki modutowi
Cortado Al (ZIUZ, 2023c), a takze cross-checking z interpolowa baza haszy ICSEdb -
dzieki modutowi ICARE.

Przyktad 2. Griffeye (Advanced)

Griffeye’ to rozwiazanie szwedzkiej firmy Griffeye Technologies AB (pod koniec
2023 r. wykupione przez Magnet Forensics), dobrze znane wsréd zagranicznych
organdw $cigania (i coraz czesciej stosowane tez w Polsce). Wedtug danych pro-
ducenta korzysta z niego ponad 4000 réznych agencji/organdéw Scigania w ponad
80 krajach). Jest to rozwigzanie wykorzystywane m.in. zaréwno przez europolowe
AP TWINS, jak i interpolowe ICSE. Model licencjonowania obejmuje pojedynczego
uzytkownika/stanowiska (Advanced), organizacje lokalng (Operations), a takze or-
ganizacje szczebla krajowego (Enterprise).

Opis dziatania

1. Pozyskiwanie potencjalnego CSAEM. Program pozwala na zatadowanie, w celu
dalszego przeprocesowania (wstepny etap przetwarzania), kopii kryminalistycznych
w wiekszosci formatéow (np. 001, AFF, EO1, BIN, DD, DMG, EO1, EWF, VHD, VMDK)
czy plikdow JSON (na potrzeby VIC Case), a takze folderéw z przygotowang uprzednio
zawartoscia (np. zdjecia, wideo). Na tym etapie mozna réwniez skonfigurowac opcje
wykrycia i odzysku danych usunietych, utraconych czy nadpisanych. W dalszej kolej-
nosci wskazuje sie typ danych, ktére majg zostac przetworzone (obrazy, wideo, doku-
menty, archiwa), przy czym mozna skorzystac z opcji wykrywania niezgodnosci miedzy
formatem a rozszerzeniem (m.in. X-ways Foreniscs rowniez posiada te funkcje). Funkcja

7 Na potrzeby artykutu testowano Griffeye Advanced w najnowszej wersji 25.5.0 (grudzien 2025 r.).
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ta pozwala ujawnic pliki zawierajgce zapis wizualny (np. zdjecie w formacie JPEG), ale
rozszerzenie typowe dla dokumentu (np. znany z pakietu MS Office .doc czy .docx).

W dalszej kolejnosci mozna zdefiniowaé sposoby przeprocesowania materia-
téw. Znajduje sie tu m.in. sekcja odpowiadajgca za konfiguracje GID (ang. Griffeye
Intelligence Database) - wbudowanego rozwiazania, ktére umozliwia agregowanie,
importowanie, uzupetnianie i eksportowanie informacji mogacych wspoméc i przy-
spieszy¢ proces kategoryzacji CSAEM. Moga to by¢ przyktadowo: dane grupujace
(kategorie, serie, tagi), dane o statusie materiatéw wizualnych (znane/nieznane/
dystrybuowane w sieci Internet) czy o statusie oséb widocznych na obrazie (ziden-
tyfikowany pokrzywdzony/sprawca).

Na tym etapie wybiera sie sposdéb przetworzenia zdjeé i wideo, np. wyliczenie
wartosci hasz algorytmem PhotoDNA, wykrycie podobienstw i nagosci, grupowa-
nie (ang. stack), dziedziczenie przez kopie wizualne informacji przyporzadkowanych
do ,rodzica” (tj. zdjecia, w stosunku do ktérego wyliczane jest procentowe podo-
bienstwo innych tresci), a takze sposoby prezentacji materiatéw wideo (kolaz oraz
pobranie przetwarzanych nastepnie klatek).

Przedostatnim krokiem, majgcym na celu przyspieszenie analizy, jest utworze-
nie filtrow wykluczajacych dane z dalszego przetwarzania (np. materiatéw wideo,
kiedy wiadomo, Ze nalezy skupic sie tylko na zdjeciach). Ten wstepny etap konczy
uzupetnienie tzw. metryczki, ktéra bedzie opisywac sprawe - moga to by¢ np. dane
analityka/biegtego, dane zwigzane ze sprawca, liczba porzadkowa (Ip.) dochodzenia/
sledztwa czy sygnatura sprawy wedtug notacji prokuratury czy sadu.

2. Selekcja. Zaletg programu Griffeye jest optymalizacja selekcji i analizy ma-
teriatéw audiowizualnych, a takze dobrze zaprojektowany interfejs uzytkownika,
pozwalajacy - w ramach tzw. przestrzeni roboczych (ang. workspace) - w sposob
intuicyjny i szybki (co szczegdlnie wazne przy liczbie plikéw CSAEM powyzej kilku
tysiecy) organizowad, przegladac i wyszukiwac dane.

Zaimplementowane sposoby grupowania, filtrowania i prezentowania CSAEM
oraz metadanych s proste i fatwo konfigurowalne. Selekcja odbywa sie gtéwnie
w oparciu o kategoryzacje (istniejg predefiniowane kategorie i integracja z GID) oraz
klasyfikacje (mozna jg budowaé m.in. w oparciu o bookmarks, tags), a takze bardzo
rozbudowane filtry, w tym réznego rodzaju metadane dotyczace: systemowych wta-
Sciwosci plikéw (np. format, typ, wielko$¢ w bajtach, rozmiar w pikselach, znaczniki
czasu), danych exif (np. informacje geolokalizacyjne, numer seryjny, autor), czy tez
metadane bedace artefaktami przetwarzania zapiséw wizualnych za pomocg opro-
gramowania (np. nazwa i wersja programu, czy od niedawna prompt, oraz informacja
o wykorzystanym modelu Al).
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W obrebie przestrzeni roboczej dostepnych jest kilka metod przegladania ma-
teriatéw. Nawigacja pomiedzy nimi moze w sposdb znaczacy przyspieszyé wy-
szukiwanie oraz selekcje (oznaczanie: kategorig, markerem lub tagiem). Widok
w trybie ,Thumbnail” pozwala na réwnoczesny podglad zdefiniowanej liczby minia-
turek reprezentujacych obraz. Widok w trybie ,Grid” pozwala na podglad w formie
tabeli (siatki). Jest to widok bardzo zblizony do interfejsu programu X-ways Forensics,
posiadajacy filtry zaktadane na poszczegdlne kolumny (opisane nagtéwkami wska-
zujgcymi nazwa na zawartosc, np. kategoria, wartos¢ hasz SHA-1, poziom nagosci
itd.). Trzecim gtownym trybem podgladu jest ,Search” (wyszukiwanie), w ktorym
mozna dokonac selekcji zdje¢ przy uzyciu zdjecia referencyjnego, np. z wizerunkiem
sprawcy lub relewantnego dla sprawy miejsca.

Jak juz wspominano, Griffeye jest intuicyjny i zoptymalizowany do pracy z ma-
teriatami wizualnymi, co przejawia sie m.in. w podziale przestrzeni roboczej na opi-
sane tu tryby podgladu, klarowne rozmieszczenie na kilku paskach (podzielonych
dodatkowo na opisane sekcje) narzedzi wspomagajacych analize czy tez duzej liczbie
skrétéw klawiszowych, ktére - po ich opanowaniu - znacznie przyspieszajg wyko-
nanie poszczegdlnych czynnosci.

Oferowane przez program sposoby manualnej lub (semi)zautomatyzowanej se-
lekcji danych wzbogacono o mozliwos$¢ automatycznego grupowania i filtrowania
w oparciu o Griffeye Intelligence Database (GID). Dzieki GID mozliwe jest przetwo-
rzenie tresci wizualnych w oparciu o dostepne, zaufane zrodta, np. bazy VIC Project
czy ICSE. Bez rozwijania zagadnienia, na ktére mozna by poswiecié odrebny artykut,
warto wspomnieé, ze obie przyktadowe bazy postuguijs sie kilkupoziomowym opi-
sem obrazéw, a nie tylko np. wartoscig hasz.

Skutecznos¢ implementacji rozwigzania opartego na bazie haszy nie lezy w uzy-
skaniu zerojedynkowego potwierdzenia: ,znaleziono dopasowanie”/,nie znaleziono
dopasowania”. Rzeczywisty potencjat takiej bazy - automatyzujacej przetwarzanie
wielomilionowych zbioréw obrazéw - ujawnia sie dopiero na etapie synchronizacji
wszystkich dostepnych informacji, np.: brak dopasowania wartosci MD5 - zgodno$¢
na poziomie PhotoDNA - zidentyfikowany pokrzywdzony - materiaty dystrybuowane
w sieci - metadane (np. znacznik geolokalizacji wskazujacy konkretne miasto w Polsce).

Takie usystematyzowanie i skorelowanie heterogenicznych danych (por. rys. 6)
pozwala na skuteczng analize, a tym samym wydobycie z materiatu dowodowego
wszystkich informacji, ktére mogg by¢ istotne dla rozstrzygniecia sprawy, w tym
réwniez na potrzeby identyfikacji oséb pokrzywdzonych (VID).

Program oferuje réwniez preklasyfikacje tresci w oparciu o kilka modeli Al, w tym
znany od lat, natywnie wbudowany modut BRAIN oraz model Thorna, uznawany
za jeden z lepszych modeli detekcyjnych na $wiecie.
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Omoéwione powyzej etapy postepowania z tresciami CSAEM dotycza jednego
uzytkownika/stanowiska. Potencjat narzedzia, a przede wszystkim ludzi (od pracy
operacyjnej, przez wstepny etap przetwarzania realizowany przez informatyka $led-
czego, az po rozbudowang analize, kategoryzacje i klasyfikacje tresci na potrzeby
procesu karnego), moze zosta¢ w petni wykorzystany dopiero poprzez wprowa-
dzenie rozwigzan integrujacych prace zespotéw na poziomie regionalnym (Griffeye
Operations) lub krajowym (Griffeye Enterprise).

Warto nadmieni¢, ze podobne rozwigzania oferowane sg przez firme Semantics
21 (por. https:/www.semantics21.com/s21-visionx/) oraz BlueBear (por. https:/
bb-les.ca/). Zasadnicza réznicg pomiedzy tymi produktami jest ich przeznaczenie,
tzn. VisionX - pierwszego z ww. producentdéw - funkcjonalnie jest bardzo zblizony
do Griffeye’a. Oferuje kilka modeli Al: modut do prekategoryzacji, modut do detekcji
AIG CSAEM, modut deskrypcji w jezyku angielskim zapiséw wizualnych (zdjec) oraz
predykcji geolokalizacji. Posiada takze mozliwos¢ integracji z bazg haszy, Project
Arachnid oraz NCMEC. BlueBear opisuje swoje narzedzie, tj. LACE, jako stworzone
do szybkiej kategoryzacji duzych ilosci plikdw na potrzeby procesu karnego. Griffeye
ma by¢ natomiast rozwigzaniem do CSAEM i OCSAE o szerokim zastosowaniu,
a VisionX - narzedziem stuzgcym przede wszystkim do identyfikacji pokrzywdzonych.

Wracajac do zastosowan wielkoskalowych. Sprawa (ang. case), a przede wszystkim
pozyskana w toku czynnosci operacyjno-rozpoznawczych czy dochodzeniowo-$led-
czych wiedza, nie musi sie koriczyé w papierowych aktach przechowywanych w archi-
wach. Dedykowany zespét regionalny (zarzad, wtasciwa komorka wojewddzka, itp.),
realizujgc postepowanie o zasiegu krajowym czy miedzynarodowym, moze zasili¢
haszami sklasyfikowanych/skategoryzowanych plikow caty system. Zwiekszg w ten
sposéb szybkos¢ prowadzenia kolejnych spraw, a ponadto - przy kolejnej realizacji -
zmniejsza ekspozycje swojg lub innego zespotu na tresci CSAEM. Co jeszcze bardziej
istotne, delegowanie czynnosci na zautomatyzowane narzedzia do informatyki Sledczej

zwieksza prawdopodobienstwo realizacji priorytetowych zadan z zakresu VID czy PID.

Platformy do gromadzenia, przetwarzania
i wymiany informacji o CSAEM i OCSAE

Przyktad 1. ICCAM i CPORT

W przedstawionym powyzej modelu ZIUZ oraz w wymienionych narzedziach
wykorzystywanych w informatyce sledczej uwzgledniono wspotprace miedzysek-
torowa pomiedzy organami $cigania oraz punktem zgtoszen (ang. hotline). W Polsce
funkcje krajowego hotline’'u od blisko 25 lat petni Dziat Reagowania na Nielegalne
Tresci w Internecie Dyzurnet.pl, ktéry jest czescig CSIRT NASK, a takze organizacji
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INHOPE, zrzeszajacej niemal 60 hotline’éw na catym $wiecie. Dyzurnet.pl funkcjo-
nuje w oparciu o ustawe o krajowym systemie cyberbezpieczenstwa. Dostepny
jest - przez mObywatela i formularz na stronie https:/dyzurnet.pl - dla kazdej
osoby zainteresowanej zgtoszeniem nielegalnych czy szkodliwych tresci zagraza-
jacych dzieciom. Razem z Fundacjg Dajemy Dzieciom Site stanowi czes¢ programu
Safer Internet.

Dyzurnet.pl realizuje m.in. zadania wspomnianego powyzej Krajowego Planu
Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci
na Szkode Matoletnich na lata 2023-2026, bierze tez udziat w opracowaniu i wdra-
zaniu The Universal Classification Schema (miedzynarodowego standardu klasyfikacji
tresci CSAEM). Ponadto inicjuje i wspottworzy: badania, kampanie, projekty, tech-
nologie, publikacje, materiaty edukacyjne, zmiany legislacyjne.

Dyzurnet.pl dziata w przestrzeni miedzynarodowej (m.in. wspétpracujac z punk-
tami zgtoszen z innych krajow) i miedzysektorowej (zaréwno z organami $cigania, jak
i ISP/ICP). Taki model wspdtpracy umozliwia wykorzystanie wiedzy zdobytej przez
cata organizacje (INHOPE) (por. raporty INHOPE oraz Dyzurnet.pl). Jako hotline
zrzeszony w INHOPE, wykorzystuje platforme ICCAM.

W 2015 r. INHOPE, we wspotpracy z Komisjg Europejska, uruchomit system ICCAM
(I-‘See’(C)-Child-Abuse-Material), ktory jest przede wszystkim platforma umozliwiaja-
cg szybka wymiane informacji o materiatach CSAM pomiedzy hotline’ami z réznych
krajow. (...) ICCAM to bezpieczne oprogramowanie INHOPE, ktére przetwarza adre-
sy URL, neutralne obrazy oraz nagrania wideo, tgczac sie z centralng infrastrukturg
teleinformatyczng Interpolu, a nastepnie klasyfikuje te materiaty (...). Po potwierdze-
niu CSAM tworzony jest odpowiedni raport, ktéry nastepnie trafia do wtasciwego
krajowego hotline’u zrzeszonego w INHOPE (Kumar i in., 2022).

ICCAM unifikuje i optymalizuje prace specjalistow z zakresu analizy i klasyfikacji
tresci CSAEM na catym swiecie. Obecnie INHOPE modernizuje system klasyfikacji
tresci, dopasowujac go do The Universal Classification Schema, co umozliwi wzbo-
gacenie stosunkowo prostej informacji krajowej (kategoria: legalny - nielegalny)
o dodatkowe elementy, jakie mozna wykorzysta¢ do skuteczniejszego blokowania
i usuwania tresci przedstawiajgcych seksualne wykorzystywanie dzieci z przestrzeni
internetu, a takze petniejszego zrozumienia zjawiska i jego globalnych przemian,
o ktorych byta mowa w pierwszej czesci tego artykutu.

ICCAM jest narzedziem teleinformatycznym zintegrowanym z interpolowg
bazg ICSE. Analitycy dziatajacy w ramach INHOPE stanowig dodatkowy element
budowania skutecznej odpowiedzi na CSAEM i OCSAE jako form miedzynarodowej
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przestepczosci zorganizowanej. Dzieje sie tak dlatego, ze zgodnie z procedurami
regulujgcymi dziatalnos$¢ hotline’éw majg one obowigzek zgtasza¢ wtasciwym krajo-
wym organom $cigania fakt ujawnienia potencjalnie nielegalnych tresci. Tym samym
wspotpraca miedzynarodowa w ramach INHOPE wptywa na cyberbezpieczenstwo
krajowe. Sklasyfikowane przez hotline tresci CSAEM mogg zasila¢ rowniez krajowe
bazy kryminalistyczne.

Na poziomie krajowym kilka agencji prowadzi wtasne repozytoria materiatéw przed-
stawiajgcych wykorzystywanie seksualne dzieci, a czes¢ z nich jest potgczona z bazg
danych ICSE (ECPAT, 2018). Wsrod nich warto wymienié: National Child Victim
Identification System (NCVIS) w Stanach Zjednoczonych, Child Abuse Images Database
w Wielkiej Brytanii (CAID) oraz National Centre for the Analysis of Child Pornography
Images we Francji (CNAIP/CALIOPE).

Policja moze rowniez korzystaé z narzedzi analitycznych (ang. intelligence tools), ktore
usprawniajg wymiane informacji miedzy federalnymi, stanowymi i lokalnymi organami
Scigania, np. Child Exploitation Tracking System (CETS) - oprogramowanie opracowane
przez Microsoft we wspdtpracy z kanadyjskimi organami $cigania, obecnie uzywane (lub
planowane do wdrozenia) w réznych krajach. (...) Systemy stuzace do rozpoznawania
obrazéw i wymiany informacji majg rowniez na celu ograniczenie powielania pracy,
umozliwiajac $ledczym sprawdzenie, czy dany obraz zostat juz odkryty w innym kraju
lub jurysdykcji oraz czy podejrzany zostat juz zidentyfikowany w innych postepowa-
niach lub sg wobec niego obecnie prowadzone czynnosci (Macilotti, 2022, s. 231).

Dyzurnet.pl przesytat do wskazanej komérki organizacyjnej Policji specjalnie
w tym celu opracowany raport, ktéry moze stanowié podstawe do podjecia dalszych

czynnosci. W zwigzku z rosnaca liczba zgtoszen i plikdw, aby unikngé opdznien (ang.

backlog) juz na etapie przekazywania informacji, planuje sie wdrozenie w Polsce
skierowanego do Policji systemu o nazwie CPORT.

CPORT jest wdrazanym na $wiecie rozwigzaniem teleinformatycznym automaty-
zujacym i przyspieszjacym znaczng czesé czynnosci zwigzanych z wymiang informa-
cji pomiedzy krajowym punktem zgtoszen (hotline) a jednostka Policji wyznaczong
do walki z CSAEM i OCSAE. Platforma CPORT - opracowana przez INHOPE we
wspoétpracy z Interpolem - stuzy do przekazywania w czasie rzeczywistym (minuty
zamiast dni) uprawnionym funkcjonariuszom Policji informacji i danych na poziomie
krajowym o tresciach przedstawiajgcych seksualne wykorzystywanie dzieci. W od-
niesieniu do wymiany informacji CPORT zapewnia: bezpieczenstwo (bez potrzeby
przewozenia, archiwizacji czy utylizacji no$nikow danych), legalnos¢ (trojstronne
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porozumienie gwarantujgce dziatanie zgodne z prawem krajowym i miedzynarodo-
wym), dostep bezposredni (bez opdznien wynikajacych z obiegu kancelaryjnego pism
i nosnikdw), kompletnos¢ informacji (dane wystarczajace do podjecia pierwszych
czynnosci), agregacje (mozliwosé powrotu do spraw zamknietych/zamrozonych) oraz
specjalistyczna wiedze (m.in. wglad w klasyfikacje i kategoryzacje tresci wykonana
przez specjalistow Dyzurnet.pl). Po wdrozeniu obieg danych i informacji pomiedzy
Dyzurnet.pl i Policja mégtby wyglada¢ w sposéb przedstawiony ponizej (rys. 12).

Rys. 12.

Integracja systemu zgtoszen Dyzurnet.pl i Policji w oparciu o CPORT (opracowanie:

Dyzyrnet.pl)
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Przyktad 2. Project Arachnid i Arthropod

Kolejnym elementem systemu zwalczania CSAEM i OCSAE s3 wielozadaniowe
rozwigzania teleinformatyczne, integrujace dziatania reaktywne (m.in. reagowanie
na zgtoszenia, utrzymywanie i rozwoj baz CSAM, kategoryzacja / klasyfikacja tresci)
oraz proaktywne (m.in. crawlery i scrapery).

Za przyktad niech postuzy Project Arachnid (C3P, 2023, 2026) - kanadyjska ini-
cjatywa o zasiegu miedzynarodowym, zrzeszajaca 18 $wiatowych podmiotéw za-
angazowanych w walke z CSAEM i OCSAE, w tym ponad 50 analitykéw z 17 krajow.
Do zadan Arachnid od blisko 10 lat nalezy m.in. automatyczne skanowanie internetu
(staty monitoring miejsc zagrozonych), wyszukiwanie materiatéw przedstawiajacych
seksualne wykorzystywanie dzieci oraz zgtaszanie ich do zablokowania lub usuniecia
i dalszej analizy przez ekspertéw. Wedtug danych pochodzacych ze strony projektu,
platforma przetworzyta ponad 176 mld zdje¢, a ponad 126 min potencjalnie nielegal-
nych tresci przekazata do dalszej analizy, co skutkowato ponad 141 min tzw. takedown
notices, tj. oficjalnych zgtoszen z zadaniem natychmiastowego usuniecia tresci skiero-
wanych m.in. do administratorow stron, hostingéw, platform (stan na poczatek 2026).

Omawiane rozwigzanie warte jest zwrdcenia uwagi z kilku wzgledéw. Po pierw-
sze, dziata proaktywnie, co oznacza, ze dane sg wyszukiwane w czasie rzeczywistym
przez crawler (automatyczne narzedzie stuzace do indeksowania zasobow siecio-
wych), a nastepnie - w uzasadnionym przypadku (tj. podejrzenie obecnosci tresci
CSAEM) - pobierane przez scraper. Po drugie, system pozwala na korzystanie z wy-
dzielonych wskazanym odbiorcom zasobéw poprzez odseparowane moduty, takie
jak Arthropod (dla Policji) czy Shield (dla podmiotéw komercyjnych). Po trzecie -
wykorzystuje opisang juz tu technologie haszy w mozliwie najszerszym zakresie:

Arachnid to zautomatyzowany crawler internetowy o zasiegu miedzynarodowym,
ktéry wykrywa i przetwarza dziesiagtki tysiecy obrazéw na sekunde oraz wysyta po-
wiadomienia o koniecznosci usuniecia tresci do dostawcow ustug online (...). [W tym
celu] wykorzystuje technologie haszowania, aby dopasowywac konkretne zdjecie lub
nagranie wideo do bazy znanych materiatéw CSEA. Technologia haszowania moze by¢
doktadna (gdy jeden obraz jest identyczny z drugim) albo moze wskazywa¢ dopasowa-
nie przyblizone, np. w przypadku zmienionego rozmiaru obrazu. Dopasowania przy-
blizone uzyskuje sie dzieki ,haszom percepcyjnym” lub oprogramowaniu Microsoft
PhotoDNA. Arachnid udostepnia firmom API, przez ktére moderatorzy tresci lub do-
stawcy hostingu mogg proaktywnie poréwnywaé nowo przesytane lub istniejace juz
materiaty z listg cyfrowych odciskow (ang. digital fingerprints) przygotowana przez
Arachnid (OECD, 2023, s. 26).
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Dziatania proaktywne przy uzyciu crawleréw czy w ramach tzw. proactive inve-
stigations (Francis i in. 2021) pozwalajg badz przerwac dystrybucje CSAEM, badz
tez gromadzi¢ niezbedny do skazania sprawcéw dalszy materiat dowodowy. Model
dziatania takiego narzedzia przedstawiono ponizej (rys. 13).

Rys. 13.
Projekt Arachnid - model dziatania (opracowanie: https://projectarachnid.ca/)

Project Arachnid: Components and Activities
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Jednostki specjalne do walki z CSAEM i OCSAE

Kolejnym z elementéw krajowego systemu - obok omdéwionych powyzej tech-
nologii - powinna by¢ odpowiednio przygotowana agencja/jednostka Policji, ktora
bytaby w stanie dynamicznie dokonywac oceny swojej skutecznosci, w razie potrze-
by modyfikowa¢ struktury lub sposéb organizacji, a takze rozwija¢ nowe metody
i narzedzia.

We wspomnianym badaniu uczestnicy zwrdcili uwage na to, ze: ,praca w wyspe-
cjalizowanych jednostkach policji zajmujgcych sie przestepstwami na tle seksualnym,
zwieksza skutecznos$é czynnosci z zakresu zwalczania CSEA” (Tselenti, 2025, s. 7).
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Podobnego zdania sg eksperci z Interpolu, ktérzy od lat podnosza kwestie koniecz-
nosci tworzenia specjalistycznych struktur krajowych:

Tam, gdzie jeszcze nie istniejg, nalezy utworzyc¢ i odpowiednio wyposazy¢ krajowe
wyspecjalizowane jednostki dedykowane do zwalczania OCSEA (ang. national spe-
cialized units dedicated to combatting OCSEA). W tym zakresie miedzynarodowa sie¢
specjalistéw Interpolu ds. przestepstw przeciwko dzieciom jest gotowa wspierac roz-
woj kompetencji w tej dziedzinie. Po podtaczeniu do bazy ICSE jednostki te uzyskaja
mozliwos¢ analizowania materiatéw przedstawiajgcych seksualne wykorzystywanie
dzieci, identyfikacji pokrzywdzonych oraz sprawcéw zaréwno na poziomie krajowym,

jak i w ramach wspadlnych operacji miedzynarodowych (Interpol, 2022b, s. 11).

Dlatego tez na rozwdj ICAC (ang. Interpol’s Crimes Against Children Unit) przezna-
czono 11 min euro, ktére maja zosta¢ wykorzystane na modernizacje funkcjonujacej
bazy CSAM, w efekcie czego obecnie powstaje ICSE NG (ang. next generation).

Szukajac kryteridw, ktérymi mogtyby cechowac sie takie specjalistyczne jed-
nostki, mozna postuzy¢ sie modelem przedstawionych w ramach OOSI (ang. Out Of
The Shadows Index). Wedtug cytowanego zrodta skuteczny, krajowy, miedzysektoro-
wy system ochrony dzieci musi posiada¢ strukture policyjna, ktéra uzyskata wskaz-
nik ,potencjatu” najblizszy 100. Waznym elementem przedstawionego modelu jest
wyréznienie wsrdd jednostek/agencji dwdch pozioméw, tj. komdrek wyspecjalizo-
wanych (ang. dedicated unit), dla ktérych zwalczanie CSAE i OCSAE stanowi priorytet
i miesci sie w ich podstawowych kompetencjach, oraz jednostek wyznaczonych
(ang. designated unit). W przypadku tych drugich jednostka nie musi koncentrowac
sie wytacznie na (internetowych) przestepstwach seksualnych wobec dzieci, jednak
problematyka ta stanowi wyrazng cze$¢ zakresu jej dziatania. Ponizej przedstawiono
kryteria podlegajace ocenie:

Potencjat Policji (ang. Police Capacity) - ogdlna ocena przygotowania instytucjo-
nalnego oraz operacyjnego formacji (od O do 100):

1. Wyspecjalizowana jednostka (ang. dedicated unit) ds. wykorzystywania seksu-
alnego dzieci - istnienie odrebnej jednostki zajmujacej sie wytacznie przestep-
stwami seksualnymi wobec dzieci.

2. Wyspecjalizowana jednostka (ang. dedicated unit) ds. internetowych przestepstw
seksualnych wobec dzieci - funkcjonowanie specjalistycznego zespotu zwalcza-
jacego wykorzystywanie dzieci w cyberprzestrzeni.

3. Wyznaczona jednostka (ang. designated unit) ds. internetowego CSAE - formalne
wskazanie komérki odpowiedzialnej za prowadzenie spraw dotyczacych wyko-
rzystywania dzieci online.
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4. Wyznaczona jednostka (ang. designated unit) ds. informatyki $ledczej w zakre-
sie internetowego CSAE - dostepnosc¢ zaplecza technicznego i eksperckiego
do analizy materiatéw cyfrowych zwigzanych z przestepstwami seksualnymi
na szkode dzieci.

5. Wyznaczona jednostka (ang. designated unit) do realizacji miedzynarodowych
spraw z zakresu internetowego CSAE - zdolnos¢ do prowadzenia spraw trans-
granicznych i wspotpracy z zagranicznymi organami $cigania.

6. Szkolenia z prowadzenia postepowan w postaci przyjaznej dzieciom (ang. training
on child-friendly investigations) - przygotowanie funkcjonariuszy do prowadzenia
czynnosci z udziatem dziecka w sposdb zapewniajacy jego bezpieczernstwo psy-
chiczne, poszanowanie godnosci oraz ograniczenie ryzyka wtérnej wiktymizacji
w sprawach CSAEM i OCSAE.

7. Narzedzia i standardy postepowania funkcjonariuszy przyjazne dzieciom, a takze
mtodziezy (ang. child and adolescent-friendly tools and standards for investigators) -
stosowanie procedur i wytycznych dostosowanych do wieku i potrzeb dzieci
oraz nastolatkéw (patrz pkt 6).

8. Przyjazne dzieciom oraz mtodziezy standardy przestuchania (ang. child and ad-
olescent-friendly tools and standards for interviewing) - wykorzystywanie specjal-
nych metod rozmowy z dzie¢mi, takich jak jedno przestuchanie czy wsparcie
psychologa.

9. Liczba funkcjonariuszy policji na 100 000 mieszkancéw (ang. Police personnel
per 100 000 persons) - wskaznik ogélnej dostepnosci zasobéw kadrowych policji,
wptywajacy na skutecznosé reagowania takze w sprawach dotyczacych dzieci.

Wedtug powyzszego Indeksu tak przedstawiata sie gotowos¢ dwéch wybranych
panstw europejskich w 2022 r.:
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Tabela 4.

Wyniki analizy przeprowadzonej wedtug modelu OOSI w odniesieniu do Wielkiej
Brytanii oraz Albanii (opracowanie: https://outoftheshadows.global/data/
europe-and-central-asia/)

wskazniki Wielka Brytania Albania

Potencjat Policji (ang. Police capacity) 90,9 85,1

1.1 Wyspecjalizowana jednostka (ang. dedicated unit) ds. wykorzystywania seksual- 100 100
nego dzieci

1.2 Wyspecjalizowana jednostka (ang. dedicated unit) ds. internetowych przestepstw 100 66,7
seksualnych wobec dzieci

1.2.1 Wyznaczona jednostka (ang. designated unit) ds. internetowego CSAE 100 100

1.2.2 Wyznaczona jednostka (ang. designated unit) ds. informatyki $ledczej w zakresie 100 0
internetowego CSAE

1.2.3 Wyznaczona jednostka (ang. designated unit) do realizacji miedzynarodowych 100 100

spraw z zakresu internetowego CSAE

1.3 Szkolenia z prowadzenia postepowan w postaci przyjaznej dzieciom 100 100
(ang. training on child-friendly investigations)

1.3.1 Narzedzia i standardy postepowania funkcjonariuszy przyjazne dzieciom, a takze 100 100
mtodziezy
(ang. child and adolescent-friendly tools and standards for investigators)

1.3.2 Przyjazne dzieciom oraz mtodziezy standardy przestuchania 100 100
(ang. child and adolescent-friendly tools and standards for interviewing)

14 Liczba funkcjonariuszy policji na 100 000 mieszkancow 36 62,2
(ang. Police personnel per 100 000 persons)

Poruszenie watku innych panstw i przeprowadzenia petnej analizy poréwnawczej,
chociazby w odniesieniu do przywotanego tu modelu OOSI (alternatywnie mozna
stosowac¢ model ECPAT Global Progress Towards Ending the Sexual Exploitation of
Children lub WeProtect Global Alliance Model National Response to end child sexu-
al exploitation & abuse online), wykracza poza charakter omawianych tu zagadnien.
Dlatego tez jedynie zostanie zasygnalizowane, ze Albania (Cami, 2024; Skori¢, 2025)
jest jednym z 12 krajow analizowanych w rejonie Europy i Azji (brak w tym zesta-
wieniu Polski). W tym obszarze w tzw. TOP 5 znalazty sie: Wielka Brytania, Francja,
Szwecja, Turcja, Niemcy. Rozwigzania systemowe tych krajdw mozna analizowa¢d
pod katem poszukiwania rozwigzan modelowych na potrzeby krajowe.

Na zakonczenie tej czesci, w kontekscie zagadnien zwigzanych z tworzeniem
specjalistycznych jednostek Policji, nalezy podkresli¢, ze zaréwno technologia, jak
i organizacja muszg mie¢ u podstaw zagadnienia zwigzane z ochrong dobrostanu
0s6b (Strickland, 2023; Bak i in., 2024) zajmujacych sie stuzbowo analiza CSAEM
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i OCSAE (analitykow i moderatorow tresci, biegtych, policjantéw, prokuratoréw czy
sedzidéw, a takze inne osoby tworzgce ekosystem walki z cyberprzestepczoscia sek-
sualna na szkode dzieci). Nawiazujac do tytutu jednego z artykutéw poswieconych
temu zagadnieniu (Conway, 2024), nalezy pamietac, zeby chroni¢ chronigcych (ang.
protecting the protectors).

Analiza przypadku - czyli CSAEM w cyber(czaso)przestrzeni

Na zakoniczenie artykutu w postaci case study zostanie oméwione zagadnie-
nie cyber(czaso)przestrzeni. Stanowi to klamre i nawigzanie do zaprezentowanych
na poczatku stéw, gdzie zwrdcono uwage na potrzebe walidacji dziatarn m.in. w ob-
szarze edukacji, prawa, technologii, wspdtpracy miedzyinstytucjonalnej czy miedzy-
sektorowej, a takze weryfikacji i udoskonalania jezyka, ktérym opisujemy zjawiska
zwigzane z CSAEM i OCSAE.

W tekscie pt. Wptyw czasu ujawnienia popetnienia przestepstw autor przedstawia
wyniki badan aktowych nad zagadnieniem przedawnienia karalnosci (art. 101 k.k.)
przestepstw zwigzanych z seksualnym wykorzystywaniem matoletnich. Jedna z jego
konstatacji brzmi nastepujaco:

(...) uptyw czasu pomiedzy zdarzeniem a zgtoszeniem tego faktu moze miec¢ nega-
tywny wptyw na skutecznos$é postepowania dowodowego. Wraz z uptywem czasu
obiektywny materiat dowodowy - $lady kryminalistyczne i materiaty rzeczowe - ule-
ga degradacji czy zniszczeniu. Niekiedy ma to charakter wrecz planowy - jak w przy-
padku danych telekomunikacyjnych, ktére sg usuwane po uptywie okresu ich retencji.
Réwniez Slady pamieciowe, co naturalne, ulegaja zatarciu (Lewulis, 2025, s. 16).

Bardzo podobnie to zagadnienie przedstawia Czarnecki w odniesieniu do niemal
catej rozpietosci czasowej (por. dalsze uwagi), ktérg nalezy braé¢ pod uwage w od-
niesieniu do CSAEM i OCSAE:

(...) jesli czas miedzy czynem sprawcy a wydaniem rozstrzygniecia w przedmiocie
odpowiedzialnosci karnej jest nadmiernie dtugi, to trudno wéwczas moéwic, ze takie
postepowanie jest sprawiedliwe, skoro reakcja karna powinna by¢ nieuchronna i nie-
zwtoczna. Przedawnienie ma réwniez istotny walor pragmatyczny, z uptywem cza-
su zmniejsza sie bowiem prawdopodobienstwo sprawnego i petnego zgromadzenia
materiatu dowodowego, ktéry moze zostaé wykorzystany w danym postepowaniu
karnym (zob. tez Czarnecki, 2023, s. 157).

126 www.dzieckokrzywdzone.fdds.pl



Pawet Oberszt

W odniesieniu do cyberprzestepczosci - zwtaszcza tej zwigzanej z seksualnym
wykorzystywaniem dzieci - zagadnienia temporalne majg szczegdlne, aczkolwiek
czesto pomijane znaczenie. Lewulis oraz Czarnecki zwracajg uwage na czas w kon-
tekscie przedawnienia karalnosci. Mozna o nim moéwié réwniez w kontekscie opéz-
nienia reakcji systemu (ang. backlog) na CSAE czy znamion przestepstw zwigzanych
z CSAEM i OCSAE. W polskim Kodeksie karnym (co w duzej mierze wynika z dosto-
sowania tego aktu do regulacji miedzynarodowych) juz same formy czasownikowe
czynnosci sprawczych pozwalajg zaobserwowaé ponad 20 relewantnych temporal-
nie zmiennych, ktére powinny zosta¢ uwzglednione w metodologii czynnosci orga-
néw $cigania i wymiaru sprawiedliwosci.

Wymienmy kilka przyktadowych kodeksowych ,momentéw w czasie”, ktore
moga sktadac sie na seksualne wykorzystywanie dziecka - czy to w ,klasycznej’
formie kontaktowej (CSAE), czy tez tej zwigzanej z cyberprzestrzenig (CSAEM lub
OCSAE). Pierwszy kontakt seksualny osoby dorostej z dzieckiem moze przybrac
forme groomingu, zatem wiktymizacja i traumatyzacja zaczynajg sie, zanim dojdzie
do ewentualnego przestepstwa kontaktowego. Nastepnie wezmy pod uwage czas
utrwalenia materiatu (por. art. 202 §3, 4, 4b k.k. czy tez art. 197 §3 pkt 4 w zb.
z art. 197 84 kk), czas produkg;ji (i postprodukcji), czas posiadania i przechowywa-
nia. Mozemy dodaé ponadto czas: rozpowszechniania, dystrybucji, sprowadzania,
prezentowania, uzyskania dostepu. Z drugiej strony mamy czas aktywnosci wyste-
pujacych po wiktymizacji (lub jeszcze w jej trakcie), a zatem czas: ujawnienia faktu
(np. w drodze reminiscencji), podjecia decyzji o zgtoszeniu czynu i powiadomienia
instytucji (np. Dyzurnet.pl, Policja, Prokuratura, PKDP), udziatu w czynnosciach,
a nastepnie pozgdanego przywrdécenia lub chociaz poprawy dobrostanu dziecka.
Z trzeciej strony nalezy wskazac na czas reakcji systemu (np. placowki szkolnej,
Policji, Prokuratury): uzyskanie pierwszej informacji, wykonanie czynnosci dowo-
dowych z matoletnim, zabezpieczenie nosnikéw/materiatéw cyfrowych, analiza cy-
frowego materiatu dowodowego, kategoryzacja i klasyfikacja tresci (przez specjaliste
Dyzurnet.pl, biegtego, Policje, Prokurature), kwalifikacja prawna, zakoriczenie poste-
powania (wydanie prawomocnego wyroku), realizacja kary.

Dostrzegajac te wielopoziomowg cyber(czaso)przestrzen, przyjrzyjmy sie stu-
dium przypadku, w ktérym tresci CSAEM dzieki technologiom cyfrowym zostaty
zmultiplikowane. Sprawca utworzyt je smartfonem (paczka plikéw nr 1), ktéry Policja
zabezpieczyta w toku przeszukania osoby doktadnie w tym dniu. Te same pliki, bez
zadnej modyfikacji, skopiowat on na swéj komputer stacjonarny, ktéry stuzby zabez-
pieczyty zaraz po telefonie (paczka plikow nr 2). Ostatni zbiér CSAEM (paczka plikow
nr 3) sprawca umiescit - w niezmienionej formie - na zlokalizowanym w Polsce

)
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forum w tzw. otwartym internecie, skad jeszcze przez nikogo nie zostat pobrany,
ani obejrzany (do watku na forum mozna dostac sie jedynie po autoryzacji hastem,
a tego sprawca nie udostepnit z uwagi na zatrzymanie).

W oparciu o ten kazus warto zapytad: kiedy, jezeli w ogéle, zakonczyto sie ,po-
siadanie” tych tresci przez sprawce? W toku czynnosci zabezpieczono ww. nosniki
(telefon i dysk twardy komputera z paczkami nr 1 i nr 2), a nastepnie potwier-
dzono, ze w ich pamieci zostaty utrwalone tre$ci CSAEM. Mozna przyjaé, ze czas
procesowo-technicznego zabezpieczenia nosnika przez organy Scigania stanowi
date koncows ,posiadania”. Ten moment (data i godzina) zostanie wykorzystany przy
konstruowaniu zarzutu, a nastepnie aktu oskarzenia.

Co jednak z paczka nr 3? Dla utatwienia dodajmy, ze tresci znajduja sie w za-
sobie sieciowym, o ktérym Policja wie (np. z wyjasnien podejrzanego), ze istnieje,
ale nie uzyska do niego dostepu bez wprowadzenia lub ztamania hasta. Ta ogdlnie
powszechna sytuacja rodzi problemy prawne, technologiczne i metodologiczne, kt6-
rych Autor tu nie rozstrzyga. Stanowig one jedynie przyczynek do dalszych rozwazan
metodologicznych w konteksécie oméwionych rozwigzan teleinformatycznych.

Wykonanie petnej klasyfikacji zabezpieczonych tresci wraz z wyliczeniem zde-
finiowanych w systemie haszy (np. MD5, SHA1, PhotoDNA), a nastepnie zasilenie
tymi danymi i informacjami specjalistycznej bazy, pozwoli zagregowac pliki zawie-
rajgce CSAEM i dokonac ich atrybucji (powiaza¢ kazdy jeden plik z osoba pokrzyw-
dzong i sprawca). W przysztosci moze to pozwoli¢ uniknaé powtarzania czynnosci
technicznych lub/i procesowych, a wiec réwniez wtérnej wiktymizacji (osoby po-
krzywdzonej) i wtornej traumatyzacji (analityka, biegtego itp.).

Co najmniej od 10 lat istniejg dostepne dla organéw $cigania, a omoéwione tu po-
krétce, rozwigzania pozwalajgce na manualne lub zautomatyzowane przeszukiwanie
zasobéw sieci (w tym darkwebul), takie jak crawlery i scrapery (por. opisany wczesniej
Project Arachnid; IWF, 2020a, 2026). Caty zas system ma na celu zablokowanie
lub usuniecie tresci. Wtaczenie podobnej technologii do algorytmu standardowych
czynnosci wykrywczych moze pozwoli¢ organom $cigania i wymiarowi sprawiedli-
wosci unikngé powyzszych dylematéw, a przede wszystkim znaczaco ograniczyé
rozpowszechnianie tresci CSAEM i tym samym chronié dzieci w najpetniejszy (proak-
tywny i holistyczny) sposéb.

Podejscie skoncentrowane na osobie pokrzywdzonej (ang. victim-centred ap-
proach) wymusza ,odpytanie” systemu o podobnej funkcjonalnosci do Arachnid
i bazy ICSE juz w czasie realizacji czynnosci wstepnych. Taki przyktadowy algo-
rytm - czesciowo przynajmniej rozwigzujacy problem paczki nr 3 - przedstawiono
ponizej. Moze on by¢ stosowany bez wiekszych - acz zawsze pozadanych z uwagi
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na réznorodnos¢ postepowan - modyfikacji zarébwno do CSAE, ktérego skutkiem
jest CSAEM/QCSAE, jak i czyndw zaistniatych catkowicie w $wiecie wirtualnym.

1. Uzyskanie wiedzy o matoletnim/sprawcy/tresciach CSAEM (takie sa trzy
najprostsze wektory inicjujgce podjecie dziatan organéw $cigania i wymiaru
sprawiedliwosci).

2. Medyczno-psychologiczno-prawne udzielenie pomocy osobie matoletniej oraz
pozyskanie - za zgoda uprawnionego podmiotu/osoby - jej wizerunku na po-
trzeby identyfikacji tre$ci CSAEM.

3. Procesowo-techniczne zabezpieczenie miejsc(a) dziatania sprawcy, sprzetu
stuzacego do obrazowania (np. kamery, telefony, komputery z wbudowanym
urzadzeniem do rejestracji multimedialnej), a takze wszelkich nosnikéw da-
nych mogacych zawiera¢ tzw. producenckie tresci CSAEM, w tym zasobow
sieciowych.

4. Wstepna identyfikacja materiatéw audiowizualnych z wykorzystaniem oprogra-
mowania z funkcjg tzw. wyszukiwania obrazem.

5. Przygotowanie - dla okreslonego podzbioru zidentyfikowanych i wyselekcjono-
wanych ,tresci producenckich” - listy haszy kryptograficznych (np. MD5, SHA1
lub nowszy) oraz tzw. haszy inteligentnych (np. PhotoDNA, Videntifier).

6. Sprawdzenie w bazie referencyjnej® przy uzyciu ww. list haszy lub tresci CSAEM,
czy i w jakim charakterze znajduje sie tam objety postepowaniem materiat.

7. Sprawdzenie w systemie Arachnid/CPORT (innym posiadajacym analogiczne
funkcje) przy uzyciu list haszy, czy i w jakim charakterze (np. czy byt rozpo-
wszechniany) znajduje sie tam ww. materiat.

8. Obligatoryjne orzeczenie zniszczenia/usuniecia danych (np. pliki zawierajgce
CSAEM, konto na forum, strona www) oraz fakultatywnie przepadku przedmio-
tow (np. telefon, dysk, serwer), ktére majg zwigzek z popetnienia przestepstwa.

9. Prawidtowa kwalifikacja prawna (por. matryca sprawcow).

10. Zakoniczenie postepowania.

Niezastosowanie pkt 6 i 7 moze doprowadzi¢ do sytuacji, w ktérej zmultipliko-
wany przez sprawce (lub osoby z nim powigzane) materiat CSAEM - po raz pierw-
szy zidentyfikowany w ramach tego postepowania - szybko rozprzestrzeni sie

8 W odniesieniu do pkt 6-7 algorytmu - do czasu powstania polskiego systemu teleinformatycznego
obejmujacego baze hashy i baze wizerunkéw - rekomendowane jest sprawdzenie (tzw. cross-che-
cking) w innych bazach/systemach, do ktérych Policja i/lub Prokuratura ma dostep staty lub ad hoc,
wynikajacy z potrzeb zapewnienia celéw postepowania karnego, np. ICSE.
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w sieci i ,kolekcjach” innych sprawcéw zainteresowanych tresciami przedstawiaja-
cymi seksualne wykorzystywanie dzieci, rowniez tych z subgrupy A1 oraz z grupy C
(por. cze$¢ dotyczacy typologii sprawcow). W efekcie niezasilanie bazy referencyjnej
(np. ICSE) ,polskimi” materiatami CSAEM moze prowadzi¢ do podjecia czynnosci
z zakresu VID przez policje/prokurature innego kraju. To z kolei obcigza ich systemy
walki z CSAEM i OCSAE. Moze sie rowniez wigzac¢ z inicjowaniem przez zagraniczny
podmiot prowadzacy postepowanie miedzynarodowej pomocy prawnej, ktéra to
czynno$¢ z kolei obcigzy polski wymiar sprawiedliwo$ci i organy $cigania.

Analogicznie - wykorzystanie technologii takich jak Arachnid, CPORT, ICSE -
na wczesnym etapie (zaraz po powzieciu informacji przez organy $cigania) daje szan-
se zapobiezenia rozprzestrzenianiu sie w globalnym internecie ujawnionych w Polsce
tzw. producenckich tresci CSAEM.

Podsumowanie. W strone zintegrowanego systemu ochrony
matoletnich przed CSAEM i OCSAE

W artykule oméwiono wyzwania zwigzane z przestepczoscig seksualng wobec
dzieci oraz przedstawiono wybrane krajowe i miedzynarodowe inicjatywy przeciw-
dziatajace zjawiskom CSAEM i OCSAE. Szczegdlng uwage poswiecono aspektom
technologicznym i metodologicznym, podkreslajac, ze skuteczna ochrona mato-
letnich w srodowisku cyfrowym wymaga ciggtej aktualizacji dziatan podejmowa-
nych w obszarach edukacji, prawa, technologii, wspotpracy miedzyinstytucjonalnej
i miedzysektorowej, a takze doskonalenia terminologii opisujacej te zjawiska - m.in.
w odniesieniu do typologii sprawcow, definicji cyber(czaso)przestrzeni czy wyzna-
czania i monitorowania miejsc zagrozonych w internecie (rozumianym jako prze-
strzen bezprawia).

Zwalczanie CSAEM i OCSAE jako form transgranicznej, zorganizowanej cyber-
przestepczosci wymaga porzucenia rozproszonych, lokalnych i reaktywnych dziatan
na rzecz podejscia systemowego, uwzgledniajgcego nie pojedyncze dane, a wzorce
dajace sie zauwazy¢ zarowno w tresciach CSAEM, jak i w aktywnosciach przestep-
czych zwigzanych z OCSAE.

Wdrozenie w Polsce rozwigzan takich jak krajowa baza CSAM oraz systemoéw
automatyzujacych wymiane informacji (np. ICSE, Arachnid, CPORT) pozwoli skré-
ci¢ czas reakcji instytucji, ograniczy¢ dalszg dystrybucje materiatéw i zmniejszy¢
ryzyko wtérnej wiktymizacji. Odpowiednio zaprojektowane technologie odcigza
analitykow i biegtych, redukujac ich ekspozycje na tresci traumatyzujace. Oparte
na haszach i predykcji Al rozpoznawanie znanych materiatéw zwiekszy skutecznosé

www.dzieckokrzywdzone.fdds.pl



Pawet Oberszt

specjalistow w identyfikacji pokrzywdzonych (VID). Budowa i petne wykorzystanie
krajowych oraz miedzynarodowych baz CSAM umozliwi przejscie od dziatan frag-
mentarycznych do spdjnego, holistycznego mechanizmu, ktéry zapewni proaktywna
i szybka ochrone dzieci w coraz bardziej ztozonej cyber(czaso)przestrzeni.

E-mail autora: pawel.oberszt@nask.pl
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Pawet Oberszt

Combating Child Sexual Abuse & Exploitation in
Cyberspace: CSAEM, OCSAE, and Emerging Technological
& Methodological Challenges

Protecting children from organized, transnational cybercrime is a complex issue. It requires
continuous validation of actions undertaken in areas such as education, law, technology,
inter-institutional and cross-sector cooperation, as well as ongoing refinement of the con-
ceptual framework used to describe related phenomena. The article focuses on selected
technological challenges, within the discussion of which several methodological issues
related to combating child sexual abuse are also addressed, with particular emphasis on
CSAEM (Child Sexual Abuse & Exploitation Materials) and OCSAE (Online Child Sexual
Abuse & Exploitation).

CSAEM may constitute evidence of real, traumatizing events or be modified and/
or fully digitally generated. OCSAE represents a form of cybercrime targeting minors,
the effective mitigation of which requires, on the one hand, an adequate offender tax-
onomy and, on the other, the use of increasingly advanced solutions enabling the effec-
tive detection and preservation of evidence of such prohibited acts online. Modern digital
tools - such as specialized software, CSAM databases (containing, among other things,
files depicting victims, their categorization, and hashes), information-sharing platforms,
crawlers and scrapers, as well as Al-based solutions - enable the processing of terabytes
or even petabytes of digital data with precision and at least semi-automated efficiency.
The results obtained (including predictive outputs such as content categorization, victim
identification, or geolocation) accelerate the acquisition of evidence relevant to investi-
gative procedures, reduce exposure time to CSAEM, and, above all, facilitate the discov-
ery of previously unknown materials depicting the sexual exploitation of minors, which
may ultimately lead to identifying the children themselves.

The central premise of the article is that implementing functionally analogous solutions
in Poland would strengthen national and international cooperation between law enforce-
ment, the judiciary, the INHOPE hotline network - including the Polish hotline Dyzurnet.pl
operated by NASK PIB - as well as Internet Content Providers (ICP) and Internet Service
Providers (ISP), thereby contributing to more effective protection of the youngest users
of cyberspace.

Keywords:
CSAM, CSAEM; OCSAE; child protection; organized cybercrime; technology
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Modele instytucjonalne i prawne
przeciwdziatania OCSAE: studium
porownawcze wybranych jurysdykcji

Dorota Mroczkowska
Uniwersytet Warminisko-Mazurski w Olsztynie

Przemoc seksualna wobec dzieci w srodowisku cyfrowym stanowi jedno z istotnych
wspotczesnych zagrozen dla ich bezpieczenstwa i dobrostanu. Internet i media spo-
tecznosciowe stwarzajg nowe mozliwosci krzywdzenia dzieci, m.in. poprzez grooming,
sextortion oraz rozpowszechnianie materiatéw z ich seksualnym wykorzystaniem.
Artykut przedstawia przeglgd systeméw ochrony dzieci przed przemocq seksualng onli-
ne w wybranych podmiotach prawa miedzynarodowego, ze szczegdlnym uwzglednie-
niem rozwigzan prawnych, technologicznych i edukacyjnych funkcjonujgcych w Australii,
Wielkiej Brytanii, Unii Europejskiej oraz Stanach Zjednoczonych. Oméwiono role pan-
stwa, platform cyfrowych oraz instytucji wspierajgcych dzieci w reagowaniu na przemoc
i zapobieganiu jej eskalacji. Wskazano takze kluczowe wyzwania zwigzane z ochrong
prywatnosci, skutecznosciq egzekwowania prawa oraz potrzebq spéjnych dziatan sys-
temowych. Celem artykutu jest ukazanie dobrych praktyk i kierunkéw rozwoju syste-
mdw ochrony dzieci w kontekscie przemocy seksualnej online.

Stowa kluczowe:
ochrona dziecka; przemoc seksualna wobec dzieci; przemoc seksualna online;
bezpieczenstwo dzieci w internecie; system ochrony dziecka

Wstep

ozwdj technologii cyfrowych istotnie zmienit sposéb funkcjonowania dzieci
i mtodziezy. W ostatnich latach technologia stata sie integralng czescig ich co-
dziennosci, relacji spotecznych oraz procesu rozwojowego. Jednoczesnie $ro-
dowisko cyfrowe stworzyto nowe formy zagrozen, w tym mozliwosci krzywdzenia
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dzieci poprzez przemoc seksualng online. Jako szczegélnie niebezpieczne nalezy
wskazac: uwodzenie (ang. grooming), wymuszanie tresci seksualnych czy intymnych,
gratyfikacji finansowej lub zachowan pod grozba ujawnienia kompromitujgcych ma-
teriatow (ang. sextortion) oraz rozpowszechnianie materiatéw przedstawiajgcych
seksualne wykorzystanie dzieci (ang. child sexual abuse material, CSAM); (UNICEF,
2021:; WeProtect Global Alliance, 2019).

Przemoc seksualna online wobec dzieci czesto ma charakter ukryty i dtugotrwaty,
a jej skutki moga by¢ poréwnywalne z doswiadczeniem przemocy w $wiecie real-
nym. Specyfika Srodowiska cyfrowego - anonimowo$¢ sprawcéw, tatwosé doste-
pu do dziecka, trwato$¢ raz opublikowanych tresci oraz transgraniczny charakter
zjawiska - znaczaco utrudnia skuteczng ochrone matoletnich (Livingston, Stoilova,
2021a). Z tego wzgledu problem ten wymaga kompleksowych, systemowych roz-
wigzan obejmujacych prawo, praktyke instytucjonalng, dziatania platform cyfrowych
oraz szeroko rozumiang prewencje.

W odpowiedzi na narastajgce zagrozenia wiele panstw oraz organizacji miedzy-
narodowych podejmuje dziatania majgce na celu wzmocnienie systeméw ochro-
ny dzieci w srodowisku cyfrowym. Obejmujg one zaréwno zmiany legislacyjne,
jak i rozwdj narzedzi technologicznych, mechanizméw zgtaszania przemocy oraz
programéw edukacyjnych skierowanych do dzieci, rodzicow i profesjonalistow pra-
cujacych z dzie¢mi (Australian Government, 2021). R6znorodnos$¢ przyjmowanych
rozwigzan odzwierciedla odmienne podejscia do réwnowazenia ochrony matolet-
nich, praw uzytkownikéw oraz odpowiedzialnosci podmiotow prywatnych (European
Parliament & Council of the European Union, 2022).

Niniejszy przeglad ma charakter analizy poréwnawczej wybranych systeméw
ochrony dzieci przed przemocg seksualng online (ang. Online Child Sexual Abuse and
Exploitation, OCSAE) funkcjonujacych w Europie, Australii oraz Ameryce Pétnocne;j.
Dobér przyktadéw nie wynika z perspektywy europocentrycznej, lecz z kryterium
dostepnosci rozwinietych, relatywnie dobrze udokumentowanych oraz instytu-
cjonalnie ugruntowanych rozwigzan prawnych i operacyjnych, ktére umozliwiajg
analize systemowa oraz identyfikacje mechanizméw regulacyjnych o znaczeniu
miedzynarodowym (WeProtect Global Alliance, 2023). Jednoczesnie nalezy pod-
kresli¢, ze przeciwdziatanie seksualnemu wykorzystywaniu dzieci w $rodowisku
cyfrowym ma charakter transnarodowy i opiera sie na wspotpracy wielopoziomo-
wej. Obejmuje ona zaréwno struktury panstwowe, jak i sieci miedzynarodowe oraz
partnerstwa publiczno-prywatne. Do istotnych podmiotéw w tym obszarze nalezg
m.in. organizacje: International Association of Internet Hotlines (INHOPE), zrze-
szajaca hotline'y zgtoszeniowe (INHOPE, 2024); ECPAT International; International
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Centre for Missing & Exploited Children (ICMEC) czy Tech Coalition (Tech Coalition,
2023). W wymiarze operacyjnym i $cigania sprawcéw fundamentalng role odgrywa-
ja wyspecjalizowane jednostki, takie jak australijski Argos, jednostka AP Twins w ra-
mach Europolu (Europol, 2023; Europol, 2024) czy zesp6t ICSE Team w Interpolu.
Globalne systemy ochrony dzieci pozostajg jednak silnie zréznicowane geograficznie
i instytucjonalnie; w wielu painstwach Azji, Afryki i Ameryki tacinskiej rozwijane sa
odmienne modele reagowania, uwarunkowane poziomem rozwoju infrastruktury
cyfrowej, zasobami systeméw ochrony zdrowia i pomocy spotecznej oraz lokalny-
mi tradycjami prawnymi. W ujeciu makrogeopolitycznym widoczne s3 tez réznice
pomiedzy rozwigzaniami charakterystycznymi dla panstw tzw. Globalnej Pétnocy
i Globalnego Potudnia oraz miedzy systemami zachodnimi i wschodnimi (WeProtect
Global Alliance, 2023). Z tego wzgledu prezentowane opracowanie ma charakter
selektywny i analityczny, a jego celem jest przedstawienie wybranych modeli re-
gulacyjnych i instytucjonalnych w szerszym kontekscie miedzynarodowych ram
ochrony dzieci.

W niniejszym opracowaniu wykorzystano dane oraz dokumenty pochodzace
gtéwnie z lat 2019-2024, ktére w momencie przygotowywania artykutu stanowity
najbardziej aktualne i poréwnywalne Zrédta dostepne w analizowanych systemach
prawnych oraz raportach miedzynarodowych. Ze wzgledu na dynamiczny rozwdj
technologii cyfrowych oraz szybkie zmiany legislacyjne w obszarze ochrony dzieci
przed przemoca seksualng online nalezy podkresli¢, ze cze$¢ rozwigzan instytucjo-
nalnych i technologicznych moze podlegaé biezagcym modyfikacjom.

Konsekwencje przemocy seksualnej online dla zdrowia
psychicznego dzieci

Doswiadczenie przemocy seksualnej w srodowisku cyfrowym, w tym ekspozycja
na tresci seksualne, uwodzenie oraz rozpowszechnianie intymnych materiatéw bez
zgody dziecka, wigze sie z istotnym ryzykiem zaburzen funkcjonowania emocjonal-
nego i spotecznego. Dzieci, ktérych wizerunek zostat wygenerowany lub zmanipu-
lowany (np. przy uzyciu narzedzi sztucznej inteligencji), mogg doswiadczaé wstydu,
poczucia utraty kontroli nad wtasnym ciatem, podmiotowo$cia, poczuciem spraw-
czosci i tozsamoscia oraz obaw zwiazanych z trwatoscia tresci cyfrowych. Badania
i raporty eksperckie wskazuja, ze tego typu doswiadczenia sprzyjajg wtornej trauma-
tyzacji oraz utrudniajg proces zdrowienia, nawet jesli nie doszto do bezposredniego
kontaktu ze sprawca, a w niektorych przypadkach ulegajg wzmocnieniu ze wzgledu
na powtarzalnos¢ dziatan przestepczych lub szkodliwych, anonimowo$¢é sprawcéw
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oraz brak mozliwosci definitywnego ,zakonczenia” doswiadczenia w przestrzeni cy-
frowej (Livingstone, Stoilova, 2021a; UNICEF, 2023).

W literaturze przedmiotu konsekwencje przemocy seksualnej online analizowa-
ne sa m.in. w oparciu o adaptacje modelu dynamiki traumy Davida Finkelhora (ang.
Traumagenic Dynamics Model). W kontekscie online cztery kluczowe mechanizmy
traumy przybierajg specyficzng forme (Livingstone, Stoilova, 2021b):

11. traumatyczna seksualizacja - wystepuje poprzez ekspozycje na niechciane tresci
lub znieksztatcony obraz seksualnosci generowany przez algorytmy;

12.zdrada - czesto dotyczy réwiesnikdw udostepniajacych materiaty lub doro-
stych ,groomerdw”, ktérzy buduja fatszywa relacje zaufania;

13.stygmatyzacja - w $rodowisku cyfrowym ulega drastycznemu wzmocnieniu ze
wzgledu na viralowy charakter tresci i niemoznos¢ ich trwatego usuniecia (tzw.
cyfrowy $lad);

14. bezsilno$¢ - poczucie utraty kontroli jest potegowane przez anonimowos$¢
sprawcéw oraz technologiczng tatwos¢ powielania wizerunku (np. przy uzyciu
deepfake).

W praktyce klinicznej dzieci po doswiadczeniach przemocy seksualnej online
mogg prezentowac objawy zaburzen lekowych (w tym PTSD) i depresyjnych, po-
czucie winy, wstydu, obnizone poczucie wtasnej wartosci, a takze zaburzenia snu
i objawy psychosomatyczne (Finkelhor, Jones, 2006). Osoby pokrzywdzone czesto
zgtaszajg specyficzne poczucie ,kradziezy tozsamosci” i dysocjacji od wtasnego wize-
runku (Livingstone, Stoilova, 2021b). U czesci dzieci pojawiaja sie trudnosci poznaw-
cze zwigzane z postrzeganiem relacji interpersonalnych, utrata zaufania do innych
oraz nasilonym lekiem przed oceng spoteczna. W sferze behawioralnej obserwuje
sie wycofanie spoteczne, zachowania ryzykowne (w tym autoagresje) lub - para-
doksalnie - podejmowanie ryzykownych zachowan seksualnych online jako formy
odzyskiwania pozornej kontroli.

Kluczowym czynnikiem wptywajacym na rokowanie jest jakos$é interwencji in-
stytucjonalnej. Procedury prawne, choé niezbedne dla wymierzenia sprawiedliwosci,
niosa ryzyko wtornej wiktymizacji (ang. secondary victimization). Wielokrotne prze-
stuchania, konfrontacja z materiatem dowodowym oraz przewlektos¢ postepowan
stojg w sprzecznosci z terapeutyczng potrzebg domkniecia doswiadczenia trauma-
tycznego. W przypadku przestepstw online dodatkowym stresorem jest ,cyfrowa
nieskornczonos$¢” dowodu przestepstwa - dziecko ma swiadomos$¢, ze materiat moze
w kazdej chwili wyptyna¢ ponownie, co utrudnia proces zdrowienia nawet po za-
konczeniu dziatan prawnych.
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W Swietle powyzszego wydaje sie zasadnym stwierdzenie, ze ochrona dzieci
wymaga wdrozenia modelu Trauma-Informed Care (opieki uwzgledniajacej traume)
we wszystkich stuzbach stykajgcych sie z dzieckiem. Kluczowe znaczenie maja:

e wspdtpraca interdyscyplinarna: konieczna jest Scista wspdtpraca organéw Sci-
gania (usuwanie tresci, zabezpieczanie dowoddw) ze specjalistami zdrowia psy-
chicznego, aby dziatania operacyjne nie naruszaty dobrostanu dziecka;

¢ edukacja cyfrowa jako prewencja: praca z pokrzywdzonymi powinna obejmowac
elementy edukacji na temat zarzadzania prywatnoscig i mechanizmoéw zgtaszania
tresci, co przywraca czesciowe poczucie sprawczosci;

e standardy Child-Friendly Justice: implementacja wytycznych Rady Europy w za-
kresie przyjaznego wymiaru sprawiedliwosci, w tym przestuchan w bezpiecznych
warunkach (np. w trybie art. 185a k.p.k. w Polsce), minimalizujgcych stres zwia-
zany z procedura karna.

Ochrona dzieci przed przemoca seksualng online powinna by¢ zatem traktowa-
na nie tylko jako zagadnienie prawne lub technologiczne, lecz réwniez jako istotny
element profilaktyki zdrowia psychicznego dzieci i mtodziezy.

W obliczu tych powaznych skutkdéw psychicznych i spotecznych powstata po-
trzeba ustanowienia miedzynarodowych standardéw i wytycznych chronigcych dzie-
ci przed przemocs seksualng online.

Najczesciej ratyfikowane instrumenty prawne
oraz wytyczne miedzynarodowe w ochronie dzieci
przed przemoca seksualng online

Podstawg prawng ochrony dzieci sg miedzynarodowe konwencje i wytyczne
okredlajace standardy przeciwdziatania przemocy. Dobér przedstawionych instru-
mentdw ma charakter selektywny i nie wyczerpuje catosci miedzynarodowych re-
gulacji. Uwzgledniono przede wszystkim dokumenty o szerokim zakresie ratyfikacji
oraz znaczacym wptywie na ksztattowanie wspdtczesnych standardéw ochrony
dzieci przed przemocs seksualng, w tym w $rodowisku cyfrowym. Przedstawione
instrumenty stanowia punkt odniesienia dla dalszej analizy krajowych i regionalnych
modeli ochrony dzieci przed przemocg seksualng online.

Konwencja o prawach dziecka (ONZ, 1989) gwarantuje kazdemu dziecku prawo
do bezpieczenstwa i ochrony przed wszelkimi formami przemocy. Uzupetniajacy
ja Protokot fakultatywny (ONZ, 2000) dotyczy handlu dzie¢mi, dzieciecej pro-
stytucji i dzieciecej pornografii oraz naktada na panstwa obowigzek penalizacji

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

151



152

MODELE INSTYTUCJONALNE | PRAWNE PRZECIWDZIALANIA OCSAE: STUDIUM...

m.in. materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci. Konwencja
z Lanzarote (2007) zobowiazuje panstwa do dziatan prewencyjnych, $cigania spraw-
cOw oraz zapewnienia wsparcia dzieciom do$wiadczajagcym krzywdzenia (Council of
Europe, 2007). Jest to jeden z kluczowych europejskich instrumentéw prawnych,
ktéry w sposdb wyrazny odnosi sie do przestepstw popetnianych z wykorzysta-
niem technologii informacyjno-komunikacyjnych, w tym groomingu.

Uzupetnieniem ram prawnych sg wytyczne organizacji miedzynarodowych,
w tym Funduszu Narodéw Zjednoczonych na rzecz Dzieci UNICEF, wskazujace
na odpowiedzialnos¢ panstw i podmiotdéw prywatnych - w szczegélnosci firm tech-
nologicznych - w zakresie: raportowania nielegalnych tresci, stosowania mechani-
zmoéw ochronnych oraz prowadzenia dziatan edukacyjnych skierowanych do dzieci
i ich opiekunéw (UNICEF, 2021; WeProtect Global Alliance, 2019). W dokumentach
tych coraz wyrazZniej akcentowana jest specyfika srodowiska cyfrowego jako prze-
strzeni wymagajacej systemowych rozwigzan ochronnych.

Dynamiczny rozwdéj technologii, w tym generatywnej sztucznej inteligencji (ang.
Artificial Intelligence, Al), ujawnia istotne ograniczenia istniejagcych miedzynarodo-
wych instrumentéw normatywnych i wytycznych.

Systemowe rozwigzania ochrony dzieci nie zawsze wprost obejmujg zjawiska
takie jak naduzycia tworzone przez sztuczng inteligencje (ang. Al-generated abu-
se), w tym zjawiska szantazu seksualnego wobec dzieci z wykorzystaniem synte-
tycznych tresci wizualnych i audio. Wyzwanie to jest szeroko analizowane przez
Tech Coalition, ktéra w swoich raportach (m.in. Addressing Al-generated child sexual
exploitation and abuse) wskazuje, ze dynamiczny rozwdj generatywnej sztucznej
inteligencji wymaga od dostawcéw ustug natychmiastowej adaptacji standardéw
bezpieczenstwa i wdrazania mechanizmow safety by design (Tech Coalition, 2023).

Coraz czesciej identyfikowanym zjawiskiem w Srodowisku cyfrowym jest tworze-
nie i rozpowszechnianie materiatéw o charakterze seksualnym z udziatem dzieci przy
uzyciu algorytméw Al, w tym deepfake’ow, tj. zaawansowanych technik manipulacji
tresciami multimedialnymi oraz syntetycznych wizerunkéw dzieci. Zjawisko to jest
wskazywane przez instytucje miedzynarodowe jako jedno z powazniejszych wyzwan
dla wspotczesnych systeméw ochrony dzieci, co znajduje odzwierciedlenie w danych
sieci hotline'édw, notujacych wzrost liczby zgtoszen dotyczacych syntetycznych ma-
teriatéw CSAM (Europol, 2023; INHOPE, 2024; Internet Watch Foundation, 2023;
WeProtect Global Alliance, 2023).

Ponizej przedstawiono kluczowe miedzynarodowe instrumenty ochrony praw
dziecka przed przemoca seksualng online oraz wytyczne organizacji miedzynarodo-
wych, a takze ich implikacje dla krajowych systeméw ochrony dzieci.
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Konwencja o prawach dziecka (ONZ, 1989)

Konwencja o prawach dziecka (Convention of the Rights of the Child, CRC) jest
fundamentalnym dokumentem miedzynarodowym, gwarantujagcym kazdemu dziec-
ku prawo do ochrony przed wszelkimi formami przemocy, w tym przemoca sek-
sualna. Panstwa-strony zobowigzane s3 do wprowadzania rozwigzan prawnych
i instytucjonalnych, ktére chronig dzieci przed wszelkimi zagrozeniami oraz umozli-
wiajg interwencje w przypadku naruszenia ich praw. Konwencja o prawach dziecka
podkresla rowniez role edukacji, Swiadomosci spotecznej i wspdtpracy miedzynaro-
dowej w zakresie ochrony dzieci.

Konwencja Rady Europy o ochronie dzieci przed seksualnym
wykorzystywaniem i niegodziwym traktowaniem

Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem
i niegodziwym traktowaniem (Lanzarote, 2007) jest pierwszym dokumentem mie-
dzynarodowym, ktéry wprost odnosi sie do ochrony dzieci przed wykorzystywaniem
seksualnym, zaréwno offline, jak i online. Naktada na panstwa obowigzki w zakresie:
e prewencji - edukacji dzieci i rodzicéw, szkolen dla profesjonalistow, wczesnych
interwencje w sytuacjach ryzyka;
e $cigania sprawcéw - harmonizacji prawa karnego, procedur wspoétpracy trans-
granicznej, wymiany informacji miedzy organami scigania;
e wsparcia dla oséb pokrzywdzonych - zapewnienia pomocy psychologicznej,
prawnej i socjalnej dzieciom, ktére doswiadczyty przemocy seksualnej.

Konwencja wskazuje rowniez na koniecznos¢ wspétpracy z podmiotami pry-
watnymi, w tym z platformami internetowymi, ktére majg obowigzek raportowa-
nia i usuwania materiatow przedstawiajgcych wykorzystywanie dzieci (Council of
Europe, 2007).

Wytyczne organizacji miedzynarodowych
Organizacje takie jak UNICEF czy WeProtect Global Alliance wydaja rekomen-

dacje i wytyczne dla panstw, platform cyfrowych i organizacji pozarzadowych.
Koncentruja sie gtdéwnie na (UNICEF, 2021; WeProtect Global Alliance, 2019):
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odpowiedzialnosci panstw za zapewnienie skutecznych mechanizméw ochrony
dzieci;

obowigzkach platform cyfrowych - raportowaniu tre$ci CSAM, wprowadzaniu
zabezpieczen, filtrowaniu tresci, weryfikacji wieku uzytkownikéw;

edukacji i prewencji - rozwijaniu programoéw podnoszacych swiadomosé dzieci,
rodzicéw i profesjonalistéw w zakresie bezpieczenstwa w sieci;

wspotpracy transgranicznej - ze wzgledu na charakter internetu zagrozenia
czesto wykraczajg poza granice jednego kraju, co wymaga wymiany informacji
i wspdlnych procedur interwencyjnych.

Implikacje wynikajace z miedzynarodowych
uwarunkowan prawnych

Cho¢ bezpieczenstwo dzieci w internecie pozostaje kwestig priorytetowa, mie-

dzynarodowe wytyczne coraz czesSciej wskazujg na potrzebe balansowania go z pra-
wem do prywatnosci. Przyktadem takich praktyk sa:

Europejska Konwencja o ochronie praw cztowieka i podstawowych wolnosci,
wptywajaca na projektowanie regulacji cyfrowych z uwzglednieniem prywatnosci;
ramy Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) i Organizacji
Narodéw Zjednoczonych (ONZ) dotyczace praw dziecka w srodowisku cyfro-
wym, wskazujace, ze ochrona dzieci nie moze narusza¢ ich innych praw, np. do-
stepu do edukacji czy wolnosci wypowiedzi.

Analiza miedzynarodowych uwarunkowan prawnych w zakresie ochrony dzieci

w sieci prowadzi do nastepujacych konkluzji:

uznanie krzywdy: przemoc seksualna online jest traktowana jako realne do$wiad-
czenie krzywdzenia, wymagajgce kompleksowej reakcji systemowej, wykraczaja-
cej poza same rozwigzania technologiczne;

integracja dziatan: skuteczna ochrona wymaga synergii roznych obszaréw: legisla-
cji, dziatan organow Scigania (obejmujacych zaréwno czynnosci operacyjno-roz-
poznawcze, jak i procesowe) oraz skoordynowanego wsparcia psychologicznego
dla 0sob krzywdzonych;

koordynacja i wspoétpraca: wdrazanie tych ram w praktyce wymusza $cista ko-
ordynacje krajowg i transgraniczng, obejmujgca wspdtprace panstw, organizacji
pozarzadowych oraz sektora prywatnego (firm technologicznych).

Dokumenty i wytyczne miedzynarodowe stanowig punkt odniesienia, ktéry po-

maga krajom w opracowywaniu wtasnych systeméw ochrony dzieci w sieci.
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Rozwiazania krajowe i ponadnarodowe w zakresie ochrony
dzieci przed przemoca seksualng online

W odpowiedzi na miedzynarodowe zobowigzania poszczegdlne panstwa wdra-
Zajg zréznicowane modele ochrony dzieci przed przemocg seksualng w srodowisku
cyfrowym. Obejmujg one rozwiazania legislacyjne, instytucjonalne oraz technolo-
giczne, a takze systemy wsparcia dla ofiar i dziatania edukacyjne. W kolejnych aka-
pitach oméwiono szczegdtowo specyfike i mechanizmy dziatania poszczegélnych
systeméw ochrony dzieci przed przemoca seksualng online w Australii, Wielkiej
Brytanii, Unii Europejskiej oraz Stanach Zjednoczonych.

Australia

Australia jest uznawana za jedno z panstw, ktére najwczesniej rozwinety spéjny,
centralnie koordynowany system ochrony dzieci przed przemocga seksualng online.
Ramy prawne systemu ochrony dzieci w Australii wzmacnia Online Safety Act (2021),
ktéry znaczaco rozszerzyt odpowiedzialnos¢ dostawcédw ustug cyfrowych, wprowa-
dzajac obowigzek aktywnego zarzadzania ryzykiem dla dzieci oraz sankcje za brak
wspotpracy z organem nadzorczym (Australian Government, 2021). Regulacja ta
ktadzie nacisk na prewencje oraz projektowanie srodowisk cyfrowych w sposdb
uwzgledniajacy potrzeby i ograniczenia rozwojowe dzieci.

Tamtejszy eSafety Commissioner jest niezaleznym organem rzgdowym powo-
tanym do ochrony obywateli - w szczegdlnosci dzieci i mtodziezy - przed szko-
dliwymi tresciami w Srodowisku cyfrowym (Australian Government, 2023; eSafety
Commissioner, 2022). Obejmuje zakaz mediéw spotecznosciowych dla oséb ponizej
16. roku zycia. Od grudnia 2025 r. obowigzuje nowelizacja (Social Media Minimum
Age Act), ktora naktada na platformy (m.in. Facebook, TikTok, Instagram, X) obowia-
zek uniemozliwiania zaktadania kont osobom ponizej 16 lat. Ustawa daje eSafety
Commissioner uprawnienia do nakazywania platformom usuwania m.in. mate-
riatbw CSAM oraz tzw. cyberbullyingu (cyberprzemocy) skierowanego przeciwko
matoletnim.

Jako instytucja centralna eSafety Commissioner posiada szerokie uprawnienia
regulacyjne i interwencyjne, obejmujace przyjmowanie zgtoszen dotyczacych ma-
teriatow przedstawiajgcych seksualne wykorzystywanie dzieci, wydawanie naka-
z&w usuniecia tresci oraz wspodtprace z platformami cyfrowymi i organami $cigania
(Australian Government, 2023; eSafety Commissioner, 2022). Charakterystyczna
cechg australijskiego modelu jest niski prég zgtoszeniowy, umozliwiajacy reagowanie
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nie tylko na jednoznacznie nielegalne tresci, ale réwniez na zachowania poten-
cjalnie krzywdzace, takie jak grooming online czy szantaz seksualny wobec dzieci.
Przyktadowo w 2022 r. eSafety Commissioner otrzymat ponad 25 tys. zgtoszen doty-
czacych nielegalnych tresci wobec dzieci, w tym ok. 1,5 tys. zwigzanych z szantazem
seksualnym wobec dzieci (eSafety Commissioner, 2022). W jednym z przypadkéw
eSafety Commissioner zareagowat na zgtoszenie szantazu wobec trzynastoletniego
dziecka. Platforma natychmiast usuneta materiaty, a sprawa zostata przekazana lo-
kalnej policji, co umozliwito szybkie zatrzymanie sprawcy (Australian Government,
2023). Interwencja obejmowata takze wsparcie psychologiczne dla dziecka, prowa-
dzone przez wyspecjalizowang jednostke terapeutyczna.

Istotnym elementem systemu australijskiego jest Sciste powigzanie regulacji
prawnych z edukacjg i wsparciem psychologicznym. eSafety Commissioner pro-
wadzi programy skierowane do dzieci, rodzicow, nauczycieli oraz specjalistow
zdrowia psychicznego, podkreslajac konsekwencje przemocy seksualnej online dla
dobrostanu psychicznego dziecka. W dokumentach strategicznych akcentuje sie,
ze doswiadczenia takie mogg prowadzi¢ do objawéw traumy, obnizonego poczucia
bezpieczenstwa, zaburzen obrazu siebie oraz trudnosci w relacjach interpersonal-
nych (Quadara i in., 2015).

Z perspektywy klinicznej australijski model wyrdznia sie uznaniem przemocy
seksualnej online za realne doswiadczenie krzywdzenia, wymagajace analogicznej
reakcji systemowej, jak przemoc w Swiecie rzeczywistym. Wspébtpraca miedzy in-
stytucjami regulacyjnymi, organami $cigania i systemem ochrony zdrowia sprzyja
wczesnej identyfikacji zagrozen oraz kierowaniu dzieci i ich rodzin do odpowiednich
form pomocy specjalistycznej (Quadaraii in., 2015).

Doswiadczenia Australii pokazuja, ze skuteczna ochrona dzieci w srodowisku
cyfrowym wymaga nie tylko jednego, wyraznego centrum regulacyjnego, ale row-
niez wysokospecjalistycznych struktur policyjnych. Przyktadem takiego rozwigzania
jest jednostka Taskforce Argos (funkcjonujgca w ramach policji stanu Queensland),
uznawana za jedng z pierwszych na $wiecie grup dedykowanych wytacznie zwalcza-
niu zorganizowanej przestepczosci seksualnej wobec dzieci oraz identyfikacji ofiar
CSAM. Australijski model opiera sie zatem na synergii dziatan regulatora (eSafety
Commissioner) oraz zaawansowanych operacji organow s$cigania przy jednoczesnym
konsekwentnym uwzglednianiu wymiaru psychologicznego i rozwojowego w pro-
jektowaniu rozwigzan prawnych.

www.dzieckokrzywdzone.fdds.pl
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Wielka Brytania

Wielka Brytania jest czesto wskazywana jako przyktad panstwa rozwijajgcego
kompleksowy system ochrony dzieci przed przemoca seksualng online, taczacego
regulacje prawne, wielowymiarowe dziatania organow $cigania (obejmujace zarow-
no czynnos$ci operacyjno-rozpoznawcze, jak i procesowe) oraz wsparcie psycho-
logiczne. System ten opiera sie na modelu wspétpracy instytucjonalnej, w ktérym
poszczegdlne podmioty petnig odmienne, komplementarne funkcje w ekosystemie
przeciwdziatania CSAM.

Istotna role odgrywa instytucja Internet Watch Foundation (IWF), ktéra przyjmu-
je zgtoszenia dotyczace materiatéw przedstawiajgcych seksualne wykorzystywanie
dzieci i wspoétpracuje z dostawcami ustug internetowych na catym Swiecie oraz
prowadzi dziatania zmierzajgce do szybkiego usuwania nielegalnych materiatéw
(Internet Watch Foundation, 2023). Warto podkresli¢, ze IWF dziata w ramach mie-
dzynarodowej sieci hotline’éw INHOPE (zrzeszajacej obecnie 57 punktow zgtoszen
na catym s$wiecie), co zapewnia organizacji bezposrednig kooperacje operacyjna
z partnerskimi zespotami, w tym z polskim Dziatem Reagowania na Nielegalne Tresci
w Internecie - Dyzurnet.pl (NASK). Ponadto IWF monitoruje przypadki szantazu
seksualnego, realizujac dziatania zapobiegawcze i edukacyjne w zakresie przeciw-
dziatania wymuszaniu tresci seksualnych w internecie.

Z kolei kompetencje sledcze i operacyjne nalezg do organdéw s$cigania, przede
wszystkim do National Crime Agency - CEOP Command, czyli wyspecjalizowanej
jednostki policyjnej odpowiedzialnej za identyfikacje sprawcéw, analize zgtoszen
przekazywanych m.in. przez hotline’y oraz ochrone matoletnich zagrozonych wyko-
rzystaniem seksualnym, w tym groomingiem online (National Crime Agency, 2022).
Relacja miedzy IWF a CEOP ma charakter komplementarny: organizacja pozarzado-
wa koncentruje sie na analizie tresci i wspétpracy z branza technologiczng, natomiast
organy $cigania prowadza dziatania procesowe i operacyjne wobec sprawcow.

Ramy regulacyjne systemu zostaty wzmocnione przez Online Safety Act (2023),
ktéry natozyt na platformy cyfrowe obowigzek aktywnego zarzadzania ryzykiem
i zapobiegania zagrozeniom wobec dzieci, w tym wykorzystywaniu seksualnemu,
poprzez projektowanie ustug z uwzglednieniem bezpieczenstwa matoletnich (UK
Parliament, 2023). Regulacja ta przesuwa ciezar odpowiedzialnosci z reaktywnego
usuwania tresci (rozumianego jako podejmowanie interwencji przez platforme do-
piero w odpowiedzi na zgtoszenie lub wykrycie naruszenia) na prewencje systemowa,
obejmujgca m.in. projektowanie ustug z mysla o bezpieczenstwie dzieci.
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Dane Internet Watch Foundation wskazujg, ze w 2022 r. sposrdd ponad 375 tys.
zgtoszen dotyczacych podejrzert CSAM az 199 tys. dotyczyto materiatéw samo-
dzielnie generowanych przez dzieci (ang. self-generated content), czesto powigzanych
Z presja rowiesnicza, manipulacja lub szantazem seksualnym. Zjawisko to podkresla,
ze zagrozenia w $rodowisku cyfrowym nie ograniczajg sie wytacznie do klasycz-
nych przypadkéw seksualnego wykorzystywania dzieci, lecz obejmuja takze mate-
riaty wytwarzane przez same dzieci, ktore stajg sie narzedziem wyzysku i przemocy.
W praktyce klinicznej i prewencyjnej oznacza to konieczno$¢ uwzglednienia w in-
terwencjach mechanizméw edukacyjnych, wsparcia psychologicznego oraz dziatan
profilaktycznych skierowanych na umiejetnosci cyfrowego bezpieczenstwa dzieci
i mtodziezy (Internet Watch Foundation, 2023).

Z perspektywy klinicznej i pomocowej wazng role odgrywaja organizacje takie
jak National Society for the Prevention of Cruelty to Children (NSPCC), ktore tacza
dziatania rzecznicze (ang. advocacy), obejmujace aktywnosci podejmowane w celu
ochrony praw dzieci oraz wptywania na rozwigzania systemowe i prawne sprzyjajace
ich bezpieczenstwu, z bezposrednim wsparciem matoletnich i rodzin doswiadczaja-
cych przemocy seksualnej, rowniez w jej formach online (NSPCC, 2021). Organizacja
ta prowadzi infolinie ChildLine oraz tworzy kampanie informacyjne - np. Underwear
Rule (Zasada Bielizny), uczace dzieci zasad bezpieczenstwa.

Brytyjskie podejscie coraz wyrazniej uwzglednia fakt, ze przemoc seksualna
w internecie moze prowadzi¢ do dtugotrwatych konsekwencji psychologicznych,
poréwnywalnych z przemoca offline, w tym objawéw traumy, zaburzen lekowych
oraz trudnosci w relacjach interpersonalnych (Livingstone, Stoilova, 2021a). Model
brytyjski pokazuje, ze skuteczna ochrona dzieci wymaga nie tylko narzedzi praw-
nych i technologicznych, ale takze dostepnych $ciezek wsparcia klinicznego, ktére
umozliwiajg wczesng interwencje oraz dtugofalowg pomoc ofiarom przemocy.

Unia Europejska

Unia Europejska (UE) rozwija system ochrony dzieci przed przemoca seksualng
online przede wszystkim poprzez harmonizacje regulacji prawnych oraz wzmacnia-
nie wspotpracy miedzy panstwami cztonkowskimi.

Wedtug raportéw Agencji Praw Podstawowych UE (Fundamental Rights Survey,
FRA) oraz organizacji partnerskich zjawisko wymuszen seksualnych online wobec
matoletnich wykazuje wyrazng tendencje wzrostowa. Dostepne raporty ujawniajg
wzrost liczby zgtoszen dotyczacych szantazu seksualnego wobec dzieci i mtodzie-
zy w krajach UE, jednak skala zjawiska jest trudna do precyzyjnego oszacowania
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Z uwagi na ograniczenia metodyczne badan i wysoki poziom nieujawniania przypad-
kéw naruszenia (European Union Agency for Fundamental Rights, 2021).

Centralnym aktem prawnym w Unii Europejskiej jest Digital Services Act (DSA),
ktéry wprowadza jednolite obowigzki dla platform cyfrowych w zakresie reagowania
na tresci nielegalne, w tym materiaty przedstawiajace seksualne wykorzystywanie
dzieci (European Parliament & Council of the European Union, 2022). DSA zobo-
wigzuje najwieksze platformy do prowadzenia ocen ryzyka systemowego, uwzgled-
niajgcych zagrozenia dla praw dziecka, oraz do wdrazania $rodkéw ograniczajacych
ekspozycje dzieci na szkodliwe tresci. Akt ten wskazuje ponadto, ze platformy po-
winny uwzgledniaé ryzyko szantazu seksualnego wobec dzieci w ocenie tresci oraz
stosowadé mechanizmy zgtaszania i blokowania takich przypadkéw. Regulacja ta
przesuwa punkt ciezkosci z dziatan reaktywnych na odpowiedzialno$¢ strukturalng
dostawcéw ustug cyfrowych, choé pozostawia panstwom cztonkowskim znaczng
autonomie w zakresie interwenc;ji klinicznych i pomocowych.

Réwnolegle Komisja Europejska proponuje odrebne rozporzadzenie majace
na celu zapobieganie i zwalczanie seksualnego wykorzystywania dzieci, obejmujgce
m.in. obowigzek wykrywania i zgtaszania tre$ci CSAM, w tym przypadkéw szantazu
seksualnego wobec dzieci, oraz wzmocnienie wspotpracy transgranicznej (European
Commission, 2022). Propozycje te wywotujg intensywng debate dotyczaca proporc;ji
miedzy ochrong dzieci a prawem do prywatnosci, co pokazuje napiecie charaktery-
styczne dla unijnego modelu regulacyjnego.

Z perspektywy klinicznej system unijny pozostaje rozproszony, poniewaz dostep
do wsparcia psychologicznego i terapeutycznego zalezy gtéwnie od krajowych sys-
temow ochrony zdrowia i pomocy spotecznej. Jednocze$nie dokumenty UE coraz
czesciej uznajg przemoc seksualng online za doswiadczenie potencjalnie trauma-
tyczne, wymagajace skoordynowanej odpowiedzi obejmujacej identyfikacje, ochrone
oraz dtugofalowe wsparcie dla oséb skrzywdzonych (European Union Agency for
Fundamental Rights, 2021). Model unijny ilustruje znaczenie ram prawnych jako
narzedzia porzadkujgcego odpowiedzialnosc¢ platform, jednak jego skutecznos¢ kli-
niczna zalezy w duzej mierze od implementacji na poziomach krajowych. Parlament
Europejski popiera nieobowigzkowsa rezolucje o ustaleniu minimalnego wieku ko-
rzystania z mediow spotecznosciowych (European Parliament, 2023).

Uzupetnieniem wymiaru legislacyjnego sg dziatania operacyjne koordynowane
na poziomie wspolnotowym przez Europol (Agencje Unii Europejskiej ds. Wspotpracy
Organéw Scigania). Mimo ze UE nie posiada wtasnych sit policyjnych o kompeten-
cjach wykonawczych, w strukturach Europolu funkcjonuje Europejskie Centrum
Cyberprzestepczosci (EC3), ktére wspiera panstwa cztonkowskie w reagowaniu
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na zagrozenia cyfrowe. Kluczows role w systemie ochrony odgrywa tu projekt ana-
lityczny Analysis Project Twins, dedykowany zwalczaniu powaznej i zorganizowane;j
cyberprzestepczosci popetnianej na szkode dzieci, w tym identyfikacji sprawcow
produkgcji i dystrybucji materiatéw CSAM.

Stany Zjednoczone

System ochrony dzieci w USA opiera sie na obowigzkowym raportowaniu wy-
krytych tresci CSAM do National Center for Missing & Exploited Children (NCMEC),
ktoéry petni funkcje centralnego wezta miedzy platformami cyfrowymi, organami
$cigania i instytucjami wsparcia (NCMEC, 2023). Federalne przepisy podkreslaja
znaczenie wspoétpracy miedzy sektorem publicznym a prywatnym oraz szerokie-
go wykorzystania narzedzi technologicznych do detekcji nielegalnych tresci (U.S.
Congress, 2008). Platformy cyfrowe majg ustawowy obowigzek zgtaszania podej-
rzen dotyczacych materiatéw przedstawiajgcych seksualne wykorzystywanie dzieci,
a brak raportowania moze skutkowac odpowiedzialnoscig prawna. W ramach ochro-
ny prywatnosci dzieci w internecie wprowadzono m.in. Children’s Online Privacy
Protection Act (16 C.F.R. 8312, Federal Trade Commission, 2000), ktérej celem jest
zabezpieczenie danych osobowych dzieci ponizej 13. roku zycia - zaréwno amery-
kanskich, jak i spoza USA - korzystajacych z serwisow internetowych adresowanych
do dzieci lub gromadzacych dane osobowe dzieci ponizej 13. roku zycia, o czym
wiedzg operatorzy tych serwiséw.

W dyskusiji legislacyjnej znajduja sie takze projekty takie jak The EARN IT Act
(Eliminating Abusive and Rampant Neglect of Interactive Technologies Act), ktére
zaktadaja dalsze zmiany w prawie odpowiedzialnosci platform online. Zwolennicy
argumentuja, Ze firmy technologiczne powinny ,zastuzy¢” na swoéj immunitet prawny,
przestrzegajac standardéw bezpieczenstwa dzieci, natomiast obroicy prywatnosci
ostrzegaja, ze przepisy te moga wymusic¢ ostabienie szyfrowania end-to-end (ang.
end-to-end encryption), narazajac wszystkich uzytkownikdéw na utrate prywatnosci
(NCMEC, 2023).

W 2022 r. NCMEC odnotowat ok. 21,7 min zgtoszen CyberTipline, w tym ok.
1,2 min przypadkéw szantazu seksualnego wobec dzieci oraz materiatéw samo-
dzielnie generowanych przez dzieci, wykorzystywanych przez sprawcéw do wymu-
szen seksualnych. Dane te wskazuja, ze zagrozenia obejmujg zaréwno tradycyjne
przypadki seksualnego wykorzystywania dzieci, jak i tresci tworzone pod presja
réwiesnikow, manipulacjg lub wymuszeniem.
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Model amerykanski przywiazuje szczegdlng wage do instrumentéw egzekwowa-
nia prawa oraz instytucjonalizacji obowigzkéw raportowania i analizy tresci CSAM,
realizowanych m.in. poprzez system CyberTipline NCMEC. W praktyce wykorzystuje
sie zaawansowane technologie analityczne, w tym systemy hash matching, stuza-
ce identyfikacji znanych nielegalnych tresci. Nalezy jednak podkresli¢, ze techno-
logie automatycznej detekcji stosowane sg réwniez w innych jurysdykcjach, m.in.
w Wielkiej Brytanii (Internet Watch Foundation), Australii (jednostka ARGOS) oraz
na poziomie europejskim, gdzie EUROPOL rozwija wyspecjalizowane systemy ana-
lizy danych i bazy CSAM. Wspétprace miedzynarodowa wspierajg organizacje takie
jak INHOPE, ECPAT, TechCoalition, Europol i Interpol. R6znice miedzy systemami
dotycza przede wszystkim charakteru instytucjonalnego i regulacyjnego - alokacji
odpowiedzialnos$ci miedzy sektorem publicznym a prywatnym oraz proporcji miedzy
komponentem represyjnym, regulacyjnym i prewencyjnym - a nie samego stosowa-
nia zaawansowanych technologii.

Ramy prawne tworzg m.in. PROTECT Our Children Act oraz przepisy dotyczace
obowigzkoéw dostawcdw ustug elektronicznych, ktére wzmacniajg wspotprace mie-
dzy panstwem a firmami technologicznymi (U.S. Congress, 2008). W przeciwienstwie
do modeli europejskich regulacje amerykanskie koncentruja sie przede wszystkim
na identyfikacji sprawcéw i zabezpieczeniu materiatu dowodowego, a w mniejszym
stopniu - na prewencji systemowej. Z perspektywy klinicznej system bywa kryty-
kowany za ograniczone powigzanie procedur prawnych z kompleksowym wspar-
ciem terapeutycznym dla dzieci i rodzin (Mitchell, Jones, 2015). Badania wskazuja,
ze dzieci dos$wiadczajace przemocy seksualnej online moga wymagac dtugotrwatej
pomocy psychologicznej, niezaleznie od skutecznosci dziatan represyjnych wobec
sprawcow (Finkelhor i in., 2020).

Podsumowanie poréwnawcze analizowanych modeli

Aby uporzadkowac obowigzujgce ramy prawne i mechanizmy ochrony dzieci przed
przemocg seksualng w srodowisku cyfrowym, ponizej przedstawiono poréwnawcza
tabele dotyczaca Australii, Wielkiej Brytanii, Unii Europejskiej i Stanéw Zjednoczonych.
Obejmuje ona cztery gtéwne wymiary: konwencje miedzynarodowe i prawa cztowieka,
najwazniejsze krajowe lub unijne akty prawne, instytucje centralne odpowiedzialne
za ochrone dzieci oraz fundamentalne mechanizmy reagowania i prewencji. Prezentacja
w formie zestawienia umozliwia szybkie zorientowanie sie w réznicach i podobien-
stwach pomiedzy systemami, a takze podkresla role zaréwno regulacji prawnych, jak
i instytucjonalnych w zapewnianiu bezpieczenstwa dzieci w internecie.
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Tabela 1
Poréwnanie modeli ochrony dzieci przed przemocq seksualng online w wybranych
jurysdykcjach

Jurysdykcja/ Instytucje wiodace Specyfika modelu i mechanizmy

Kluczowe akty prawne i regulacje

obszar i wspierajace ochrony
Australia - Online Safety Act 2021 (kom- eSafety Commissioner - Model scentralizowany: silna pozy-
pleksowa regulacja bezpieczen- (centralny organ cja regulatora (eSafety) z uprawnie-
stwa online) regulacyjny) niami do naktadania kar i nakazéw
- Social Media Minimum Age Act Taskforce Argos (wyspe- usuniecia tresci
(nowelizacja z 2024/2025 r. cjalizowana jednostka - Safety by Design: prawny obowia-
wprowadzajaca zakaz mediow policji Queensland) zek projektowania bezpiecznych
spotecznosciowych dla oséb ustug
ponizej 16.r.2.) - Niski prég reakcji: Interwencja
nie tylko przy tresciach nie-
legalnych, ale i szkodliwych
(np. cyberprzemoc)
Wielka - Online Safety Act 2023 (obo- National Crime Agency - - Model hybrydowy (publiczno-pry-
Brytania wigzek zarzadzania ryzykiem CEOP Command (organy watny): $cista wspotpraca policji
przez platformy) $cigania) (CEOP) z sektorem NGO (IWF)
Internet Watch - Systemowa prewencja: przesunie-
Foundation (IWF) (NGO/ cie odpowiedzialnosci na platformy
Hotline) za zapobieganie szkodom
NSPCC (wsparcie - Focus na tresci wytwarzane przez
kliniczne/rzecznicze) dzieci: reakcja na rosnaca skale
self-generated content
Unia - Digital Services Act (DSA) Europol (European - Model regulacyjno-koordynacyjny:
Europejska - Rozporzadzenie (UE) Cybercrime Centre - harmonizacja prawa na poziomie
2022/2065 (obowiazki dla plat- EC3; AP Twins) wspdélnotowym
form w zakresie oceny ryzyka) Komisja Europejska (rola - Odpowiedzialnos¢ strukturalna:
- Projekt: Rozporzadzenie doty- legislacyjna i nadzorcza DSA wymusza na platformach
czace zapobiegania i zwalcza- w ramach DSA) ocene ryzyka systemowego dla
nia niegodziwego traktowania Sie¢ INHOPE (krajowe praw dziecka
dzieci w celach seksualnych hotline’y) - Napiecie regulacyjne: silny nacisk
(tzw. CSAM Regulation) na ochrone prywatnosci
- Dyrektywa 2011/93/UE (zwal- (RODO/e-Privacy), $cierajacy sie
czanie niegodziwego traktowa- z potrzeba detekgji tresci (debata
nia seksualnego) nad Chat Control)
Stany - PROTECT Our Children Act National Center for - Model obligatoryjnego raportowa-
Zjednoczone 2008 Missing & Exploited nia: ustawowy obowiazek zgtasza-

- COPPA (Children’s Online

Privacy Protection Act - ochro-
na danych dzieci <13 r.z.)

- 18 U.S. Code §2258A (obowia-

zek raportowania)

Children (NCMEC) -
CyberTipline (centralny
wezet zgtoszeniowy)
Lokalne i federalne orga-
ny $cigania (FBI, ICAC)

nia CSAM przez dostawcédw ustug
do NCMEC

Dominacja podejscia karnego:
system zorientowany na identyfi-
kacje sprawcéw i zabezpieczanie
dowodéw (hash matching)
Stabsze ogniwo: ograniczone
systemowe powigzanie $cigania
ze wsparciem terapeutycznym

Zrédto: opracowanie wtasne na podstawie analizowanych aktéw prawnych i raportéw (stan na luty 2026).
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Reasumujac, analiza rozwigzan funkcjonujacych w Australii, Wielkiej Brytanii,
na poziomie Unii Europejskiej oraz w Stanach Zjednoczonych wskazuje, ze ochrona
dzieci przed przemocg seksualng online przyjmuje odmienne formy organizacyjno

-prawne, jednak opiera sie na kilku wspélnych zatozeniach. We wszystkich badanych
jurysdykcjach przemoc seksualna w srodowisku cyfrowym jest uznawana za realne
doswiadczenie krzywdzenia dziecka, wymagajace reakcji systemowej, a nie jedynie
problem technologiczny (Quadarai in., 2015; Livingstone, Stoilova, 2021a; European
Union Agency for Fundamental Rights, 2021; Finkelhor i in., 2020).

Model australijski i brytyjski wyrdznia sie wysokim stopniem integracji dziatan.
Oba systemy posiadajag wyraznie zidentyfikowane instytucje centralne (eSafety
Commissioner; IWF/CEOP), ktére tacza kompetencje regulacyjne, interwencyjne
i edukacyjne (eSafety Commissioner, 2022; Internet Watch Foundation, 2023;
National Crime Agency, 2022). Charakterystyczne jest tu uznanie, ze skuteczna
ochrona dzieci wymaga nie tylko usuwania nielegalnych tresci i $cigania sprawcéw,
ale réwniez wczesnej interwencji oraz dostepu do wsparcia psychologicznego dla
dzieci i ich rodzin (Quadaraiin., 2015; NSPCC, 2021; Livingstone, Stoilova, 2021a).

Model unijny ma przede wszystkim charakter regulacyjno-koordynacyjny. Unia
Europejska tworzy ramy prawne zwiekszajgce odpowiedzialno$¢ platform cyfro-
wych i utatwiajace wspétprace transgraniczng (European Parliament & Council of
the European Union, 2022; European Commission, 2022), pozostawiajac jednak
panstwom cztonkowskim znaczng swobode w zakresie organizacji pomocy klinicz-
nej. W efekcie ochrona dzieci przed przemoca seksualng online na poziomie UE
jest silnie zalezna od krajowych systeméw ochrony dziecka i zdrowia psychicznego
(European Union Agency for Fundamental Rights, 2021; European Parliament, 2023).

System amerykanski opiera sie gtéwnie na obowigzkowym raportowaniu i egze-
kwowaniu prawa karnego, z centralng rolg instytucji posredniczacej miedzy platfor-
mami cyfrowymi a organami $cigania (NCMEC, 2023; U.S. Congress, 2008; Federal
Trade Commission, 2000). Cho¢ model ten umozliwia skuteczng identyfikacje spraw-
cow i szybkie zabezpieczanie materiatow dowodowych, jego stabg strong jest ograni-
czone powigzanie procedur prawnych z kompleksowym wsparciem terapeutycznym
dla 0sob krzywdzonych (Mitchell, Jones, 2015; Finkelhor i in., 2020).

Przedstawione rozwigzania pokazuja, ze systemy ochrony dzieci przed przemocg
seksualng online sg najbardziej efektywne tam, gdzie odpowiedzialno$¢ panstwa,
platform cyfrowych i instytucji pomocowych jest jasno okreslona i wzajemnie skoor-
dynowana (eSafety Commissioner, 2022; Internet Watch Foundation, 2023; NCMEC,
2023; European Commission, 2022). W obliczu rozwoju nowych form przemocy
cyfrowej, w tym wykorzystania sztucznej inteligencji, konieczne staje sie dalsze
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wzmachnianie mechanizméw prewencji oraz przygotowanie systeméw ochrony dziec-
ka i zdrowia psychicznego do reagowania na nowe, ztozone formy krzywdzenia.
Analizowane rozwigzania potwierdzajg, ze ochrona dzieci w $rodowisku cyfrowym
wymaga podejscia wielowymiarowego, obejmujgcego zaréwno prewencje, inter-
wencje, jak i dtugoterminowe wsparcie rozwojowe (Quadara i in., 2015; Livingstone,
Stoilova, 2021a; Finkelhor i in., 2020).

Zakonczenie

Przeprowadzona analiza miedzynarodowych ram prawnych wskazuje, ze cho¢
istnieje rozbudowany system instrumentéw prawnych oraz instytucjonalnych maja-
cych na celu przeciwdziatanie przemocy seksualnej wobec dzieci w srodowisku cy-
frowym, mechanizmy te nie zawsze nadgazajg za dynamicznym rozwojem technologii
informacyjnych. Szczegélnym wyzwaniem stajg sie nowe formy naduzy¢ wykorzy-
stujgce generatywng sztuczng inteligencje, w tym Al-generated abuse, a takze szantaz
seksualny wobec dzieci, oparty na syntetycznych tresciach wizualnych i dzwieko-
wych, ktére czesto wymykaja sie tradycyjnym definicjom prawnym i klasycznym
modelom odpowiedzialnosci.

Poréwnanie rozwigzan przyjetych w Australii, Wielkiej Brytanii, Unii Europejskiej
oraz Stanach Zjednoczonych pokazuje, ze skuteczno$¢ ochrony dzieci nie zalezy
wytacznie od zakresu penalizacji okreslonych zachowan, lecz w réwnym stopniu
od istnienia wyspecjalizowanych instytucji, sprawnych mechanizméw egzekwowa-
nia prawa oraz zdolnosci systeméw prawnych do adaptacji do nowych zagrozen
technologicznych. W analizowanych jurysdykcjach coraz wyrazniej widoczna jest
tendencja do przesuwania akcentu z reaktywnego $cigania przestepstw na dziatania
prewencyjne i wczesng interwencje, obejmujace obowiazki naktadane na platformy
cyfrowe, rozwéj narzedzi automatycznej detekcji tresci oraz funkcjonowanie wyspe-
cjalizowanych punktéw zgtoszen. Jednoczesnie doswiadczenia miedzynarodowe
jednoznacznie wskazuja, ze rozwigzania technologiczne nie mogg by¢ traktowane
jako wystarczajgce bez rownolegtego rozwoju systeméw wsparcia klinicznego.

Z perspektywy psychologicznej przemoc seksualna online wigze sie z powaznymi
i dtugofalowymi konsekwencjami dla zdrowia psychicznego dzieci, w tym zwiekszo-
nym ryzykiem zaburzenh lekowych i depresyjnych, objawdw stresu pourazowego oraz
trudnosci w budowaniu relacji interpersonalnych. Skuteczna ochrona dzieci powinna
zatem obejmowac nie tylko eliminowanie nielegalnych tresci i identyfikacje spraw-
cow, lecz takze zapewnienie dzieciom i ich rodzinom dostepu do dtugoterminowe;j
pomocy psychologiczne;j.
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Doswiadczenia analizowanych krajéw pokazuja, ze najbardziej efektywne sys-
temy ochrony dzieci przed przemocg seksualng online charakteryzuja sie spéjno-
$cig dziatan, jasnym podziatem odpowiedzialnosci oraz Scistg wspdtpracg miedzy
instytucjami publicznymi, organizacjami pozarzadowymi i sektorem technologicz-
nym. Whioski te moga stanowic istotny punkt odniesienia dla dalszych debat nad
ksztattowaniem kompleksowych strategii ochrony dzieci w cyfrowej rzeczywistosci,
uwzgledniajgcych zaréwno wymiar prawny, technologiczny, jak i kliniczny.

E-mail autorki: dor.mroczkowska@wp.pl

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

165


mailto:dor.mroczkowska%40wp.pl?subject=

166

MODELE INSTYTUCJONALNE | PRAWNE PRZECIWDZIALANIA OCSAE: STUDIUM...

Bibliografia

Australian Government (2021). Online Safety Act 202 1. https:/www.legislation.gov.au/
Details/C2021A00058

Australian Government (2023). eSafety Commissioner: Functions and powers. https://
www.esafety.gov.au/about-us

Council of Europe (2007). Convention on the Protection of Children against Sexual
Exploitation and Sexual Abuse (Lanzarote Convention). https:/www.coe.int/en/
web/children/lanzarote-convention

eSafety Commissioner (2022). Protecting children from online sexual harm. https:/
www.esafety.gov.au/reports/protecting-children-online

European Commission (2022). Proposal for a regulation to prevent and combat child
sexual abuse. https://ec.europa.eu/info/publications/proposal-regulation
-prevent-child-sexual-abuse_en

European Parliament & Council of the European Union (2022). Regulation (EU)
2022/2065 of the European Parliament and of the Council of 19 October 2022 on
a Single Market for Digital Services (Digital Services Act). https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=CELEX:32022R2065

European Commission (2022). Proposal for a regulation of the European Parliament
and of the Council laying down rules to prevent and combat child sexual abuse.
Publications Office of the European Union.

European Union Agency for Fundamental Rights (2021). Your rights matter: Security
concerns and experiences. Publications Office of the European Union. https:/
fra.europa.eu/

Europol (2023). Internet organised crime threat assessment (IOCTA) 2023. https:/
www.europol.europa.eu

Europol (2024). Internet Organised Crime Threat Assessment (IOCTA) 2024.
Publications Office of the European Union. https:/www.europol.europa.eu/
publications-events/main-reports/internet-organised-crime-threat-
assessment-iocta-2024

Federal Trade Commission (2000). Final rule implementing the Children’s Online Privacy
Protection Act (16 C.F.R. §312). https:/www.ftc.gov/legal-library/browse/rules/
childrens-online-privacy-protection-rule-coppa

Finkelhor, D., Jones, L.M. (2006). Why have child maltreatment and child victimiza-
tion declined? Journal of Social Issues, 62(4), 685-716. https://doi.org/10.1111/
j-1540-4560.2006.00483.x

www.dzieckokrzywdzone.fdds.pl


https://www.legislation.gov.au/Details/C2021A00058
https://www.legislation.gov.au/Details/C2021A00058
https://www.esafety.gov.au/about-us
https://www.esafety.gov.au/about-us
https://www.coe.int/en/web/children/lanzarote-convention
https://www.coe.int/en/web/children/lanzarote-convention
https://ec.europa.eu/info/publications/proposal-regulation-prevent-child-sexual-abuse_en
https://ec.europa.eu/info/publications/proposal-regulation-prevent-child-sexual-abuse_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022R2065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022R2065
https://fra.europa.eu
https://fra.europa.eu
https://www.europol.europa.eu
https://www.europol.europa.eu
https://www.google.com/search?q=https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024
https://www.google.com/search?q=https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024
https://www.google.com/search?q=https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-threat-assessment-iocta-2024
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://doi.org/10.1111/j.1540-4560.2006.00483.x
https://doi.org/10.1111/j.1540-4560.2006.00483.x

Dorota Mroczkowska

Finkelhor, D., Wolak, J., Mitchell, K.J. (2020). Online sexual exploitation of chil-
dren: Consequences and responses. Springer. https://doi.org/10.1007/
978-3-030-20786-3

INHOPE (2024). INHOPE Annual Report 2024. https://inhope.org/articles/
inhope-annual-report-2024

Internet Watch Foundation (2023). Annual report 2023. https:/www.iwf.org.uk/
about-us/annual-report

Livingstone, S., Stoilova, M. (2021a). The impact of online sexual abuse on children’s
mental health. London School of Economics and Political Science. https:/www.
Ise.ac.uk/media-and-communications/assets/documents/research/impact-of
-online-abuse.pdf

Livingstone, S., Stoilova, M. (2021b). The 4Cs: Classifying Online Risks to Children.
CO:RE - Children Online: Research and Evidence.

Mitchell, K.J.,, Jones, L.M. (2015). Technology-facilitated sexual abuse of children.
Child Abuse & Neglect, 45, 1-3. https:/doi.org/10.1016/j.chiabu.2015.02.002

National Center for Missing & Exploited Children (2023). The scourge of child sexu-
al abuse material: Annual report on online exploitation and protection initiatives.
https:/www.missingkids.org/gethelpnow/cybertipline

National Crime Agency (2022). CEOP Command: Protecting children from sexual explo-
itation. https:/www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/
child-abuse

NSPCC (2021). Online sexual abuse: Supporting children and families. https:/www.
nspcc.org.uk/what-we-do/news-opinion/online-sexual-abuse/

Tech Coalition (2023). Addressing Al-generated child sexual exploitation and abuse.
https:/technologycoalition.org

Quadara, A., Wall, L., Higgins, D. (2015). The impacts of child sexual abuse: A frame-
work for understanding. Australian Institute of Family Studies. https://aifs.gov.au/
publications/impacts-child-sexual-abuse

UK Parliament (2023). Online Safety Act 2023. https://bills.parliament.uk/bills/3275

UNICEF (2021). Protecting children online: Guidance for policymakers. https:/www.
unicef.org/reports/protecting-children-online

United Nations (1989). Convention on the Rights of the Child. https:/www.ohchr.org/
en/instruments-mechanisms/instruments/convention-rights-child

U.S. Congress (2008). PROTECT Our Children Act of 2008. https:/www.congress.gov/
bill/110th-congress/house-bill/5281

WeProtect Global Alliance (2019). Global threat assessment: Online child sexual explo-
itation. https:/www.weprotect.org/global-threat-assessment-2019

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

167


https://doi.org/10.1007/978-3-030-20786-3
https://doi.org/10.1007/978-3-030-20786-3
https://inhope.org/articles/inhope-annual-report-2024
https://inhope.org/articles/inhope-annual-report-2024
https://www.iwf.org.uk/about-us/annual-report
https://www.iwf.org.uk/about-us/annual-report
https://www.lse.ac.uk/media-and-communications/assets/documents/research/impact-of-online-abuse.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/impact-of-online-abuse.pdf
https://www.lse.ac.uk/media-and-communications/assets/documents/research/impact-of-online-abuse.pdf
https://doi.org/10.1016/j.chiabu.2015.02.002
https://www.missingkids.org/gethelpnow/cybertipline
https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/child-abuse
https://www.nationalcrimeagency.gov.uk/what-we-do/crime-threats/child-abuse
https://www.nspcc.org.uk/what-we-do/news-opinion/online-sexual-abuse/
https://www.nspcc.org.uk/what-we-do/news-opinion/online-sexual-abuse/
https://technologycoalition.org
https://aifs.gov.au/publications/impacts-child-sexual-abuse
https://aifs.gov.au/publications/impacts-child-sexual-abuse
https://www.unicef.org/reports/protecting-children-online
https://www.unicef.org/reports/protecting-children-online
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-rights-child
https://www.congress.gov/bill/110th-congress/house-bill/5281
https://www.congress.gov/bill/110th-congress/house-bill/5281

168

MODELE INSTYTUCJONALNE | PRAWNE PRZECIWDZIALANIA OCSAE: STUDIUM...

WeProtect Global Alliance (2023). Global threat assessment on child sexual exploitation
and abuse. https:/www.weprotect.org/global-threat-assessment-2023
WeProtect Global Alliance. (2024). Global Threat Assessment 2024. https:/www.

weprotect.org/global-threat-assessment-2024

www.dzieckokrzywdzone.fdds.pl


https://www.weprotect.org/global-threat-assessment-2023
https://www.google.com/search?q=https://www.weprotect.org/global-threat-assessment-2024
https://www.google.com/search?q=https://www.weprotect.org/global-threat-assessment-2024

Dorota Mroczkowska

Child Protection Systems Against Online Sexual Abuse
in Selected Countries

Online sexual abuse of children constitutes one of the most significant contemporary
threats to children’s safety and well-being. The Internet and social media create new
opportunities for the victimization of children, including grooming, sextortion, and the dis-
tribution of child sexual abuse material. This article presents a review of child protection
systems addressing online sexual abuse in selected countries, with particular attention
to legal, technological, and educational solutions implemented in Australia, the United
Kingdom, the European Union, and the United States. The roles of the state, digital plat-
forms, and child support institutions in responding to and preventing the escalation of
online sexual violence are discussed. The analysis also highlights key challenges related
to privacy protection, the effectiveness of law enforcement mechanisms, and the need
for coherent and coordinated systemic responses. The aim of the article is to identify
good practices and future directions for the development of child protection systems in
the context of online sexual abuse.
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child protection; child sexual abuse; online sexual abuse; child online safety; child
protection system

Cytowanie:

Mroczkowska, D. (2026). Modele instytucjonalne i prawne przeciwdziatania
OCSAE: studium poréwnawcze wybranych jurysdykcji. Dziecko Krzywdzone.
Teoria, badania, praktyka, 25(1), 147-169.

@@ 0 Artykut jest dostepny na licencji Creative Commons Uznanie
Tt gutorstwa-Uzycie niekomercyjne-Bez utwordéw zaleznych 3.0 Polska.

~ Fundusz
Sprawiedliwosci

Sfinansowano ze $rodkéw Funduszu Sprawiedliwosci, ktorego dysponentem jest Minister Sprawiedliwosci

2 Ministerstwo

7R Sprawiedliwosci
Wy SPrawiediwosd

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026) 169



FUNDACJA D":“‘jm
DAJEMY o LICLR =
pzi EECIOM ﬁfzyquqne

Grooming (art. 200a k.k.) - od kilku stow
na klawiaturze do dowodzenia na sali
sadowej. O potrzebie wzmocnienia pozycji
procesowej pokrzywdzonego dziecka
w postepowaniu karnym i przestrzeni
cyfrowej

Pawet Czarnecki

Katedra Postepowania Karnego Wydziatu Prawa
i Administracji Uniwersytetu Jagielloriskiego

Artykut podejmuje problematyke przestepstwa groomingu (uwodzenie dziecka przez
internet), stypizowanego w art. 200a §1 i §2 k.k., z perspektywy materialnoprawnej
i procesowej, ze szczegélnym uwzglednieniem sytuacji pokrzywdzonego matoletniego.
Autor koncentruje sie na specyfice groomingu jako przestepstwa formalnego, wskazu-
jgc na napiecie pomiedzy prewencyjnym charakterem penalizacji a praktycznymi pro-
blemami identyfikacji realnej krzywdy ofiary bedqcej dzieckiem.

Postugujgc sie metodg formalno-dogmatyczng, w opracowaniu oméwiono kodek-
sowe znamiona wspomnianego czynu zabronionego, wskazano na celowos¢ penalizacji
i zwalczania zjawiska, skutecznego scigania sprawcéw oraz wzmocnienia dalszej ochrony
pokrzywdzonych dzieci. Czes¢ procesowq poswiecono pozycji matoletniego pokrzywdzo-
nego jako strony postepowania przygotowawczego oraz jego reprezentacji. Przyjrzano
sie tu m.in. problemom wtérnej wiktymizacji, standardom przestuchania dziecka, wyko-
rzystaniu dowodoéw cyfrowych oraz roli biegtych psychologéw z perspektywy zasady
swobodnej oceny dowodoéw. Przeanalizowano takze praktyke organdw scigania i sqdéw
w zakresie stosowania art. 200a k.k., zestawiajqc jqg z danymi statystycznymi dotyczg-
cymi liczby wszczetych postepowan oraz kar wymierzonych w tym trybie.

Celem niniejszego opracowania artykutu jest przedstawienie istoty przestepstwa gro-
omingu oraz zasad udziatu pokrzywdzonych matoletnich w procesie karnym z koniecz-
noscig wzmocnienia ich ochrony. Autor na podstawie zaprezentowanych danych
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wskazuje, ze ewentualne podwyzszenie granic ustawowego zagrozenia nie zmniejszy
liczby przestepstw groomingu, albowiem skuteczne sciganie przestepstw jest uwarun-
kowane koniecznosciq nie tylko usprawnienia pracy organdw scigania, ale tez prowa-
dzeniem akcji profilaktycznych uswiadamiajgcych problem prawny i spoteczny, jakie
wywotuje niniejsze negatywne zjawisko zaréwno w zyciu kazdej pojedynczej ofiary, jak
i w catym spoteczenstwie.

Stowa kluczowe:
postepowanie karne; grooming; reprezentacja i przestuchanie dziecka; internet;
wykorzystanie seksualne dziecka

Wstep

rzestepstwo groomingu, uregulowane w Rozdziale XXV Przestepstwa przeciwko
wolnosci seksualnej i obyczajnosci, a Scislej w art. 200a Kodeksu karnego (dalej:
k.k.)!, stanowi aktualnie jedno z istotnych wyzwan wspoétczesnego prawa kar-
nego, a takze wiktymologii. Wskazany rodzaj przestepstwa nie byt obecny w pierwot-
nym brzmieniu polskiej ustawy karnej, lecz zostat dodany w dniu 8 czerwca 2010 r.2
Niezalezne od tego zjawisko wystepowato znacznie wczesniej, ale walka z nim po-
legata w gtéwnej mierze na uswiadamianiu niebezpieczehnstwa w sieci, czego dosko-
natym przyktadem jest kampania medialna pt. Nigdy nie wiadomo, kto jest po drugiej
stronie® (luty - czerwiec 2004 r.), zrealizowana przez Fundacje Dzieci Niczyje w ra-
mach szerszej kampanii zatytutowanej ,Dziecko w Sieci”*. Wyrézniajagcym elemen-
tem tej niezwykle kreatywnej akcji byty reklamy telewizyjne, radiowe, prasowe oraz
zewnetrzne z udziatem dziecka (Ania) i dorostej osoby udajacej dziecko (Wojtek).
W dobie postepujacej cyfryzacji granica miedzy swiatem rzeczywistym a wirtu-
alnym ulegta niemal catkowitemu zatarciu, co w sposdb szczegdlny wptywa nega-
tywnie na bezpieczenstwo dzieci - najmtodszych uzytkownikéw sieci internetowej

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2024 r., poz. 17 z p6zn. zm.).

2 Na mocy art. 1 pkt 25 Ustawa z dnia 5 listopada 2009 r. o zmianie ustawy - Kodeks karny, usta-
wy - Kodeks postepowania karnego, ustawy - Kodeks karny wykonawczy, ustawy - Kodeks karny
skarbowy oraz niektérych innych ustaw (Dz.U. nr 206, poz. 1589 z p6zn. zm.).

3 Zob. materiaty nastepcy prawnego tego podmiotu - zatem od 2016 r. Fundacji Dajemy Dzieciom
Site; https://fdds.pl/dzieckowsieci.html (dostep 23.01.2026).

4 https:/kampaniespoleczne.pl/nigdy-nie-wiadomo-kto-jest-po-drugiej-stronie/ (dostep 10.02.2026).
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i medidw spotecznos$ciowych. Grooming ma charakter specyficzny, w odréznieniu
bowiem od klasycznych przestepstw przeciwko osobie, ktére zazwyczaj wymagaja
fizycznego kontaktu lub bezposredniej ingerencji w sfere dobra prawnego pokrzyw-
dzonego, polega na dtugotrwatym, celowym ksztattowaniu relacji z dzieckiem w celu
pozyskania jego zaufania, a nastepnie wykorzystania go seksualnie. Sprawca w tym
typie przestepstwa dziata najczesciej w przestrzeni cyfrowej, wykorzystujac komu-
nikatory, media spotecznos$ciowe, gry online i inne formy interakcji zdalnej, co umoz-
liwia mu ukrycie swojej tozsamosci oraz stopniowe modelowanie zachowan dziecka,
minimalizujac ryzyko wczesnego wykrycia. Z tych powoddw warto na przestepstwo
wskazane w tytule spojrzec z perspektywy nie tylko przepisoéw prawa karnego, ale
réwniez - a moze nawet przede wszystkim - aspektu procesowego, a scislej: przez
pryzmat dowodzenia sprawstwa i winy w celu wymierzenia kary.

Przedmiotem opracowania jest przedstawienie istoty przestepstwa groomingu
(art. 200a k.k.), a nastepnie oméwienie - w gtdwnej mierze z perspektywy proceso-
wej - statusu pokrzywdzonego dziecka, zasad jego reprezentacji, zasad prowadze-
nia postepowania dowodowego z postulatem usprawnienia $cigania, a tym samym
bardziej skutecznej ochrony dzieci matoletnich pokrzywdzonych zaréwno w aspek-
cie organizacyjnym, jak i prewencyjnym. Celem artykutu jest wykazanie, ze o ile
znamiona przestepstwa nie wymagaja szczegdlnego doprecyzowania, o tyle z catg
pewnoscig konieczne jest podjecie staran polegajgcych na wzmocnieniu pozycji
pozaprocesowe]j dziecka w postepowaniu karnym, a przede wszystkim stworzenia
ram organizacyjnych i logistycznych majacych na celu ochrone matoletnich.

Charakterystyka przestepstwa groomingu (art. 200a k.k.)

Na potrzeby niniejszego opracowania szczegétowa dogmatyczna analiza
art. 200a k.k. penalizujacego grooming (okreslanego potocznie jako ,elektroniczne
uwodzenie matoletniego”, ,elektroniczna korupcja matoletniego”) nie jest koniecz-
na, gdyz materia ta zostata dogtebnie przeanalizowana w kilkunastu komentarzach
czy literaturze przedmiotu do wskazanego przepisu (Bielski 2010, s. 101; Banasik,
s. 59, Matecki 20113, s. 50), warto jedynie zaznaczy¢ kwestie w istotnym stop-
niu powigzane z problematyka dowodowa. W jezyku potocznym, niezaleznie od
systemu prawnego, okreslenie ,grooming” jest zwigzane z przygotowywaniem lub
szkoleniem (kogos) do okreslonego celu lub podjecia okreslonego dziatania, nato-
miast w aspekcie seksualnego wykorzystywania i seksualnego krzywdzenia dzieci
oznacza ,przygotowywanie (dziecka) do spotkania, zwtaszcza za posrednictwem
internetowego pokoju rozmow, z zamiarem popetnienia przestepstwa seksualnego”

www.dzieckokrzywdzone.fdds.pl
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albo ,przestepcza dziatalnos¢ polegajacg na nawigzywaniu przyjazni z dzieckiem,
zwtaszcza przez internet, w celu naktonienia go do podjecia relacji o charakterze
seksualnym” (Greijer, Doek, 2025, s. 95). Spory wystepuja takze w odniesieniu do
samej nazwy ,grooming” (Romanczuk-Gracka, 2013, s. 24). Ustawodawca przewi-
dziat dwa typy czynu zabronionego: art. 200a §1 k.k. (kontakt majacy na celu po-
petnienie przestepstwa okreslonego w art. 197 §4 lub art. 200 lub produkgiji tresci
pornograficznych) oraz art. 200a §2 k.k. (przedtozenie w toku kontaktow propozycji
seksualnej). Penalizacja zachowan wynikata zresztg z faktu podpisania Konwencji
Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i niegodzi-
wym traktowaniem w celach seksualnych, sporzadzonej w Lanzarote 25 pazdzier-
nika 2007 r.> Warto jednak mie¢ na wzgledzie, ze penalizacja tego zjawiska jest
juz na szczescie standardem miedzynarodowym w zakresie ochrony matoletnich
(Bartnik, 2025, s. 4-6).

Istotg obu regulacji byto przeciwdziatanie ,rosngcej aktywnosci oséb o skton-
nosciach pedofilskich wykorzystujacych systemy teleinformatyczne oraz sieci te-
lekomunikacyjne, w szczegdlnosci internet, do nawigzywania kontaktu z dzieémi,
ktore moga stac sie przedmiotem ich przestepczego ataku”¢ oraz dalszej manipulacji
skutkujacej doznaniem przez dzieci szkdd psychicznych. Regulacje podkreslaty po-
nadto koniecznos¢ skutecznego wykrywania sprawcow, a takze przeciwdziatania
przestepstwom seksualnym. Wprowadzone do Kodeksu karnego przepisy stanowig

5 Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual
Abuse (Lanzarote Convention). Ratyfikacja tej umowy miedzynarodowe]j nastapita prawie osiem lat
pdézniej - 1 czerwca 2015 r. (Dz.U. z 2015 r., poz. 608). Trudno uznaé, aby zwrot jezyka prawne-
go ,niegodziwe traktowanie w celach seksualnych” byt wtasciwym okresleniem, gdyz stygmatyzuje
pokrzywdzonego, chociaz odpowiada takze terminologii wskazanej w Dyrektywie Parlamentu
Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciece;j,
zastepujacej decyzje ramowa Rady 2004/68/WSiSW (Dz.U. L 335z 17.12.2011, s. 1-14).

6 Zob. s. 5-6 uzasadnienia poselskiego projektu Ustawy o zmianie ustawy - Kodeks karny (wersja
27.10.2008), druk nr 1465 Sejmu VI Kadencji https:/orka.sejm.gov.pl/Drukiéka.nsf/wgdruku/1465
(dostep 13.01.2026), gdzie stwierdzono explicite: ,Za kryminalizacja przewidzianych w projektowa-
nym przepisie zachowan przemawia zaréwno istotne niebezpieczenstwo z nich ptynace, zwigzane
zwysokim prawdopodobienstwem zaistnienia dalej idacych, negatywnych dla dziecka skutkéw, jak
réwniez trudnosci w $ciganiu pedofildw szukajacych swych ofiar w internecie, i towarzyszaca temu
niejednokrotnie niemoznos$¢ zapobiezenia podejmowanym przez nich dziataniom na pdzniejszym
etapie realizacji ich przestepczych zamierzen, a takze konieczno$¢ wzmocnienia prawnej ochrony
udzielanej matoletnim narazonym na ataki tego rodzaju, w tym przeciwdziatania zachowaniom
pedofilédw prowadzacym do swoistego «prania mdzgu» dzieci, atakowania ich $wiata wartosci
i manipulowaniu nimi, ktére nalezy ocenié jako naganne i zastugujace na reakcje karng nawet w tych
wypadkach, w ktérych z jakichkolwiek przyczyn miatoby nie doj$¢ do dalej idacych dziatan sprawcy”.
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mniej lub bardziej przemyslany zabieg majacy na celu penalizacje czynnosci przy-
gotowawczych do powazniejszych przestepstw (takze seksualnych), a zatem pena-
lizacje co do zasady niekaralnych czynnosci przygotowawczych do przestepstwa
na wczesnym jego etapie (Matecki, 2011b, s. 100; Kanarek, 2024, s. 44).

Zgodnie z art. 200a §1 k.k., ,Kto w celu popetnienia przestepstwa okreslone-
go w art. 197 §4 lub art. 200, jak rowniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego lub sieci tele-
komunikacyjnej nawiazuje kontakt z matoletnim ponizej lat 15, zmierzajac, za po-
moca wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci do nalezytego
pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do spotkania z nim,
podlega karze pozbawienia wolnosci do lat 3”. Z kolei w art. 200a §2 k.k. penalizo-
wano zachowanie: ,Kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje obcowania
ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub udziatu
w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej realiza-
cji, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2". Sad Najwyzszy przyjat, ze: ,Wymagane do przypisania sprawcy przestepstwa
okreslonego w art. 200a §2 k.k. wypetnienie jego zachowaniem znamienia zmierza-
nia do realizacji propozycji seksualnej, o jakiej mowa w tym przepisie, ma miejsce
takze wtedy, gdy sktadajacy takg propozycje, po jej ztozeniu matoletniemu ponizej
lat 15, naktania go nastepnie, w tym przez ponaglanie, do reakcji na nig, bez wzgledu
na to, czy nakfanianie to okaze sie skuteczne ani czy naktaniany w ogéle zareagu-
je w jakikolwiek sposéb na takie naktanianie”. W innym natomiast judykacie Sad
Najwyzszy dodat, Zze nie ma znaczenia zachowanie pokrzywdzonego dla zaistnienia
znamion, albowiem: ,Celem penalizacji zachowan stanowiacych przestepstwo gro-
omingu (uwodzenia dziecka) jest sprzeciwianie sie wykorzystywaniu seksualnemu
0so6b do lat 15 przy wykorzystaniu nowoczesnych technologii komunikacyjnych i jest
to przestepstwo o charakterze formalnym”e.

Dla faktu zaistnienia przestepstwa art. 200a §1 i 2 k.k. nie ma znaczenia, czy po-
krzywdzony wyrazit zgode na zachowania objete znamionami, szczegdlnie ze dziecko

7 Postanowienie Sadu Najwyzszego z dnia 17 marca 2016 r., IV K.K. 380/15, OSNKW 2016, nr 6,
poz. 38. W orzeczeniu tym w uzasadnieniu wskazano: ,Oskarzony, poza samym ponawianiem pro-
pozycji seksualnych, usilnie namawiat jg i ponaglat do nawigzania z nim kontaktu, uzywajac takich
zwrotow, jak: (...) «odpisz», «czekam», «odpisz btagam», «zréb cos", «dlaczego nie piszesz», «pisz», «cze-
mu nie piszesz», «czekam, pisz», «odpisz prosze», «czujesz to co robimy» czy «co ty na to» (...)".

8 Wyrok Sadu Apelacyjnego w Krakowie z dnia 11 kwietnia 2018 r., Il AKa 22/18, KZS 2018, nr 5,
poz. 24.
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nie moze swobodnie dysponowaé dobrem, jakim jest wolnos¢ seksualna. Wskazuje
sie w literaturze przedmiotu, ze ,moze by¢ ich odbiorca niezaleznie od jego postawy
wobec takich propozycji, o ile chodzi o relacje z osobg zdecydowanie od niego star-
szg" (Krajewski, 2012, s. 17-18). Grooming zresztg to ztozone zjawisko, wymagajace
wielowymiarowego podejscia nie tylko z uwagi na specyfike dziatania sprawcéw, ale
réwniez interdyscyplinarne konsekwencje dla ofiar tego procederu (Kloess, Beech,
Harkins, 2014).

W praktyce obrona, dazac do obalenia wniesionego aktu oskarzenia, podnosi
brak swiadomosci sprawcy odnosnie do tego, iz rozmoéwca nie ukoniczyt 15 lat.
W takiej sytuacji jednak istotny jest kontekst nawigzania znajomosci, miejsce kon-
taktu (typ komunikatora - Messenger, WhatsApp, Snapchat, Instagram, TikTok, fora
dyskusyjne Discord czy platformy stuzgce do streamingu lub gier internetowych
typu Steam, Roblox, Minecraft, Fortnite i inne), dostepne w sieci informacje o wieku
osoby, tres¢, a nawet styl rozmowy. W tym zakresie w szczegdlnosci w perspek-
tywie procesowej moze by¢ istotna data zatozenia przez sprawce konta lub za-
mieszczone tam zdjecia, a nawet fakt, iz s3 one nieprawdziwe. Ten rodzaj zabiegéw
Swiadczy o wyrachowaniu podejmowanych dziatan i intencjonalnym fatszowaniu
swojej wirtualnej tozsamosci w celu dotarcia do preferowanej grupy odbiorcéw.
Z kolei w przypadku, gdyby sprawca byt przekonany, ze jego rozmdéwca ma mniej
niz 15 lat, natomiast faktycznie byt w chwili czynu powyzej tej granicy wieku, do
rozwazania jest odpowiedzialnos¢ za usitowanie nieudolne przestepstwa groomin-
gu w trybie z art. 14 §2 k.k. ze wzgledu na brak przedmiotu nadajgcego sie do
popetnienia na nim czynu zabronionego. Mozliwa jest rowniez odpowiedzialnos¢
karna za usitowanie udolne w rozumieniu art. 13 §1 k.k. obu typéw z art. 200a
§1 i art. 200a §2 k.k., gdyz - jak stusznie zaakcentowat Sad Najwyzszy - ,samo
ztozenie za posrednictwem internetu matoletniemu ponizej 15 lat propozycji obco-
wania ptciowego, bez proby podjecia krokdw zmierzajagcych do jej urzeczywistnie-
nia, moze by¢ zakwalifikowane jako usitowanie przestepstwa z art. 200a §2 k.k.”.
W doktrynie wskazuje sie, ze ,dopdki sprawca nie spotka sie z matoletnim, dopéty
jego zachowanie jest nadal jedynie przygotowaniem (stwarzaniem warunkoéw do
popetnienia powazniejszego czynu), i nie moze by¢ mowy o zakwalifikowaniu go
jako czynu wykraczajacego ponad grooming” (Matecki, 20114, s. 55).

Oba typy sa przestepstwami powszechnymi, czyli sprawcg moze by¢ kazda oso-
ba zdolna do ponoszenia odpowiedzialnosci karnej, zatem zgodnie z art. 10 §1 k.k.

9 Woyrok Sadu Najwyzszego z dnia 24 pazdziernika 2023 r., lll K.K. 145/22, LEX nr 3719194, posta-
nowienie Sadu Najwyzszego z dnia 14 listopada 2024 r., IV K.K. 279/23, LEX nr 3779947.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

175



176

GROOMING (ART. 200A K.K.) - OD KILKU SEOW NA KLAWIATURZE DO DOWODZENIA...

osoba po ukonczeniu 17 lat, a jesli nie ukonczyta takiego wieku, moze odpowiadaé
jako nieletni przed sadem rodzinnym za demoralizacje (juz po ukonczeniu 10 lat)
albo tez za czyn karalny (po ukonczeniu 13 lat) na podstawie przepiséw Ustawy
z dnia 9 czerwca 2022 r. o wspieraniu i resocjalizacji nieletnich?®.

W orzecznictwie wskazuje sie wprost, ze ,czyn opisany w art. 200a §2 k.k. rézni
sie od czynu opisanego w art. 200a §1 k.k. tym, ze sprawca nie postuguje sie odpo-
wiednimi Srodkami dziatania przestepczego (wprowadzenie w btad, zastosowanie
grozby bezprawnej), lecz wprost wyjawia swoje zamiary, sktadajagc matoletniemu
propozycje podjecia zachowan, o ktérych mowa w tym przepisie”!l. Wyjatkowy
charakter mechanizmu groomingu polega zatem na potgczeniu manipulacji z intencja
wykorzystania dziecka, a przy tym z jednoczesnym ignorowaniem jego podmiotowo-
$ci. Z kolei ochrona pokrzywdzonego groomingiem wymaga skutecznych narzedzi
dowodowych, przy jednoczesnym umozliwieniu oskarzonemu skorzystaniu z pra-
wa do obrony, jednakze z dbatoscig ochrone zdrowia i komfortu pokrzywdzonego
dziecka. Wymaga to od organdw $cigania oraz sadéw szczegdlnej uwagi dowodzenia
zamiaru sprawcy oraz bezwzglednego przestrzegania kryminalistycznych standar-
déw zabezpieczania materiatu stanowigcego dowody przestepstwa. Coraz czesciej
mozliwe jest wykorzystania metod sztucznej inteligencji, w szczegélnosci uczenia
maszynowego, do wykrywania przestepstwa groomingu oraz innych form manipula-
cji i wykorzystywania seksualnego dzieci (Leiva-Bianchi, Castillo, Astudillo, Ahumada-
Méndez, 2025). W swietle rosnacej liczby przestepstw online wobec dzieci istnieje
niewiele dtugoterminowych danych empirycznych charakteryzujacych sprawce, co
utrudnia rzetelng ocene, kiedy i czy sprawcy groomingu moga dopusci¢ sie wobec
dziecka czynu seksualnego, zatem narzedzia oceny takiego ryzyka s3 niestety ogra-
niczone (Hirschtritt, Tucker, Binder, 2019).

Poniewaz gérna granica kary za oba typy przestepstw nie przekracza o$miu lat,
zamiast kary pozbawienia wolnos$ci mozna orzec kary nieizolacyjne w warunkach
z art. 37a §1 i 2 k.k. (tzw. nieizolacyjna kara alternatywna), jak tez art. 37b k.k. (tzw.
kara mieszana). Nie jest takze wykluczone skorzystanie z mozliwosci warunkowego
umorzenia postepowania (art. 66 §2 k.k.). W nauce prawa karnego - ale tez w so-
cjologii i kryminologii - akcentuje sie wspoétczesénie juz niemal dogmat, ze nie suro-
wosc kary, lecz ,jej nieuchronno$é, szybkos¢ stosowania oraz sprawiedliwy wymiar
moga umozliwic realizacje celéw ogdlnoprewencyjnych” (Warylewski, 2020, s. 401;
Dukiet-Nagorska, Sitarz, 2023, s. 449; Bojarski, 2023, s. 354).

10 Tekst jedn. Dz.U. z 2024 r., poz. 978 z pdZn. zm.
11 Postanowienie Sadu Najwyzszego z dnia 23 listopada 2017 r., V K.K. 227/17, LEX nr 2418099.
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Warto mieé¢ na uwadze, ze w przypadku przestepstw okreslonych w rozdzia-
le XXV, popetnionych na szkode matoletniego (w tym groomingu, albo gdy tresci
przedstawiajg seksualne wykorzystywanie dziecka), przedawnienie karalnosci prze-
stepstwa nie moze nastapi¢ przed ukonczeniem przez pokrzywdzonego 40. roku
zycia (art. 101 &4 pkt 2 k.k.).

Doceniajgc zasadno$¢ karania takich czynéw, ustawodawca prawidtowo doko-
nat penalizacji obu form zachowania, dotykajacych réznych aspektéw inicjowania
przestepczego kontaktu z matoletnim, najczesciej z motywacjg wykorzystania sek-
sualnego dziecka. Przestepstwo to ma zwiazek z uzytkowaniem przez matoletniego
m.in. wspomnianych wyzej komunikatoréw, platform spotecznosciowych, gier online,
przy czym nie jest rzadki kontakt asynchroniczny, gdy pokrzywdzony i sprawca wy-
mieniajg sie wiadomosciami w réoznych odstepach czasu.

Wydaje sie jednak, ze przesuniecie juz i tak dtugiego terminu przedawnie-
nia w przypadku wskazanych grupy zachowan nie jest mimo wszystko zasadne
(Czarnecki, 2023, s. 177). Zwalczanie groomingu znajduje uzasadnienie w dziata-
niach prewencyjnych, tak aby zapobiegaé popetnieniu przestepstwa na kolejnych
etapach iter criminis. System prawny powinien zatem zmniejszy¢ ogromne zagrozenie
wystgpienia traumy dziecka, penalizujgc zachowanie dorostego, wykorzystujacego
ogromnga przewage doswiadczenia i intelektu w celu wyrzadzenia szkody matolet-
niemu, ktory nie zawsze moze tatwo oceni¢ motywacje dorostego uzytkownika in-
ternetu. Nie budzi watpliwosci, ze skoro dzieci spedzajg duzo czasu w przestrzeni
cyfrowej, powinny mie¢ pewnos¢, ze system ochroni je przed manipulacja. Mozna
takze wskazaé, ze zadaniem posrednim penalizacji groomingu jest eliminowanie
z przestrzeni cyfrowej nie tylko sprawcow, ale rowniez materiatéw zawierajgcych
tresci niezgodne z prawem. Organy wymiaru sprawiedliwosci powinny bezwzgled-
nie i bezzwtocznie reagowac na wskazane zjawisko, aby utrwala¢ w swiadomosci
spotecznej fakt, ze internet powinien by¢ wolny nie tylko od przestepczosci, ale tez
tresci, ktére moga utrudni¢ matoletniemu prawidtowy rozwdj. Panstwo, $cigajac
sprawcéw groomingu online, realizuje swdj obowigzek ochrony najstabszych jedno-
stek przed skutkami przemocy emocjonalnej, ktéra w srodowisku cyfrowym bywa
réwnie dewastujgca co przemoc fizyczna.

Ustawodawca, penalizujac juz sam etap nawigzywania kontaktu, tworzy zatem
bariere ochronna, ktéra - w przypadku wczesnego wykrycia - pozwala organom
procesowym na przerwanie aktywnosci sprawcy zanim dojdzie do naruszenia dobra
prawnego, jakie stanowig nie tylko wskazana w rozdziale XXV wolno$¢ seksualna
i obyczajnos¢, ale takze zdrowie, wolnosc i poczucie bezpieczenstwa.
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Z perspektywy biegtego sagdowego (art. 193 k.p.k.) lub lekarza udzielajacego pomo-
cy dziecku przestepstwo groomingu w sferze fizycznej moze prowadzi¢ do zaistnienia
innych przestepstw skutkujgcych powstaniem trwatych lub czasowych uszczerb-
kéw na zdrowiu w rozumieniu art. 157 §1 i §2 k.k. a niekiedy nawet art. 156 k.k.,
obejmujacych urazy ciata, dysfunkcje narzadéw ptciowych, a takze ryzyko zakazen
czy wystapienia cigzy. W aspekcie psychicznym bedzie to z reguty doswiadczenie
przemocy seksualnej, ktore wywotuje u dziecka gtebokie zaburzenia emocjonalne,
w tym lek, poczucie winy, wstyd, depresje, zaburzenia snu, zaburzenia odzywiania,
aw skrajnych przypadkach - mysli i préby samobdjcze. Podkreslenia wymaga, ze skut-
ki te moga utrzymywac sie przez cate zycie i wptywac na funkcjonowanie spotecz-
ne oraz rozwdj psychoseksualny. W sferze spotecznej natomiast dziecko narazone
na przestepstwo seksualne z reguty doswiadcza stygmatyzaciji, izolacji réwiesniczej,
trudnosci w nawiagzywaniu relacji interpersonalnych oraz probleméw w edukacji, co
w konsekwencji ogranicza jego petny rozwdj i uczestnictwo w zyciu spotecznym.
Kwestie te nie sg bezposrednio przedmiotem opracowania, ale majg wrecz kluczowe
znaczenie dla zagadnienia penalizacji groomingu. Tym samym zasadnos¢ zwalcza-
nia wskazanego zjawiska stanowi wyraz przekonania ustawodawcy o koniecznosci
ochrony débr prawnych nawet w stadium poprzedzajacym jego bezposrednie zagro-
zenie, co w przypadku ofiar niedojrzatych emocjonalnie ma fundamentalne znaczenie.

Status pokrzywdzonego przestepstwem groomingu

Nalezy podkresli¢, ze w przypadku prowadzenia postepowania przygotowaw-
czego w odniesieniu do przestepstwa groomingu pokrzywdzony i podejrzany sa
stronami (art. 299 §1 k.p.k.). Oznacza to, ze matoletniemu pokrzywdzonemu przystu-
guja na wszystkich etapach postepowania wszelkie dziatania przypisane tradycyjnie
stronom. Zatem ilekro¢ w przepisach k.p.k. ustawodaweca przyznat okreslone upraw-
nienie stronie, wéwczas takie prawo posiada pokrzywdzony - niezaleznie od tego,
czy moze realizowac je samodzielnie czy przy udziale petnomocnika (art. 87 §1 k.p.k.).

Najbardziej istotnym elementem uprawnien jest prawo pokrzywdzonego gro-
omingiem do sktadania wnioskéw dowodowych (art. 167 k.p.k.), zadawania py-
tan przestuchiwanym $wiadkom (art. 370 k.p.k.), prawo do gtoséw stron (art. 406
k.p.k.) czy wreszcie mozliwos¢ sktadania zwyczajnych i nadzwyczajnych srodkéw
zaskarzenia: apelacji (art. 444 §1 k.p.k.), zazalen (art. 459 §2 k.p.k.), sprzeciwu od
wyroku nakazowego (art. 506 §1 k.p.k.) czy kasacji (art. 520 §1 k.p.k.) oraz o wzno-
wieniu postepowania sgdowego (art. 542 §1 k.p.k.) O wszystkich tych upraw-
nieniach pokrzywdzony pouczany jest w trybie wskazanym w art. 300 §1 k.p.k.
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z uwzglednieniem szczegblnych przepiséw zwigzanych przestuchaniem w trybie
art. 185ai art. 185b k.p.k. lub w przypadkach wskazanych w ustawie.

W postepowaniu sgdowym, a zatem po zainicjowaniu go aktem oskarzenia lub
whnioskiem o warunkowe umorzenie postepowania, pokrzywdzony nabywa status
strony, jednakze pod warunkiem, ze do momentu rozpoczecia przewodu sgdowego
(art. 54 81 k.p.k.) ztozy o$wiadczenie o dziataniu w charakterze oskarzyciela posit-
kowego ubocznego (art. 53 §1 k.p.k.). Istnieje rowniez mozliwos¢ dziatania przez
dziecko w charakterze oskarzyciela positkowego subsydiarnego, gdyby prokurator
wczesniej odmowit wszczecia postepowania lub je umorzyt w warunkach wskaza-
nych w art. 306 § 1i 1a k.p.k. Jesli zatem sad uchyli wskazang decyzje prokuratora
w trybie art. 330 §1-2 k.p.k., to pokrzywdzony, obligatoryjnie korzystajgc z pomocy
adwokata lub radcy prawnego, moze wnies$¢ subsydiarny akt oskarzenia, o ktérym
mowa w art. 55 82 k.p.k.

Jesli pokrzywdzony nie zdecyduje sie przystgpi¢ do udziatu jako strona, za-
chowuje w dalszym ciggu uprawnienie zwigzane z mozliwoscig ztozenia wniosku
o naprawienie szkody i zados¢uczynienia za wskazang krzywde (art. 46 k.k. w zw.
z art. 49a k.p.k.), ewentualnie uprawnienia zwigzane z prawem do informacji pro-
cesowej (art. 350 §4 k.p.k.), obecnoscig w czasie przestuchania $wiadkéw na roz-
prawie (art. 383 k.p.k.) czy wreszcie prawo do sprzeciwu na ztozenie wniosku przez
oskarzonego o dobrowolne poddanie sie karze tak w postepowaniu przejsciowym
(art. 343 §3 i art. 343 §3a k.p.k.), jak i sadowym do chwili zakonczenia pierwszego
przestuchania wszystkich oskarzonych na rozprawie gtéwnej (art. 387 8§82 k.p.k.).

W kontekscie wskazanych uprawnien nalezy stwierdzi¢, ze grooming, jako prze-
stepstwo rozciggniete w czasie, wymaga jednak swoistej redefinicji roli pokrzywdzo-
nego w toku gromadzenia materiatu dowodowego. Specyfika tego czynu sprawia,
ze matoletni staje sie centralnym, a niejednokrotnie jedynym bezposrednim swiad-
kiem zdarzen, ktére dla organdéw procesowych pozostajg nieznane na wczesnym
etapie procesu. Chociaz procedura karna na przestrzeni ostatnich lat przeszta ewo-
lucje w odniesieniu do zasady kontradyktoryjnosci, to nie zmienito sie zatozenie,
ze pokrzywdzony w dalszym ciggu traktowany jest jako osobowe Zrédto dowodowe
(Czarnecki, 2025, s. 48). Udziat dziecka w procesie karnym napotyka na szczegdlne
bariery przy dokonywaniu prawdziwych ustalen faktycznych. Od stopnia rozwoju
dziecka niejednokrotnie zalezy poinformowanie oséb zaufanych o groomingu, co
skutkuje mozliwoscig zabezpieczenia materiatu dowodowego. W sytuacji, gdy ofiarg
groomingu w sieci jest kilkuletnie dziecko, uzyteczno$¢ uzyskanych od niego in-
formacji moze by¢ niekiedy ograniczona z uwagi na ryzyko wtérnej wiktymizacji.
Dziecko czesto nie zdaje sobie sprawy z przestepczego charakteru sytuacji, tatwo
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ulega manipulacji sprawcy i moze nie tylko nie zachowywad wiadomosci ani materia-
16w stanowigcych dowéd, ale wrecz je zniszczy¢ na polecenie sprawcy. Dodatkowo
obawa przed ujawnieniem tajemnicy, wstyd czy lek przed reakcjg dorostych spra-
wiaja, ze informacje potrzebne do identyfikacji sprawcy nigdy nie zostang ujawnione
przed organami $cigania.

Mozna zatem stwierdzi¢, ze wzmocnienie pozycji procesowej pokrzywdzonego
jest w interesie organow $cigania, bedac warunkiem sine qua non skutecznego do-
wodzenia winy sprawcy w skomplikowanej sferze przestepstw popetnianych za po-
Srednictwem systemoéw informatycznych. Powinno to nastepowac nie tyle przez
przyznanie mu nowych uprawnien czy przedktadanie kolejnych wersji pouczen, ale
raczej wyttumaczenie uprawnien, jakimi juz dysponuje, a przynajmniej dostrzeganie
podmiotowosci dziecka; takze w sytuacji, gdy w czynnosci procesowej bierze udziat
jego reprezentant.

Warto mie¢ na wzgledzie, ze w stosunku do pokrzywdzonego przestepstwem
groomingu zastosowanie znajdujg ogdlne przepisy dotyczace ochrony i pomo-
cy udzielane przez komendanta wojewdédzkiego Policji, w szczegblnosci ochrona
na czas czynnosci procesowej, ochrona osobista oraz pomoc w zakresie zmiany miej-
sca pobytu na podstawie przepiséw Ustawy z dnia 28 listopada 2014 r. o ochronie
i pomocy dla pokrzywdzonego i Swiadka??.

Reprezentacja matoletniego pokrzywdzonego

Zgodnie z art. 49 81 k.p.k. pokrzywdzonym jest osoba fizyczna lub prawna, kté-
rej dobro prawne zostato bezposrednio naruszone lub zagrozone przez przestep-
stwo. W odniesieniu do przestepstwa groomingu pokrzywdzonym bedzie osoba
fizyczna, a $cislej matoletni. Stosujemy zasade zbioru uniwersalnego z logiki, a zatem,
skoro stosownie do tresci art. 10 §1 Kodeksu cywilnego (dalej: k.c.)®® petnoletnim
jest ten, kto ukonczyt lat 18, to matoletnim co do zasady jest osoba, ktéra nie
ukonczyta 18 lat, przy czym poprzez ewentualny fakt zawarcia matzenstwa ma-
toletni uzyskuje petnoletno$é, ktoérej nie traci w razie uniewaznienia matzenstwa
(art. 10 82 k.p.k.). Koresponduje z tym przepis art. 2 ust. 1 Ustawy z dnia 6 stycznia
2000 r. o Rzeczniku Praw Dziecka'*, zgodnie z ktérym w rozumieniu ustawy dziec-
kiem jest kazda istota ludzka od poczecia do osiagniecia petnoletnosci.

12 Dz.U.z 2015 ., poz. 21 z pdzn. zm.
13 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz.U. z 2024 r., poz. 1061 z pdzn. zm.).
14 Tekst jedn. Dz.U. z 2023 r. poz. 292.
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W mysl art. 51 82 k.p.k., jedli pokrzywdzony jest matoletni, to jego prawa wy-
konuje przedstawiciel ustawowy albo osoba, pod ktérej statg piecza pokrzywdzony
pozostaje (Grzegorzko, 2023, s. 81). W takiej sytuacji sad, a w postepowaniu przy-
gotowawczym prokurator, niezwtocznie, nie pdzniej niz w terminie 7 dni od dnia
zaistnienia okolicznosci, o ktérych mowa w art. 98 §2 Kodeksu rodzinnego i opie-
kunczego (dalej: k.r.0.), wystepuje do sadu opiekunczego z wnioskiem o wyznacze-
nie reprezentanta dziecka, o ktérym mowa w art. 99 §1 k.r.o. Sgdem opiekuriczym
jest sad rodzinny, a zatem sad rejonowy, z reguty orzekajacy w wydziale rodzinnym
i opiekunczym (art. 568 Kodeksu postepowania cywilnego, dalej: k.p.c.?). Zgodnie
z art. 98 § 1 k.r.0.% to rodzice s3 przedstawicielami ustawowymi dziecka pozosta-
jacego pod ich wtadza rodzicielska. Jezeli dziecko pozostaje pod wtadza rodziciel-
ska obojga rodzicéw, kazde z nich moze dziata¢ samodzielnie jako przedstawiciel
ustawowy dziecka, przy czym przepisy te stosuje sie w postepowaniu przed sagdem
lub innym organem panstwowym, a zatem w postepowaniu karnym, na wszystkich
jego etapach (Horna, 2014, s. 54). Jesli jednak matoletni pozostaje pod wtadzg ro-
dzicielska, a zadne z rodzicéw nie moze go reprezentowac, sad opiekunczy ustana-
wia reprezentanta dziecka (art. 99 §1 k.r.0.)"”. Niestety, nie zawsze organy wymiaru
sprawiedliwosci wyjasniaja istote reprezentacji matoletniego dziecka, zatem zasadne
jest rozpowszechnienie informacji na temat tego uprawnienia®®. Stuszna jest linia
orzecznicza sadow, ze rodzic matoletniego nie moze, dziatajac w charakterze przed-
stawiciela ustawowego, wykonywa¢é praw tego matoletniego jako pokrzywdzonego
w postepowaniu karnym, w tym takze w postepowaniu z oskarzenia prywatnego,
jezeli oskarzonym jest drugi z rodzicow?’. Zakaz reprezentacji matoletniego po-
krzywdzonego przez jego rodzica jest uzasadniony nie tylko w tych postepowaniach

15 Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (t.j. Dz.U. z 2024 r., poz. 1568
z pézn. zm.).

16 Art. 99* dodany przez art. 1 pkt 9 ustawy z dnia 16 maja 2019 r. (Dz.U. z 2019 r., poz. 1146)
zmieniajacej nin. ustawe z dniem 20 wrzesnia 2019 r., przy czym w pierwotnym brzmieniu osobe
reprezentanta okreslano jako ,kuratora reprezentujgcego dziecko”.

17 Ustawa z dnia 25 lutego 1964 r. Kodeks rodzinny i opiekunczy (t.j. Dz.U. z 2023 r., poz. 2809
Z pozn. zm.).

18 Warto pochwali¢ akcje informacyjng chociazby w postaci broszur w tym zakresie na stronach
Fundacji Dajemy Dzieciom Site: https:/wspd.fdds.pl/reprezentant-dziecka/ (dostep 13.01.2026).

19 Zob. ostatnio postanowienie Sadu Najwyzszego z dnia 25 pazdziernika 2023 r., IV K.K. 124/23,
LEX nr 3619883 czy postanowienie Sadu Najwyzszego z dnia 21 marca 2024 r., Il K.K. 119/23, LEX
nr 3698429. Zgodnie z fundamentalnym postanowieniem Sadu Najwyzszego z dnia 25 czerwca
2020r., 1 KZP 4/20, OSNKW 2020, nr 7, poz. 28, nie dotyczy to czynnosci w sprawach o przestep-
stwo 209 §1 lub 1a k.k.
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karnych, w ktérych drugi rodzic jest oskarzonym, ale takze na etapie in rem, w kté-
rym drugi rodzic jest osobg podejrzang o popetnienie przestepstwa na szkode ma-
toletnich dzieci®.

Stosownie do art. 99* §1 k.r.o., w postepowaniu karnym (w odréznieniu od in-
nych kategorii spraw) reprezentantem dziecka moze zosta¢ ustanowiony adwokat
lub radca prawny, ktéry wykazuje szczegdlng znajomos$¢ spraw dotyczacych dziecka,
tego samego rodzaju lub rodzajowo odpowiadajacych sprawie, w ktérej wymagana
jest reprezentacja dziecka, lub ukoniczyt szkolenie dotyczace zasad reprezentacji
dziecka, praw lub potrzeb dziecka (zob. Flis-Swieczkowska, 2021, s. 88). Nalezy
mie¢ na wzgledzie, ze w mysl art. 992 §3 k.r.o, jezeli rozwéj umystowy, stan zdro-
wia i stopien dojrzatosci dziecka na to pozwalajg, reprezentant dziecka nawiazuje
z dzieckiem kontakt i informuje je w sposéb zrozumiaty i dostosowany do stopnia
jego rozwoju o podejmowanych czynnosciach, przebiegu postepowania i sposobie
jego zakonczenia oraz konsekwencjach podjetych dziatan dla jego sytuacji prawnej.
Nadzoér nad reprezentantem sprawuje sad opiekunczy (art. 992 §3 k.r.o).

Istotne jest przy tym, ze jesli rodzic nie moze reprezentowaé matoletniego po-
krzywdzonego, wéwczas ten reprezentant pokrzywdzonego, dziatajac jako przed-
stawiciel ustawowy matoletniego, tym samym wytacza w stosunku do matoletniego
wynikajace z wtadzy rodzicielskiej rodzicéw uprawnienie okreslone w art. 98 §1 k.r.o.

Dowodzenie popetnienia przestepstwa groomingu

Z perspektywy dogmatycznej grooming nie wykazuje odmiennosci w zakresie
normatywnych podstaw oceny materiatu dowodowego. W tym zakresie znajdu-
je zatem zastosowanie zasada swobodnej oceny dowodéw z art. 7 k.p.k., zgodnie
z ktéra organy postepowania ksztattujg swe przekonanie na podstawie wszystkich
przeprowadzonych dowoddéw, ocenianych swobodnie z uwzglednieniem zasad pra-
widtowego rozumowania oraz wskazan wiedzy i do$wiadczenia zyciowego. W dok-
trynie podnosi sie, ze zasada ta nie jest ani swobodna, gdyz organ jest zwigzany
kryteriami, ani tym bardziej dowolna, gdyz kryteria te mogg zosta¢ skontrolowane
przez organ odwotawczy, dlatego okresla sie ja wspétczesdnie jako ,racjonalng oce-
ne dowoddéw” (Waltos i Hofmanski, 2023, s. 270). Sad Najwyzszy stusznie wska-
zat, ze: ,Przy ocenie dowoddéw sad po pierwsze nie moze pomingé ktéregokolwiek
z przeprowadzonych dowoddw, a po drugie - nie wolno mu w swoich ocenach

20 Tak stusznie stynne postanowienie Sadu Najwyzszego z dnia 30 wrzes$nia 2015 r., | KZP 8/15,
OSNKW 2015, nr 12, poz. 100.
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kierowac sie dowodami, ktére nie zostaty przeprowadzone. Sad ma prawo oprzec sie
na jednych dowodach, a poming¢ inne, jesli ich tres¢ jest rozbiezna. W takiej sytuacji
istota rozstrzygania polega na daniu priorytetu niektérym dowodom. Obowigzkiem
sadu jest wéwczas wskazanie, dlaczego nie uznat dowodow przeciwnych”?l, W tym
kontekscie nie mozna in abstracto stwierdzi¢, ze okreslony dowdd (np. dowdd ob-
cigzajacy, dowadd pisemny, dowdd pierwotny, dowdd bezposredni) cechuje wyzsza
wiarygodnos$¢ od dowodu przeciwnego (np. dowdd odcigzajacy, dowdd ustny, do-
wod pochodny, dowdd posredni). W orzecznictwie, najkrocej rzecz ujmujac, mozna
stwierdzi¢, ze wskazana zasada wyklucza aprioryczne preferowania lub dyskwalifi-
kowania jednych dowoddéw na rzecz innych wytacznie z tego powodu, ze uzyskano
je na okreslonym etapie postepowania??.

Wspotczesny proces karny stoi jednak przed bezprecedensowym wyzwaniem
polegajacym na konieczno$ci adaptacji tradycyjnych instytucji procesowych do re-
aliow przestepczosci w przestrzeni cyfrowej. W aspekcie procesowym przedmiot
procesu jest ten sam, jest nim bowiem kwestia odpowiedzialnosci prawnej (Walto$
i Hofmanski 2023, s. 31), gtdéwnie zreszta odpowiedzialnosci karnej za czyn naru-
szajacy dobro z art. 200a k.k.

Niezwtocznie po uzyskaniu informacji o groomingu, w celu zabezpieczenia do-
wodow w postaci tresci korespondencji (wymienianej np. za posrednictwem ko-
munikatoréw), nalezy podja¢ czynnosci dokumentowane w formie: a) protokotu
(art. 143 k.p.k.) ogledzin miejsca, rzeczy lub osoby (art. 207 &1 k.p.k.); b) przeszuka-
nia miejsca (art. 219 81 k.p.k.), przeszukania osoby (art. 219 §2 k.p.k.) lub urzadze-
nia zawierajgcego dane informatyczne, systemu informatycznego, nosnika (art. 219
§1 k.p.k. w zw. z art. 236a k.p.k.) oraz c) protokotu zatrzymania rzeczy, a takze
danych informatycznych (art. 217 k.p.k.).

W zaleznosci od okolicznosci sprawy moga to by¢: a) zabezpieczenia miejsca
i sprzetu elektronicznego w celu uniemozliwiania modyfikacji i/lub usuniecia danych;
b) ustalenie stanu urzadzen, uzywanych komunikatoréw, przegladarek i aplikacji;
c) utrwalenie informacji o zalogowanych uzytkownikach, czasie i tresci rozméw
zwigzanych ze sprawg; d) zabezpieczenie nosnikdw zawierajacych tresé rozmow;
e) podjecie czynnosci zwigzanych z uzyskaniem danych uzytkownikéw, w tym takze

21 Uchwata Sadu Najwyzszego z dnia 2 lipca 2025 r., Il ZIZ 9/25, LEX nr 3889753.

22 Taki sposéb ujecia zasady wyrazono przyktadowo w wyrokach sadéw apelacyjnych: w Krakowie
z dnia 25 wrzes$nia 2012 r., Il AKa 132/12, LEX nr 1223226; we Wroctawiu z dnia 13 listopada
2012 ., Il AKa 306/12, LEX nr 1238669, w Biatymstoku z dnia 8 grudnia 2016 r., Il AKa 134/16,
LEX nr 2205978, czy w Katowicach z dnia 30 stycznia 2023 r., Il AKa 218/22, LEX nr 3606579.
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z udziatem ustugodawcow ustug internetowych; f) wykonanie badan przez wska-
zanych biegtych lub specjalistow (niejednokrotnie bedzie to wymagac¢ wykonania
kryminalistycznej kopii zawartosci pamieci cyfrowego nosnika danych, np. w postaci
kopii binarnej, a takze odzyskania petnej historii komunikacji miedzy sprawca a po-
krzywdzonym). Ten uproszczony algorytm opisuje, jak zabezpieczy¢é dowody w celu
ich procesowego wykorzystania na pézniejszych etapach.

Bez watpienia fenomen kryminologiczny wskazanego przestepstwa z art. 200a k.k.
prowadzi do wniosku, ze wspotczesne postepowania w sprawach o grooming coraz
czesciej opieraja sie na dowodach cyfrowych. Analiza korespondencji mailowej, tresci
SMS-6w, logéw komunikatoréw i nagran w mediach spotecznosciowych oraz wszel-
kich innych materiatéw elektronicznych wymaga zaréwno wiedzy technicznej, jak
i uwzglednienia zasady swobodnej oceny dowodoéw przez sad. Z tych powoddw rola
powotywanych w trybie art. 193 §1 k.p.k. biegtych, nie tylko zresztg psychologéw,
jest nie do przecenienia. Ich opinie w sprawach o grooming maja wptyw na ocene
skutkéw zachowan sprawcy oraz okreslenie realnej krzywdy dziecka, a tym samym
faktycznie oddziatujg na decyzje procesowe dotyczace wymiaru kary.

Niejednokrotnie dla organéw $cigania zréodtem dowoddéw w sprawach
z art. 200a k.k. sg informacje uzyskiwane od tzw. towcéw pedofiléw, a zatem po-
jedynczej osoby lub czesciej grupy oséb, ktére zajmuja sie tropieniem, demasko-
waniem i czesto upublicznianiem wizerunku oséb podejrzewanych o sktonnosci
pedofilskie. Ich dziatalnos¢, niezaleznie od deklarowanych intencji, moze wywoty-
wac istotne watpliwosci prawne w zakresie ich odpowiedzialnosci prawnej (cywilnej
i karnej), a niekiedy wiarygodnosci uzyskiwanych dowodéw (Krajewski, 2022; Sosik,
2022; Matecki, Wiktorek, 2023). Nalezy przyjaé, ze z perspektywy dopuszczalnosci
dowodéw réwniez w tym przypadku znajdzie zastosowanie ogélna zasada proceso-
wa z art. 7 k.p.k., a zatem jako dowdd w sprawach z art. 200a k.k. moze by¢ pozyska-
na, a nastepnie wykorzystana, kazda informacja, ktéra nie jest zabroniona prawem,
niezaleznie czy jej Zrédtem jest organ procesowy, czy tez podmiot prywatny. Pozwoli
to siegna¢ rowniez po tzw. dowody prywatne, a zatem juz na etapie postepowania
przygotowawczego wiaczy¢ materiat z urzedu (art. 167 k.p.k.), a nastepnie skorzy-
stac z konstrukcji wskazanej w art. 393 §3 k.p.k. i odczytac na rozprawie wszelkie
dokumenty prywatne, powstate poza postepowaniem karnym, w szczegdlnosci
oswiadczenia, publikacje, listy oraz notatki.

W kontekscie swobodnej oceny dowodéw nie ma zatem co do zasady barie-
ry prawnej, aby uniemozliwié skorzystanie z dowoddéw uzyskanych z naruszeniem
przez podmioty prywatne - zarébwno pokrzywdzonego, jak i $wiadkéw czynu czy
wspomnianych wyzej prowokatoréw. Zgodnie bowiem z art. 168a k.p.k. dowodu
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nie mozna uznac za niedopuszczalny wytgcznie na tej podstawie, ze zostat uzyskany
Z naruszeniem przepiséw postepowania lub za pomoca czynu zabronionego, o kté-
rym mowa w art. 1 §1 k.k., chyba ze dowdd zostat uzyskany w zwigzku z petnieniem
przez funkcjonariusza publicznego obowiazkdéw stuzbowych, w wyniku: zabéjstwa,
umyslnego spowodowania uszczerbku na zdrowiu lub pozbawienia wolnosci. Tym
samym taki dowdd, uzyskany nawet z naruszeniem prawa przez osoby fizyczne
niebedace funkcjonariuszami organéw $cigania (np. poprzez wtamanie na media
spotecznosciowe sprawcy lub tez uzyskany z wykorzystaniem przymusu, grozby
lub sity fizycznej), co do zasady nie moze zostaé oddalony, a zatem bedzie mogt by¢
podstawg ustalen faktycznych.

Jak wspomniano, przestepstwo z art. 200a k.k. opisano w rozdziale XXV Kodeksu
karnego pt. Przestepstwa przeciwko wolnosci seksualnej i obyczajnosci. Zatem zastoso-
wanie znajdzie kluczowy art. 185a k.p.k. dotyczacy przestuchania pokrzywdzonego
w warunkach wskazanych w tym przepisie. Jesli dane dziecko nie byto pokrzywdzo-
nym, wéwczas przestuchuje sie je w charakterze $wiadka w trybie z art. 185b k.p.k.
Przepis art. 185a k.p.k. wskazuje, ze w sprawach o przestepstwa popetnione z uzy-
ciem przemocy lub grozby bezprawnej, lub okreslone w rozdziatach XXIII, XXV i XXVI
Kodeksu karnego pokrzywdzonego, ktéry w chwili przestuchania nie ukoriczyt 15 lat,
przestuchuje sie w charakterze $wiadka tylko wéwczas, gdy jego zeznania mogg
mie¢ istotne znaczenie dla rozstrzygniecia sprawy, i tylko raz, chyba ze wyjda na jaw
istotne okolicznosci, ktérych wyjasnienie wymaga ponownego przestuchania, lub
w razie uwzglednienia wniosku dowodowego oskarzonego, ktéry nie miat obronicy
W czasie pierwszego przestuchania pokrzywdzonego.

Tryb przestuchania pokrzywdzonego groomingiem stanowi lex specialis w sto-
sunku do ogdlnych regut przestuchania $wiadkow dorostych (art. 177 §1 k.p.k.), czy
tez przestuchania $wiadka w trybie art. 177 §3 k.p.k. Tym samym w trybie art. 185a
§2 k.p.k. przestuchanie przeprowadza sad na posiedzeniu z udziatem biegtego psy-
chologa niezwtocznie, nie pdzniej niz w terminie 14 dni od dnia wptywu wniosku.
Przepisy nie wskazujg etapu postepowania, w ktorym mozliwe jest przestuchanie
matoletniego pokrzywdzonego, zatem nalezy przyjaé, ze jest to dopuszczalne za-
réwno w postepowaniu przygotowawczym, jak i sgdowym (Zagrodnik, 2019, s. 616).
Prokurator, obrorica oraz petnomocnik pokrzywdzonego majg prawo wzigé udziat
w przestuchaniu. Osoba wymieniona w art. 51 § 2 k.p.k. (lub tez osoba petnoletnia
wskazana przez pokrzywdzonego) ma rowniez prawo by¢ obecna przy przestucha-
niu, jezeli nie ogranicza to swobody wypowiedzi przestuchiwanego. Ustawodawca
nie przewidziat mozliwosci udziatu w przestuchaniu oskarzonego, a w dobie wy-
korzystania srodkéw technicznych w tzw. niebieskim pokoju wydaje sie, ze mozna
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zabezpieczy¢ jego udziat, tak aby mogt styszeé wypowiedzi przestuchiwanego dziec-
ka i przekaza¢ pytania do osoby prowadzacej przestuchanie w tym trybie.

W tej kategorii spraw biegty psycholog, biorgcy udziat w przestuchaniu, powinien
by¢ osobg ptci wskazanej przez pokrzywdzonego, chyba ze bedzie to utrudniaé
postepowanie. (art. 185a §5 k.p.k.). Jezeli oskarzony zawiadomiony o tej czynnosci
nie posiada obroncy z wyboru, sad wyznacza mu obronce z urzedu. W takiej sy-
tuacji, w mysl art. 185a §3 k.p.k., na rozprawie gtéwnej odtwarza sie sporzadzony
zapis obrazu i dzwieku przestuchania oraz odczytuje sie protokét przestuchania. Taka
mozliwos$¢ przestuchania matoletniego pokrzywdzonego istnieje, jesli w chwili prze-
stuchania ukonczyt on 15 lat (art. 185a §4 k.p.k.), przy czym, jak wskazuje literatura
przedmiotu, powinno mieé¢ to miejsce wéwczas, gdy ,0becno$é oskarzonego mogta-
by negatywnie oddziatywac na zeznania $wiadka czy jego stan psychiczny” (Wilinski,
2020, s. 249-250). Podkreslenia przy tym wymaga, ze zgodnie z art. 185f §1 k.p.k.
przestuchania w trybie okreslonym w art. 185a-185c oraz art. 185e przeprowadza
sie co do zasady w odpowiednio przystosowanych pomieszczeniach w siedzibie sadu
lub poza jego siedziba?®, a wyjatkowo w innym miejscu. Stosuje sie rowniez szcze-
gblne formy pouczen o uprawnieniach, takze dla pokrzywdzonych groomingiem?-.

Warto przy tym nadmienié, aby nie tylko w toku przestuchan, ale tez podczas
sporzadzania z nich protokotéw przywigzywac wiekszg wage do adekwatnej ter-
minologii, w szczegdélnos$ci zwigzanej z precyzyjnym opisem czynu zabronionego
seksualnego wykorzystywania i znecania sie nad dzieémi. Istotng wskazéwka moga
by¢ zwtaszcza Wytyczne powstate z inicjatywy ECPAT International, wypracowane
przez Miedzyagencyjng Grupe Robocza, w sktad ktérej weszto ponad 40 organiza-
cji z catego Swiata (Greijer, Doek, 2025). Podkreslenie znaczenia wtasciwych stéw
czy pojec¢ w toku czynnosci procesowych wynika nie tyle z uwzgledniania rozwoju
medycyny i psychologii, ale przede wszystkim stanowi wyraz niezbednych gwaran-
cji procesowych, aby nie stygmatyzowaé przestuchiwanych dzieci. W ten sposéb
organy procesowe powinny mie¢ na wzgledzie podejmowanie starannych dziatah
w toku dokumentacji czynnosci procesowych, majac na celu okazanie im niezbed-
nego wsparcia w toku przestuchania.

23 Rozporzadzenie Ministra Sprawiedliwosci z dnia 22 wrzesnia 2024 r. w sprawie sposobu przygoto-
wania i przeprowadzenia przestuchan w trybie okreslonym w art. 185a-185c oraz art. 185e Kodeksu
postepowania karnego oraz warunkéw, jakim powinny odpowiadaé pomieszczenia przeznaczone
do przeprowadzania takich przestuchan (Dz.U., poz. 1477).

24 Zob. Rozporzadzenie Ministra Sprawiedliwosci z dnia 13 stycznia 2025 r. w sprawie okreslenia
wzoréw informacji o przebiegu, sposobie i warunkach przestuchania dla oséb przestuchiwanych
w trybie okreslonym w art. 185a-185c k.p.k. oraz art. 185e k.p.k (Dz.U., poz. 59).
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Z perspektywy dziecka bedacego pokrzywdzonym dowodzenie w przypadku
groomingu to swoistego rodzaju konfrontacja z dwiema trudnymi rzeczywisto-
Sciami: momentem dokonania popetniania przestepstwa oraz formalizmem zwig-
zanym z koniecznoscia przestrzegania przepiséw regulujacych przebieg czynnosci
procesowych, z ktérych kluczowe jest przestuchanie zaréwno w postepowaniu
przygotowawczym, jak i na sali sagdowej. Cho¢ ustawodawca w art. 200a k.k.
penalizuje przygotowania do kontaktow seksualnych z dzieckiem, to droga od
nawigzania kontaktu w internecie do momentu uprawomocnienia sie wyroku,
chociazby z uwagi na dtugotrwato$¢ postepowania, jest obarczona wysokim ry-
zykiem traumatyzacji i stygmatyzacji pokrzywdzonego dziecka. Natomiast z per-
spektywy osoby sledzacej prace organdw $cigania, w tym w zakresie czynnosci
z pokrzywdzonymi w aspekcie dowodowym, w materiale zgromadzonym przez
organy scigania mozna zauwazy¢ brak precyzji wypowiedzi w protokotach prze-
stuchania, co utrudnia nie tylko udowodnienie znamion art. 200a k.k., ale réwniez
nastepczo utatwia oskarzonemu obrone. Najczesciej sg to sytuacje, gdy oskarzony
ttumaczy, ze nie znat prawdziwego wieku matoletniego, nie chciat go wykorzy-
sta¢, a uzyte przez niego sformutowania nalezato interpretowaé w sposéb neu-
tralny. O skazaniu za to przestepstwo w wielu przypadkach decyduja: wtasciwe
zabezpieczenie materiatu dowodowego (logdéw, metadanych, tagéw - zaréwno
na dysku komputera, jak i na serwerach), dostep do danych z mediéw spotecz-
nosciowych, wyszkolenie funkcjonariuszy, sprawna praca biegtych czy wreszcie
wspotpraca z pokrzywdzonymi, a standardy kryminalistyczne w tym zakresie
rzadko sg przestrzegane (Lewulis, 2021, s. 139 i n.). Trudnosci w gromadzeniu
dowodéw wystepujg szczegdlnie w tych przypadkach, gdy serwer znajduje sie
poza jurysdykcjg organdéw scigania, gdy sprawcy coraz czesciej postuguja sie
szyfrowaniem danych, technika znikajgcych wiadomosci, dynamiczng zmiang ad-
reséw |IP czy serwerami proxy lub tez oprogramowaniem VPN (Virtual Private
Network), umozliwiajagcym zwiekszenie anonimowosci poprzez szyfrowanie da-
nych i ukrywanie ich rowniez przed dostawcami ustug internetowych. Z tych
powoddéw bezwzglednie kluczowe jest z perspektywy wymogéw z art. 218a k.p.k.
i art. 236a k.p.k. natychmiastowe zabezpieczenie materiatu dowodowego, a to
wymaga sprawnej wspotpracy z dostawcami ustug i ekspertami z zakresu badan
informatycznych, ktérzy sa odpowiedzialni za zabezpieczenie danych i ich analize.

W przypadku uzyskania informacji przez pokrzywdzonego - niezaleznie od
tego, czy zdarzenie zaistniato w domu czy w srodowisku szkolnym - nalezy w try-
bie art. 304 k.p.k. poinformowac¢ prokurature lub Policje. Przed wejsciem w zycie
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Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa?’, a na-
wet przed powstaniem w dniu 12 stycznia 2022 r. Centralnego Biura Zwalczania
Cyberprzestepczosci?é, czynnosci zwigzane m.in. ze zwalczaniem przestepczosci
seksualnej w sferze cyfrowe] podejmowano w Komendzie Gtéwnej Policji i ko-
mendach wojewddzkich?’. Aktualnie w gtéwnej mierze informacje o zaistnieniu
zachowan wypetniajacych znamiona groomingu moga pochodzi¢ zaréwno od
organow wymiaru sprawiedliwosci (prokuratury, sady, organy opieki spotecznej,
kuratorska stuzba sadowa), jak iinnych podmiotéw dziatajacych w interesie pu-
blicznym (Fundacja Dajemy Dzieciom Site?, inicjatywa NASK Dyzurnet.pl?’, NASK
Panstwowy Instytut Badawczy®® czy Niebieska Linia®!). Przyktadowo ustawo-
wym zadaniem CSIRT NASK (Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego, dziatajacy na poziomie krajowym, prowadzony przez Naukowg
i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy) jest zapew-
nienie obstugi linii telefonicznej lub serwisu internetowego realizujgcych swoja
dziatalnos¢ w zakresie zgtaszania i analizy przypadkéw dystrybucji, rozpowszech-
niania lub przesytania pornografii dzieciecej za posrednictwem technologii
informacyjno-komunikacyjnych. Z kolei gromadzenie dowoddw, a w konsekwen-
cji - sciganie wskazanych zachowan - nalezy w gtéwnej mierze do organdow
prokuratury czy Policji, na czele ze wspomnianym wyzej Centralnym Biurem
Zwalczania Cyberprzestepczosci.

Grooming w ujeciu statystycznym
Aby odpowiedzie¢ na pytanie, czy dramat dziecka pokrzywdzonego groomingiem

jest czestym zjawiskiem, nalezy przyjrzeé sie zestawieniom statystycznym. W ta-
beli 1 zaprezentowano dane na temat liczby wszczetych postepowan oraz liczby

25 T,j. Dz.U.z 2024 r., poz. 1077 z pézn. zm.

26 Ustawa z dnia 17 grudnia 2021 r. o zmianie niektérych ustaw w zwiazku z powotaniem Centralnego
Biura Zwalczania Cyberprzestepczosci (Dz.U., poz. 2447 z pdzn. zm.), https://cbzc.policja.gov.pl/

27 https://gazeta.policja.pl/997/archiwum-1/2025/numer-49-012025-r/255890,Sluzba-w-walce-z-
cyberprzestepczoscia.html (dostep 12.2.2026).

28 https:/fdds.pl/o-fundacji.html#o-fundacji (dostep 12.2.2026).
29 https:/dyzurnet.pl/o-nas (dostep 12.2.2026).

30 https:/www.nask.pl/ (dostep 12.2.2026).

31 https:/www.niebieskalinia.pl/ (dostep 12.2.2026).
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przestepstw stwierdzonych?®?, opublikowane przez Komende Gtéwng Policji®® lub
Ministerstwo Sprawiedliwosci®*. Statystyka obu zbiorow ma jednak charakter ogra-
niczony, informacje w odniesieniu do danych z art. 200a k.k. odnosz3 sie bowiem
wytacznie do lat 2011-2020. Nie dysponujemy zatem danymi dotyczacymi kwalifi-
kacji prawnych przyjmowanych na réznych etapie postepowania, liczby wszczetych
i umorzonych postepowan, czasu trwania postepowania lub tez praktyki stosowania
art. 200a k.k. czy art. 185a k.p.k. w poszczegdlnych apelacjach w pdzniejszym czasie.
Kwestie te wymagaja zatem podjecia dodatkowych badan juz nie tyle w wymiarze
statystycznym, ale wrecz badan aktowych, co zawsze jest trudne do realizacji.

Tabela 1.
Liczba wszczetych postepowan oraz liczba przestepstw stwierdzonych w latach
2011-2023 (zrédto: Policja, oprac. wtasne)

Liczba P Liczba Wszystkie Wszystkie .
Rok postepowan prz.estepstw przestepstwa przestepstwa % wszczetych % stwierdzonych
wszczetych stwierdzonych . z art. 200a k.k. z art. 200a k.k.
zart.200akk.  zart. 200a kk. wszczete stwierdzone
2011 64 62 684 000 794 102 0,009% 0,008%
2012 84 74 663 285 781 340 0,013% 0,009%
2013 129 132 663 025 727 718 0,019% 0,018%
2014 154 129 599 508 589 147 0,026% 0,022%
2015 281 275 559 202 522 546 0,050% 0,053%
2016 529 339 494 895 490 328 0,107% 0,069%
2017 676 626 492 404 463 907 0,137% 0,135%
2018 555 475 553 102 491732 0,100% 0,097%
2019 570 423 531 687 507 183 0,107% 0,083%
2020 584 456 479 883 469 971 0,122% 0,097%
2021 778 580 491781 489 052 0,158% 0,119%
2022 643 581 493 351 490 934 0,130% 0,118%
2023 627 568 474 525 466 241 0,132% 0,122%

32 Zgodnie z metodologia statystyki policyjnej wszczete postepowanie przygotowawcze to postepo-
wanie wszczete przez organ procesowy, co do ktérego zachodzi podejrzenie, ze jest przestepstwem,
a zatem, ze znamiona s3 spetnione. Z kolei przestepstwo stwierdzone to przestepstwo objete
zakonczonym postepowaniem przygotowawczym, gdy w decyzji koricowej potwierdzono znamiona
przestepstwa i fakt jego popetnienia.

33 https:/statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-6/64005,Elektroniczna-ko-
rupcja-seksualna-maloletniego-art-200a.html (dostep 14.01.2026).

34 Baza statystyczna Ministerstwa Sprawiedliwosci: https://isws.ms.gov.pl/pl/baza-statystyczna/
(dostep 20.1.2026).
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Analizujac dane zamieszczone w tabeli 1, mozna zauwazy¢ wzrost liczby po-
stepowan dotyczgcych groomingu w analizowanym okresie, a tak duza dynami-
ka przyrostu sugeruje nie tylko realny wzrost zagrozenia, ale rowniez znacznie
wiekszg $wiadomos$¢ spoteczng i sprawnos$¢ w zgtaszaniu tego typu czynéw.
Widoczna jest réwniez dysproporcja miedzy zjawiskiem groomingu a ogélnym
stanem przestepczosci. Podczas gdy catkowita liczba stwierdzonych przestepstw
w Polsce systematycznie spadata, liczba wszczetych postepowan lub stwierdzo-
nych przestepstw z art. 200a k.k. rosta. Zjawisko to moze wynikaé z trudnosci
w uzyskaniu informacji o popetnionym przestepstwie lub tez ze zwiekszonej ak-
tywnosci organéw $cigania, takze czesciej korzystajacych z informacji uzyskanych
od podmiotdéw prywatnych.

Moze to wskazywac na szczegdlng specyfike dziatan organdw Scigania zwia-
zanych z wykrywaniem przestepstw groomingu, silnie zaleznych od dziatan ope-
racyjnych, pracy wyspecjalizowanych jednostek Policji, aktywnosci tzw. towcow
pedofilow, ale tez - co bardziej prawdopodobne - wysoka tzw. ciemng liczbg prze-
stepstw (rozbieznos$¢ miedzy rzeczywistg skalg zjawiska a poziomem zgtaszania
podejrzenia przestepstw organom $cigania). Tym samym, z uwagi na typowy brak
Swiadkéw czynu z art. 200a k.k., poufng relacje sprawcy i pokrzywdzonego, niecheé
pokrzywdzonych do zgtaszania zachowan i zwigzane z tym bariery (wstyd, strach,
nacisk sprawcy i zaleznos$ci emocjonalne od niego), dokonywanie przestepstw for-
malnych wytacznie w przestrzeni wirtualnej, przy braku bezposredniego kontaktu
fizycznego, oznacza, ze przedstawione statystyki odzwierciedlajg niewielkg czesé
przestepstw.

Dane uzyskane w Ministerstwie Sprawiedliwosci na temat liczby prawomoc-
nych skazan za opisywane przestepstwo przedstawione w tabelach nr 2 i 3 oraz na
wykresie 1.
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Tabela 2.

Prawomocnie skazani dorosli sprawcy z oskarzenia publicznego w latach 2011-2020
za przestepstwo z art. 200a §1 k.k. i art. 200a §2 k.k. (Zrédto: Ministerstwo
Sprawiedliwosci, oprac. wtasne).

Odsetek (%) 200a

o e AL v e W koo
o o z rozdziatu XXV k.k. seksualnych
2011 4 10 14 1880 423 464 0,74%
2012 4 13 17 1870 408 107 0,91%
2013 2 13 15 1798 353 208 0,83%
2014 3 24 27 1700 295 353 1,59%
2015 [¢) 25 31 1661 260 034 1,87%
2016 13 59 72 1870 289 512 3,85%
2017 [ 137 143 1824 241436 7,84%
2018 17 139 156 1914 275768 8,15%
2019 21 136 157 2175 287 978 7,22%
2020 15 109 124 1827 251 369 6,79%

Wykres 1. Prawomocnie skazani dorosli sprawcy z oskarzenia publicznego w la-
tach 2011-2020 za przestepstwo z art. 200a §1 k.k. i art. 200a §2 k.k. (Zrédto:

Ministerstwo Sprawiedliwosci, oprac. wtasne).
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Tabela 3.

Orzeczone prawomocnie kary w stosunku do sprawcow z oskarzenia publicznego

w latach 2011-2020 za przestepstwo z art. 200a §1 k.k. i art. 200a §2 k.k. (zrédto:
Ministerstwo Sprawiedliwosci, oprac. wtasne).

Rok 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
Wszyscy skazani 14 17 15 27 31 72 143 156 157 124
Grzywna 2 3 1 2 5 15 38 30 30 32
Grzywna obok 2 5 3 0 1 3 0] 1 2 0
kary
Kara ograniczenia 0 2 0 1 2 14 25 27 31 18
wolnosci
Kara pozbawie- 0 0 0 0 2 11 7 25 16 19
nia wolnosci
Z zawieszeniem
Kara pozbawienia 12 12 14 24 22 32 71 69 76 52

wolnosci bez
zawieszenia

Srodki karne 0 0 0 2 0 0 0 3 2 3
samoistne

Analiza statystyk dotyczacych art. 200a §1 i §2 k.k. w latach 2011-2020 po-
twierdza gwattowny trend wzrostowy skazan w odniesieniu do wskazanego typu
czynu zabronionego. Liczba skazan za grooming wzrosta z 14 w 2011 r. do 157
w 2019 r., co stanowi ponad dziesieciokrotny wzrost. Tak silna tendencja potwierdza,
ze sady coraz czesciej i skuteczniej penalizujg zachowania zwigzane z uwodzeniem
dzieci online. Spadek skazarn w 2020 r. wydaje sie konsekwencjg spowolnienia pracy
sgdéw, spowodowanego obostrzeniami sanitarnymi i lockdownami, a nie realnym
spadkiem liczby spraw karnych trafiajgcych na wokande. Chociaz liczba wskazanych
przestepstw sukcesywnie wzrasta (w szczegdlnosci z art. 200a §2 k.k.), to wydaje
sie, ze nie wynika to z intensyfikacji $cigania ani zaostrzenia reakcji karnej, a co
najwyzej z wzrostu liczby podobnych zachowan z uwagi na upowszechnienie me-
diow spotecznosciowych. Prawdopodobnie organy Scigania i sady koncentrujg sie
na najbardziej niebezpiecznej formie groomingu, polegajacej na dazeniu sprawcy do
kontaktu fizycznego lub doprowadzenia do innych czynnosci seksualnych. Kwestia
ta wymaga dalszej analizy.

Z kolei analiza struktury orzekanych kar za to przestepstwa (tabela 3) prowadzi do
whiosku, ze z punktu widzenia polityki kryminalne;j (jesli w ogéle w Polsce w aspekcie
legislacyjnym taka istnieje) brak jest przestanek do oceny penalizacji jako nadmiernie
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represyjnej. W ostatnim czasie znaczaca czes¢ prawomocnych orzeczen stanowig
wyroki opiewajagce na kary grzywny, ograniczenia wolnosci oraz pozbawienia wolno-
$ci z warunkowym zawieszeniem wykonania kary, co oznacza, ze taka kara nie moze
przekraczac jednego roku (art. 69 §1 k.k.). Tym samym jedynie wyjatkowo sprawca
groomingu otrzymuje kare pozbawienia wolnosci bez warunkowego jej zawieszenia.

Zaprezentowane dane statystyczne pozwalajg zatem postawic¢ jedynie ostrozna
hipoteze, ze ewentualne podwyzszenia granic ustawowego zagrozenia za grooming
nie zmniejszy liczby tych przestepstw, albowiem skuteczne ich $ciganie jest uwarun-
kowane koniecznos$cig poprawy pracy organéw $cigania, prowadzeniem postepowan
z uwzglednieniem interesu dziecka oraz koniecznoscig prowadzenia akcji profilak-
tycznych uswiadamiajacych obecnosé tego negatywnego zjawiska w spoteczenstwie.
Wskazana wyzej nieuchronno$¢ wymierzenia kary, nie zas$ jej ustawowa surowos¢,
stanowi jedyny czynnik, ktéry moze ograniczy¢ zjawisko groomingu. Tym samym
potozenie nacisku na efektywnos$¢ organdw Scigania i wymiaru sprawiedliwosci,
w szczegolnosci w aspekcie miedzynarodowym, stanowi skuteczniejszy instrument
zwalczania zjawiska niz abstrakcyjne zwiekszenie ustawowego zagrozenia tego
typu czynu zabronionego. Nawet tak fragmentaryczne dane prowadza do wniosku,
ze grooming z art. 200a k.k. przestat by¢ zjawiskiem marginalnym w polskim sys-
temie prawnym. Mimo ogdélnego spadku przestepczosci w kraju zagrozenie uwo-
dzeniem dzieci w sieci jest obecnie realnie i statystycznie wieksze niz dekade temu.

Konkluzje

W konkluzjach nalezy zwréci¢ uwage na kilka spostrzezen odnoszacych sie do
przedstawionych zagadnien. Po pierwsze, art. 200a k.k. stanowi jeden z istotnych
(cho¢ nie wytaczny) instrument ochrony matoletnich przed seksualnym wykorzysty-
waniem, jednak jego praktyczna implementacja w toku postepowania karnego napo-
tyka na omdéwione w opracowaniu bariery natury dowodowej. Specyfika groomingu,
oparta na budowaniu relacji zaufania w izolacji, sprawia, ze materiat dowodowy
ogranicza sie z reguty do sladéw cyfrowych, ktére powinny zostaé zabezpieczone
na jak najwczesniejszym etapie, a nastepnie poddane ocenie z udziatem biegtych s3-
dowych lub specjalistéw. Skuteczna walka z groomingiem wymaga nie tylko spraw-
nej analizy cyfrowego materiatu dowodowego, ale przede wszystkim podmiotowego
traktowania matoletniego pokrzywdzonego w toku czynnosci procesowych.

Po drugie, dynamika rozwoju technologii informatycznych wymusza redefinicje
znamienia ,nawigzania kontaktu”, zawartego w art. 200a k.k. Z uwagi na uwarunko-
wania polityczne nie jest zapewne w najblizszym czasie mozliwe ani tez wymagane
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doprecyzowanie znamion przepisu art. 200a k.k., ale w przysztosci konieczne bedzie
uwzglednianie takze zjawiska rozwoju sztucznej inteligencji oraz technologii deep-
fake. Ustawodawca, myslac o niedalekiej przysztosci, powinien juz teraz rozwazy¢
penalizacje groomingu w sytuacji, w ktdrej sprawca postuguje sie réwniez synte-
tycznym wizerunkiem cyfrowego réwiesnika stworzonym przez Al w celu zyskania
zaufania dziecka. Takie doprecyzowanie przepiséw pozwoli na $ciganie sprawcéw juz
na etapie kreowania fatszywej tozsamosci cyfrowej, co obecnie czesto bywa kwa-
lifikowane jako zachowanie karnie relewantne dopiero w momencie bezposredniej
propozycji seksualne;j.

Po trzecie, wzglad na zasade prawdy materialnej (art. 2 §2 k.p.k.) i wymogi zasady
swobodnej oceny dowodow (art. 7 k.p.k.) prowadza do wniosku, ze nalezy wszelkimi
dostepnymi sposobami zminimalizowa¢ ryzyko dokonania btednych ustalen faktycz-
nych. Z tych powodéw konieczne jest state podwyzszanie wiedzy organdéw Sciga-
nia w zakresie zabezpieczania i wykorzystania tresci cyfrowych. W dobie rozwoju
sztucznej inteligencji niezbedne jest odejscie od niemal bezrefleksyjnego zaufania do
danych na podstawie tresci wynikajacych z zrzutu ekranu na rzecz petnej kopii binar-
nej urzadzen oraz zabezpieczania w miare mozliwosci dowoddéw pierwotnych. Takie
podejscie ogranicza pole manewru obrony w zakresie kwestionowania integralnosci
materiatu i pozwala na precyzyjne odtworzenie ewentualnej manipulacji materiatem
dowodowym. Dowodzenie przed sagdem wymaga odejscia od rutynowych opinii psy-
chiatrycznych na rzecz powotywania ekspertéw posiadajacych specyficzne kompe-
tencje w analizie mechanizméw uzaleznienia emocjonalnego w cyberprzestrzeni. Nie
mozna przy tym zapominaé, ze niejednokrotnie grooming to przestepstwo o cha-
rakterze transgranicznym, ktére wymusza zacie$nienie wspotpracy miedzynarodo-
wej w celu utatwienia procesu dowodzenia. Postulowaé zatem nalezy uproszczenie
procedur zabezpieczania danych u zagranicznych dostawcéw ustug cyfrowych, gdyz
ich dtugotrwatos$¢ uniemozliwia sprawne przedstawienie zarzutéw, a tym samym
utatwia zniszczenie materiatu dowodowego. Bez wspotpracy biegtych z zakresu
psychologii, psychiatrii, seksuologii, ale takze techniki kryminalistycznej czy infor-
matyki $ledczej nie bedzie skuteczne dowodzenie sprawstwa i winy osobie, ktérej
zarzucono przestepstwo groomingu.

Po czwarte, analiza statystyk skazan za lata 2011-2020 wskazuje na staty, mar-
ginalny w stosunku do pozostatych przestepstw, lecz niepomijalny poziom skazanh
z art. 200a §1 i §2 k.k. Chociaz przestepstwa te na tle pozostatych przestepstw
z rozdziatu XXV Kodeksu karnego majg charakter mniej istotny statystycznie, to
jednak kazdy przypadek przestepstw z art. 200a k.k. w spoteczenstwie stusznie wy-
wotuje oburzenie i cheé¢ natychmiastowego wymierzenia sprawcy sprawiedliwosci.
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Wydaje sie, ze mimo przedstawionych w ujeciu statystycznym skazan, wykroczno$é
przestepstwa groomingu pozostaje nadal zbyt niska, co przemawia za koniecznoscia
wzmocnienia wszelkich instrumentéw zwalczania wskazanych rodzajéw przestepstw.

Po piate, nalezy poprzeé wszelkie dziatania majace na celu systemowe wzmoc-
nienia potencjatu organéw $cigania poprzez radykalne zwiekszenie naktadéw bu-
dzetowych na specjalistyczne szkolenia funkcjonariuszy zajmujacych sie nie tylko
zwalczaniem przestepczosci przeciwko wolnosci seksualnej w cyberprzestrzeni, ale
tez czynnos$ciami zwigzanymi z przestuchiwaniem szczegdlnych $wiadkéw, jakimi sg
pokrzywdzone dzieci. Skuteczne wykrywanie zjawisk stypizowanych w art. 200a k.k.
wymaga od organéw procesowych nie tylko statego podwyzszenia swojej wiedzy
kryminalistycznej, zakupu nowoczesnych programéw i narzedzi informatycznych,
ale przede wszystkim zaawansowanych szkolen pozwalajacych na natychmiastowe
ustalenie sprawcéw dziatajagcych w warunkach swoistego kamuflazu. Konieczne
jest wzmocnienie narzedzi sygnalizacyjnych w postaci tzw. goracych linii, pozwa-
lajacych informowaé o mozliwych zachowania wypetniajgcych znamiona prze-
stepstw na szkode matoletnich. Nalezy poprzeé wszelkie dziatania majace na celu
tworzenie i wdrazane aktywnych programéw permanentnie przeszukujacych inter-
net w poszukiwaniu tresci informatycznych utatwiajacych wykrywanie groomingu.
Wykorzystanie narzedzi sztucznej inteligencji (SI) oraz wzmocnienie wspotpracy
z dostawcami internetu do przeszukiwania zasobdw sieci i baz rejestréw spraw-
cow przestepstw na tle seksualnym w toku czynnosci operacyjno-rozpoznawczych,
po uzyskaniu zgody sadu, mogtoby stanowi¢ dynamiczne narzedzie analityczne
umozliwiajgce skuteczniejszg walke z groomingiem niz populistyczne zwiekszenie
granic ustawowego zagrozenia.

Wreszcie, niezaleznie od wzmocnienia zatozen, jakim jest surowe karanie
sprawcow, konieczne jest przesuniecie ciezaru dziatan panstwa z obszaru czysto
represyjnego w kierunku rozbudowanych mechanizméw ostonowych, na cze-
le z przestrzeganiem standardéw ochrony matoletnich. Niezbedne jest wydatne
zwiekszenie srodkéw finansowych na dedykowane programy terapeutyczne dla
ofiar groomingu, ktére uwzgledniatyby specyfike traumy wynikajacej z dtugotrwa-
tej manipulacji online. Proces ten winien by¢ wspierany przez intensyfikacje inicja-
tyw lokalnych oraz ogélnokrajowych kampanii uswiadamiajacych (takze na terenie
szkdt), ktore w sposéb merytoryczny i dostosowany do percepcji odbiorcy akcento-
watyby szkodliwo$¢ spoteczng i psychologiczng opisywanego ,uwodzenia w sieci”.
Tylko kompleksowe potaczenie nowoczesnych narzedzi sledczych (w szczegdlno-
$ci wzmocnienie wyspecjalizowanych jednostek do walki z cyberprzestepczoscia
seksualng na szkode dzieci) z systemowa edukacjg i profesjonalnym wsparciem
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psychologicznym czyni mozliwym stworzenie skutecznej bariery ochronnej, czynia-
cej przestrzen cyfrowa srodowiskiem bezpiecznym dla najmtodszych uzytkownikow

sieci cyfrowych.

E-mail autora: pawel.czarnecki@uj.edu.pl
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Grooming (Art. 200a of the Criminal Code) - From chat to
courtroom evidence: on the need to strengthen the procedural
position of the victimized child in criminal proceedings and
the digital space

The article undertakes an analysis of the crime of grooming, regulated in Article 200a of
the Polish Criminal Code, from both substantive and procedural perspectives, with par-
ticular emphasis on the situation of the minor victim. The author focuses on the specific
nature of grooming as a formal offense, highlighting the tension between the preven-
tive purpose of criminalization and the practical difficulties in identifying actual harm to
the child victim.

By employing the formal-dogmatic method, this study analyzes the statutory ele-
ments of the prohibited act under the Penal Code and justifies the expediency of penal-
izing the phenomenon. The procedural section focuses on the status of the minor victim
as a party to the preparatory proceedings, their legal representation, and the challeng-
es of secondary victimization. It also covers standards for interviewing children, the use
of digital evidence, and the role of expert psychologists in the context of the principle
of free assessment of evidence. Furthermore, the author evaluates the practices of law
enforcement and the judiciary in applying Article 200a of the Penal Code, contrasting
them with statistical data regarding the number of initiated proceedings and the sen-
tences handed down.

The objective of this research is to outline the rationale for criminalizing grooming, ana-
lyze the legal elements of the offense, and present the principles governing the participation
of minor victims in criminal trials, emphasizing the necessity of enhancing their protection.
Based on the presented data, the author posits that increasing statutory sentencing lim-
its for grooming will not inherently reduce the prevalence of these crimes. Instead, effec-
tive prosecution is contingent upon improving the efficiency of law enforcement agencies,
conducting proceedings with due regard for the child’s best interests, and implementing
social awareness campaigns to prevent this harmful phenomenon.

Keywords:
criminal proceedings; grooming; representation and hearing of a child; internet;
child sexual abuse
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W niniejszym artykule przedstawiono argumenty na rzecz lepszego zrozumienia, czym
jest profilaktyka wykorzystywania seksualnego, proponujgc uwzglednienie profilakty-
ki czwartego stopnia jako koncepcji zaczerpnietej z literatury medycznej, ktéra dzieki
swojemu potencjatowi moze wspomagac wymiar sprawiedliwosci w sprawach kar-
nych, a w szczegdlnosci prace z osobami dopuszczajgcymi sie przestepstw seksual-
nych. Osadzona w paradygmacie kryminologii epidemiologicznej (EpiCrim), profilaktyka
czwartego stopnia rozszerza spektrum prewencji, umozliwiajqgc bardziej precyzyjne roz-
réznienie miedzy dziataniami trzeciego stopnia a dtugoterminowgq, bezpieczng i trwa-
1g integracjq ze spotecznosciq lokalng w szczegdlnosci tych oséb, ktére dopuszczajq
sie przemocy seksualnej wobec innych. Na podstawie aktualnej literatury medycznej
dokonano adaptacji i udoskonalenia kluczowych zasad profilaktyki czwartego stop-
nia oraz przeanalizowano jej potencjalng przydatnos¢ w zapobieganiu przestepczosci
i przemocy seksualne;.

Stowa kluczowe:
wykorzystywanie seksualne os6b matoletnich w cyberprzestrzeni; victim-centered
approach; postepowania karne
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Wprowadzenie

rzemoc seksualna jest zjawiskiem ztozonym i wieloaspektowym, podobnie

jak przyczyny, dla ktérych ludzie dopuszczajg sie przestepstw seksualnych.

W srodowisku akademickim i politycznym coraz powszechniej uznaje sie,
ze zaréwno zrozumienie przemocy seksualnej, jak i reagowanie na niag wymaga po-
dejscia multidyscyplinarnego, obejmujgcego rézne dziedziny nauki (np. psycholo-
gie, socjologie, medycyne, kryminologie). Wszystko to powoduje, ze reagowanie
na przestepstwa seksualne i zapobieganie im jest trudne, poniewaz nie istnieje jedno
uniwersalne podejscie. Potrzebna jest raczej reakcja dynamiczna i wielopoziomo-
wa, uwzgledniajaca poziom indywidualny, relacyjny, lokalny i spoteczny (Tabachnick,
2013). Takie podejécie moze wymagac spojrzenia pandyscyplinarnego, pozwalaja-
cego wykorzystac rézne dziedziny nauki do rozwigzania ztozonego problemu, jakim
jest wykorzystywanie seksualne dzieci.

Jednak reakcje na przestepstwa seksualne na catym $wiecie koncentrujg sie
obecnie przede wszystkim na jednostce oraz relacjach miedzy jednostka a rodzi-
ng i siecig kontaktéw (McCartan, Uzieblo et al., 2021). W rezultacie, zamiast za-
stosowad bardziej holistyczne podejscie, obejmujace zardwno spoteczenstwo, jak
i jednostke, czesto jedynym przedmiotem naszych dziatan staje sie osoba, ktéra
popetnita przestepstwo. Przestepstwa seksualne sg definiowane i klasyfikowane za-
rowno zbiorowo, jak i indywidualnie, dlatego tez odpowiedz na nie, w tym strategie
zapobiegania, nalezy opracowac¢ wspolnie (McCartan et al., 2015). Celem niniejszego
artykutu jest zainicjowanie dyskusji na temat udziatu kryminologii epidemiologicz-
nej (EpiCrim) w dalszym rozwoju i wzmocnieniu roli prewencji oraz przedstawie-
nie koncepcji profilaktyki czwartego stopnia zaczerpnietej z medycyny w oparciu
o przekonanie, ze moze mie¢ ona zastosowanie przy orzekaniu w sprawach karnych,
a w szczegolnosci w zapobieganiu wykorzystywaniu seksualnemu.

Kryminologia epidemiologiczna (EpiCrim): miejsce, gdzie
publiczna opieka zdrowotna spotyka sie z kryminologia

Kryminologie opisuje sie jako ,miejsce spotkan”, czyli dyscypline, w ktérej docho-
dzi do wspdtdziatania innych nauk spotecznych w celu koncentracji na ztozonych

i wieloaspektowych kwestiach, takich jak przestepczos¢ (Downes & Rock, 2011).

W swoim stynnym opisie Young (2003) umiejscowit jg ,na ruchliwym skrzyzowaniu
pomiedzy socjologia, psychologia, prawem i filozofig” (s. 97). W latach 80. i 90. XX
wieku rozpoczeto sie coraz szersze ,zespalanie” réznych dyscyplin w celu zrozumienia

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 25 Nr 1 (2026)

203



204

PROFILAKTYKA CZWARTEGO STOPNIA: ZROZUMIENIE PEENEGO ZAKRESU DZIALAN...

przestepczosci. Poczagtkowo nalezaty do nich socjologia, polityka i psychologia, ale
na poczatku XXI wieku dotaczyta opieka zdrowotna i zaczeta odgrywac znaczaca
role w zrozumieniu przyczyn przestepczosci (Lainer, 2010). Do istotnych badan w tej
dziedzinie nalezg badania nad przyczynami przestepczosci, analizy przebiegu zycia
sprawcow oraz srodki zapobiegawcze majgce na celu ograniczenie przestepczosci
(Akers & Lanier, 2009; Lainer, 2010; Lanier & Henry, 2010). Ich efektem byto po-
jawienie sie nowego obszaru badan i praktyki o nazwie ,kryminologia epidemiolo-
giczna” (EpiCrim - Epidemiological Criminology) (Lainer, 2010) (zob. rys. 1). Stanowi
ono uznanie faktu, ze dziedziny kryminologii i zdrowia, a zwtaszcza publicznej opieki
zdrowotnej, taczg sie, dzieki czemu mozemy lepiej poznaé przyczyny i konsekwen-
cje czynéw karalnych (Lainer, 2010), w tym przestepstw seksualnych (McCartan &
Prescott, 2020; Waltermaurer & Akers, 2013). Ponadto w kryminologii epidemio-
logicznej akcentuje sie perspektywe cyklu zycia przy analizowaniu przestepczosci
i reagowaniu na nig. Kryminologia epidemiologiczna zostata zdefiniowana jako:

wyrazne potaczenie teorii, metod i praktyki z zakresu epidemiologii oraz wymiaru spra-
wiedliwosci w sprawach karnych. W zwigzku z tym czerpie ona swoje podstawy epis-
temologiczne zaréwno z kryminologii, jak i zdrowia publicznego. A zatem kryminologia
epidemiologiczna obejmuje badanie wszystkiego, co ma wptyw na zdrowie spoteczen-
stwa, czyli: przestepczosci, epidemii grypy, globalnego ocieplenia, handlu ludZzmi, nad-
uzywania substancji psychoaktywnych, terroryzmu czy HIV/AIDS (Lainer, 2010, s. 72).

Rys. 1.
Ramy kryminologii epidemiologicznej (Potter et al., 2012)
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Miedzynarodowy rozwéj badan nad zapobieganiem wykorzystywaniu seksual-
nemu w ramach perspektywy proponowanej przez kryminologie epidemiologiczng
$wiadczy o jej rosngcym znaczeniu (McCartan & Prescott, 2020; Skvovtsova, 2013;
Waltermaurer & Akers, 2013). Jej udziat we wspieraniu wymiaru sprawiedliwosci
w sprawach karnych oraz zapobieganiu wykorzystywaniu seksualnemu obejmuje
przede wszystkim skupienie sie na poziomie populacji, gromadzenie i analize da-
nych na poziomie makro i mikro, w tym taczenie elementow behawioralnych, indy-
widualnych i spotecznych, oraz wspétprace miedzy réznymi dyscyplinami w celu
lepszego zrozumienia i skuteczniejszego reagowania na zachowania przestepcze.
Mozna uznad, ze kryminologia epidemiologiczna umozliwia proaktywne dziatania
ukierunkowane na spotecznosci, populacje zagrozone, a takze pojedyncze osoby,
z wykorzystaniem strategii zapobiegania opartych na edukacji zdrowotnej i wiedzy
(Tabachnick et al., 2016).

W ostatnich latach coraz powszechniej uwaza sie, ze przestepstwa seksual-
ne, podobnie jak wszystkie inne rodzaje przestepstw, sg problemem spotecznym
i rozwojowym, zwigzanym z przebiegiem zycia (Brown, 2017; Kemshall, 2017a;
McCartan et al., 2015; McCartan, Uzieblo et al., 2021). Analiza przestepstw seksu-
alnych z perspektywy przebiegu zycia oznacza, ze zachowania takie sg postrzegane
jako wynik do$wiadczen danej osoby, jej zdrowia psychicznego, samopoczucia, roz-
nic indywidualnych i osobowosci (Farrington, 2019; McCartan, 2020). W kryminolo-
gii epidemiologicznej ktadzie sie rowniez nacisk na aktualne nowosci wprowadzane
do praktyki, takie jak biopsychospoteczny model resocjalizacji, interwencje wspiera-
jace odstapienie od zachowan przestepczych oraz praktyka uwzgledniajgca traume
(zob. Bradley, 2017; Pringer i Wagner, 2020), co jest rowniez zgodne z biezagcymi
badaniami nad przyczynami przestepczosci i odstgpienia od dziatah przestepczych
(Farrington, 2019; McCartan, 2020; McCartan i Kemshall, 2020). Swiadczy o tym
rowniez zwiekszone zainteresowanie czynnikami rozwojowymi i ich zwigzkiem
Z przestepczoscig zardbwno na poziomie polityki, jak i praktyki, np.: niekorzystnymi
doswiadczeniami z dziecinstwa (ACE), trauma, odpornoscia psychiczng i dobrosta-
nem oraz ich zwigzkiem z czynami karalnymi popetnionymi pdzniej (zob. McCartan,
2020; Public Health Wales, 2015; Scottish Government, 2018). Dlatego tez za-
chowania przestepcze, a zwtaszcza przestepstwa seksualne, znajdujg sie na sty-
ku obszaréw zdrowia publicznego i wymiaru sprawiedliwos$ci w sprawach karnych
(Centers for Disease Control and Prevention [CDC], 2015; Goldsteen et al., 2010;
Laws, 2000; Letourneau et al., 2014; Lewis & Dwyer, 2018; McCartan & Prescott,
2020; Public Health England, 2019; Shields & Feder, 2016).
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Rysunek 2.
Kontinuum zapobiegania przestepstwom seksualnym: droga sprawcy

Droga jednostki od stanu wolnego od przestepczosci w kierunku przestepczosci, a nastepnie poprzez resocjalizacje w kierunku
odstapienia od przestepczosci, ktdra obejmuje trzy etapy prewencji

Brak $wiadomosci problemu

Prewencja pierwotna

Wynik: Wynik: Wynik:
zwigkszenie Swiadomosci wsparcie/poszukiwanie pomocy resocjalizacja i leczenie
Organizacja: Organizacja: Organizacja:
spotecznosc lokalna i spoteczenstwo spotecznosc lokalna, trzeci sektor, wymiar sprawiedliwosci itp.
obywatelskie wybrane organizacje panstwowe

Prewencja:
Prewencja: Prewencja: trzeciego stopnia
pierwotna wtérna

Poziom SEM:
Poziom SEM: Poziom SEM: indywidualny, relacje z innymi osobami
spotecznos¢ lokalna, spoteczenstwo indywidualny
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Rysunek 2.
Kontinuum zapobiegania przestepstwom seksualnym z uwzglednieniem prewencji czwartego stopnia

Droga jednostki od stanu wolnego od przestepczosci w kierunku przestepczosci, a nastepnie poprzez resocjalizacje w kierunku odstapienia od przestepczosci,
ktéra obejmuje cztery etapy prewencji

Przed popetnieniem przestepstwa
lub we wczesnym stadium

Brak $wiadomosci problemu

Prewencja pierwotna

Prewencja wtérna

Wynik:
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spotecznos$¢ lokalna spotecznos$é lokalna, trzeci sektor, wymiar sprawiedliwosci itp. wymiar sprawiedliwosci itp.
i spoteczenstwo obywatelskie wybrane organizacje panstwowe

Prewencja: Prewencja:
Prewencja: Prewencja: trzeciego stopnia czwartego stopnia
pierwotna wtérna

Poziom SEM: Poziom SEM:
Poziom SEM: Poziom SEM: indywidualny, relacje z innymi indywidualny, spotecznos¢
spotecznos¢ lokalna, indywidualny osobami lokalna, spoteczenstwo

spoteczeristwo
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Podejscie EpiCrim opiera sie na dwéch kluczowych zatozeniach, ktére s3 istotne
w kryminologii ogétem, a w szczegélnos$ci w odniesieniu do przestepstw seksual-
nych. S3 to:
1. zastosowanie modelu spoteczno-ekologicznego do zrozumienia zachowan prze-
stepczych w catym spektrum spotecznym;
2. konieczno$¢ badania przestepstw i powigzanych z nimi zachowan z perspekty-
wy prewencji, zdrowia publicznego i rozwoju.

W dalszej czesci przeanalizujemy te dwa kluczowe zatozenia oraz to, czy na ich
podstawie mozna zaproponowacé nowy sposéb myslenia na temat zakresu i charak-
teru reakcji na przestepstwa seksualne.

Model spoteczno-ekologiczny a przestepstwa seksualne

Model spoteczno-ekologiczny (SEM - Socio-Ecological Model) jest kluczowy w po-
dejsciu EpiCrim, poniewaz okresla strategie zapobiegania jako interakcje miedzy
biologia a Srodowiskiem w odniesieniu do zachowan (Colding & Barthel, 2019). Jest
to zintegrowane podejscie do zrozumienia zachowan spotecznych (w tym m.in. prze-
stepstw seksualnych), ktére uwzglednia uwarunkowania naturalne (biologiczne i ge-
netyczne) oraz srodowiskowe (spoteczne i nabyte) zachowan ludzkich (CDC, 2004a).
Model spoteczno-ekologiczny umozliwia zaréwno analize probleméw spotecznych,
jak i skuteczne reagowanie na nie poprzez ukierunkowanie dziatan na rézne poziomy
populacji. Najlepszym tego przyktadem jest przetomowa praca CDC (2004a, 2006)
dotyczaca poziomu jednostki, relacji miedzyludzkich, spotecznosci lokalnej i spote-
czenstwa (zob. réwniez Colding & Barthel, 2019).

Model spoteczno-ekologiczny zostat zastosowany do przestepczosci w ogéle
(Fisher-Kowalski, 2015), a w szczegdlnosci do przestepstw seksualnych (Smallbone
et al., 2008). W ostatnich latach SEM jest coraz powszechniej stosowany w celu
Zzrozumienia i reagowania na przestepstwa seksualne (Brown, 2017; McCartan et al.,
2015), poniewaz dzieki jego ,warstwowej” strukturze mozna tatwo zauwazy¢, w jaki
sposdb inne dyscypliny wpisujg sie w zapobieganie i reagowanie na wykorzysty-
wanie seksualne. Podejscie do wykorzystywania seksualnego w ramach publicznej
opieki zdrowotnej zasadniczo opiera sie na SEM, szczegédlnie w odniesieniu do badan
i propagowania skuteczniejszych reakcji (zob. Brown, 2017; Kemshall & Moulden,
2017; Letourneau et al., 2014).
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Prewencyjne podejscie do przestepstw seksualnych w ramach publicznej
opieki zdrowotnej

Omowienie zakresu i zasiegu podejscia do przestepstw seksualnych w ramach
publicznej opieki zdrowotnej wykracza poza ramy niniejszego artykutu (zob. Assini-
Meytin et al., 2020; Brown, 2017 - przeglad). Krotko méwiagc, w ramach publicznej
opieki zdrowotnej stosuje sie podejscie uwzgledniajgce réozne grupy spoteczne. Ma
ono na celu zapobieganie problemom zdrowotnym, ktére mogg mie¢ krétko- lub
dtugoterminowe konsekwencje, oraz reagowanie na nie. Przeniesienie podejscia
stosowanego w ramach publicznego systemu opieki zdrowotnej na grunt wymiaru
sprawiedliwosci w sprawach karnych oznacza, ze przygladamy sie réznym grupom
spotecznym, aby zrozumieé, co mozna zrobié celem ograniczenia czynéw karalnych,
postaw antyspotecznych oraz zwiekszenia liczby oséb prowadzacych zycie wolne
od przestepstw. Nalezy pamietac, ze osoby skazane za przestepstwa seksualne maja
nizszy wskaznik recydywy w poréwnaniu z innymi skazanymi (Hanson et al., 2014),
dlatego tez rozwazajac profilaktyke, myslimy raczej o zapobieganiu pierwszemu
przestepstwu, a nie o przeciwdziataniu recydywie (co jest czesto definiowane jako
zarzadzanie ryzykiem). Jednak wazne jest, abysmy uwzgledniali wszystkie formy
przeciwdziatania w rownym stopniu, poniewaz nalezg one do kontinuum, gdzie jed-
nostka na swojej drodze dopuszcza sie czynéw karalnych i odstepuje od nich.

Strategie profilaktyczne dostepne w ramach systemu opieki zdrowotnej zostaty
poczatkowo sklasyfikowane przez CDC (2004a, 2004b) jako strategie pierwotne,
wtdérne i trzeciego stopnia:

Profilaktyka pierwotna - interwencja przed wystgpieniem skutkéw zdrowotnych
poprzez takie srodki, jak szczepienia, zmiana ryzykownych zachowan (zte nawyki
Zywieniowe, palenie tytoniu) oraz zakaz stosowania substancji, o ktérych wiadomo,

ze sg zwigzane z chorobg lub dolegliwoscia.

Profilaktyka wtérna - badania przesiewowe w celu wykrycia choréb w najwczesniej-
szym stadium, przed wystgpieniem objawéw, przy zastosowaniu takich srodkéw, jak

np. mammografia i regularne badania cisnienia krwi.

Profilaktyka trzeciego stopnia - leczenie choroby po jej zdiagnozowaniu w celu spo-
wolnienia lub zatrzymania jej rozwoju, z wykorzystaniem takich srodkéw, jak, np. che-

mioterapia, rehabilitacja i badania przesiewowe w kierunku powiktan.

Jednak Smallbone et al. (2008) zauwazyli, ze wdrozenie tego tréjstopniowe-
go modelu wigze sie z praktycznymi problemami, w szczegélnosci koncepcyjnymi
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i definicyjnymi dotyczacymi okredlenia i wdrozenia poszczegdlnych rodzajow
profilaktyki (zob. réwniez: Skvovtsova, 2013). Wykorzystujac podejscie EpiCrim,
Skvovtsova (2013, s. 36-50) udoskonalita poziomy profilaktyki zdefiniowane przez
CDC, tworzac bardziej precyzyjny model o wiekszym znaczeniu dla polityki w za-
kresie zdrowia. Nalezy podkresli¢, ze programy i interwencje wymienione w tabeli 1
oraz tabeli 2 (zob. ponizej) opierajg sie na ograniczonych badaniach i sa realizowane
na matg skale, czesto w ramach badan pilotazowych, co sprawia, ze oferujg ,obiecu-
jace” wyniki co do mozliwosci zapobiegania wykorzystywaniu seksualnemu.

Chociaz poziomy profilaktyki sg czesto przedstawiane jako stosunkowo odreb-
ne (Smallbone et al., 2008), w praktyce czesto sie pokrywaja, a celem ostatnich
kompleksowych programow jest dziatanie na wszystkich poziomach, co przynosi
pewne sukcesy. Kampania ,Enough Abuse” w stanie Massachusetts stanowi praw-
dopodobnie najlepszy przyktad kompleksowego, wielopoziomowego podejscia w ra-
mach publicznego systemu opieki zdrowotnej, obejmujgcego trzy poziomy (zob. opis:
Kemshall & Moulden, 2017; Schober, Fawcett, & Bernier, 2012; Schober, Fawcett,
Thigpen et al., 2012; oraz Massachusetts Citizens for Children, 2010 w celu po-
znania ewaluacji). Ponadto interwencje programowe moga sie pokrywac lub po-
wtarzaé na réznych poziomach - np. projekt Circles of Support and Accountability
(CoSA) ma na celu zaréwno wsparcie rozwoju samodzielnego zarzadzania ryzykiem
na poziomie profilaktyki wtérnej, jak i dtugoterminowe wsparcie bez stygmatyzacji
na poziomie profilaktyki trzeciego stopnia. Strategie samodzielnego zarzadzania
ryzykiem moga rozpoczynac sie na poziomie profilaktyki wtornej, a czasem by¢
dalej ulepszane i podtrzymywane przez programy na poziomie trzeciego stopnia,
wspierajace np. dtugoterminowg reintegracje spoteczng i sprzyjajgce odstepowaniu
od czynow karalnych (Best, 2019; Best i Colman, 2019; Best i Savic, 2015; Veysey
et al., 2013). Jest to zgodne z koncepcjami pierwotnego i wtérnego odstgpienia
od przestepczosci, opracowanymi przez Marune i Farralla (2004), gdzie pierwotne
odstgpienie odnosi sie do niepopetniania przestepstw od poczatku, a wtérne - do
ksztattowania tozsamosci osoby niepopetniajacej przestepstw. McNeill (2016) dodat
pojecie odstapienia trzeciego stopnia od czynéw karalnych, oznaczajace taki etap
zaprzestania zachowan przestepczych, w ktérym dana osoba jest postrzegana przez
innych jako niepopetniajaca przestepstw i doswiadcza prawdziwej akceptacji oraz
poczucia przynaleznosci.
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Tabela 1.

Nowe definicje poziomow profilaktyki wykorzystywania seksualnego dzieci wedtug Skvotsovej (2013) wraz z dodatkowymi propo-
zycjami ilustracji i przyktaddéw

przzlze:i:y‘lki Definicje Proponowane przyktady
Pierwotna Interwencje w celu uniemozliwienia fak- Programy ukierunkowane na ,zrédta” i eliminacje wydarzen, warunkéw, sytuacji lub narazenia na czynniki ryzyka (CDC,
tycznych przypadkéw wykorzystywania 20044, s. 1; Letourneau et al., 2014; Shields & Feder, 2016).
seksualnego. Koncentracja na interwencji, zanim dojdzie do wykorzystywania seksualnego lub zachowan przestepczych, tacznie
z identyfikacja podatnych populacji (CDC, 2015).
Ukierunkowane programy edukacji, kampanie informacyjne, edukacja oséb postronnych, profesjonalne szkolenia
(Kemshall & Moulden, 2017).
Wtérna Woczesne wykrywanie wykorzystywania Programy wczesnej interwencji dla ofiar, tacznie z leczeniem traumy (Ogloff et al., 2012).
seksualnego lub mozliwosci wykorzystywania Interwencje i programy skierowane do sprawcéw/przestepcéw, tacznie z propagowaniem ujawniania sie i szukania
seksualnego oraz reakcja na nie. pomocy (Dunklefeld, Lucy Faithfull Foundation) (Knack et al., 2019).
Weczesna interwencja w przypadku traumy Szkolenie kluczowych specjalistéw w zakresie rozpoznawania i reagowania oraz obowiazku raportowania i reagowania
w ramach wsparcia dla ofiar (Skvotsova, 2013, z urzedu.
s. 44-46). Programy dla os6b postronnych, obejmujace spoteczenstwo i spotecznosci lokalne (Fenton et al., 2016).
Trzeciego Dtugoterminowa reakcja na sprawstwo Programy leczenia i interwencje w celu wychwycenia wykorzystywania seksualnego i jego oddziatywania.
stopnia i wiktymizacje. Interwencje i dziatania celem wsparcia i utrzymania stylu zycia wolnego od przestepstw (np. programy ukierunkowane

Stworzenie warunkow do zycia wolnego
od przestepstw.

Zapobieganie cyklowi wiktymizacji
(Skvotsova, 2013, s. 47-49).

na odstapienie od dziatan przestepczych).

Rozwoj kapitatu spotecznego i kapitatu ,regeneracyjnego” celem wsparcia reintegracji i odstapienia od przestepczosci
(McCartan & Kemshall, 2020).

Dtugoterminowe i niestygmatyzujace wsparcie dla sprawcéw (np. CoSA) oraz ich skuteczna reintegracja jako petnopraw-
nych obywateli w spotecznosci lokalnej (Best, 2019; Best et al., 2018).

Dtugoterminowe wsparcie dla ofiar i 0séb, ktére doswiadczyty wykorzystywania, tacznie z interwencjami uwzgledniaja-
cymi traume i interwencjami, ktorych celem jest przerwanie ,cyklu wiktymizacji” (CDC, 2004a; Fang & Corso, 2007).
Programy rozwojowe dla spotecznosci zagrozonych (Massachusetts Citizens for Children, 2010).

Strategie i interwencje ukierunkowane na ograniczenie mozliwosci ponownej wiktymizacji (np. zarzadzanie ryzykiem
zwigzanym ze sprawcami na poziomie spotecznosci; wspdlne programy ochrony realizowane na poziomie wielu agend
rzadowych; CoSA).

Propagowanie samos$wiadomosci i zarzadzania ryzykiem wsrdd zagrozonych grup sprawcéw (np. CoSA, Dunkelfeld).
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Tabela 2.

Nowe definicje prewencji wykorzystywania seksualnego trzeciego i czwartego stopnia

przzlz;ﬁ::?/ki Definicje Proponowane przyktady
Trzeciego Dtugoterminowa reakcja na sprawstwo Programy leczenia i interwencje w celu wychwycenia wykorzystywania seksualnego i jego oddziatywania.
stopnia i wiktymizacje. Rozwdj kapitatu spotecznego i kapitatu ,regeneracyjnego” celem wsparcia reintegracji i odstapienia od przestepczosci
Stworzenie warunkéw do zycia wolnego (McCartan & Kemshall, 2020).
od przestepstw. Programy wzmacniajace potencjat spotecznosci podwyzszonego ryzyka (Massachusetts Citizens for Children, 2010).
Zapobieganie cyklowi wiktymizacji Strategie i interwencje ukierunkowane na ograniczenie mozliwosci ponownej wiktymizacji (np. zarzadzanie ryzykiem
(Skvotsova, 2013, s. 47-49). zwigzanym ze sprawcami na poziomie spotecznosci; MAPPA; CoSA).
Propagowanie samos$wiadomosci i zarzadzania ryzykiem wsrdd zagrozonych grup sprawcéw (np. CoSA, Dunkelfeld).
Czwartego State interwencje wspierajace usprawniaja- Interwencje i dziatania celem wsparcia i utrzymania stylu zycia wolnego od przestepstw (np. programy ukierunkowane
stopnia ce reakcje wymiaru sprawiedliwosci celem na odstapienie od dziatan przestepczych).

redukcji ryzyka przestepstw seksualnych.
Podejmowanie dziatan celem identyfikacji
ryzyka nadmiernego karania oséb skazanych,
aby uchroni¢ je przed bardziej surowym
rezimem zarzadzania, oraz proponowanie
interwencji, ktére sa etycznie dopuszczalne.

Dtugoterminowe i niestygmatyzujace wsparcie dla sprawcéw (np. CoSA) oraz ich skuteczna reintegracja jako petnopraw-
nych obywateli w spotecznosci lokalnej (Best, 2019; Best et al., 2018).

Dtugoterminowe wsparcie dla ofiar i osob, ktére doswiadczyty wykorzystywania, tacznie z interwencjami uwzgledniaja-
cymi traume i interwencjami, ktorych celem jest przerwanie ,cyklu wiktymizacji”’ (CDC, 2004a; Fang & Corso, 2007).
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W praktyce poziomy zapobiegania sg czesto bardziej ptynne, co prawdopodob-
nie znajduje odzwierciedlenie w niedawnym opracowaniu réznych rodzajéw bardziej
kompleksowego podejécia zarowno do zapobiegania wykorzystywaniu seksualnemu
(CDC, 2015; Letourneau, 2017; Letourneau et al., 2014), jak i do ograniczania prze-
stepczosci ogdtem, szczegdlnie w obszarach ograniczania przemocy, przestepstw
Z uzyciem broni palnej i przestepczosci mtodocianych. W oparciu o metodologie
EpiCrim i podejscie w ramach publicznej opieki zdrowotnej na catym $wiecie podjeto
szereg dziatan majacych na celu ograniczenie przemocy. Na przyktad w Chicago, Los
Angeles i Filadelfii w Stanach Zjednoczonych wykorzystano metodologie EpiCrim do
identyfikacji danych dotyczacych przestepczosci i potencjalnych przyczyn na pozio-
mie populacji w celu opracowania strategii ograniczania przestepczosci w oparciu
o publiczng opieke zdrowotng (zob. Rice et al., 2013). Podobne podejscie przyjeto
w Wielkiej Brytanii, np. w Merseyside (www.merseysidevrp.com), Londynie (www.
london.gov.uk/content/londons-violence-reduction-unit) oraz w ramach programu
ograniczania przemocy w Szkocji (http:/www.svru.co.uk/).

Uwazamy, ze profilaktyka czwartego stopnia stanowi uzyteczne uzupetnienie
poziomow profilaktyki, poniewaz koncentruje sie na unikaniu szkéd, ogranicza nad-
mierng koncentracje na jednostkach i indywidualnych reakcjach oraz oferuje moz-
liwos¢ skierowania uwagi politykéw i praktykéw na reintegracje dtugoterminowa
i reintegracje w lokalnej spotecznosci.

Mozna argumentowad, ze strategie profilaktyczne nie stanowia w rzeczywistosci
odrebnych pozioméw, jak sugeruje wiekszos¢ literatury poswieconej prewencji (co
po raz pierwszy sformutowali Leavell & Clark, 1958; zob. rowniez Knack et al., 2019),
ale raczej kontinuum z ptynnymi granicami miedzy poziomami, umozliwiajacymi po-
dejmowanie dziatan w obszarze polityki i praktyki na réznych punktach kontinuum
(np. Massachusetts Citizens for Children, 2010). Kontinuum prewencji odzwierciedla
rowniez idee $ciezki profilaktycznej skierowanej do przestepcow, ktéra stanowi
gtéwna koncepcje w wielu najnowszych publikacjach dotyczacych odstepowania
od czyndéw karalnych (Cid i Marti, 2017; Dufour et al., 2015; Maruna i Mann, 2019),
a takze rosnace znaczenie podejscia opartego na cyklu zycia w publicznej opiece
zdrowotnej (zob. Public Health England, 2019) oraz zwiekszony nacisk na profilak-
tyke w odniesieniu do sprawcow wykorzystywania seksualnego (Assini-Meytin et al.,
2020) (zob. rys. 2).
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Rozwoj i znaczenie profilaktyki czwartego stopnia

Profilaktyka czwartego stopnia jest stosunkowo nowg koncepcjg wywodzacg sie
z medycyny (Tesser, 2017 - chociaz po raz pierwszy zostata sformutowana przez
Jamolle, 1986) i definiowang jako:

dziatania podejmowane w celu ochrony oséb (oséb/pacjentéw) przed interwencjami
medycznymi, ktére mogg wyrzadzi¢ wiecej szkody niz pozytku (Martins et al., 2018,
s. 107).

Krétko méwiac, podejscie to skupia sie na zapobieganiu potencjalnej (lub rzeczy-
wistej) zbytniej medykalizacji i nieuzasadnionemu leczeniu pacjentéw (Heath, 2013).
Ma ono na celu unikniecie przesadnej interwencji i koncentruje sie na ograniczeniu
szkdd wynikajacych z rzeczywistych lub potencjalnych metod leczenia (Jamoulle,
2012, 2015). Nie ma ona jeszcze znaczacego wptywu i zastosowania w sferze wy-
korzystywania seksualnego dzieci (CSA - child sexual abuse) lub bardziej ogdlnie -
w zapobieganiu przestepczosci (patrz: McCartan, Uzieblo et al., 2021). Mozna jednak
uznad, ze jest to koncepcja przydatna zarowno w przypadku CSA, jak i zapobiegania
przestepczosci, poniewaz koncentruje sie na unikaniu szkéd w trakcie interwencji
oraz wystrzeganiu sie tego, co mozna nazwac ,poszerzaniem zasiegu” (kontrower-
sje dotyczace stosowania statyn w celu zapobiegania wysokiemu poziomowi cho-
lesterolu sg tego dobrym przyktadem; Science News, 2017; Tesser, 2017). Coraz
wiekszg wage przywiazuje sie rowniez do oceny i unikania przysztych negatywnych
zdarzen i skutkdw wynikajacych z obecnych dziatan i interwencji (Starfield et al.,
2008; Tesser, 2017). W odniesieniu do profilaktyki czwartego stopnia Brodersen
et al. (2014) skupiajg sie na dziataniach podejmowanych w celu ochrony oséb przed
interwencjami medycznymi, ktére mogg przynies¢ wiecej szkody niz pozytku (cyto-
wane w Martins et al., 2018).

Chociaz literatura medyczna dotyczaca profilaktyki czwartego stopnia koncen-
truje sie raczej na szkodach wyrzadzonych pacjentowi, a nie sprawcy i ofierze prze-
stepstwa (w szczegdlnosci przestepstwa seksualnego), zasady i praktyka profilaktyki
czwartego stopnia moga by¢ potencjalnie przydatne w pracy z osobami popetnia-
jacymi przestepstwa. Opierajac sie na szeregu publikacji dotyczacych profilaktyki
czwartego stopnia, mozna opracowac zestaw kluczowych zasad, ktére sg obecnie
stosowane w praktyce profilaktyki medycznej, i zmodyfikowac je tak, aby mogty
postuzy¢ wymiarowi sprawiedliwosci w sprawach karnych.
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Oto lista zasad po modyfikaciji:

¢ Nie szkodzic.

e Propagowanie kluczowej roli ograniczania szkdd i odstgpienia od dziatan prze-
stepczych w reintegracji spoteczne;j.

e Propagowanie modelu biopsychospotecznego w ograniczaniu szkéd.

e Koncentracja na odbiorcy ustugi, zgodnie z podejsciem uwzgledniajacym traume.

e Krytyczne podejscie do wszystkich programéw, metod leczenia i interwencji.

e Etyczne zasady interwencji, w tym rygorystyczne testy dotyczace granic i zakre-
su interwencji, np. ograniczen i pozioméw witaczenia populacji do programéw
i interwencji.

e Interwencje i terapie niepowodujace stygmatyzacji.

¢ Unikanie nadmiernej medykalizacji kwestii, problemoéw, spotecznosci i osdb,
a w kontekscie przestepczosci - unikanie nadmiernej interwencji.

e Mozliwos¢ krytycznej oceny i ograniczenia nadmiernie ostroznych reakcji
(np. nadmiernej ingerencji w celu zapobiezenia wszelkim mozliwym zagrozeniom).

e Analiza kosztow i korzysci zwigzanych z profilaktyky oparta na dowodach.

Na podstawie: Tesser, 2017; Heath, 2013; Jamoulle, 2015; Martins et al., 2018;
Sweeney, 2005; Welch et al., 2011.

Pod wzgledem koncepcyjnym profilaktyke czwartego stopnia najlepiej rozumieé
nie tylko jako dodatkowy poziom prewencji sam w sobie, ale jako mechanizm za-
pewniajacy jakosé interwencji, terapii i programéw oferowanych na poziomie pier-
wotnym, wtérnym i trzeciego stopnia, w szczegdlnosci w odniesieniu do kryteriéw
ograniczania szkdd wynikajacych z samych interwencji (Martins et al., 2018). Istnieje
mozliwos¢ zastosowania powyzszych zasad nie tylko w profilaktyce wykorzystywa-
nia seksualnego dzieci, ale takze w szerszym kontekscie przestepczosci (zob. rys. 3).

Profilaktyka czwartego stopnia moze mieé potencjalne znaczenie dla wymia-
ru sprawiedliwosci w sprawach karnych, gdzie nadmierna kryminalizacja zastepuje
nadmierng medykalizacje. Niebezpieczenstwa zwigzane z nadmierng kryminalizacja
zostaty zidentyfikowane jako reakcje przesadnie represyjne (Kelly, 2018; The Crime
Report, 2020), szczegdlnie w odniesieniu do osdb, w przypadku ktérych reakcja
wymiaru sprawiedliwosci w sprawach karnych (np. stygmatyzacja lub wykluczenie)
moze potencjalnie wystawié na szwank ich szanse zyciowe, resocjalizacje i reintegra-
cje spoteczna. Skutki uboczne podejscia wymiaru sprawiedliwosci w sprawach kar-
nych, szczegdlnie w odniesieniu do 0sdb skazanych za przestepstwa seksualne, ale
takze innych przestepcoéw, sg dobrze udokumentowane (zob. McCartan, 2020, oraz
McCartan, Uzieblo et al., 2021). Obejmujg one dziatania majace na celu ograniczenie
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ryzyka lub prewencje (np. rejestracja i ujawnianie informacji dotyczacych oséb ska-
zanych za przestepstwa seksualne, Harris, 2017; Kemshall, 2019; McCartan, Harris
et al., 2021; Tewksbury & Zgoba, 2010). Na arenie miedzynarodowej obserwujemy
coraz wieksza represyjno$¢ wymiaru sprawiedliwosci w sprawach karnych, co pro-
wadzi do zbyt surowych kar, ktére mogg by¢ potencjalnie problematyczne (Kelly,
2018). Ma to znaczenie dla 0séb skazanych za przestepstwa seksualne ze wzgledu
na charakter ich czynéw, zwigzane z nimi czynniki ryzyka, postrzeganie spoteczne
i aktualng polityke panstwa (szersza dyskusje na ten temat zob. McCartan, 2020).
Badania wskazuja, ze osoby te czuja sie bardziej kontrolowane przez system wymia-
ru sprawiedliwosci w sprawach karnych, ignorowane przez specjalistow i bezsilne
(McCartan, Harris et al., 2021). Mozna argumentowac, ze ostabia to potencjat w za-
kresie odstepowania od dziatan przestepczych, poniewaz sprawczos$¢ i samokontrola
sg postrzegane jako kluczowe elementy sukcesu (Best, 2019; Best i Savic, 2015;
Graham i McNeill, 2017; Rocque, 2017; Weaver i Barry, 2014).

Profilaktyka trzeciego stopnia koncentruje sie na natychmiastowej reakcji na wy-
korzystywanie seksualne, w tym na programach leczenia i bezposrednich interwen-
cjach (zob. Knack et al., 2019). Dodanie profilaktyki czwartego stopnia umozliwia
jasne ukierunkowanie polityki i praktyki na dtugoterminowe strategie ogranicza-
nia szkdéd i integracje ze spotecznoscig. Rozréznienie miedzy profilaktyka trzeciego
a czwartego stopnia znajduje rowniez swoje odzwierciedlenie w faktycznych do-
Swiadczeniach przestepcéw w procesie profilaktyki, w ktérym przejscie od natych-
miastowych i czesto intensywnych interwencji do petnej integracji spotecznej moze
by¢ trudne i czesto niemozliwe do osiggniecia (Best & Savic, 2015). Rozréznienie
to pozwala réwniez na wieksze skupienie sie na réoznych ustugach, zasobach i dzia-
taniach wymaganych na poziomie profilaktyki czwartego stopnia, ktére prawdo-
podobnie mogtoby zwiekszy¢ nacisk polityki i praktyki na ten obszar kontinuum
profilaktyki. Poziomy profilaktyki trzeciego i czwartego stopnia zostaty zdefiniowane
w tabeli 2.

Rozwazania na temat tego, w jaki sposéb profilaktyka
czwartego stopnia rozszerza zakres zapobiegania powrotom
do przestepstw seksualnych

Niepozorowana i autentyczna integracja przestepcéw ze spotecznoscia jako
petnoprawnych obywateli pozostaje problemem dla wielu z nich, zwtaszcza dla
0s6b skazanych za przestepstwa seksualne (Harris, 2017, 2021), i prawdopodob-
nie w diuzszej perspektywie wydaje sie na nig mniej zasobdéw niz na interwencje
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drugiego i trzeciego stopnia (McCartan, Merdian et al., 2018). W ostatnich latach
pojawity sie solidne argumenty przemawiajgce za skupieniem sie na zapobieganiu
przestepstwom (np. AssiniMeytin et al., 2020) oraz przeniesieniem uwagi na popu-
lacje ,zagrozone” (zob. np. Knack et al., 2019). Jednak na drugim koncu spektrum
pozostajg wyzwania, szczegdlnie w zakresie interwencji i dziatanh majacych na celu
wzmochienie i utrzymanie stylu zycia wolnego od przestepstw, zwtaszcza po odby-
ciu kary. Dtugoterminowe wsparcie dla ofiar i 0séb, ktére doswiadczyty przestepstwa,
w tym interwencje uwzgledniajgce traume oraz majace na celu przerwanie ,cyklu
wiktymizacji”, zostato réwniez uznane za kluczowe w odniesieniu do zapobiegania
przestepstwom seksualnym (CDC, 2004a; Fang & Corso, 2007; Saied-Tessier, 2014).
Mozna argumentowad, ze dodanie prewencji czwartego stopnia do programu pro-
filaktycznego pozwala na wiekszg koncentracje na bezpiecznej i konstruktywnej
dtugoterminowej reintegracji bytych przestepcéw ze spotecznoscia. Rozszerza to
réwniez zakres polityki i praktyki poza kwestie zwigzane z natychmiastowym po-
wrotem do spoteczenstwa w kierunku dtugoterminowej stabilnosci zycia wolnego od
przestepstw oraz dziatah propagujacych petne uczestnictwo, a nie tylko umieszcze-
nie w spotecznosci (Best, 2019; Best & Savic, 2015). Dtugoterminowa reintegracja
wymagataby uwzglednienia ,kapitatu regeneracyjnego”, niezbednego do osiggniecia
trwatej reintegracji (McCartan & Kemshall, 2020) oraz podjecia krokéw w kierunku
ztagodzenia napietnowania i odrzucenia, jakiego doswiadczajg zwtaszcza te osoby,
ktore popetnity przestepstwa wobec dzieci (Harris, 2021; McCartan & Gotch, 2020).
Zostato to okreslone jako ,negatywny kapitat spoteczny”, ktéry w znacznym stop-
niu przyczynia sie do marginalizacji wielu bytych przestepcéw (Best & Savic, 2015).
W tym sensie profilaktyke czwartego stopnia mozna rozumiec jako okres, w ktérym
dochodzi do utrzymania i wzmocnienia wysitkdw, gdzie celem jest konsolidacja in-
terwencji na poziomie trzeciorzedowym.

Podstawowa zasada profilaktyki czwartego stopnia brzmi: ,nie szkodzi¢”, a za-
tem w tym kontekscie nalezy unika¢ reakcji nadmiernie represyjnych. Jest to szcze-
golnie trudne w przypadku reakcji na przestepstwa seksualne, biorgc pod uwage
obawy opinii publicznej, obowigzujgce zasady ostroznosci i relacje mediéw, ktérych
efektem mogg byc¢ dtugoterminowe strategie zarzadzania o charakterze nadmiernie
inwazyjnym i ograniczajgcym (Kemshall, 2017a, 2019). Strategie stosowane w prak-
tyce i w polityce, ktére uwzgledniaja wyrazne poczucie proporcji, majg kluczowe zna-
czenie w odniesieniu do zarzadzania takimi wyzwaniami (Kemshall, 2017a, 2017b)
w potaczeniu z tymi rodzajami podejscia, gdzie wyraznie dazy sie do zréwnowa-
zenia ryzyka, praw i reintegracji w oparciu o jasne i poparte dowodami przestanki
na rzecz podejmowanych decyzji (Kemshall et al., 2013). Reakcja taka powinna by¢
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jak najmniej szkodliwa dla danego przestepcy, proporcjonalna do bezpiecznego za-
rzadzania ryzykiem, z naciskiem na takie strategie reintegracji, ktére sg bezpieczne
i wspierajace (Kemshall, 2008). Co wazne, takie podejscie zachecitoby specjalistéw
do jednoznacznej oceny, w jakim stopniu srodki zapobiegawcze byty podyktowane
obawami, a w jakim - ryzykiem (Fenton, 2013), dzieki czemu mozna unikna¢ prze-
sadnej reakcji i propagowac decyzje uzasadnione, a nie defensywne (Kemshall, 2009).

Na arenie miedzynarodowej zaczynamy obserwowac rozwdj nowych dobrych
praktyk w tej dziedzinie. Na przyktad Nowa Zelandia przeksztatcita krajowy rejestr
0s06b skazanych za przestepstwa seksualne w narzedzie zarzadzania sprawcami prze-
stepstw seksualnych, ktére jest proaktywne, wspierajace i oparte na ich mocnych
stronach, co stanowi przyktad zastosowania prewencji czwartego stopnia w prakty-
ce (McCartan & Laws, 2018). Model nowozelandzki (NZ) wpisuje sie w ramy leczenia
i resocjalizacji, a celem rejestru jest wsparcie spotecznosci w zarzadzaniu osobami
skazanymi za przestepstwa seksualne, aby mogty one ponownie zintegrowac sie ze
spotecznoscia. Zostat on skonstruowany jako narzedzie prospoteczne i zabezpiecza-
jace, a nie karne i kontrolne. Rola nowozelandzkiego rejestru jest monitorowanie
przestepcéw stanowigcych zagrozenie, ale odmienny sposéb i charakter jego funk-
cjonowania sprawiaja, ze jest on skonstruowany w sposéb wspierajacy, wzmacniajacy
leczenie, zaprzestanie dziatan przestepczych i ograniczanie szkdd. Zasady ,modelu
dobrego zycia” (Purvis et al., 2013) zostaty wiaczone do nowozelandzkiego rejestru
i uwzglednione w szkoleniach personelu oraz polityce operacyjnej (Barnes & Law,
2019). Doprowadzito to do powstania ,zarzadzania sprawami opartego na moc-
nych stronach, co réwnowazy potrzebe zarzadzania ryzykiem z potrzebami osoby
figurujacej w rejestrze” (Barnes & Law, 2019, s. 27), czemu towarzyszyto zobo-
wiazanie, ze rejestr bedzie skutecznie wspierat zarzadzanie sprawami (Masters &
Kebbell, 2019; McCartan, Hoggett et al., 2018). Prowadzi to do przeksztatcenia
dozywotniego nadzoru w proaktywne i wspierajgce zarzadzanie ryzykiem, zamiast -
jak ma to miejsce w innych krajach - wykluczajacego systemu etykietowania, ktéry
skazuje osoby na dozywotnig stygmatyzacje zwigzana z ryzykiem (mozliwosci zmian
w Wielkiej Brytanii - zob. O'Sullivan et al., 2016). Ocena rejestru nowozelandzkiego
jest w toku.

Ponadto w profilaktyce czwartego stopnia wyraznie dazy sie do uwypuklenia
dowiedzionej proporcjonalnosci oraz wytycznych etycznych dotyczacych wyboru
interwencji (Brodersen et al., 2014; Martins et al., 2018), z ktorych oba s3 niezbedne,
aby skutecznie zarzadzad ryzykiem. W ostatnich latach poczyniono znaczne poste-
py w propagowaniu bardziej etycznych praktyk w odniesieniu do oséb ,wysokiego
ryzyka” i ,bardzo wysokiego ryzyka” (Mann et al., 2018; Maruna i Mann, 2019).
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W szczegdlnosci dotyczy to Ward et al. (2009), ktorzy stosuja ramy praw cztowieka
w odniesieniu do przestepcéw seksualnych skierowanych na obowigzkowe leczenie
przez system wymiaru sprawiedliwosci w sprawach karnych (2009; zob. réwniez
O’Loughlin, 2016). Potwierdza to, jak istotne znaczenie maja potrzeby odbiorcow
ustug oraz podejscie uwzgledniajgce traume.

Tworzenie, nabywanie i utrzymywanie nowej tozsamosci wolnej od przestepstw
jest rowniez postrzegane jako nieodtgczny element odstgpienia od dziatan przestep-
czych, w tym przestepstw seksualnych (Harris, 2017, 2021). Unikanie interwencji,
ktére aktywnie podwazajg ten proces, mozna tez rozumiec jako ,nieszkodzenie”,
ale wymaga to réwniez przeprowadzenia krytycznej oceny Srodkéw zapobiegaw-
czych opartej na dowodach celem prewencji w odniesieniu do wszelkich mozliwych
zagrozen (Hebenton & Seddon, 2009; Kemshall, 2017b; McAlinden, 2007, 2010).
Zwtaszcza wyroki skazujace w rezultacie zastosowania ,zasady ostroznosci” sg po-
strzegane jako sprzeczne z dominujgcym podejsciem do praw jednostki i prawo-
rzadnosci (Lippke, 2008). Takie wyroki sg zazwyczaj zarezerwowane dla okreslonych
rodzajow przestepstw lub przestepcéw (np. przestepcéw seksualnych, terrorystow),
ale staty sie one zrédtem bardziej ogélnych obaw i daty poczatek nowej literaturze
poswieconej orzecznictwu ,panstwa prewencyjnego” (zob. Janus, 2006; Krasmann,
2007; Slobogin, 2003, 2011). Wywotato to niepewnos¢ w odniesieniu do srodkow
zapobiegawczych stosowanych w spotecznosciach, zwtaszcza w stosunku do oséb
skazanych za przestepstwa seksualne, takich jak rejestracja i obowigzkowy nadzér
(McCartan et al., 2017), czego dowodem jest niedawny przeglad wyrokdw i nadzoru
spotecznego w sprawach dotyczacych terroryzmu (Hall, 2020). Niektérzy komenta-
torzy opisujg wzrost srodkéw zapobiegawczych wynikajacy z logiki nieograniczonej
ostroznosci stosowanej w ,spoteczenstwie przedprzestepczym”, ,w ktérym mozli-
wos¢ zapobiegania ryzyku konkuruje z reagowaniem na popetnione czyny, a nawet
ma nad nimi pierwszenstwo" (Zedner, 2007, s. 261, zob. rowniez: Zedner, 2005,
2009). Dzieki prewencji czwartego stopnia ofiary, sprawcy i spotecznosci moga
zwrocié wieksza uwage na reagowanie na wyrzadzone szkody (i ich naprawianie).
Profilaktyka czwartego stopnia to podejscie integracyjne, naprawcze i uwzglednia-
jace potrzeby odbiorcéw ustug, ktérego gtownym celem jest bezpieczna i trwata
reintegracja. Na poziomie polityki i praktyki kieruje ona rowniez uwage na inicja-
tywy strukturalne i spoteczne oraz temperuje przywigzywanie nadmiernej wagi do
indywidualnej reakcji jako jedynej odpowiedzi. Uznaje sie réwniez, ze poleganie
wytacznie na systemie wymiaru sprawiedliwosci w sprawach karnych w celu ograni-
czenia lub zapobiegania wykorzystywaniu seksualnemu nie jest pomocne, zwtaszcza
ze inne procesy z wykorzystaniem profilaktyki czwartego stopnia majg wiele do
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zaoferowania. Jednak, aby jg wdrozy¢, musimy zmienié¢ podejsScie do reagowania
na wykorzystywanie seksualne. Nalezy bardziej skupi¢ sie na odbiorcy ustug i jego
drodze, a nie na interwencji jako reakcji na incydent lub incydenty wykorzystywania
seksualnego.

Maruna (2001) poprosit nas o ponowne rozwazenie kwestii karania i resocjalizacji,
a takze odstepowania od dziatah przestepczych zamiast kontroli w ramach podejécia
skoncentrowanego na osobie, ktore jest ukierunkowane na wspieranie zaprzestania
popetniania czynéw karalnych. Osoba, ktéra odstepuje od dziatan przestepczych,
uznaje, ze zarzadzanie wtasnym ryzykiem popetnienia przestepstwa, czesto okre-
$lane jako ,bdl zaprzestania czynéw zabronionych” (Nugent & Schinkel, 2016), jest
trudne i moze by¢ procesem dtuzszym lub krétszym, w zaleznosci od kontekstu
zycia danej osoby (Harris, 2017, 2021). Hanson et al. (2014) twierdza, ze odstapie-
nie od dziatan przestepczych przez osoby skazane za przestepstwa seksualne jest
wynikiem pozytywnej, prospotecznej, wspierajacej integracji (Harris, 2017, 2021)
i mozna argumentowad, ze wiekszy nacisk na profilaktyke czwartego stopnia umoz-
liwitby zmiany wprowadzajace takie dziatania zaréwno w polityce, jak i w praktyce.
Wyzwaniem, przed ktérym stoimy, promujac profilaktyke czwartego stopnia w sys-
temie wymiaru sprawiedliwos$ci w sprawach karnych, jest mozliwosé jej btednej
percepcji przez spoteczenstwo i odrzucenia w ramach polityki, a w szczegolnosci
postrzegania jej jako ,tagodnego traktowania przestepcow seksualnych” i lekcewaze-
nia ofiar (Harper & Hogue, 2015; Stafford & Vandiver, 2017). Publicznie postrzeganie
wykorzystywania seksualnego zazwyczaj wigze sie ze strachem i moralng odraza
(Harper et al., 2017; Jahnke, 2018), a potencjalne korzysci ptynace z profilaktyki sg
niezrozumiate lub odrzucane (McCartan, Uzieblo et al., 2021). Jednak w dobie coraz
bardziej ograniczonych zasobéw po pandemii COVID-19 konieczne bedzie podjecie
trudnych decyzji dotyczacych kosztow i korzysci zwigzanych z zarzadzaniem gru-
pa przestepcéw seksualnych w spotecznosciach. Coraz wiekszg role przy definio-
waniu dziatan prewencyjnych mogg zatem odgrywacé koszty i skutecznos¢ zamiast
karania lub publicznego potepienia (Frost, 2010), a mozliwos$¢ rehabilitacji moze
sta¢ sie waznym przestaniem publicznym (Maruna & King, 2009). Kary, zwtaszcza
kara pozbawienia wolnosci, oraz niepowodzenia w reintegracji sg kosztowne - za-
rowno pod wzgledem ekonomicznym, jak i spotecznym. Na przyktad roczny koszt
utrzymania jednego wieznia w Anglii i Walii wynosi 43 213 GBP (Ministerstwo
Sprawiedliwosci, 2019), koszt nadzoru kuratorskiego to 2380 GBP (Ministerstwo
Sprawiedliwosci, 2012), a koszt programu leczenia przestepcow seksualnych w wie-
zieniach w Anglii i Walii - 8476 GBP (Brookes et al., 2013). Profilaktyka czwartego
stopnia, skoncentrowana na skutecznej, dtugoterminowej reintegracji i ograniczaniu
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szkdd, mogtaby potencjalnie zmniejszy¢ takie koszty i zwiekszyé bezpieczenstwo
spotecznosci (Saied-Tessier, 2014), podobnie do trendéw obserwowanych w od-
niesieniu do zazywania narkotykéw (Stevens, 2011). Droga do zycia wolnego od
przestepstw jest ograniczanie szkdd, reintegracja ze spotecznoscia i trwata zmiana
zachowan.

Whioski

W niniejszym artykule przedstawiliSmy argumenty za udoskonaleniem réznych
rodzajéw prewencji poprzez wiaczenie profilaktyki czwartego stopnia. Stoi za tym
umozliwienie wyrazniejszego rozrdznienia miedzy dziataniami prewencyjnymi trze-
ciego stopnia a dtugoterminowg, bezpieczng i trwatg reintegracja ze spotecznoscia,
szczegblnie w przypadku osob, ktoére dopuszczajg sie przemocy seksualnej wobec
innych. Skupienie sie na profilaktyce czwartego stopnia oferuje mozliwos$¢ rozsze-
rzenia zakresu polityki i praktyki o dtugoterminowa, autentyczng reintegracje oséb,
czesto najbardziej budzacych strach i piethowanych, a takze skierowanie uwagi
w praktyce na kwestie wykraczajace poza bezposrednie wyzwania zwigzane z po-
wrotem do spoteczenstwa. Profilaktyka czwartego stopnia ktadzie réwniez duzy
nacisk na dziatania etyczne, adekwatne reakcje oraz takie podejécie do interwen-
cji i zarzadzania w perspektywie dtugoterminowej, ktore jest oparte na dowodach.
W kontekscie coraz mniejszych zasobdéw profilaktyka czwartego stopnia moze by¢
pomystem, na ktérego realizacje wtasnie nadszedt czas.
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PROFILAKTYKA CZWARTEGO STOPNIA: ZROZUMIENIE PEENEGO ZAKRESU DZIALAN...

Incorporating Quaternary Prevention: Understanding the Full
Scope of Public Health Practices in Sexual Abuse Prevention

This discussion piece argues for a refinement in our understanding of prevention in sexu-
al abuse, suggesting that we include quaternary prevention on the grounds that this con-
cept from medical literature has potential and helpful application to criminal justice and
particularly to work with those who cause sexual harm. Located within the paradigm of
Epidemiological Criminology (EpiCrim), quaternary prevention extends the prevention
spectrum to enable a stronger distinction between tertiary level responses and long-term
safe, sustainable reintegration into communities, particularly of those who sexually abuse
others. The key principles of quaternary prevention are adapted and refined from current
medical literature, and the potential usefulness of quaternary prevention to crime and
sex abuse prevention is explored.
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