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Internet a wykorzystywanie seksualne dzieci
i pornografia dziecieca

Autor artykutu podsumowuje dotychczasowq wiedze o roznych formach wykorzystywania
seksualnego, ktérych ofiavami padajq dzieci uzywajgce Internetu, a takze stara sig ustalic, w ja-
kim stopniu Internet utatwia sprawcom popetnianie takich czyndw. Stara sig takze ocenic, w ja-
kiej mierze pojawienie sig¢ Internetu jako masowego medium doprowadzito - lub moze doprowa-
dzi¢ - do wzrostu ogolnej liczby przestepstw seksualnych przeciwko dzieciom i miodziezy.

Wprowadzenie

korzystywanie seksualne dzie-
ci i mlodziezy to zjawisko, ktére
wyprzedzito nadejscie Internetu

o wiele stuleci. Jego mechanizmy sa dzisiaj
dobrze znane policji oraz innym profesjo-
nalistom pracujacym z wykorzystywanymi
dzieémi i ze sprawcami przestepstw seksu-
alnych przeciwko dzieciom. Profesjonali-
sci nie dysponuja jednak réwnie wnikliwa
wiedzg na temat tego, w jaki sposéb Inter-
net, telefony komérkowe i inne technologie
cyfrowe otwieraja przed sprawcami nowe
mozliwosci praktykowania dawnych form
krzywdzenia, a takze przyczyniaja sie do
powstawania zupelnie nowych form wy-
korzystywania seksualnego dzieci.
Niniejszy artykutl skupia si¢ na Interne-
cie, poniewaz sposréd wszystkich technolo-

gii cyfrowych to o nim wiemy zdecydowa-
nie najwiecej jako o srodowisku, w ktérym
dochodzi do wykorzystywania seksualne-
go dzieci. Jednak podobne mechanizmy
i nastepstwa wydaja sie odnosi¢ do telefo-
néw komoérkowych, konsol gier wideo oraz
innych cyfrowych urzadzen sieciowych po-
pularnych wsréd dzieci i mlodziezy.
Artykutl podsumowuje dotychczasowa
wiedze o réznych formach wykorzysty-
wania seksualnego - dawnych i nowych
- ktérych ofiarami padaja dzieci uzywa-
jace Internetu, a takze stara sie ustali¢,
w jakim stopniu Internet utatwia spraw-
com popelnianie takich czynéw. Stara sie
takze oceni¢, w jakiej mierze pojawienie
si¢ Internetu jako masowego medium do-
prowadzito - lub moze doprowadzi¢ - do
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wzrostu ogolnej liczby przestepstw seksu-
alnych przeciwko dzieciom i mlodziezy.

Drugim waznym celem tego artyku-
tu - Sciéle zwigzanym z pierwszym - jest
podsumowanie dotychczasowej wiedzy
o dystrybucji pornografii dzieciecej w In-
ternecie oraz o wykorzystywaniu seksu-
alnym dzieci w procesie produkgji takich
materiatléw. Omowie potencjalna role por-
nografii dzieciecej jako czynnika motywu-
jacego osoby, ktére przejawiaja seksualne
zainteresowanie dzie¢mi, do popelniania
przestepstw przeciwko dzieciom w rze-
czywistym Swiecie.

W moim przekonaniu rozwdj Interne-
tu najprawdopodobniej doprowadzil do
zwiekszenia sie ilosci dostepnej porno-
grafii dzieciecej oraz do wzrostu ogoélnej
liczby przestepstw seksualnych przeciw-
ko dzieciom i mlodziezy. Ponadto Inter-
net niemal na pewno narazit dzieci i dora-
stajacych mlodych ludzi na czestsze kon-
takty z szerokim spektrum niepozadanych
lub nieodpowiednich dla oséb w ich wie-
ku materialow o charakterze seksualnym,
ktore bezposrednio wiaza sie z krzywdze-
niem lub moga nabrac takiego charakteru.

Niniejszy artykul skupia sie przede
wszystkim na niepozadanych i niedo-
stosowanych do wieku dziecka materia-
tach seksualnych, poniewaz czesto sg one
zwigzane z wykorzystywaniem seksual-
nym dzieci, jednak mylilibySmy sie, sa-
dzac, ze jest to jedyny rodzaj materialow,
jaki wzbudza niepokdj rodzicéw, a nawet
samych dzieci. Innym Zrédlem obaw sa,
na przyklad, obrazy przemocy lub mate-
rialy zachecajace do samookaleczen.

Jedli nie podejmiemy skutecznych érod-
kéw przeciwdzialania tym zjawiskom, to
niekorzystne tendencje oméwione w tym
artykule prawdopodobnie beda sie nasi-
la¢, a co za tym idzie - coraz wiecej dzie-
ci bedzie pada¢ ofiarg przestepstw seksu-
alnych lub zostanie narazone na ryzyko
krzywdzenia.

Wnioski, jakie przedstawiam w niniej-
szym artykule, zostaly sformulowane

ostroznie w postaci wstepnych przemy-
slen. Gtéwna przyczyna tego stanu rzeczy
jest kilka powaznych probleméw metodo-
logicznych, ktére utrudniaja sformutowa-
nie jednoznacznych konkluzji - na przy-
ktad brak danych poréwnawczych z okre-
su przed pojawieniem si¢ Internetu.

Ponadto, badacze zajmujacy sie tym zja-
wiskiem napotykaja kilka niemozliwych
do pokonania przeszkéd natury moralne;.
Nie mozna, na przyklad, celowo narazac
dzieci lub dorastajacych mtodych ludzi na
przedtuzajacy sie kontakt z drastyczng lub
nielegalng pornografig tylko po to, zeby
zmierzy¢ wplyw takich materialéw na
ofiary. Sadze jednak, ze wnikliwa analiza
dostepnych danych nieuchronnie nasuwa
kilka oczywistych wnioskow.

Artykul ten nie rosci sobie prawa do
powiedzenia ostatniego slowa w zadnej
z oméwionych w nich kwestii, lecz jest pro-
ba nadania ksztattu, struktury i spojnosci
niektérym spoéréd nowych, powaznych
problemoéw, ktdre skupiajg na sobie uwage
opinii publicznej, mediéw i decydentow,
a takze przedstawienia glownych aspek-
tow obecnego podejscia do omawianych
zagadnien.

Chciatbym z cala moca podkredli¢, ze
ani nie ,wini¢” samego Internetu za opi-
sane w tym artykule negatywne tenden-
cje i zjawiska, ani nie wierze w determi-
nizm techniczny w jakiejkolwiek postaci.
Internet sam w sobie nie jest czynnikiem
sprawczym - to tylko technologia i narze-
dzie. Internet przynidst i nadal przynosi
ogromne korzysci calemu spoteczenistwu,
a zwlaszcza dzieciom i mtodziezy. Dopie-
ro na skutek ludzkich dziatan - celowych
lub przypadkowych - moze sie sta¢ nie-
bezpieczny.

Jesli jednak chcemy sie dowiedzieé, jak
nalezy chronic¢ i wspiera¢ dzieci oraz do-
rastajaca mlodziez, to musimy jak najbar-
dziej wnikliwie przeanalizowac nowe spo-
soby krzywdzenia, ktére dzieki Interne-
towi dostepne sa sprawcom przestepstw
seksualnych.
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Artykul porusza wiele zagadnien, ale sku-
pia sie przede wszystkim na dwoéch obsza-
rach, ktére sa przedmiotem szczegélnego
zainteresowania decydentéw odpowiedzial-
nych za polityke ochrony dzieci. S to:

1) przestepstwa kontaktowe - przestep-
stwa seksualne przeciwko dzieciom popel-
niane w Swiecie rzeczywistym, przygoto-
wywane i aranzowane przy uzyciu jednej
z interaktywnych technologii interneto-
wych (zwykle czatéw internetowych);

2) produkcja, dystrybucja i posiadanie
pornografii dzieciece;.

W artykule oméwiono réwniez zwia-
zek miedzy tymi dwoma obszarami, kto-
ry - jak sie wydaje - tkwi u podloza wie-
lu sporéw i dyskusji dotyczacych strategii
i taktyki ochrony dzieci w Internecie, a tak-
ze zwigzanych z nimi strategii i rozwigzan
taktycznych stosowanych przez instytucje
wymiaru sprawiedliwosci.

Wykorzystywanie seksualne dzieci

- przestepstwa kontaktowe

Termin , przestepstwo kontaktowe” odnosi
sie do dziatania przestepczego, ktére ma cha-
rakter wykorzystywania seksualnego i polega
na aktywnosci fizycznej w Swiecie rzeczywi-
stym. Skrajna formgq przestepstwa kontaktowe-
go jest gwalt, ale ten termin odnosi sie takze do
innych form napasci seksualnych oraz do na-
ktaniania innych do podejmowania sprzecznej
z prawem aktywnosci seksualnej.

Przestepstwa kontaktowe moga by¢ po-
pelniane przez dorostych sprawcéw prze-
ciwko innym osobom dorostym oraz przez
nieletnich sprawcéw przeciwko innym oso-
bom nieletnim, jednak w tym artykule ter-
min ten odnosi sie wylacznie do sytuacji, kie-
dy to dorosty sprawca popetnia lub prébuje
popelni¢ przestepstwo seksualne przeciwko
osobie, ktdra jeszcze nie osiggnela okreslone-
go prawnie wieku, powyzej ktérego dziec-
ko moze - bez konsekwencji prawnych - by¢
partnerem seksualnym innej osoby*.

Rodzina i krag spoteczny

W przeszlosci wiekszoéé aktow wyko-
rzystywania seksualnego miata miejsce w
rodzinie dziecka lub w jego kregu spolecz-

W  odniesieniu do Internetu termin
,przestepstwo kontaktowe” stuzy takze
odréznieniu zachowan podejmowanych
w Swiecie rzeczywistym od samej stycz-
nosci za posrednictwem Internetu z okre-
$lonymi materiatami, na przyklad z porno-
grafig dziecieca, a nawet z pewnymi forma-
mi zdjeé czy filméw pornograficznych, kto-
re - cho¢ legalne - s3 nieodpowiednie dla
dzieci.

Jak zauwazyli William Utting i jego
wspotpracownicy, stycznosé z takimi ma-
terialami moze odgrywac decydujaca role
w desensytyzacji (oslabieniu wrazliwo-
sci) dziecka. Moze to wzmaga¢ narazenie
dziecka na niewtasciwe kontakty seksu-
alne z dorostymi. Pedofile czesto uzywa-
ja drastycznych materialéw pornograficz-
nych (tzw. pornografii hardcore) jako ele-
mentu procesu seksualnego uwodzenia
dziecka.

nym. Wiemy tez, ze spora czes¢ takich zda-
rzeni miala miejsce wtedy, gdy dzieci znaj-
dowaly sie pod opieka dorostych niebeda-

* W Wielkiej Brytanii ta granica wieku to 16 lat, w Polsce - 15 lat (przyp. red.).
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cych ich rodzicami, lecz cieszacych sie za-
ufaniem dzieci i ich rodzicéw - na przy-
ktad opiekunéw w lokalnej spotecznosci
religijnej, treneréw w klubach sportowych
badz oséb prowadzacych inne zajecia po-
zaszkolne.

Dla dorostych, ktérzy juz wczeéniej do-
puszczali sie takich aktow wykorzystywania
seksualnego, Internet moze sie sta¢ narze-
dziem ulatwiajacym poszukiwanie nowych
ofiar poza rodzing, kregiem spolecznym
badz srodowiskiem instytucjonalnym. Jed-
nak Internet umozliwia tez dorostym, kto-
rzy maja opory przed wykorzystywaniem
seksualnym dzieci w dostepnych im kregach
i okolicznosciach, nawigzywanie kontaktu
z obcymi dzieémi w nowych miejscach.

Co roku zdarzaly sie nieliczne przypad-
ki napasci na dzieci, porwan, a nawet mor-
derstw, ktérych sprawcami byty osoby zu-
pelnie obce. Takie przestepstwa nadal maja
miejsce i wcale nie musza sie wigzac z roz-

Technologie interaktywne

W Internecie dorosli, ktérzy dopuszcza-
ja sie wykorzystywania seksualnego dzie-
ci (lub to planuja), moga lokalizowaé swo-
je potencjalne ofiary i nawiazywac z nimi
pierwszy kontakt za pomoca szerokiej
gamy interaktywnych technologii komu-
nikacyjnych. Te technologie umozliwia-
ja sprawcom zaréwno réwnoczesny kon-
takt wirtualny z wieloma rozméwcami, jak
i wchodzenie w interakcje z jedna poten-
cjalng ofiara. Moga ulatwia¢ nawigzywanie
i budowanie relacji majacych doprowadzi¢
do wykorzystywania seksualnego bez ko-
niecznos$ci spotkania sie z ofiarg w $wiecie
rzeczywistym, co mogloby zdradzi¢ dziec-
ku prawdziwy wiek lub zamiary nieznajo-
mego.

Dzieki Internetowi przyszly sprawca
moze odwlekaé pierwsze spotkanie z ofia-
ra przez dlugi czas, do momentu, az oceni,

wojem Internetu. Na ogét popelniane sg
wtedy, kiedy nadarzy sie dogodna okazja
- gdy morderca, gwalciciel czy porywacz
znajdzie potencjalng ofiare w okreslonych
rzeczywistych okolicznosciach.

Nowe zjawisko uwodzenia przez Inter-
net stanowi dla sprawcy dodatkowa moz-
liwos¢ znalezienia dziecka, z ktérym nie
mial wczedniej kontaktu. Chociaz sprawca
mogt wlozyé wiele wysitku w zaaranzowa-
nie spotkania z dzieckiem, jednak popel-
nienie przestepstwa nadal zalezy od poja-
wienia sie sprzyjajacej okazji.

Internet otwiera przed sprawcami zupel-
nie nowe mozliwosci popelniania starego,
dobrze znanego rodzaju przestepstw. Na
szczeécie w Wielkiej Brytanii takie spotka-
nia w sieci nie doprowadzity dotad do po-
pelnienia ani jednego morderstwa, jednak
wiele sposréd z nich zakonczyto sie gwal-
tem lub innymi formami powaznych napa-
Sci seksualnych.

ze zbudowal juz z dzieckiem wystarczajaco
silng wiez, aby jego ujawnienie sie nie wy-
wotato u dziecka poczucia, iz zostalo oszu-
kane.

Internet wprowadzit zatem nowy, po-
$redni etap w rozwoju pewnych typow re-
lacji. Stworzyl mozliwos¢ budowania na
odlegtos¢ intymnosci zwigzku, ktéra pe-
dofil moze wykorzystywa¢ w procesie
uwodzenia, aby przekazywacé dziecku tre-
sci seksualne, a jednoczes$nie zdoby¢ jego
zaufanie, a nawet mitoé¢é. Na tym etapie
dziecko moze sie otworzy¢ na mozliwosé
spotkania ze sprawca w Swiecie rzeczy-
wistym i na przyjecie jego propozycji sek-
sualnych. Do momentu spotkania w real-
nym Swiecie wiek pedofila moze sta¢ sie
dla dziecka nieistotnym szczegétem. Ofiara
nadal bedzie spostrzegata sprawce jako , te
sama osobe, ktéra poznata i pokochata”.
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Typowy sposéob dzialania sprawcow

W wiekszosci przypadkéw dorosty i dziec-
ko spotykaja si¢ pierwszy raz w jednym z in-
ternetowych pokojow rozmoéw. Aktywni
pedofile na ogét odwiedzaja czaty popu-
larne wsréd dzieci, na przyklad zwigzane
z muzyka, moda czy sportem, jednak moz-
liwos¢ spotkania z czyhajacym na okazje
pedofilem istnieje niemal we wszystkich
internetowych chatroomach.

Wiekszo$¢ czatéw ma charakter ,miejsc
publicznych”. W tej publicznej przestrzeni
pedofil moze by¢ mistrzem w rozpoznawa-
niu dzieci mlodszych, bardziej tatwowier-
nych i bezbronnych. Sprawca skupia uwa-
ge na takim dziecku. Prébuje rozmawiac
z nim bezposrednio, stara sie pozyskaé
jego sympatie i naméwic je do opuszczenia
przestrzeni publicznej i przeniesienia sie na
prywatny czat, aby nawigzac z nim rozmo-
we sam na sam.

To pierwszy powazny sygnatl alarmowy.
Nalezy zdecydowanie przestrzega¢ dzie-
ci przed wchodzeniem na czaty prywat-
ne z osobami, ktérych wczeéniej nie zna-
ty. Jesli dziecko ma jakiekolwiek watpli-
wosci, to powinno zosta¢ w przestrzeni pu-
blicznej albo po prostu opusci¢ dany czat.
Po przejsciu do przestrzeni prywatnej roz-
mowa moze si¢ potoczy¢ w réznych kie-
runkach. Na ogét dorosly stara sie skloni¢
dziecko, zeby mu powiedzialo, ile ma lat,
a nastepnie przedstawia sie jako osoba o
kilka lat starsza. Pedofile moga tez stoso-
wac inne strategie.

Sprawca zwykle §ledzi na biezaco naj-
nowsze trendy w modzie, muzyce, spor-
cie i jezyku ulicy, zeby moéc przekonujaco
udawac osobe podobng do przysztej ofiary
pod wzgledem wieku i zainteresowan. Jed-
nak zdarza sie, ze sprawca od samego po-
czatku nie ukrywa swojego wieku. Pedofil
moze by¢ prawdziwym mistrzem w komu-
nikowaniu sie z dzie¢mi. Sprawia wrazenie
,fajnego goscia”.

Po przeniesieniu si¢ z przestrzeni pu-
blicznej (lub czesciowo publicznej) na pry-

watny czat pedofil i dziecko moga usta-
li¢ dalsze kontakty na wiele sposobéw, na
przyklad za posrednictwem poczty elektro-
nicznej, komunikatoréw internetowych czy
wiadomosci tekstowych SMS w sieciach
komoérkowych.

Kolejnym krokiem moga by¢ bezposred-
nie kontakty telefoniczne (przez telefon ko-
moérkowy lub stacjonarny), lub bezposred-
nia tacznos¢ glosowa w Internecie. Zdarza
sig, ze pedofil przysyla dziecku telefon ko-
morkowy, zeby mie¢ pewnos¢, iz rodzice
ofiary nie dowiedza si¢ o jego kontaktach
z dzieckiem i nie beda mogli ich kontrolo-
wac. Inni sprawcy wysylaja dzieciom kar-
ty telefoniczne, zeby ofiary mogty czesto do
nich dzwonié, nie proszac rodzicéw o pienia-
dze - réwniez w ten sposéb pedofile obniza-
ja ryzyko wykrycia ich kontaktéw z dzie¢mi.
Zdarzaly sie nawet przypadki, kiedy pedo-
file kupowali numery telefoniczne w syste-
mie polaczen bezplatnych dla dzwonigcego
(Freephone), aby dziecko moglo do nich
dzwoni¢, nie ptacac za rozmowy.

W Wielkiej Brytanii numery w systemie
polaczenr bezplatnych nie sa wyszczegdl-
niane w bilingach stacjonarnych sieci tele-
fonicznych, co uniemozliwia, a przynajm-
niej bardzo utrudnia kontrolowanie takich
kontaktow.

W wiekszosci przypadkéw dbatosé o za-
chowanie tajemnicy jest podstawowym ele-
mentem strategii sprawcy. W trakcie pierw-
szych rozméw z dzieckiem pedofil czesto
stara sie ustali¢ dokladna lokalizacje kompu-
tera w domu ofiary. Prébuje sie dowiedziec,
z jakim prawdopodobieristwem ktérys z do-
mownikéw moéglby przypadkowo zoba-
czy¢ lub uslysze¢ jego rozmowy z potencjal-
na ofiarg. Czesto stara sie naktoni¢ dziecko,
zeby usuwalo z komputera wszelkie Slady
ich kontaktéw, poniewaz wczeéniej czy p6z-
niej bedzie prébowat nada¢ tym kontaktom
charakter seksualny, by uwies¢ ofiare.

Gdyby plany pedofila z jakiego$ powo-
du sie nie powiodty, to zapis takich rozméw
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moglby dostarczy¢ policji uzytecznego mate-
rialu dowodowego. Jesli wiec dziecko ujaw-
nia, Ze kontaktuje sie przez Internet z kims,
kto rozmawia z nim o sprawach wymienio-
nych wyzej, to taka informacja powinna by¢

dla rodzica (lub innej osoby dorostej odpo-
wiedzialnej za dziecko) ostrzezeniem i wy-
raznym sygnalem, ze nalezy sprawdzic,
z kim dziecko rozmawia i dlaczego rozmow-
ca zadaje mu takie pytania.

Inne rodzaje przestepstw w Swiecie rzeczywistym

Gwalt i napasci seksualne bedace na-
stepstwem realnych kontaktéw zapoczat-
kowanych na internetowych czatach to naj-
bardziej drastyczne - ale w zadnym wy-
padku nie jedyne - formy kontaktowych
przestepstw seksualnych. Na przyklad nie-
ktérzy sprawcy naktaniaja dzieci do wyko-
nywania i przesytania im zdje¢ lub filmow
o charakterze seksualnym, do ktérych ofia-
ry pozuja same lub z rowiesnikami.

Takie materialy moga po6zniej zostaé
opublikowane w Internecie, stajac sie cze-
Scig zasobow pornografii dzieciecej wymie-
nianej miedzy , kolekcjonerami” lub sprze-
dawanej w celach komercyjnych. Moga
takze zapewni¢ sprawcy wieksza wiadze
nad dzieckiem - bywaja wykorzystywa-
ne do szantazowania dziecka, aby zgodzi-
to sie na inne formy aktywnosci seksualnej
i zachowywalo kontakty ze sprawca w ta-
jemnicy. Niektére dzieci wykorzystywane
w taki spos6b same zaczely pobiera¢ z Inter-
netu pornografie dziecieca i zostaly z tego po-
wodu zatrzymane przez policje.

Dzieci sa réwniez naklaniane do podej-
mowania lub obserwowania aktow seksu-
alnych przy uzyciu kamer internetowych,
do ogladania filméw pornograficznych on-
line oraz do odstuchiwania plikéw audio
o tresci seksualnej. Przestepcy seksualni na
czacie lub przez telefon podstepnie wciaga-
ja dzieci w jawnie seksualne rozmowy, kt6-
re moga wywiera¢ destrukcyjny wplyw na
psychike matoletnich ofiar.

Wykorzystywanie seksualne dziecka
przez dorostego sprawce jest doswiadcze-

niem traumatycznym i destrukcyjnym za-
réwno w krotkiej, jak i w diugiej perspekty-
wie czasowej. Mniej wiemy natomiast o tym,
czy i w jaki sposéb to oddziatywanie zmie-
nia sie w sytuacji, gdy akt wykorzystywania
seksualnego zostal utrwalony na fotogra-
fii, filmie wideo lub w postaci pliku dzwie-
kowego, a nastepnie rozestany w Internecie,
przez co w praktyce stal sie trwalym i nie-
usuwalnym zapisem krzywdzenia.

Dziecko, ktére wie lub jest przekonane
o tym, ze jego fotografie lub nagrania o cha-
rakterze seksualnym sa dostepne w Inter-
necie, moze odczuwaé nieustanng obawe,
ze te materialy pojawia sie - chocby przez
przypadek - na monitorze komputera kto-
regos z jego kolegoéw, sasiadow badz czion-
kéw rodziny. Dzieci, ktére zostaty wyko-
rzystane seksualnie przed obiektywem
kamery internetowej nigdy nie moga by¢
pewne, ze nie spotkajg kogos, kto rozpozna
je poza siecig internetowg.

Wstepne badania sugeruja, ze rézne dzie-
ci reaguja na taka sytuacje w rézny spo-
sob; niektére z nich mogag nawet zaprze-
czaé, jakoby to one byly widoczne na zdje-
ciach pornograficznych, mimo ze bez wat-
pienia tak jest.

Nadal niewiele wiemy o implikacjach
faktu utrwalenia aktu wykorzystania dziec-
ka dla efektow terapii w tego rodzaju przy-
padkach. Wydaje sie jednak prawdopodob-
ne, ze ofiary wykorzystywania seksualne-
go, ktére mogto by¢ widziane przez tysia-
ce obcych ludzi - wymagaja dlugotrwate-
g0 wsparcia**.

** Psychologiczne funkcjonowanie dzieci, ktérych wizerunki zostaty wykorzystane do produkcji materiatéw
pornograficznych, zostaty szeroko oméwione w artykule Tink Palmer w tym numerze kwartalnika.
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Kontakt z materialami nieodpowiednimi dla dzieci

Oczywiscie przed nadejSciem Interne-
tu dzieci mialy kontakt z legalnymi i nie-
legalnymi materialami niedostosowanymi
do ich wieku - na ogét w czasopismach lub
w ksigzkach, rzadziej w filmach badz na-
graniach wideo. Mialy takze kontakt z nie-
odpowiednimi dla dzieci, jawnie seksual-
nymi tekstami oraz innymi materiatami, ta-
kimi jak komiksy czy rysunki.

Wydaje sie jednak, ze w wypadku zde-
cydowanej wiekszoéci dzieci i dorastaja-
cej mlodziezy byly to kontakty stosunkowo
rzadkie. Internet diametralnie zmienit sytu-
acje. Niemal wszystkie formy pornografii
staly sie fatwo dostepne, miedzy innymi za
posérednictwem spamu internetowego, czyli
wysylanych bez zgody odbiorcy wiadomo-
§ci poczty elektronicznej. W czerwcu 2003 r.
spotka Symantec, jedna z najwiekszych firm
zajmujacych sie zabezpieczeniami interneto-
wymi, opublikowata wyniki badania ankie-
towego przeprowadzonego na jej zlecenie
przez firme badawcza Applied Research.
Ankieterzy przeprowadzili wywiady z ty-
sigcem dzieci i mlodych ludzi w wieku od
o$miu do osiemnastu lat.

Okazalo sig, ze ponad 80% badanych
dzieci otrzymywalo codziennie wiadomo-
sci okreSlane przez nie mianem ,niesto-
sownego spamu”. Czterdziesci siedem pro-
cent tych niechcianych wiadomosci zawie-
rato linki do stron internetowych dozwolo-
nych tylko dla dorostych, a okoto potowa
badanych dzieci przyznala, ze czuje sie za-
klopotana i urazona, kiedy otrzymuje tego
rodzaju spam.

W Wielkiej Brytanii spora cze$¢ pro-
mowanych w ten sposéb materialéw por-
nograficznych jest objeta zakazem wysta-
wiania i sprzedazy w miejscach publicz-
nych, nawet jesli posiadanie takich fotogra-
fii czy filméw przez osobe doroslia nie jest
sprzeczne z prawem. Oczywiscie niektore
z tych niechcianych wiadomosci zachecajg
do ogladania materialow, ktére bez watpie-
nia sa nielegalne.

Nie ma ustalonego pogladu na temat
wplywu kontaktu z r6znymi formami por-
nografii na dzieci i mlodziez, podobnie jak
nie jest pewne, w jaki spos6b takie mate-
rialy oddzialuja na osoby doroste. Niekto-
rzy twierdza, ze pornografia nie wywie-
ra na dzieci i mlodziez istotnego wplywu,
inni uwazajg, iz moze wplywac na nie po-
zytywnie, jeszcze inni - i ci, jak sie¢ wyda-
je, stanowia wiekszo$¢ - sa przekonani, ze
oddziatywanie materialéw pornograficz-
nych na dzieci moze by¢ szkodliwe lub bar-
dzo szkodliwe. Okreslenie owej szkodliwo-
sci napotyka jednak istotne problemy - po-
dobnie jak dzieci i mlodziez nie stanowia
jednorodnej, niezréznicowanej grupy, tak
istnieje réwniez wiele odmian i form por-
nografii.

Ponadto nie dysponujemy jedna, po-
wszechnie przyjeta definicja szkodliwosci,
nie méwiac juz o jej stopniowaniu. Poje-
cie ,pornografia” obejmuje bardzo zrézni-
cowane materialy, od najbardziej drastycz-
nych obrazéw sadystycznego seksu grupo-
wego do wizerunkéw mezczyzn i kobiet
sfotografowanych w pojedynke, nago lub
poéinago, w uwodzicielskich lub seksualnie
sugestywnych pozach.

Oczywiscie w niektérych kulturach
(réwniez takich, ktére maja licznych przed-
stawicieli w Wielkiej Brytanii) przyjmu-
je sie duzo wezsza definicje pornografii.
Podobna réznorodnoé¢ cechuje kategorie
,dzieci i mlodziez”. Mlodzi ludzie r6znia
sie pod wzgledem przejawianych zdolno-
§ci i stopnia dojrzatosci.

Wreszcie, dzieci moga ogladac materialy
pornograficzne w rozmaitych sytuacjach,
a 6w zmienny kontekst moze mie¢ decydu-
jace znaczenie dla wplywu pornografii na
psychike mlodego odbiorcy.

Chociaz sformutowanie niepodwazal-
nych twierdzenn dotyczacych wplywu -
szkodliwego lub korzystnego - rozmaitych
form pornografii na rézne typy dzieci wy-
daje sie¢ bardzo pozadane, jednak jest mato
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prawdopodobne, ze kiedykolwiek uda nam
sie ostatecznie rozstrzygnac te kwestie. Po-
glady na ten temat beda sie opieraty na su-
biektywnych ocenach i poczuciu przyzwo-
itosci, a te z kolei w duzej mierze zaleza od
srodowiska religijnego i kulturowego oraz
uprzednich do$wiadczen uczestnikéw ta-
kich dyskus;ji.

Wydaje sie zatem, ze ogélne dyskusje
dotyczace tego, czy zezwalanie dzieciom
na kontakt z pornografia jest ,zle” czy tez
,dobre”, ze swej natury musza dawac wie-
cej dymu niz ognia. Nie sposéb wskazac je-
dynego stusznego pogladu, ktéry obowia-
zywalby (lub powinien obowigzywac) we
wszystkich sytuacjach - niezaleznie od
czasu i okolicznosci - i w odniesieniu do
wszystkich ludzi, bez wzgledu na wiek.

Bez watpienia w Internecie krazy ogrom-
na liczba najrozmaitszych materialéw por-
nograficznych, a pornografia cieszy sie po-
pularnoscia wéréd bardzo wielu ludzi.
I niech tak pozostanie. Jesli s to osoby do-
rosle, to maja prawo przeznaczac swoj czas
i pienigdze na ogladanie lub kolekcjono-
wanie legalnych materialéw pornograficz-
nych. Nawet jesli zyczylibySmy sobie, zeby
mieli inne zainteresowania, to nie mamy na
to zadnego wplywu. Ostatecznie to wylacz-
nie ich sprawa.

Jednak w wypadku dzieci i dorastaja-
cej mlodziezy rzecz przedstawia sie zupel-
nie inaczej. Przede wszystkim istniejg licz-
ne przepisy prawne, obyczaje i wymagania
kulturowe lub religijne, zgodnie z ktérymi
rodzice lub opiekunowie - a w szkole takze
nauczyciele - maja prawo i obowiagzek po-
dejmowac decyzje dotyczace tego, co jest,
a co nie jest odpowiednie dla konkretne-
go dziecka, nie tylko w odniesieniu do por-
nografii, ale réwniez w wielu innych spra-
wach. Opiekunowie sg odpowiedzialni za
wychowanie dziecka.

Internet niewatpliwie utrudnit wielu ro-
dzicom i nauczycielom sprawowanie kon-
troli nad tym, czy dzieci stosuja sie do usta-
lonych regut, ktére dotycza kontaktu z por-
nografia, jednak nie zmienit diametralnie

ich oczekiwan w tej kwestii. Fakt, ze dzie-
ci w pewnym okresie prébuja lekcewazy¢
zasady narzucone im przez rodzicéw, na-
uczycieli oraz inne osoby sprawujace nad
nimi opieke, nie oznacza, ze rodzice czy na-
uczyciele powinni sie podda¢ i zrezygno-
wac z jakichkolwiek regut.

Nigdy dotad dzieci nie mialy tak fatwe-
go dostepu do réwnie wielkiej ilosci najroz-
niejszych materialéw pornograficznych.
Nikt nie wie, jakie beda dlugofalowe skut-
ki tak intensywnego kontaktu z tego rodza-
ju treSciami. W jaki spos6b wplynie on na
postawy tych miodych ludzi wobec seksu
i seksualnosci? Jak uksztattuje postawy dzi-
siejszych chtopcow wobec dziewczat i ko-
biet i vice versa?

Nie mamy w tej dziedzinie empirycznej
wiedzy, na ktérej moglibysmy sie oprze¢,
ale obawy zwigzane z omawianym zja-
wiskiem sg powszechne wéréd rodzicow
i opiekunéw dziecka. Domaganie sie
wprowadzenia zakazu publikowania le-
galnej pornografii bytoby nie tylko prze-
jawem nietolerancji, ale takze dziata-
niem zupelnie bezcelowym. Nie moz-
na jednak nazwac bezcelowa ani nieto-
lerancyjng sugestii, Ze przemyst interne-
towy powinien doklada¢ wszelkich sta-
rann, aby pomoc rodzicom, opiekunom
i nauczycielom, dostarczajac im narze-
dzi, ktére umozliwia kontrolowanie
materialow ogladanych przez ich dzie-
ci, zgodnie z wyznawanymi przez nich
wartosciami i przekonaniami.

Niedopuszczalne, a przynajmniej niepo-
zadane jest pozwalanie przemystowi inter-
netowemu na narzucanie wszystkim od-
biorcom jednakowych regut dotyczacych
pornografii. Wszyscy mamy prawo do ta-
kiego Internetu, jaki odpowiada nam sa-
mym i naszym rodzinom. Trzeba uczciwie
przyznad, ze wiekszos¢ wiodacych firm in-
ternetowych akceptuje te zasade, przy-
najmniej w teorii, nadal jednak mamy wie-
le do zrobienia, aby wprowadzi¢ ja w zycie
we wszystkich rodzinach, w ktérych dzieci
i mtodziez uzywaja w domu Internetu.
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Pornografia dziecieca

- obrazy wykorzystywania seksualnego dzieci

Internet nie tylko utatwia sprawcom po-
pelnianie przestepstw kontaktowych prze-
ciwko dzieciom i zapewnia latwy dostep
do réznych form legalnej i nielegalnej por-
nografii, ale takze umozliwia wigkszy i ta-
twiejszy niz kiedykolwiek dostep do por-
nografii dzieciecej, ktéra coraz czesciej
okredla sie mianem krzywdzacych obra-
zOw (abusive images) czy tez obrazéw wy-
korzystywania seksualnego dzieci.

Takie materialy mozna znalezé w sie-
ci internetowej, m.in. za posrednictwem
grup dyskusyjnych, aplikacji P2P. Ludzie
moga publikowac takie materialy lub wy-
mienia¢ si¢ nimi w celach komercyjnych
lub niekomercyjnych, ale - jak sie wkrot-
ce przekonamy - najwazniejsze wydaje sie
to, ze w poréwnaniu z ,erg preinterneto-
wa” dzisiaj bez watpienia wiecej os6b do-
ciera do pornografii dzieciecej i oglada tego
rodzaju zdjecia czy filmy. To z kolei - jak
pokazuja najnowsze dane dotyczace liczby
aresztowan - prowadzi do wzrostu liczby
0sob, ktore kolekcjonuja takie materiaty lub
wchodza w ich posiadanie.

Ow wzrost skali zjawiska ogladania,
kolekcjonowania i posiadania pornogra-
fii dzieciecej prowadzi do wzrostu liczby
dzieci wykorzystywanych seksualnie, po-
niewaz:

1) pewna cze$¢ populacji tych, ktérzy
ogladaja, kolekcjonuja i posiadaja porno-
grafie dziecieca, po pewnym czasie zaczyna
wykorzystywac seksualnie dzieci w Swie-
cie rzeczywistym;

2) zwigzany z tym zjawiskiem wzrost
popytu na nowe zdjecia i filmy pornogra-
ficzne z udziatem dzieci prowadzi do wer-
bowania wiekszej liczby nowych dzieci,
ktére padaja ofiarg wykorzystywania sek-
sualnego w procesie produkcji takich ma-
terialow.

Znaczna czes$¢ 0sob, ktére zaczynaja ogla-
da¢ pornografie dziecieca w Internecie lub

kolekcjonowa¢ fotografie czy filmy pozy-
skane z Internetu, juz wczesniej przejawia-
ta bezposrednie, uswiadomione seksual-
ne zainteresowanie dzie¢mi. Inni spraw-
cy sa przekonani, ze ich zainteresowanie
ogranicza sie do ogladania lub kolekcjono-
wania takich materialéw. Dla jeszcze in-
nych Internet moze by¢ miejscem, w kto-
rym po raz pierwszy spotkali sie ze zja-
wiskiem wspétzycia seksualnego z dzie¢-
mi czy z pornografia dziecieca. By¢é moze
przypadkowo napotkali takie materiaty
w sieci internetowej. Niektérzy ludzie szu-
kaja pornografii dzieciecej celowo, jak sadza
- z czystej ciekawosci, czesto nie zdajac sobie
sprawy z faktu, ze popelniaja przestepstwo.

Najwazniejsze jest jednak to, ze duza
cze$é osob, ktére w Internecie stykaja sie
z pornografia dziecieca po raz pierwszy,
a nawet wielu sposréd sprawcéw, ktorzy
juz wczesniej przejawiali zainteresowa-
nie seksualne dzie¢mi, niemal na pewno
nie siegnetaby po takie materialy w $wie-
cie rzeczywistym, przede wszystkim dla-
tego, ze zniechecalby ich ogromny wysitek
niezbedny do zdobycia pornografii dziecie-
cej badz strach przed aresztowaniem. Lat-
wy dostep do takich materiatéw, jaki za-
pewnia dzisiaj Internet, czesto powigzany
z blednym przekonaniem, ze w sieci moz-
na zachowaé anonimowo$¢ przy minimal-
nym ryzyku rozpoznania, otworzyl przed
tymi osobami nowe mozliwosci.

Czes¢ os6b, ktore od dawna przejawia-
ja uséwiadomione zainteresowanie seksual-
ne dzieé¢mi, mogla juz wczesniej wykorzy-
stywacé seksualnie matoletnie ofiary, ale na-
wet w ich wypadku pozostaje pytanie, czy
Internet moze przyspieszac takie dzialania
badz poglebiac takie sklonnosci.

Czy mozna przewidywad, ze wskutek po-
budzenia lub poglebienia seksualnego zainte-
resowania dzie¢mi poprzez kontakt z tatwo
dostepnymi materiatami pornograficznymi
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niektérzy zaczng - wlasnie z tego powodu
- wykorzystywac¢ seksualnie dzieci poza Sie-
cig? Jesli tak, to nasuwa sie oczywisty wnio-

Co moéwia sami pedofile?

W literaturze przedmiotu nie znajdujemy
publikacji na temat ustaler empirycznych do-
tyczacych zachowan pedofiléw w Internecie,
jednak tacy autorzy, jak Donald Findlater
z Lucy Faithfull Foundation poczynili pew-
ne spostrzezenia na podstawie doswiad-
czenr klinicznych. Niektérzy pacjenci Fin-
dlatera twierdzg, ze to w Internecie po raz
pierwszy zetkneli sie z pornografia dziecie-
cq, czesto najpierw przez przypadek, a poz-
niej juz celowo. Inni ujawniaja, ze od daw-
na zdawali sobie sprawe ze swego seksual-
nego zainteresowania dzie¢mi, ale byli zbyt
przerazeni, aby cokolwiek z tym zrobig,
do czasu, gdy Internet zapewnit im odpo-
wiednie narzedzia. Uwierzyli w mit anoni-
mowosci w sieci lub poczuli sie gotowi do
podjecia duzego ryzyka.

Joe SGullivan, dawny wspoétpracow-
nik Findlatera, celnie podsumowat pogla-
dy wielu os6b, méwiac, ze meziczyzini, kto-
rzy kolekcjonujg pornografig dzieciecq, czyniq
to, poniewaz chcieliby uprawiac seks z dziecmi,

sek: gdyby nie aktywizacja tych proceséw, to
dzieci, ktére zostaly wykorzystane seksualnie
w taki sposob, uniknetyby tego losu.

chociaz niektorzy z nich wczesniej nie zdawa-
li sobie z tego sprawy. Pacjenci Findlatera nie
majg watpliwosci co do tego, ze w wypad-
ku wielu podobnych im mezczyzn oglada-
nie i kolekcjonowanie pornografii dziecie-
cej zdecydowanie zwieksza prawdopodo-
bienistwo popelniania przestepstw seksu-
alnych przeciwko dzieciom w $wiecie rze-
czywistym.

Mozna przytoczy¢ obiektywne dane,
ktére wydaja sie potwierdza¢ stusznosé
tego pogladu. Zrédta policyjne w Kanadzie
i w Wielkiej Brytanii oraz opublikowane
wyniki badania przeprowadzonego wéréd
amerykarnskiej stuzby wieziennej wskazu-
ja jednoznacznie na istnienie zwigzku mie-
dzy ogladaniem i posiadaniem pornogra-
fii dziecigcej a wykorzystywaniem seksual-
nym dzieci, jednak prawdopodobienistwo
popelniania takich przestepstw przez ko-
lekcjoneréw materialéw pornograficznych
jest bardzo zréznicowane - waha sie od
10% do 70%.

Zwiazek miedzy posiadaniem pornografii dzieciecej
a wykorzystywaniem seksualnym dzieci

Swiadomos¢ istnienia zwiazku miedzy
posiadaniem pornografii dzieciecej a wy-
korzystywaniem seksualnym dzieci nie jest
réwnoznaczna z poznaniem zwigzku przy-
czynowego. Musimy duzo lepiej poznaé
te patologie, aby moéc bardziej skutecznie
chroni¢ dzieci.

Dostepne wyniki badan wskazuja wy-
facznie na poziom prawdopodobienistwa.
Jesli wyniki otrzymane przez amerykanski
Urzad ds. Kontroli Poczty sa trafne, to moz-
na wnioskowag, iz dwéch na trzech spraw-

cow aresztowanych za posiadanie porno-
grafii dzieciecej nie dopuszcza sie¢ wyko-
rzystywania seksualnego dzieci, nie robito
tego w przeszlosci oraz nie wyraza zamia-
ru wykorzystywania seksualnego dzieci
w przyszlosci. Poniewaz jednak 35% to
zbyt wysoki poziom prawdopodobien-
stwa, aby mozna go bylo zlekcewazy¢, in-
stytucje wymiaru sprawiedliwoséci musza
przeprowadzi¢ dochodzenie we wszyst-
kich trzech przypadkach, majac na wzgle-
dzie fakt, iz by¢ moze znajduje si¢ wsréd
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nich sprawca kontaktowych przestepstw
seksualnych przeciwko dzieciom.

Implikacje tego faktu dla posiadaczy
pornografii dzieciecej sa jednoznaczne: je-
sli cie zlapig, to w trakcie dochodzenia be-
dziesz traktowany jak potencjalny pedo-
fil. Jednak wedtug Donalda Findlatera sy-
tuacja przedstawia sie jeszcze gorzej. Spo-
ra czes¢ owych dwoch trzecich sprawcow,
ktérzy do momentu zatrzymania przez
Urzad ds. Kontroli Poczty nie wykorzysty-
wali seksualnie dzieci ani nie przejawiali
takiego zamiaru, p6zniej mogta zacza¢ po-
pelniac takie przestepstwa.

Innymi stowy, prawdziwa proporcja
- uwzgledniajgca rzeczywiste lub poten-
cjalne zagrozenie bezpieczenstwa dzieci
- prawdopodobnie jest wyzsza niz dwie
trzecie.

Oczywiscie istnieja pedofile, w ktérych
wypadku pornografia dziecigcia nie odgry-
wa istotnej roli w inicjowaniu badz utrwa-
laniu zachowan przestepczych. Jednak we-
dtug Findlatera jest bardzo niewielu ,uro-
dzonych pedofilow”. Wprawdzie ten pro-
blem poczatkowo moze si¢ przejawia¢ w
postaci ciekawosci, jednak wigekszo$¢ mez-
czyzn staje sie pedofilami w toku procesu,
ktéry mozna przesledzic¢ i wyjasnic.

Najwazniejszym elementem tego proce-
su jest dostep do materialéw, ktére pod-

Ilo$¢ pornografii dzieciecej

Kilku faktéw jesteémy pewni. Na przyklad
w 1995 1. - czyli, jak sie powszechnie uwa-
za, w ostatnim roku przed poczatkiem szyb-
kiego rozwoju Internetu w Wielkiej Brytanii
- jednostka policji miasta Manchester ds. wal-
ki z pornografia dzieciecg przechwycita facznie
12 nieprzyzwoitych wizerunkéw dzieci, z kt6-
rych wszystkie byly w formie papierowych fo-
tografii lub nagrari na taSmie wideo. W 1999 r.
ta sama jednostka przechwycila 41 tys. takich
materialéw, przy czym wszystkie z wyjatkiem
trzech znajdowaly sie w komputerach osobi-
stych i pochodzily z Internetu.

sycaja fantazje seksualne. Wystarczy usu-
na¢ te materialy, a poziom ryzyka sie ob-
nizy. W tym kontekscie niepokojacy wyda-
je sie fakt, ze prawo brytyjskie wydaje sie
skupia¢ wylgcznie na fotografiach i filmach
pornograficznych z udziatem dzieci, przy-
mykajac oko na jawnie pedofilskie materia-
ty tekstowe. Dla niektérych pedofiléw sto-
wa sg znacznie bardziej atrakcyjne niz ob-
razy, a takie stowa moga pociggac za soba
réwnie powazne skutki.

Kazda kolejna edycja fotografii czy fil-
mu pornograficznego przedstawiajacego
dziecko w pewnym sensie jest kolejnym
aktem krzywdzenia wymierzonym prze-
ciwko temu dziecku. Sciganie pornogra-
fii dzieciecej jest konieczne nie tylko dlate-
go, ze moze doprowadzi¢ do ujecia spraw-
cy rzeczywistego wykorzystywania sek-
sualnego. Nie mozna bagatelizowa¢ prze-
stepstwa posiadania pornografii dzieciecej
i lekcewazy¢ faktu, ze ludzie posiadajacy
i kolekcjonujacy takie materialy sa po pro-
stu sprawcami wykorzystywania seksual-
nego dzieci per procura. Nie mogliby ogla-
da¢ pornografii dzieciecej ani wchodzié
w jej posiadanie, gdyby kto$ inny nie do-
puscit sie aktéw wykorzystywania niejako
w ich imieniu. Gdyby nie robili tego, co ro-
bia, mniej dzieci doswiadczatoby krzyw-
dzenia.

Przed rozwojem Internetu u typowego
sprawcy aresztowanego za posiadanie por-
nografii dzieciecej znajdowano kilka lub
kilkanascie zdje¢ badz nagran, z ktérych
wszystkie byly wydrukowane na papierze
badz utrwalone na tasmie wideo. Zasoby li-
czacekilkasetnielegalnychobrazéw zostaty-
by uznane za sensacyjne. W grudniu 2003 r.
pewnego Brytyjczyka skazano za posiada-
nie 450 tys. zdje¢ (pobil on rekord ustano-
wiony kilka miesiecy wczeéniej przez inne-
go sprawce, ktéry zgromadzit , kolekcje”
250 tys. fotografii).
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W 1999 r. podczas akcji przeciwko mie-
dzynarodowej siatce pedofilow - tak zwa-
nemu klubowi Wonderland - policja odna-
lazta 750 tys. fotografii pornograficznych u
okolo stu mezczyzn nalezacych do tej gru-
py- W Nowym Jorku policjanci znalezli
okolo miliona takich zdje¢ w trakcie rewi-
zji w jednym mieszkaniu. Wszystkie te licz-
by bardzo odbiegaja od 12 fotografii prze-
chwyconych w Manchesterze w ciggu cate-
g0 1995 .

Oczywiscie Internet przyczynit sie do
wzrostu iloéci wszystkich tworzonych i roz-
powszechnianych materiatéw (réwniez
tych catkowicie legalnych i przyzwoitych),
jednak wspomniane wczesniej réznice sa
tak wielkie, ze - jak si¢ wydaje - rozwj In-
ternetu musial odegraé¢ szczegdlnie waz-
na role w tym gwaltownym wzroscie iloéci
pornografii dzieciece;.

Prawdopodobnie Internet wywierat i na-
dal wywiera istotny wplyw zaréwno na
podaz, jak i na popyt na takie materiaty.
Nowe mozliwosci, jakie Internet otworzyt
przed dotychczasowymi i potencjalnymi
sprawcami, wprowadzily nas na zupelnie
nowe tereny.

Ponadto Internet wydaje sie sprzyja¢
powstawaniu efektu kuli $niegowej. Pew-
na iloé¢ materialéw pornograficznych kra-
zy w sieci, jest przechowywana w kompu-
terach, nieustannie ogladana i wielokrotnie
dystrybuowana. Te zasoby sa nieustannie
powiekszane. Rzadko zdarza sig, aby jakies
zdjecia czy filmy zostaly ostatecznie usu-
niete, poniewaz takie materialy docieraja

Wybrane dzialania operacyjne
Operacja Ore

Operacja Ore de facto rozpoczela sie
w Stanach Zjednoczonych. Amerykanski
Urzad ds. Kontroli Poczty zainicjowal ak-
cje Operation Avalanche (Operacja Lawina),
wymierzong przeciwko witrynie interneto-
wej zarejestrowanej w Teksasie, ktorej wia-

do coraz wigkszej liczby o0s6b, ktére z kolei
same zaczynaja dodawac nowe obrazy.

Dopdki nie opracujemy nowych, tech-
nicznych rozwiazan pozwalajacych na zdal-
ne usuwanie plikow z Internetu, problem
pornografii dzieciecej prawdopodobnie be-
dzie narastal, a jego nastepstwa beda sie
kumulowaty.

Kolekcjonowanie, katalogowanie, han-
del i wymienianie si¢ materialami sa same
w sobie Zrédlem przyjemnosci dla wielu
sposréd mezczyzn, ktérzy zajmuja sie por-
nografig dzieciecg w Internecie, a kompute-
ry i sie¢ internetowa zapewniaja doskona-
te srodowisko dla takich dzialan. Wymie-
nianie sie zdjeciami i towarzyszace mu roz-
mowy sprawiajg, ze mezczyzni uprawia-
jacy ten proceder czuja sie czescia wspdl-
noty podobnych sobie ,towarzyszy”, kto-
rych przyjmuja do swego grona i do kto-
rych sami sie przylaczaja.

Ta przynalezno$¢ do wspélnoty pomaga
racjonalizowac swoje postepowanie. Moga
zyska¢ w tej spotecznosdci wyzszy status,
jesli nabiorag wiekszej biegtosci i stang sie
bardziej skuteczni. Wykorzystywanie co-
raz wiekszej liczby dzieci, utrwalanie ak-
tow wykorzystywania i pokazywanie ich
pozostalym czlonkom wirtualnego kregu
nadaje im status bohateréw w tym $wiecie,
podczas gdy realny $wiat nie pos$wieca im
uwagi, a gdyby poznal prawde, zamknat-
by ich w wiezieniu, a moze nawet pozba-
wil zycia. Takim mezczyznom Internet ofe-
ruje przyjazny $wiat, ktéry nie mogtby ist-
nie¢ gdzie indzie;j.

Scicielem byla firma Landslide Inc. Okaza-
to sig, ze spotka Landslide zapewniata do-
step do okoto 300 stron internetowych, kto-
re handlowaly pornografia dziecieca.
Inspektorzy z Urzedu ds. Kontroli Pocz-
ty zajeli serwery firmy, na ktérych znalezio-
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no imiona i nazwiska ponad 250 tys. os6b
kupujacych od Landslide pornografie dzie-
cieca przy uzyciu kart kredytowych. Po po-
grupowaniu sprawcéw wedlug narodowo-
sci, inspektorzy przekazali te listy sitom po-
licyjnym w poszczegoélnych krajach.

Policja brytyjska - reprezentowana przez
Krajowa Jednostke ds. Przestepczosci (Na-
tional Crime Squad) - rozpoczeta wow-
czas $ledztwo pod kryptonimem Opera-
tion Ore. Wspdlpracujac z réznymi insty-
tucjami ustawowymi, policja zidentyfiko-
wala te osoby z listy Ore, ktére pracowaty
z dzie¢mi, pelnily odpowiedzialne funkcje
zwigzane z regularnym kontaktem z dzie¢-
mi lub byly notowanymi sprawcami prze-
stepstw seksualnych. Tych podejrzanych
aresztowano jako pierwszych; p6zniej po-
licja stopniowo docierata do kolejnych oséb
z listy. Material dowodowy zebrany pod-
czas Operacji Ore w trakcie jednego $Sledz-
twa policyjnego wskazuje na ogromny
wzrost liczby oséb, ktére ogladaja i kolek-
cjonuja pornografie dziecieca.

Warto pamietaé, ze Operacja Ore nie byta
jedynym $ledztwem dotyczacym porno-
grafii dzieciecej, przeprowadzonym przez
policje brytyjska w 2002 r. W tym samym
czasie przeprowadzono kilka innych, od-
rebnych akcji - czes¢ z nich na duza ska-
le - co przyczynia sie do dalszego wzrostu
statystyk dotyczacych 2002 r. i 2003 r.

Z danych brytyjskiej Krajowej Jednost-
ki ds. Przestepczosci wynika, ze przewaza-
jaca cze$¢ sprawcoéw aresztowanych w ra-
mach Operacji Ore nie miata wczesniejszych
wyrokow sadowych ani nie byta notowana.
Wstepne ustalenia wskazuja, ze 70%-95%
wszystkich sprawcéw aresztowanych pod-
czas Operacji Ore nie miata dotad kontaktu
z instytucjami wymiaru sprawiedliwosci
ani ze stuzbami socjalnymi.

Innymi stowy, policja czy stuzby socjal-
ne mialyby niewielkie szanse na zidenty-
fikowanie i odnalezienie tych mezczyzn
w inny sposéb. Paradoksalnie zatem, cho-
ciaz Internet wydaje sie przyczynia¢ do
wzrostu skali wykorzystywania seksualne-

go dzieci, jednak moze takze ulatwiaé¢ wia-
dzom identyfikacje i ujecie czedci spraw-
coéw uczestniczacych w tym procederze. In-
ternet otwiera przed nami dotad zamknie-
te okno, dajac nam wglad w $wiat, ktory
wczesniej mogliémy zobaczy¢ tylko w bar-
dzo niewyraznych, niemal niewidocznych
zarysach.

Czy wszystkie te dowody przemawiaja-
ce za wzrostem skali zjawiska posiadania
pornografii dzieciecej wiaza sie z wieksza
liczbg spraw sadowych przeciwko spraw-
com kontaktowych przestepstw seksual-
nych przeciwko dzieciom? Jak dotad nie,
ale wydaje sie, ze moze to nastapi¢ juz
wkrotce.

W ramach Operacji Ore r6zne - choé, nie-
stety, nie wszystkie - sity policyjne wszczy-
naja wnikliwe i wszechstronne procesy do-
chodzeniowe, aby ustali¢, czy mezczyz-
ni aresztowani za posiadanie pornografii
dzieciecej sa rowniez sprawcami wykorzy-
stywania seksualnego dzieci w Swiecie rze-
czywistym - obecnie lub w przeszlosci.

Do momentu, gdy pisze ten artykul, ta-
kie sledztwa doprowadzity do zidentyfiko-
wania i otoczenia opieka piec¢dziesieciorga
czworga dzieci. Ta liczba wydaje sie zani-
zona w stosunku do wskaznikéw prawdo-
podobienistwa otrzymanych we wspomnia-
nych wczeéniej badaniach, jednak to dopie-
ro poczatek calego procesu i na razie dys-
ponujemy tylko wstepnymi danymi.

Analizujac obecng liczbe spraw sado-
wych o wykorzystywanie seksualne dzie-
ci, ktére zostaly wszczete w nastepstwie
Operacji Ore, powinniSmy takze wzigé pod
uwage uplyw czasu. By¢ moze nasza obec-
na wiedza - a raczej jej niedostatek - nie od-
zwierciedla rzeczywistego stanu rzeczy ze
wzgledu na niemal nieunikniony odstep
czasowy miedzy aktem wykorzystywania
a momentem jego ujawniania przez dziec-
ko badz odkrycia go przez inng osobe. Od
dawna wiemy o istnieniu waznych czynni-
kéw powstrzymujacych dzieci od ujawnia-
nia do$wiadczen wykorzystywania seksu-
alnego, a wsréd najpowazniejszych spo-
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§rod tych przeszkéd wymienia sie odczu-
wany przez dziecko strach i wstyd. Wplyw
tego czynnika moze si¢ wyraznie wzma-
gaé, kiedy dziecko zdaje sobie sprawe
z istnienia fotografii, na ktérych utrwalono
upokarzajace je doswiadczenie.

Ponadto - podobnie jak w wypadku in-
nych form wykorzystywania seksualne-
go - maloletnia ofiara moze sie¢ obawiad,
ze wladze jej nie uwierza. W przesztosci
rozmaite badania dotyczace skali zjawiska
wykorzystywania seksualnego dzieci wy-
kazywaly, ze wykorzystywania doswiad-
cza (lub doswiadczyta) az jedna dziesigta
dzieci, chociaz statystyki instytucji wymia-
ru sprawiedliwosci nigdy nie odzwiercied-
laty tak wielkiej skali tego zjawiska.

Drugim czynnikiem zwigzanym z upty-
wem czasu s3 nieuchronne opdznienia
spowodowane dzialaniem samego syste-
mu prawnego. We wszystkich wypadkach

Przestepczos¢ zorganizowana

Tradycyjnie rozpowszechnianiem porno-
grafii dzieciecej i wymienianiem sie takimi
materialami zajmowali si¢ przede wszyst-
kim amatorzy, jednak ostatnio - w du-
zej mierze pod wplywem dziatalnosci fir-
my Landslide - cze$¢ niebezpiecznych
przestepcow zdata sobie sprawe z faktu, ze
na takiej dzialalnoéci mozna duzo zarobic.
W ostatnim miesigcu przed jej zamknie-
ciem przez wladze amerykanskie, witryna
Landslide - dzialajaca w systemie pay-per
-view (,placisz-ogladasz”) - zarobita 1,4 min
dolaréw (platnosci realizowano przy uzy-
ciu kart kredytowych). Siedemdziesiat pro-
cent tych przychodéw trafito do produ-
centéw tych materialéow, a pozostate 30%
wplynelo na konto amerykanskiej firmy
zajmujacej sie hostingiem tej witryny.

Przestepcy - gléwnie w Stanach Zjed-
noczonych, Europie Wschodniej i Azji Po-
tudniowo-Wschodniej - zaczeli wiec orga-
nizowaé wykorzystywanie seksualne dzie-
ci dla zysku. Wiele wskazuje na to, ze coraz

miedzy aresztowaniem podejrzanego, za-
koniczeniem dochodzenia i podjeciem de-
cyzji co do wszczecia postepowania karne-
go uplywa pewien czas.

Podczas Operacji Ore cze$é tych odste-
pow czasowych wydawala sie wydiuzo-
na, przede wszystkim ze wzgledu na nie-
wystarczajaca liczbe specjalistow w dzie-
dzinie analizy kryminalistycznej. W niekto-
rych regionach przechwycone przez policje
komputery musza czekaé¢ na analize kry-
minalistyczng nawet rok lub dtuzej. Kolej-
ne opdznienie wigze sie z oczekiwaniem na
rozprawe sadowa.

Z pewnoscia w wypadku Operacji Ore
wszystkie te opdznienia wydluzyly sie
z powodu ogromnej liczby spraw. W nie-
ktérych regionach ze wzgledéw admini-
stracyjnych sprawy laczono ze soba i pro-
wadzono w ramach jednego postepowa-
nia.

czesciej dzialaja systematycznie i regular-
nie, aby zapewni¢ nieustanny doptyw du-
zej ilosci nowych materialow. Kazde zle-
cenie przyjete przez witryne jest zapowie-
dzig kolejnego zlecenia, pod warunkiem,
Ze pojawi sie nowy material do sprzedania.
Czes¢ nowych materiatéw zarejestrowa-
nych w bazie danych utworzonej w ramach
projektu COPINE mogta powsta¢ wlasnie
w ten spos6b. Nieliczni spoéréd przestep-
céw uprawiajacych ten proceder sami sa
pedofilami. Ich jedynym celem jest zarabia-
nie pieniedzy.

Ostatnio wladze brytyjskie odkryly wie-
le nowych witryn dzialajacych w syste-
mie pay-per-view - wszystkie znajdowaly
sie¢ na zagranicznych serwerach. W wiek-
szosci takich serwiséw za dostep do por-
nografii dzieciecej placi sie karta kredyto-
wa. Producenci kart kredytowych w Wiel-
kiej Brytanii - szczerze zaniepokojeni tym
sprzecznym z prawem wykorzystywaniem
oferowanych przez nich produktéw - na-
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wigzali wspolprace z brytyjska fundacjg In-
ternet Watch (IWF) w ramach szerokiego
spektrum dziatari majacych na celu zwal-
czanie tego procederu. Na razie jednak
6w proceder wcigz istnieje i ma sie dobrze,
a producenci pornografii dzieciecej - jak sie
wydaje - znalezli sposoby powiadamiania
swoich klientéw o adresach stron interne-
towych, na ktérych mozna kupi¢ takie ma-
terialy, przede wszystkim poprzez rozsyla-
nie spamu.

Whnioski

Dostep do Internetu za posrednictwem
komputeréw lub catej gamy innych cyfro-
wych technologii komunikacyjnych zysku-
je coraz wieksza popularnosé wsréd dzieci
i mtodziezy, stajac sie czyms, co po prostu
,trzeba mie¢”. Dostep do Internetu nie tyl-
ko ustanawia nowe normy kulturowe, ale
takze staje sie jednym z podstawowych na-
rzedzi edukacyjnych. Nie mam watpliwo-
sci, ze dla wiekszosci dzieci i mlodziezy
Internet jest uzytecznym narzedziem oraz
zrédlem rozrywki. Jednak kazde dziecko,
ktore uzywa Internetu, predzej czy péz-
niej napotka w nim materialy mogace wy-
wolaé u niego szok, a nawet wyrzadzi¢ mu
krzywde, albo zetknie si¢ z organizacjami
lub osobami, ktére moga mie¢ wobec nie-
go zle zamiary.

Niezwykle wazne jest, aby$smy nigdy nie
zapominali, ze nawet jesli tylko niewiel-
ki odsetek wszystkich dzieci korzystaja-
cych z Internetu spotyka w nim co$ ztego,
to de facto chodzi tu o olbrzymia grupe ma-
toletnich ofiar. Ponadto w kazdej duzej gru-
pie dzieci i mtodych ludzi, ktérzy uzywa-
ja lub beda uzywac Internetu, mozna wy-
rézni¢ podgrupy w wiekszym stopniu na-
razone na niebezpieczenistwo - przejsciowo
badz przez caly czas. Na przyklad sa wsrod
nich dzieci majace trudnosci z nauka, dzie-
ci ubogie lub bardzo male, a takze dzieci
i mlodzi ludzie, ktérzy wlasnie przezywaja
szczegolnie trudny okres.

Szokujace wydaje sie przy tym to, ze wie-
le takich stron funkcjonuje jeszcze stosunkowo
dtugo po tym, jak ich istnienie zostato zgtoszo-
ne policji. W wypadku witryn zarzadzanych
w krajach Europy Wschodniej (lub w innych
krajach z ubozszych czesci $wiata) ten fakt jest
godny ubolewania, ale niezbyt zaskakujacy.
Jednak wiele spoéréd tych witryn znajduje sie
na serwerach amerykarnskich i dziata nadal po-
mimo faktu, ze powiadomiono o nich amery-
kariskie organy $cigania.

Cywilizowane spoteczeristwo ma zobo-
wigzania wobec wszystkich dzieci i mlo-
dych ludzi, ale ciezar tych zobowigzan r6z-
ni sie w zaleznosci od indywidualnych po-
trzeb kazdego dziecka i dorastajacego mio-
dego czlowieka. Jeden rozmiar nie pasuje
na wszystkich.

Jako rodzice, opiekunowie, nauczycie-
le, przedstawiciele wymiaru sprawiedli-
wosci, decydenci odpowiedzialni za po-
lityke ochrony dzieci, wlasciciele i szefo-
wie firm internetowych, urzednicy rzado-
wi oraz przedstawiciele innych instytucji
publicznych mamy obowiazek zadbac o to,
aby wszystkie dzieci i mtodzi ludzie - nie-
zaleznie od wieku, pochodzenia, zdolnosci
i potrzeb - dysponowali odpowiednia wie-
dza na temat tego, co moga napotkaé¢ w In-
ternecie, uSwiadamiali sobie te zagrozenia
i byli dobrze przygotowani do radzenia so-
bie z nimi.

Jednak niektérzy z nas maja dodatko-
we zadania. Jedno z nich polega na tym,
aby - na ile tylko jest to mozliwe - wzmac-
nia¢ i wspiera¢ takie dzialania edukacyjne
poprzez udoskonalanie rozwigzan techno-
logicznych. Wlasnie w potaczeniu eduka-
¢ji z coraz doskonalszymi rozwigzaniami
technologicznymi tkwi klucz do skutecz-
nej ochrony dzieci i mlodziezy w erze cy-
frowej. Dotychczas nie udalo sie nam osia-
gna¢ wilasciwych proporcji. Mam nadzie-
je, ze zdotamy to zrobi¢ w najblizszej przy-
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sztodci. PowinniSmy w wiekszym stopniu
zdawac sobie sprawe z pilnosci tego zada-
nia, zwlaszcza ze dzisiaj, kiedy pisze te sto-
wa, stoimy u progu kolejnej wielkiej rewo-
lucji technologiczne;.

Rozwdj technologii GPRS (pakietowej
transmisji danych w sieciach telefonii ko-
morkowej) oraz nieuchronne nadejscie te-
lefonii komoérkowej trzeciej generacji wiaza
sie z wieksza dostepnoscia zaawansowa-
nych technologicznie telefonéw i rozma-
itych form tacznosci bezprzewodowej, co
oznacza, ze Internet stanie sie¢ powszechnie
dostepny za posrednictwem telefonéw ko-
moérkowych. Ten fakt prawdopodobnie do-
datkowo skomplikuje wszystkie problemy
omoéwione w tym artykule (a przynajmniej
wiele sposréd nich).

Internet nigdy nie bedzie catkowicie bez-
pieczny ani dla dzieci, ani dla nikogo inne-
go, jednak dzieki potaczeniu wiekszej swia-
domosci rodzicow i calego spoleczenstwa
z udoskonalonymi narzedziami technolo-

gicznymi bedziemy mogli uczyni¢ go miej-
scem o wiele bezpieczniejszym, niz jest dzi-
siaj.

Wydaje sie, ze alternatywa dla takiego
rozwigzania jest powstanie dwoch lub wie-
cej Internetéw. Jeden z nich bedzie $cisle re-
gulowany i kontrolowany. Bedziemy wie-
dzieli z niemal catkowita pewnoscia, kim
sq wszyscy jego uzytkownicy, a za dostep
do niego trzeba bedzie dodatkowo zaptacié
(oprocz standardowej oplaty za tacze inter-
netowe).

Obok niego bedzie istnial inny Internet,
taki, jaki znamy dzisiaj - dziki i wolny, ale
coraz rzadziej wykorzystywany jako na-
rzedzie handlu elektronicznego, za to Sci-
sle zwigzany z subkultura egzotycznego
lub nielegalnego seksu oraz innych form
przestepczosci. Porzadni ludzie nie beda
sie przyznawali do tego, ze go uzywaja,
a Swiat straci co$ bardzo cennego. Jeszcze
nie jest za pézno. Z kazda chwila mamy
jednak coraz mniej czasu.

Ttumaczenie: Agnieszka Nowak

The article draws together the existing knowledge about various forms of sexually abusive behavior
threatening children who use the Internet, and seeks to determine to what extent the Internet faci-
litates such behavior. The article also tries to assess to what extent the arrival of the Internet as a
mass consumer product has led, or is likely to lead, to an overall increase in the level of sexual of-
fending against children and young people.
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