tukasz Woutasik « RODZICE WOBEC ZARGOZEN DZIECI W INTERNECIE

F.ukasz WojTasik

Fundacja Dzieci Niczyje

Rodzice wobec zagrozen dzieci w Internecie

pewnianiem dziecku bezpieczeristwa w sieci.

Wstep

espondentami badani prowadzo-
Rnych w ostatnich latach w ramach

programu Akademia Bezpiecznego
Internetu FDN byli za zwyczaj mtodzi inter-
nauci, gdyz informacje od nich uzyskane sg
niezbedng podstawq dziatan profilaktycz-
nych zwigzanych z ich bezpieczenistwem
w sieci. Nie mniej wazna jest jednak wiedza
na temat zagrozen dla dzieci w Internecie
uzyskana od ich rodzicéw. To rodzice bo-
wiem zazwyczaj udostepniajag dziecku In-

W artykule zaprezentowane zostaty wyniki badania ,, Rodzice wobec zagrozen dzieci w Inter-
necie”, zrealizowanego w 2008 r. przez TNS OBOP dla Fundacji Dzieci Niczyje. Respondenci
- reprezentatywna préba 500 rodzicow - odpowiadali na pytania dotyczqce ich wiedzy, postaw
i doswiadczen w zakresie zagrozen dla najmtodszych internautow i dziatani zwigzanych z za-

Badania pokazaty, ze rodzice majg Swiadomosé wigkszosci powaznych zagrozen dla dzieci
w Internecie oraz swojej kluczowej roli w zapewnianiu im bezpieczeristwa. Jednak czgsto nie
doceniajq oni czesto wagi oraz skali zagrozeni i nie podejmujq podstawowych dziatan zapewnia-
jacych dzieciom bezpieczne korzystanie z medidw elektronicznych.

ternet i maja potencjalnie najwiekszy wglad
w to, jak z niego korzystaja. Od tego, czy
rodzice orientuja si¢ w problematyce za-
grozen w sieci, czy rozmawiajg z nimi na
te tematy, czy ustalaja zasady korzystania
z Internetu i skutecznie je egzekwuja, zale-
zy bezpieczenistwo mtodych internautéw.
Prezentowane nizej badania przeprowa-
dzone zostaly na potrzeby planowanych
w ramach kampanii Dziecko w Sieci propozycji
edukacyjnych adresowanych do rodzicéw.
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Informacje o badaniu

Celem badania bylo uzyskanie informacji
odnosnie do wiedzy, do$wiadczen i postaw
rodzicéw wobec zagrozen zwigzanych z ko-
rzystaniem przez dzieci z Internetu. Badanie
zostato zlecone firmie TNS OBOP przez Fun-
dacje Dzieci Niczyje oraz Fundacje Grupy TP.
Narzedzie badawcze zostatlo przygotowane
przez tukasza Wojtasika (FDN), we wspot-
pracy ze specjalistami z firmy TNS OBOP.

Wyniki badan

Na wstepie badania rodzice zapytani
zostali o wiek, w ktérym ich dzieci zacze-
ly samodzielnie korzysta¢ z Internetu. Ze
wzgledu na specyfike zagrozen interneto-
wych ustalenie nie tyle wieku pierwszego
kontaktu z komputerem, czy Internetem, co
wlasnie wieku, w jakim dzieci samodziel-
nie korzystaja z sieci, wydaje sie szczegdl-
nie istotne. Okazuje sie, ze 41% dzieci zda-

6 lat lub mniej; 14%

7-9 lat; 27%

Badanie zrealizowana w dniach 29 sierp-
nia - 3 wrzesénia 2008 r. metoda telefonicz-
nych wywiadéw kwestionariuszowych,
wspomaganych komputerowo (CATI) na
ogolnopolskiej losowej reprezentatywnej
500-osobowej probie rodzicéw / opiekunéw
dzieci w wieku 7-17 lat, ktére korzystaja
w domu z Internetu.

rza sie korzysta¢ samodzielnie z Internetu
przed ukoniczeniem 9. roku zycia, przy tym
az 14% jeszcze przed ukoriczeniem 6 lat!

Najczesciej dzieci spedzaja w sieci nie
wiecej niz godzine dziennie (52%), 28%
- od godziny do dwoéch, a niepokojaco
duza grupa miodych internautéw poswie-
ca na Internet od dwéch do czterech godzin
(15%) lub nawet wiecej (4%)!

Trudno powiedzie¢; 2%
16-17 lat; 2%
13-15 lat; 18%

10-12 lat; 37%

Wykres 1. Ile lat miato Pana(i) dziecko, gdy zaczeto samodzielnie korzystac z Internetu? — odpo-

wiedzi w % (N = 500)

Rodzice zapytani o najwazniejsze pozy-
tywne zastosowania Internetu dla dzieci
i mlodziezy najczesciej wskazuja na walory

edukacyjne sieci, jak mozliwos¢ zdobywania

wiedzy przydatnej w szkole (66%), czy zwia-

zanej z zainteresowaniami dziecka (53%) oraz
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na mozliwos¢ szybkiego dostepu do informa-
qji (61%)". Rzadziej przytaczali walory komu-
nikacyjne sieci, jak mozliwoé¢ kontaktéw ze
znajomymi i rodzing (34%), czy mozliwosé
poznawania przez dziecko oséb o podobnych
zainteresowaniach (24%). 16% rodzicéw do-
cenia dostep dzieci w Internecie do rozrywki.
Jedynie 1% respondentéw nie dostrzega zad-
nych korzyéci zwigzanych z korzystaniem
z Internetu przez dzieci i mlodziez.

Pytani o najpowazniejsze zagrozenia, jakie
niesie za sobg korzystanie przez dzieci z Inter-
netu rodzice wskazuja najczeéciej na kontakty
najmiodszych z treSciami pornograficznymi

Kontakty z tresciami pornograficznymi i przemoca

Publikowanie lub przesytanie przez dziecko prywatnych
danych, jak adres zamieszkania, numer telefonu itp.

Nawigzywanie kontaktow i znajomo$ci z obcymi
w Internecie

Spotykanie sig z osobami poznanymi w Internecie

Publikowanie lub przesytanie przez dziecko prywat-
nych zdjec¢ lub filmow

Uzaleznienie od Internetu

taka jak: wyzywanie, oSmieszanie, straszenie

Kontakt z nieprawdziwymi tresciami

Oszustwa zwigzane z zakupami w Internecie

Obnizenie umiejetnosci komunikowania sig z ludzmi
W rzeczywistym Swiecie

Nlelegalne $ciaganie/przesytanie programéw, filmow, 3%

dokumentow

4%

i przemoca (67%), nastepnie udostepnianie
przez dzieci w Internecie prywatnych danych
(60%) oraz nawigzywanie przez najmiod-
szych w sieci nowych znajomosci (51%)>

Kontakty z niebezpiecznymi tre$ciami
sa niewatpliwie zjawiskiem wystepujacym
w sieci bardzo czesto, zrozumiata jest wiec
jego wiodaca pozycja w rankingu zagrozen.
Wydaje sie jednak, niezaleznie od skali pro-
blemu, ze kontakty z nieznajomymi sg po-
tencjalnie bardziej zagrazajace dla miodych
internautéw, stad dziwi niski odsetek wska-
zan na zagrozenia zwigzane ze spotkaniami
z obcymi poznanymi w sieci (22%).

67%

0%

10%

20% 30% 40% 50% 60% 70% 80%

Wykres 2. Jakie dostrzega Pan(i) najwigksze zagrozenia zwigzane z uzywaniem Internetu przez

mtodych ludzi? - odpowiedzi w % (N =500)

! Respondenci mogli wskaza¢ maksymalnie trzy, najwazniejsze ich zdaniem, pozytywne zastosowania Internetu.
2 Respondenci mogli wskaza¢ maksymalnie trzy, najpowazniejsze ich zdaniem, zagrozenia dla dzieci zwigzane

z Internetem.
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Kilkunastoprocentowa grupa rodzicoéw do
najpowazniejszych zagrozen zalicza publi-
kowanie przez dzieci w sieci filméw i zdjec
(19%) oraz uzaleznienie od Internetu (16%).
Nieco mniej respondentéw docenia wage
zagrozen zwigzanych ze zjawiskiem cyber-
przemocy - niechciane publikowanie zdjec
i filméw przez réwiesnikéw (15%), przemoc
werbalng ze strony réwiesnikow (14%).

Niemal wszyscy rodzice (98%) prawi-
diowo definiuja swojq role stwierdzajac,

ze to rodzice wlasnie ponosza odpowie-
dzialnos¢ za bezpieczenstwo dzieci w In-
ternecie, ale 28% wskazuje réwniez na
odpowiedzialno$¢ w tym zakresie do-
stawcow ustug internetowych. Respon-
denci zdecydowanie nie docenili roli, jaka
w tym obszarze powinna pelni¢ szkota
- jedynie 16% z nich umiescilto jg wsrod
najwazniejszych podmiotéw odpowie-
dzialnych za bezpieczenistwo dzieci w tym
medium?

Dostawcy ustug internetowych _ 28%

szkota [ 16%
Media [ 11%

Policja i instytucje rzadowe F 6%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Wykres 3. Na kim glownie spoczywa odpowiedzialnos¢ za bezpieczeristwo dzieci w Internecie?

- odpowiedziw % (N = 500)

W sytuacji tak wysokiego poczucia od-
powiedzialnosci rodzicéw za bezpieczen-
stwo dzieci korzystajacych z Internetu
istotne jest, na ile czuja sie oni przygoto-
wani do tej roli. Respondentéw zapytano,
czy uwazaja, ze posiadaja odpowiedzia
wiedze o niebezpieczenistwach, na jakie
narazeni sg mlodzi internauci. Co prawda,
oémiu na dziesieciu odpowiedzialo na to
pytanie pozytywnie, jednak jedynie 28%
rodzicow bylo pewnych swojej wiedzy

(odpowiedzi: ,zdecydowanie tak” - 28%,
,raczej tak” - 54%).

Respondenci proszeni byli réwniez o po-
réwnanie swoich umiejetnosci korzystania
z Internetu z umiejetnosciami swoich dzie-
ci. Ponad potowa z nich uznata, ze postugu-
je sie tym medium gorzej od swoich dzieci
(51%), a lepiej swoje umiejetnosci w tym
zakresie ocenilo jedynie 30% rodzicéw.

Nizsze umiejetnosci czeéci rodzicow w za-
kresie korzystania z Internetu okazuja sie

% Respondenci proszeniu byli o wskazanie maksymalnie dwoch najwazniejszych - ich zdaniem - podmiotéw
odpowiedzialnych za bezpieczeristwo dzieci w Internecie.
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Zdecydowanie gorzej; 24%

Raczej gorzej; 27%

Zdecydowanie lepiej; 18%

Raczej lepiej; 12%

Tak samo; 19%

Wykres 4. Jak ocenia Pan(i) swoje umiejetnosci korzystania z Internetu w pordwnaniu ze swoim

dzieckiem? — odpowiedzi w % (N = 500)

nie stanowi¢ przeszkody w podejmowaniu
tematyki sieciowych zagrozen w rozmo-
wach z dzie¢mi - zadeklarowato je 9 na 10
respondentéw. Najczeéciej podejmuja oni
temat ochrony prywatnych danych (85%),
kontaktéw z obcymi w sieci (83%) oraz kon-
taktéw z niebezpiecznymi tresciami (77%).

Publikowanie lub przesytanie przez dziecko w Internecie
prywatnych danych

Nawigzywanie kontaktow i znajomosci z obcymi w sieci
Kontakty z tre$ciami pornograficznymi i przemoca

Uzaleznienie od Internetu

Spotkanie z osobami poznanymi w Internecie

Piractwo

Publikowanie lub przesytanie przez dziecko
prywatnych zdjec i filmow

Publikowanie lub przesytanie w Internecie przez réwiesni-
kow zdje¢ i filmow z udziatem dziecka wbrew jego woli

Nieprawdziwe tresci w Internecie

Zakupy w Internecie

0 zagrozeniu obnizenia komunikowania sig z ludzmi
W rzeczywistym $wiecie

Dalsze tematy to: uzaleznienie od Interne-
tu (68%), spotkania z osobami poznanymi
w sieci (67%) oraz piractwo (55%). Stosunko-
wo rzadko rodzice rozmawiajg z dzie¢mi o cy-
berprzemocy (!) - zaréwno o przemocy wer-
balnej (54%), jak i o publikowaniu zdje¢ lub
filméw bez zgody zainteresowanego (53%).

85%
83%
7%
68%
67%
55%

54%

94%
53%

47%
45%
39%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Wykres 5. O jakich zagrozeniach zwigzanych z korzystaniem z Internetu rozmawial(a) Pan(i) ze

swoim dzieckiem? — odpowiedzi w % (N = 452)
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Niezmiernie istotne jest, aby rozmowy ro-
dzica z dzieckiem na temat bezpieczeristwa w
sieci szly w parze z ustaleniem z nim zasad ko-
rzystania z komputera i Internetu. Tymczasem
dzieje sie tak stosunkowo rzadko. 16% rodzi-
cow deklaruje, ze nie ustalito z dzieckiem zad-
nych tego typu regul. Jezeli rodzice umawiajg
sie z dzieckiem na tego typu regulacje, to naj-
czesciej dotycza one czasu spedzanego w sie-
ci (64%). Istotnie rzadziej dzieci umawiaja sie
z rodzicami na to, jakie serwisy moga odwie-
dzac (41%), na jakich zasadach moga kontak-
towac sie z obcymi (39%), czy jak reagowac na
kontakt z nieodpowiednimi tresciami (37%).

Wazne dla bezpieczenistwa dzieci w Interne-
cie kwestie reagowania na przemoc ze strony
innych internautéw oraz zasad spotykania sie
z osobami poznanymi w sieci zostaly ustalone
z dzie¢mi jedynie przez 3 na 10 rodzicow!

Ustawitem komputer w ogdinodostepnym pomieszczeniu
umozliwiajgcym obserwowanie monitora

Zapoznajg sig ze stronami, z ktérych chce korzysta¢ moje
dziecko

Sprawdzam historig odwiedzanych przez dziecko stron

Wskazuje dziecku, ktore strony moze odwiedza¢

Uzywam oprogramowanie filtrujgcego lub blokujacego

Zawsze towarzysze dziecku podczas korzystania z Internetu

Nie, w Zaden spos6b nie kontroluje dostepu mojego dziecka
do Internetu

alll

1

Poza ustalaniem zasad korzystania z kom-
putera i Internetu niektéry rodzice kontroluja
poczynania dzieci w sieci. Najczesciej deklaro-
wanymi metodami takiej kontroli jest ustawie-
nie komputera w sposéb umozliwiajacy ob-
serwowanie tego, jak dziecko z niego korzysta
(54%). Czesé¢ rodzicow zapoznaje sie ze stro-
nami, ktére dziecko planuje odwiedza¢ (50%)
i/lub sprawdza historie odwiedzanych stron
(48%). Jedynie co czwarty rodzic deklaruje sto-
sowanie oprogramowania filtrujacego.

Stosunkowo rzadko rodzice deklarujg tez,
ze zawsze towarzysza dzieciom przy korzysta-
niu z komputera (19%). Obecnos¢ rodzica przy
dziecku korzystajacym z sieci jest szczegdlnie
wazna w przypadku najmtodszych internau-
tow. Szczesliwie rodzice mtodszych dzieci (7-9
lat) deklaruja takie zachowanie duzo czesciej
(45%) niz ogoét badanych rodzicéw.

54%

50%

48%

31%

24%

19%

7%

0%

10%  20%  30%  40%  50%  60%

Wykres 6. Czy kontroluje Pan(i) w jakis sposob dostep swojego dziecka do Internetu w domu?

- odpowiedzi w % (N=500)
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Jednym z celéw badania bylo ustalenie,
jak rodzice szacuja skale niebezpiecznych
zachowan i doswiadczern swoich dzieci
w Internecie. Odpowiedzi badanych do-
tyczace takich sytuacji zestawione zostaly
ponizej z deklaracjami dzieci, uzyskanymi
w badaniach prowadzonych przez Fundacje
Dzieci Niczyje oraz Gemius w latach 2006
-2008 na reprezentatywnych prébach inter-
nautow w wieku 12-17 lat*. Z poréwnania
wynika, Ze wyobrazenia rodzicéw bardzo
istotnie rozmijaja sie z faktyczng skalg za-
chowan i doswiadczen dzieci w Internecie!

0,
Kontakt z treSciami 19%

Respondenci poproszeni o opinie na te-
mat kontaktéw dzieci z nieznajomymi w sieci
stwierdzili, ze propozycje spotkari od takich
0sob, jak i same spotkania s3 zdarzeniami
incydentalnymi (po 2%). Co dziesiaty rodzic
stwierdzil, ze jego dziecko spotkalo sie z za-
czepkami ze strony nieznajomej osoby w Inter-
necie. Tymczasem, wbrew opiniom rodzicéw,
az 43% dzieci deklaruje, ze otrzymuje propo-
zycje spotkan, a co pigty miody internauta
co najmniej raz spotkat sie z osoba poznana
w sieci. Zaczepek ze strony nieznajomych
w sieci doswiadcza az 45% dzieci.

pornograficznymi

1%

0,
Kontakt z brutalnymi - 22%

scenami przemocy 51% M 0dpowiedzi rodzicow
Odpowiedzi dzieci
~ Kontakt z tresciami - 13%
nawotujacymi do nietoleranciji 28%
0% 10% 20% 30% 40% 50% 60% 70% 80%

Zrédlo: Odpowiedzi dzieci: ,Dziecko w Sieci”, Gemius S.A., FDN, styczeri 2006 r., badani: dzieci 12-17 lat (N =1779).
Odpowiedzi rodzicéw: , Rodzice wobec zagrozeri dzieci w Internecie” TNS OBOP, FDN, wrzesieri 2008 r., badani: rodzice

dzieci 7-17 lat (N = 500).

Wykres 7. Skala kontaktow dzieci z niebezpiecznymi treSciami w Internecie — deklaracje dzieci

a oceny rodzicow (odpowiedzi w %)

Duze rozbieznosci wystapily tez od-
nosnie do skali kontaktéw dzieci z nie-
bezpiecznymi treSciami. Jedynie co piaty
rodzic uwaza, ze jego dziecko trafia w In-
ternecie na materialy pornograficzne oraz
treSci prezentujace przemoc, podczas gdy

sytuacji takich doswiadcza odpowiednio
71% (pornografia) i 51% dzieci (przemoc).
Réwniez ponad dwukrotnie wyzsza niz
szacowana przez rodzicow jest faktyczna
skala kontaktéw dzieci z materialami na-
wolujacymi do nietolerancji (13% vs. 28%)

4 Ze wzgledu na niepelna zgodnos¢ wieku dzieci respondentéw raportowanego badania (7-17 lat) z wiekiem respon-
dentéw przytaczanych nizej badari FDN/Gemius (12-17 lat), ponizsze poréwnania nalezy traktowaé umownie.
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.
Otrzymanie od obcej osoby

propozycji spotkania

43%

Spotkanie z osobami l 2%

B Odpowiedzi rodzicow

poznanymi w sieci

Odpowiedzi dzieci

0
Zaczepianie w sieci przez - 10%

obce osoby

45%

0% 10%

20% 30% 40% 50%

Zrodto: Odpowiedzi dzieci: ,Dziecko w Sieci”, Gemius S.A., FDN, styczen 2006r., badani: dzieci 12-17 lat
(N=1779). Odpowiedzi rodzicéw: ,Rodzice wobec zagrozen dzieci w Internecie”, TNS OBOP, FDN, wrzesien

2008, badani: rodzice dzieci 7-17 lat (N=500).

Wykres 8. Kontakty online i spotkania z osobami poznanymi w Internecie — deklaracje dzieci

a oceny rodzicow

W toku badania respondenci proszeni byli
réwniez o okreslenie, jak czesto ich dzieci spo-
tykaja sie z cyberprzemoca. Skala do$wiad-
czania tego typu sytuacji przez miodych
internautéw oszacowana zostala przez ro-
dzicéw na poziomie od 1% do maksymalnie
5%. Tymczasem z deklaracji dzieci wynika, ze
47% z nich dosdwiadcza w sieci wulgarnego
wyzywania, 21% - oémieszania lub upoka-
rzania, 16% - szantazowania, a 14% - publi-
kacji kompromitujgcych je materialéw.

Wyrazny brak orientacji responden-
tow w skali niebezpiecznych sytuacji, kto-
rych doswiadczajg ich dzieci w Internecie,

jest zapewne efektem duzej rozbieznosci
w zakresie kompetencji dzieci i rodzicow
zwigzanych z obslugg komputera i Inter-
netu. Swiadczy réwniez o ztej komunikagji
miedzy rodzicami a dzie¢mi oraz pokazu-
je, ze dzialania profilaktyczne zwigzane
z bezpieczenstwem dzieci w tym medium,
deklarowane przez wiekszos¢ rodzicéw, sa
w duzej mierze nieskuteczne. Rodzice po-
winni jako pierwsi dowiadywac sie o nie-
bezpiecznych sytuacjach doswiadczanych
przez ich dzieci, gdyz czestokro¢ jedynie
szybka i odpowiedzialna reakcja pozwala
na unikniecie krzywdy dziecka.

Najwazniejsze ustalenia badawcze

1. Ponad 40% dzieci zaczyna samodziel-
nie korzysta¢ z Internetu przed ukoncze-
niem 9. roku zycia.

2. Ponad potowa rodzicéw ocenia, ze po-
stuguje sie Internetem gorzej niz ich dzieci.

3.96% rodzicow uwaza, ze spoczywa
na nich odpowiedzialno$¢ za zapewnienie
dzieciom bezpieczeristwa w sieci!

4. 9 na 10 rodzicéw rozmawia z dzie¢mi
na temat bezpieczeristwa w sieci. Blisko po-




tukasz Woutasik « RODZICE WOBEC ZARGOZEN DZIECI W INTERNECIE

0,
Doswiadczenie publikacji w sieci 4%
materialdw kompromitujacych dziecko 14%

B
Dos$wiadczenie wulgarnego wyzywania w sieci
47%

. I 0dpowiedzi rodzicow
Do$wiadczenie wedbalnelg% oémli(eszania 3% Odpowiedzi dzieci
ub upokarzania 21%

1%
Doswiadczenie straszenia lub szntazowania 16%
0

0% 10% 20% 30% 40% 50%

Zrédto: Odpowiedzi dzieci: ,Przemoc réwiesnicza a media elektroniczne”, Gemius S.A., FDN, luty 2007 r.,
badani: dzieci 12-17 lat (N = 891). Odpowiedzi rodzicéw: ,Rodzice wobec zagrozen dzieci w Internecie”, TNS
OBOP, FDN, wrzesien 2008 r., badani: rodzice dzieci 7-17 lat.

Wykres 9. Skala doswiadczania przez dzieci cyberprzemocy — deklaracje dzieci a oceny rodzicéw
(odpowiedzi w %)

towa z nich nie porusza w tych rozmowach 7.16% rodzicow nie ustalilo ze swo-

tematu cyberprzemocy. imi dzieémi zadnych zasad korzystania
5. Co drugi rodzic zapoznaje si¢ ze stronami,  z sieci.

z ktorych dziecko chce korzystac i sprawdza hi- 8. Zdecydowana wiekszos¢ rodzicow

storie odwiedzanych przez nie stron. nie dowiaduje si¢ o niebezpiecznych sy-
6. Co czwarty rodzic korzysta z oprogra- tuacjach, ktérych doswiadczajg ich dzieci

mowania filtrujacego. w Internecie.

The paper discusses the results of the study Parents and online threats to children, conducted in
2008 by TNS OBOP for the Nobody’s Children Foundation. The respondents - a representative
sample of 500 parents — answered questions about their knowledge, attitudes, and experiences rela-
ted to online threats to child Internet users and efforts to ensure children’s safety online.

The study shows that parents are aware of most serious online threats and their key role in protec-
ting their children. However, they often underestimate the severity and prevalence of online threats
and fail to undertake basic action to ensure that their children use the Web safely.
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