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Wykorzystanie seksualne dziecka online mozna zdefiniowac jako wszelkie formy
takiego wykorzystania, w ktérych na jakimkolwiek etapie zostato wykorzystane
srodowisko online. Zjawisko to ma coraz powszechniejszy charakter, a jego konse-
kwencje sq powazne. Artykut prezentuje wybrane programy profilaktyczne wykorzy-
stywania seksualnego dzieci i mtodziezy online. Rola dziatan prewencyjnych, ktére
realnie chroniq dzieci przed przemocq seksualng w swiecie wirtualnym, ma ogrom-
ne znaczenie dla zmniejszenia skali zjawiska.
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ykorzystanie seksualne dzieci i mtodziezy to od dawna wystepujace
w spoteczenstwach zjawisko, ktére wraz z pojawieniem sie nowych
technologii zaczeto przyjmowac nowe i nieustajgco ewoluujgce formy.
Jak wskazuje Carr (2005), internet stanowi najlepiej poznane srodowisko cyfrowe?,
w jakim dochodzi do przemocy seksualnej wobec dzieci i mtodziezy. Rdwnoczesnie
w roku 2021 Panstwowa Komisja do spraw wyjasniania przypadkéw czynnosci skie-
rowanych przeciwko wolnosci seksualnej i obyczajnosci wobec matoletniego ponizej

1 Ale nie jedyne - sprawcy przemocy seksualnej wykorzystuja takze telefony komorkowe, konsole
i inne cyfrowe urzadzenia sieciowe (Carr, 2005).
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lat 15 (Komisja) wykazata w swoim raporcie, ze internet byt najczestszym miejscem
popetnienia czynu o charakterze przemocy seksualnej wobec dzieci i mtodziezy -
dotyczyto go 35,36% rozpatrywanych przez komisje przypadkow.

Liczby te nie sg zaskakujace, poniewaz obecnie szacuje sie, ze dostep do inter-
netu ma 99,3% gospodarstw domowych w ktorych zyja dzieci (GUS, 2019). Dla
najmtodszych uzytkownikéw internet jest atrakcyjnym i popularnym narzedziem,
stanowigcym istotny element ich codziennosci. Jak wynika z badania EU Kids Online
(Pyzalski, Zdrodowska, Tomczyk, Abramczuk, 2019), w weekendy blisko 19% mto-
dych uzytkownikéw spedza online 6 godzin dziennie lub wiecej. Najczesciej internet
stuzy dzieciom do celéw rozrywkowych (np. ogladanie filmdw, korzystanie z me-
diéw spotecznosciowych), wyszukiwania informacji i komunikacji z bliskimi i rodzing
(Pyzalski i in., 2019). | chociaz jest to cenne zZrédto réznego rodzaju zasobow, to
moze jednak stanowi¢ zagrozenie. Livingstone i in. (2011, za: Pyzalski i in., 2019)
wskazujg na cztery typy tych zagrozen - zwigzane z agresja, seksem, wartosciami
i komercyjne. Badacze zwracajg tez uwage, ze wobec danego zagrozenia uzytkownik
sieci moze wystepowac w trzech rolach:

1. biernego odbiorcy tego, co sie w niej znajduje;
2. mimowolnego uczestnika trudnych sytuacji, czesto w charakterze ofiary;
3. aktywnego uczestnika, produkujgcego okreslone tresci, prowokujgcego konkret-

ne sytuacje lub naruszajgcego zasady (Pyzalski i in., 2019).

Niniejszy artykut koncentruje sie na zagrozeniach internetowych godzacych
w seksualnos¢ dzieci i nastolatkdéw. Wobec tych zagrozen dzieci i mtodziez moga
wystepowaé w kazdej z trzech wyzej wymienionych rol.

Wedtug wytycznych luksemburskich (Greijer, Doek, 2016) wykorzystanie sek-
sualne dziecka online (online child sexual exploitation - OCSE) mozna zdefiniowac
jako ,wszelkie formy wykorzystania seksualnego dziecka w ktérych - na jakimkol-
wiek etapie - zostato wykorzystane srodowisko online” (ECPAT International, 2020).
Okreslenie OCSE to termin-parasol, ktéry obejmuje obecnie bardzo szeroki zakres
zjawisk. Jak zauwazajg badacze (ECPAT International, 2020), wtasciwie do poczatku
XXI w. pojecie OCSE odnosito sie przede wszystkim do produkowania, posiadania
lub dystrybuowania materiatéw prezentujacych seksualne wykorzystanie dziecka.
Obecnie jednak obejmuje ono znacznie wiekszg liczbe zachowan (tab. 1).
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Tabela 1
Formy wykorzystania seksualnego online

Forma wykorzystania seksualnego

online Charakterystyka
Materiaty pornograficzne Zgodnie z polskim prawem nielegalne i definiowane jako tresci pornograficzne
z udziatem dzieci (produkowanie, z udziatem matoletniego (art. 202 § 3-4b Kodeksu karnego [kk]; NASK Panstwowy
dystrybuowanie, ogladanie) Instytut Badawczy, 2020).
Seksting Tworzenie i przesytanie materiatéw seksualnych (np. swoich zdjec¢ i filméw)

przez osoby matoletnie. Aktywnos¢ moze by¢ realizowana za zgoda 0s6b w nig
zaangazowanych, ale szybko przerodzi¢ sie w zachowanie przemocowe, np. kiedy
udostepnione materiaty sa przesytane dalej bez zgody osoby na nich zaprezentowanej
(Finch, Ryckman, Guerra, 2020).

Live streaming Transmitowanie na zywo za pomocg internetu wykorzystania seksualnego dziecka.
Wskazuije sig, ze taka forma wykorzystania krzywdzi dziecko w sposéb podwadjny -
po pierwsze poprzez sam akt zmuszenia dziecka do wziecia udziatu (wspdlnie z innymi
lub w pojedynke) w aktywnosciach seksualnych, a po drugie poprzez transmitowanie
tego zachowania i umozliwienie jego ogladania innym osobom (ECPAT International,
2020).

Online grooming Zjawisko uwodzenia dzieci za posrednictwem internetu to szczegélna kategoria
kontaktu interpersonalnego miedzy osobami dorostymi a dzie¢mi, gdzie celem relacji
jest uwiedzenie osoby nieletniej i jej seksualne wykorzystanie. Dorosty zdobywa
zaufanie dziecka przez kontakt wirtualny - dzieki nowym technologiom sprawca
na odlegto$¢ moze starac sie wytworzyc¢ intymna wiez z dzieckiem.

W Polsce uwodzenie matoletnich oséb w sieci jest przestepstwem $ciganym na mocy
art. 200a kk. Charakterystyczna cecha przestepstw ujetych w tym artykule jest
podkreslenie dziatania sprawcy z wykorzystaniem systemoéw teleinformatycznych

lub sieci telekomunikacyjnej. Zwraca to uwage na swoisty sposob dziatania
sprawcow, ktorzy wykorzystuja technologie w celu efektywnego poszukiwania

ofiar. Dziembowski i Szostak (2013) podkreslaja, ze w ten sposéb sprawca ma
mozliwos¢ dobrego poznania ofiary i dowiedzenia sie wiele na jej temat (np. uzyskaé
informacje dotyczace relacji rodzinnych, sytuacji materialnej itd.), a zebrane informacje
moze nastepnie wykorzysta¢ w celu popetnienia i ukrycia przestepstwa.

Wiarto zwrdéci¢ uwage, ze karany jest juz sam kontakt z dzieckiem majacy na celu
wykorzystanie seksualne, niezaleznie od tego, czy to przestepstwo w jego
konsekwencji sie wydarzyto (Wojtas , 2018).

Szantaz na tle seksualnym Sprawca, poprzez kradziez lub uwodzenie, wchodzi w posiadanie materiatow

(sextortion) (np. zdje¢ lub filméw) prezentujacych ofiare w kontekscie seksualnym. Pod grozba
ujawnienia i rozpowszechnienia kompromitujacych tresci szantazuje osobe
poszkodowana, zadajac od niej np. pieniedzy lub zmuszajac do udziatu w produkcji
zdje¢/filméw pornograficznych (NASK Parnstwowy Instytut Badawczy, 2020).

Aktywnos¢ seksualna zakupiona Matoletni moze reklamowac i sprzedawac online swoje ustugi seksualne w celach

za posrednictwem Internetu zarobkowych. Nawet jesli mogtoby sie wydawad, ze dzieje sie to z jego witasnej woli,
od osoby matoletniej (w tym to - jak wskazuja badacze - wielu z nich o$wiadczyto wczesniej przemocy seksualnej
cyberprostytucja) (Hamilton-Giachritsis, Hanson, Whittle, Beech, 2017).

W tej kategorii miesci sie tez cyberprostytucija, czyli ,zjawisko polegajace

na uzyskiwaniu korzys$ci materialnych w zamian za udostepnianie, przekazywanie
poprzez Internet materiatéw erotycznych lub pornograficznych wytworzonych

z wiasnym udziatem. Mogg to by¢ zdjecia i filmy lub - coraz czesciej - pokaz

na zywo za pomoca kamerki internetowej [...]. Osoba prostytuujaca sie moze to robié¢
dobrowolnie lub pod przymusem (streczycielstwo). Wirtualna prostytucja moze by¢
dla nieletnich atrakcyjng forma zarobkowania. Materiaty wytworzone przez dzieci
moga by¢ poszukiwane przez osoby o sktonnosciach pedofilskich, a dzieci zachecane
do ich wytwarzania réwniez w procesie uwodzenia (child grooming)” (Polak, Rézycka,
Maranda, 2013, s. 6).

Opracowanie wtasne na podstawie: Dziembowski, Szostak (2013); Finch i in. (2020); Hamilton-Giachritsis i in.
(2017); ECPAT (2020), NASK (2020), Polak, Rézycka, Maranda (2013), Wojtas (2018).
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Innym - zaproponowanym przez NSPCC - terminem do opisania omawianego
zjawiska jest wykorzystanie seksualne z uzyciem technologii (technology-assisted
child sexual abuse - TA-CSA)2.

Autorzy raportu NSPCC (Hamilton-Giachritsis i in., 2017) zwrdcili uwage na spe-
cyfike wykorzystania seksualnego, ktére dzieje sie online lub ktéremu towarzyszy-
to na ktéryms etapie wykorzystanie technologii. Na podstawie przeprowadzonych
badan jakosciowych wskazali na kilka cech szczegdélnych takiej formy przemocy
seksualnej:

1. niebezposredni kontakt interpersonalny przesuwa granice zgody mtodych oséb
na pewne zachowania?;

. wirtualne wykorzystanie zwiekszato u ofiar poczucie bezsilnosci i bezradnosci;

. w przypadku wykorzystania online jednym z jego elementéw czesto byt szantaz?;

. cze$¢ ofiar miata trudnosci z rozpoznaniem, ze do$wiadcza wykorzystania;

. znacznie wieksza dostepnosc¢ potencjalnych ofiar - sprawcy moga nawigzywac
kontakt z dzie¢mi i nastolatkami za posrednictwem licznych aplikacji umozliwia-
jacych potaczenia wideo i przesytanie zdjed, a takze gier, platform spoteczno-
sciowych i innych.

aua b~ ODN

Nie bez znaczenia s3 tez aktywnoéci podejmowane w internecie przez dzieci
i mtodziez. Pyzalski podkresla, ze w poréwnaniu z zagrozeniami wynikajacymi z ko-
rzystania przez mtode osoby z tzw. mediéw tradycyjnych (np. telewizji) w przypadku
internetu ,potencjalne ryzyko staje sie bardziej powigzane z aktywnoscig wtasng
mtodego cztowieka - to jego dziatanie lub zaniechanie zwieksza prawdopodobieri-
stwo wiktymizacji” (Pyzalski, 2013, s. 99). W badaniu EU Kids Online (Pyzalski i in.,
2019) 1237 nastolatkom w wieku 11-17 lat zadano pytania o ich interakcje z nie-
znajomymi w internecie. Okazato sie, ze 17,9% respondentow wystato swoje zdjecie
lub film komus, z kim nigdy wczesniej nie spotkato sie twarza w twarz, ponad 46%

2 National Society for the Prevention of Cruelty to Children - organizacja charytatywna dziatajaca
na rzecz ochrony dzieci przed krzywdzeniem. Okreslenie TA-CSA ma zdaniem autoréw raportu
(Hamilton-Giachritsis i in., 2017) mocniej podkreslaé, ze w przypadku omawianego zjawiska do
wykorzystania seksualnego moze dojs¢ online, ale i w kontakcie bezpos$rednim, gdzie technologia
byta wykorzystana przez sprawce w celu np. nawiazania kontaktu z dzieckiem.

3 Innymi stowy, jak wynikato z wywiadéw przeprowadzonych z nastolatkami, decyduja sie oni na wiecej
podczas kontaktu online (np. przestanie swoich zdje¢ lub nagich zdje¢ czy pokazanie sie nago przed
kamera), niz zrobiliby podczas spotkania w $wiecie rzeczywistym (cze$¢ z badanych deklarowata
wprost, ze nie podjetaby sie danego zachowania, gdyby nie dziato sie ono w $wiecie wirtualnym).

4 Zaréwno o charakterze emocjonalnym, kiedy sprawca grozit dziecku, Zze np. zrobi sobie krzywde, jak
i na tle seksualnym, zwigzany np. z rozestaniem nagich zdje¢ ofiary bez jej zgody do innych oséb.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 20 Nr 3 (2021)

109



110

PRZEGLAD WYBRANYCH PROGRAMOW PROFILAKTYCZNYCH...

dodato taka osobe do listy znajomych lub kontaktéw, a ponad 18% wystato jej infor-
macje na swoéj temat (takie jak imie i nazwisko, adres, numer telefonu). Dodatkowo
ponad 42% badanych deklarowato, ze szukato w internecie nowych znajomych.
Zachowania ryzykowne online - czyli ,dziatania podejmowane przez mtodych ludzi
online, ktére s3 zagrazajace dla nich lub innych oséb” (Pyzalski, 2013, s. 100) - maja
zwiagzek z ryzykiem wiktymizacji w postaci groomingu (Dabrowska, 2016; Ybarra
iin., 2007)°.

SKALA ZJAWISKA

Jak wynika z najnowszego raportu Komisji (2021), czyny popetniane w internecie
stanowity ok. 12% wszystkich prowadzonych przez nig spraw (w sumie 349 w cia-
gu pierwszego roku jej dziatania). Réwnoczesnie autorzy raportu zwracajg uwage,
ze rzeczywista skala tego zjawiska jest duza oraz trudna do oszacowania i kontrolo-
wania. Potwierdzaja to takze inni badacze (Martellozzo, 2017).

Komisja przeprowadzita réwniez badania aktowe zakohczonych postepowan
sgdowych, w ktérych przeanalizowano 345 przypadkéw pochodzacych z 245 po-
stepowan. Okazato sie, ze internet byt najczestszym miejscem popetnienia czy-
nu - dotyczyto go 35,36% rozpatrywanych przypadkéw. Sposérod uwzglednionych
w analizie sytuacji 30 dotyczyto prezentowania dziecku tresci pornograficznych,
50 - odbywania z pokrzywdzonym rozmoéw o tresci seksualnej, a 90 - sktadania
propozycji o charakterze seksualnym.

Istotnym Zrédtem informacji na temat rozpowszechnienia zjawiska wykorzysty-
wania seksualnego dzieci i nastolatkow online s3 tez informacje pochodzace od
organizacji zajmujacych sie ochrong dzieci przed krzywdzeniem. Jedng z nich jest
Internet Watch Foundation, ktéra przeszukuje internet w celu wykrywania i usuwania
materiatéw prezentujacych dzieci w kontekscie seksualnym. Jak wynika z jej rocz-
nego raportu, liczba tego rodzaju materiatéw dostepnych w sieci rosnie lawinowo
(Internet Watch Foundation, 2019 ). | tak, w 2013 r. (ostatnim przed rozpoczeciem
przez fundacje aktywnego wyszukiwania stron z tego rodzaju tresciami) zidentyfi-
kowata ona 13 182 strony internetowe z udostepnionymi materiatami tego typu.
W 2019 r. takich stron byto juz 132 672 (ECPAT International, 2020). W 2018 r. fir-
my technologiczne zgtosity do US National Center for Missing and Exploited Children

5 Motywacje mtodych oséb do podejmowania tego rodzaju zachowan szczegétowo opisywata Kicifiska
(2015), wskazujac na motywacje ucieczkowe, konformistyczne, egzystencjalne, eksploracyjne,
hedonistyczne i prestizowe.
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(NCMEC) ponad 45 min materiatéw prezentujacych seksualne wykorzystanie dziec-
ka - dwukrotnie wiecej niz w roku wczesniejszym (Quayle, 2020). W Polsce istotne
dziatania w tym obszarze podejmuje zesp6t Dyzurnet.pl. W 2020 r. otrzymat on
8021 zgtoszen dotyczacych materiatdow przedstawiajgcych seksualne wykorzystanie
dziecka, z czego 2517 zostato rzeczywiscie zakwalifikowanych jako tresci tego typu.

Omawiajac zjawisko wykorzystania seksualnego online i jego skale, nie mozna
poming¢ wydarzen z ostatnich kilkunastu miesiecy. Pandemia COVID-19 sprawi-
ta, ze zycie mtodych (i nie tylko) ludzi z jeszcze wiekszg intensywnoscia niz do tej
pory toczyto sie i nadal toczy online. W okresie pandemii agencje i fundacje zajmu-
jace wspieraniem ofiar wykorzystania online obserwowaty znaczacy wzrost liczby
zgtoszen (ECPAT International, 2020; Europol, 2020). Moze by¢ to rezultat tego,
ze zaréwno dzieci, jak i doroéli sprawcy musieli radzi¢ sobie z ograniczeniami zwig-
zanymi z pandemig i czesciej korzystali z internetu. Chociaz mozliwe takze, ze kiedy
znaczna cze$¢ zycia przeniosta sie do Swiata wirtualnego, zwiekszyta sie czujnosé
0s0b korzystajgcych z internetu i ich wrazliwo$¢ na zagrozenia z tym zwigzane, co
w konsekwencji przyczynito sie do wiekszej liczby zgtoszen (We Protect, 2020).

KONSEKWENCJE WYKORZYSTANIA SEKSUALNEGO ONLINE

Wykorzystanie seksualne online moze mie¢ powazne, dalekosiezne i dtugotrwa-
te konsekwencje (Baines, 2019). Jak wynika z opublikowanego w 2021 r. raportu
Komisji, dzieci, ktorym prezentowano tresci pornograficzne, czesciej mierzyty sie
z depresja. Say i in. (2015) przebadali 662 osoby w wieku 4-18 lat, ktore doswiad-
czyty wykorzystania seksualnego (w tym 93 osoby - przemocy seksualnej z uzyciem
technologii). Okazato sie, ze u dzieci i nastolatkdw, ktére doswiadczyty wykorzy-
stywania online czesciej wystepowaty zaburzenia depresyjne i czesciej dochodzito
do rozwiniecia objawdw zespotu stresu pourazowego. W zwiazku z tym badacze
sugeruja, ze wykorzystanie przez sprawcéw nowych technologii moze stanowié dla
ofiar dodatkowe (poza samym doswiadczeniem wykorzystania seksualnego) zrédto
traumy i stresu. Hamilton-Giachritsis i in. (2017) takze wskazuja, ze ofiary wyko-
rzystania seksualnego online dos$wiadczajg depresji, podejmujg samouszkodzenia
i przezywaja poczucie winy oraz wystepuja u nich problemy w szkole, leki i problemy
ze snem.

W obliczu ogromnej skali zjawiska i powaznych konsekwencji dla ofiar wydaje sie,
ze profilaktyka wykorzystania seksualnego online jest niezwykle waznym obszarem
wspotczesnych dziatan prewencyjnych.
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PROFILAKTYKA WYKORZYSTANIA SEKSUALNEGO ONLINE -
PRZEGLAD WYBRANYCH PROGRAMOW PROFILAKTYCZNYCH

Na catym swiecie w ostatnich kilku latach nastgpit rozwdj programéw profilaktyki
wykorzystywania seksualnego dzieci i mtodziezy online. Wydaje sie, ze ma to zwig-
zek z lepszym rozpoznaniem samego zjawiska i jego konsekwencji przez zaréwno
badaczy, jak i organizacje prospoteczne oraz rzady poszczegélnych panstwe®. Cele
dotyczace prewencji wykorzystywania seksualnego online bywaja takze witaczane
w programy dotyczace szeroko rozumianego bezpieczeristwa w internecie lub skon-
centrowane na zapobieganiu wykorzystywaniu seksualnemu dzieci. Na potrzeby ni-
niejszego artykutu starano sie wyselekcjonowac te projekty, ktérych gtéwnym celem
bytaby prewencja wykorzystywania seksualnego online’. Zauwazono, ze ewaluacje
takich programoéw bardzo czesto nie s3 realizowane lub s3 realizowane w ograniczo-
nym zakresie. W zwigzku z tym starano sie wybrac te projekty, ktérych autorzy -
poza samym opisem podejmowanych dziatan - dokonali tez proby podsumowania
stworzonych przez siebie programéw.

W dalszej czesci artykutu przedstawiono wyniki trzech programéw prewencyj-
nych wraz z dostepnymi podsumowaniami. W przypadku wszystkich trzech ocena
dotyczy wersji pilotazowej projektéw, a co za tym idzie wnioskowanie na jej pod-
stawie jest ograniczone. Same sprawozdania z realizacji projektéw koncentrowaty
sie czesto na sprawdzeniu, czy formuta proponowanych aktywnosci jest ciekawa
i uzyteczna dla odbiorcéw, a w mniejszym stopniu na tym, czy za pomocg programéw
udaje sie realizowaé nadrzedny cel, jakim jest zmniejszenie skali wykorzystywania
seksualnego dzieci online. Poniewaz wszystkie projekty byty realizowane w ostatnich
trzech latach, wydaje sie, ze na petng ewaluacje efektéw podejmowanych dziatan
trzeba jeszcze poczekad.

6 Problem zostat dostrzezony m.in. w Konwencji Rady Europy o ochronie dzieci przed seksualnym
wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych, sporzadzonej w Lanzarote
dnia 25 pazdziernika 2007 r. Dziatania prewencyjne s3 tez podejmowane przez organizacje
WeProtect GLOBAL ALLIANCE, skupiajgca rzady panstw, przedstawicieli sektora prywatnego,
organizacji spotecznych oraz miedzynarodowych, ktérej celem funkcjonowania jest wypracowanie
rozwigzan majacych na celu ochrone dzieci przed wykorzystywaniem seksualnym.

7 W artykule zostaty oméwione programy, ktére skierowane sg do dzieci i mtodziezy. Analizie nie
poddano programoéw profilaktycznych, ktére skierowane sg do potencjalnych sprawcéw przemocy
seksualnej online, jak np. Stop it Now! (Gillespie i in. 2016).
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Program InCtrl

Program InCtrl zostat opracowany przez National Society for the Prevention of Cruelty
to Children (NSPCC), organizacje charytatywng dziatajacg na rzecz ochrony dzieci
w Wielkiej Brytanii. InCtrl to inicjatywa koncentrujaca sie na tematyce bezpieczen-
stwa online i zapobieganiu TA-CSA. Program skierowany jest do dzieci w wieku 9-13
lat (McConnell i in. 2020).

Wersja pilotazowa programu byta realizowana od stycznia 2019 r. do lutego
2020 r. W ramach inicjatywy wykwalifikowani pracownicy spoteczni realizowali osiem
spotkan w niewielkich grupach dzieci i mtodziezy. Tematyka spotkan obejmowata:

1. przyjaznie i zwiazki online;

2. zachowanie online;

3. media spotecznosciowe, presja i oczekiwania;

4. strach przed pominieciem (fear of missing out - FOMO) i rados$¢/spokdéj zwigzane

z niebyciem na biezaco (joy of missing out - JOMOQ);

5. budowanie odpornoscié;

6. dobrostan i samoocena;

7. niekomfortowe dos$wiadczenia;

8. planowanie bezpieczenstwa i zakonczenie.

Zgodnie z zatozeniami spotkania miaty trwa¢ 90 min, jednak ich czas i liczba
byty determinowane przez dostepnosé i mozliwosci poszczegdlnych grup dzieci.
Uczestnicy spotkan brali udziat w dyskusjach i ogladali krotkie materiaty filmowe.
Rodzice i opiekunowie mogli wzigé udziat w spotkaniu prowadzonym przez pra-
cownika NSPCC, podczas ktérego dowiadywali sie, jakie tresci beda przekazane ich
dzieciom podczas kolejnych zaje¢, oraz mogli porozmawia¢ na temat swoich watpli-
wosci dotyczacych bezpieczernstwa online. W wersji pilotazowej wzieto udziat 162
dzieci w wieku 7-16 lat (co stanowito szerszy przedziat wiekowy niz poczatkowo
zaktadany?; srednia wieku wynosita 12 lat; McConnell i in. 2020).

8 Rozumianej jako zdolno$¢ do kontrolowanej lub pozytywnej reakcji na negatywne doswiadczenie
online i prezentowanie produktywnych strategii radzenia sobie.

9 Jak wskazano wczesniej, program InCtrl poczatkowo byt przeznaczony dla dzieci w wieku 9-13 Iat.
Wersja pilotazowa zostata jednak zrealizowana w znacznie szerszej grupie (7-16 lat). Kierownicy
programu postanowili zaakceptowac zgtoszenia zaréwno mtodszych, jak i starszych dzieci, poniewaz
subiektywnie uznali, ze program bedzie odpowiadat ich potrzebom. Stwierdzili bowiem, ze cze$¢
starszych dzieci w grupie miata trudnosci w uczeniu sie, i uznali, ze program moze by¢ dla nich
bardziej przystepny niz tresci przygotowane dla ich wtasnej grupy wiekowej.
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Teoretyczne ramy projektu obejmujace oczekiwane zmiany zostaty zaprezento-
wane w tabeli 2.

Tabela 2
Teoretyczne zatozenia programu InCtrl

Aktywnosci Cele posrednie Cele dtugoterminowe

Program
Dzieci: Dzieci: Dzieci:
- 8 tyg. pracy w grupach - zwiekszona odpornosc cyfrowa - bezpieczne angazowanie sie w aktywnosci
- materiaty podstawowe - zwigkszona odpornos$¢ emocjonalna online

i dodatkowe w razie i dobrostan Opiekunowie:

potrzeb Opiekunowie: - petnienie aktywniejszej roli w zapewnianiu
Opiekunowie: - zwiekszona pewno$¢ siebie oraz umie- dzieciom bezpieczenstwa online bez row-
- praca w grupach oraz jetnos$¢ wspierania i ochrony dzieci tak, noczesnego ograniczania ich dostepu do

indywidualna; spotkanie by przezywaty pozytywne i bezpieczne mozliwosci, jakie daje internet

2-3-godz. doswiadczenia online Cele nadrzedne:

Relacja opiekun-dziecko:
- pozytywna i efektywniejsza komunikacja
na temat bezpieczenstwa online

ograniczenie wystepowania i nastepstw
wykorzystywania seksualnego dzieci

i mtodziezy online

Moderatory - czynniki, ktére moga wptywac na to, kto skorzysta z programu najwiecej lub najmniej: podatnos¢,
zaangazowanie opiekundw, wiek, ptec, potrzeby edukacyijne, jezyk, pochodzenie etniczne, umiejetnosci prowadzacych

Opracowanie wtasne na podstawie McConnell i in. (2020).

W celu podsumowania projektu opracowano wiele procedur. Podczas ostatnich
kilku miesiecy realizowania programu przeprowadzono 32 wywiady i grupy foku-
sowe. Do rozmow zaproszono dzieci biorgce udziat w spotkaniach (z wytgczeniem
dzieci, ktére byty jeszcze w trakcie realizowania zaje¢, oraz tych, co do ktérych pro-
wadzacy sugerowali, ze to moze nie by¢ najlepszy czas na rozmowe z nimi), ich
rodzicéw i opiekunéw oraz praktykéw prowadzacych zajecia (do kazdej grupy kie-
rowano inne pytania). Zgromadzono takze dane demograficzne na temat zaréwno
uczestnikow, jak i prowadzacych. Dzieci poproszono réwniez o wypetnienie Child
Outcome Rating Scale (CORS; Skala oceny wynikéw dla dzieci)*.

Z zebranych informacji na temat uczestnikéw projektu wynikato, ze blisko potowa
z nich (44%) twierdzita, Zze nie ma watpliwosci dotyczacych uzytkowania internetu.
W grupie tych, ktdérzy wyrazili pewne obawy, najczesciej powtarzaty sie dwie kwe-
stie - bycie zaangazowanym w kontakt przez nieznang osobe (29%) i bullying (17%).
Wiecej obaw wyrazali rodzice, ktérzy martwili sie, ze ich dzieci zetkna sie w internecie
z krzywdzgcymi treSciami, ich funkcjonowanie online bedzie stanowito zagrozenie dla

10 Watpliwosci dotyczace zastosowania skali CORS w ocenie zostaty opisane szczegétowo w raporcie
NSPCC (McConnel i in., 2020).
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ich prywatnosci, a aktywnosé wirtualna negatywnie wptynie na ich nastréj. Rodzice
zgtaszali takze trudnosci w kontrolowaniu wirtualnej aktywnosci swoich dzieci.

W kwestii osiggniecia celéow posrednich (tab. 2) stwierdzono, ze uczestnicy pro-
jektu InCtrl po jego ukonczeniu cechowali sie zwiekszong uwaznoscia i lepszym
rozumieniem swoich zachowan online. Dzieci w przeprowadzonych wywiadach de-
klarowaty, ze zyskaty konkretne, nowe umiejetnosci dotyczace ustawien prywatnosci
w mediach spotecznosciowych, zastosowania haset, usuwania problemowych aplika-
cji. Ponadto mogty przygotowac strategie postepowania w okreslonych sytuacjach,
takich jak np. nawiazanie z nimi kontaktu przez osobe nieznajomg, oraz dowiedzie¢
sie, do kogo zgtaszad sie po pomoc. Jak wynika z ich deklaracji, uczestnicy zyskali tez
umiejetnosci dotyczace dbania o swdj dobrostan emocjonalny (McConnell i in. 2020).

Autorzy raportu dotyczgcego projektu InCtrl zwrdcili jednak uwage na to, ze dalsze
prace nad nim wymagaja rozwiniecia procesu ewaluacji. Podkreslili zwtaszcza potrzebe
ewaluacji umozliwiajgcej obiektywne pomiary zmian w zachowaniach podejmowanych
online przez dzieci, wskazujac, ze jest to obszar, w ktérym szczegdlnie brakuje badan
(McConnell i in. 2020). W podsumowaniu programu brakuje takze informacji o tym,
ktére dziatania w jego obrebie uznano za szczegdlnie skuteczne i wartosciowe.

Projekt deSHAME

Projekt deSHAME to efekt wspétfinansowanej ze srodkéw Unii Europejskiej mie-
dzynarodowe]j wspoétpracy kilku organizacji: Childnet i UClan (Wielka Brytania), Kek
Vonal (Wegry) i Save the Children (Dania). Projekt dotyczy profilaktyki réwiesnicze-
go wykorzystywania seksualnego online oséb w wieku 13-17 lat (faza pierwsza)
i 9-12 lat (faza druga). Faza pierwsza byta realizowana w 2017 r., a faza druga -
czesciowo podczas pandemii COVID-19, co stanowito dodatkowe wyzwanie dla
autoréw projektu.
Autorzy wyrdznili cztery rodzaje réwiesniczego molestowania seksualnego online:
1. udostepnianie, przesytanie lub wytwarzanie materiatow o tresci seksualnej bez
zgody osoby na nich zaprezentowanej;
2. wyzysk, przymus i grozby (szantaz) o charakterze seksualnym;
3. bullying seksualny (upokarzanie i dyskryminowanie ofiary za pomoca materiatéw
seksualnych);
4. niechciana seksualizacja (Project deSHAME, 2018).

Czes¢ pierwsza byta realizowana w oparciu na badaniach dotyczacych rozpo-
wszechnienia i skali problemu (Project deSHAME, 2017). Nastepnie, wspotpracujac
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z nastolatkami i profesjonalistami, autorzy projektu przygotowali materiaty majace
minimalizowac rozpowszechnienie rowiesniczego wykorzystania seksualnego online.
W ramach pilotazu przygotowano cztery scenariusze lekcji, plakat, prezentacje, film
oraz narzedzia pomocnicze dla nauczycieli. Aby ocenié skutecznos¢ przygotowanych
lekcji, autorzy przeprowadzili pilotaz w 14 szkotach w trzech panstwach wspétpra-
cujacych w ramach projektu. Podsumowanie prowadzonych dziatan obejmowato
badania jakosciowe i iloSciowe (kwestionariusze, grupy fokusowe i konsultacje).
W badaniu przed zapoznaniem sie z materiatami przygotowanymi w ramach projektu
wzieto udziat 629 ucznidéw w wieku 13-17 lat, a po zapoznaniu sie z nimi - 535 o0séb
w wieku 13-17 lat. W grupach fokusowych wziety udziat 64 osoby.

W ramach badania przed wdrozeniem projektu autorzy sprawdzili, jakie sg
doswiadczenia mtodych oséb w zakresie wykorzystywania seksualnego online.
Najczestszym doswiadczeniem respondentdw byto zauwazenie, ze kto$ robi seksu-
alne zZarty (np. na temat gwattu; doswiadczyto tego 71%), uzywa homo- lub trans-
fobicznego jezyka online (64%), zamieszcza seksualne komentarze do zdjecia kogo$
znajomego (48%) i dzieli sie informacjami na temat czyjegos seksualnego zachowania
(42%). Dziewietnascie procent badanych przyznato, ze byto $wiadkiem, jak kto$
przesytat zdjecia lub filmy prezentujace znang im osobe podczas aktu seksualnego,
22% - byto $wiadkiem przesytania materiatéw prezentujgcych znang im osobe nago
lub prawie nago, a 29% - doswiadczyto préby wymuszenia na nich przestania ich
wtasnych nagich zdje¢ lub filméw (Project deSHAME, 2018).

Po przeprowadzeniu wersji pilotazowej projektu autorzy chcieli sprawdzié, jaki
byt wptyw przygotowanych materiatéw na ucznidéw. Wyniki badania wykazaty,
Ze po zapoznaniu sie z treSciami w ramach projektu deSHAME 75% respondentéw
uzyskato wiedze o tym, jak i gdzie mozna zgtosi¢ molestowanie seksualne online,
a 58% - przyznato, ze zgtositoby molestowanie, jesli takie doswiadczenie spotka-
toby w przysztosci ich lub kogos innego. Nie wiadomo niestety, jaki byt wyjsciowy
poziom wiedzy uczniéw na wyzej wskazane tematy, co stanowi stabos¢ prezento-
wanych analiz. Ponadto 76% badanych twierdzito, ze dowiedziato sie, iz oséb, ktére
doswiadczyty molestowania seksualnego online, nie nalezy obwiniac, ale je wspieraé,
60% - przyznato, ze w ramach zaje¢ nauczyto sie czegos$ nowego, 34% - stwierdzito,
ze zaczeto zastanawiac sie nad swoim zachowaniem online, a 15% - ze zmienito je
pod wptywem zajed.

Przed udziatem w projekcie sprawdzono takze, w jaki sposéb uczniowie pora-
dziliby sobie w sytuacji doswiadczenia molestowania seksualnego online. Sposréd
badanych 87% przyznato, ze zablokowatoby sprawce, 70% zadatoby usuniecia udo-
stepnionych tresci, a 61% porozmawiatoby z przyjaciétmi. Najrzadziej wybieranymi
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rozwigzaniami byty rozmowa z nauczycielem (14%) i skorzystanie z telefonu zaufania
(14%). Po przeprowadzeniu zaje¢ w dalszym ciggu zablokowanie, zadanie usunie-
cia materiatéw i rozmowa z przyjaciétmi byty najczesciej wybieranymi rozwigzania-
mi. Zwiekszyta sie natomiast liczba oséb, ktére zadeklarowaty, ze porozmawiatyby
na ten temat z nauczycielami (z 14% do 25%). Co réwniez istotne, zmniejszyta sie
liczba oséb, ktére podaty, ze zignorowatyby takie zachowanie i nie podjety zadnej
interwencji (z 37% do 25%; deSHAME, 2018).

Na podstawie danych zgromadzonych w badaniu pilotazowym autorzy projektu
dokonali pewnych zmian w zakresie zarowno formalnych (np. dtugosc¢ zajec), jak
i merytorycznych (np. uzupetnienie informacji o aktualne regulacje prawne) aspek-
téw zajeé. W podsumowaniu uznali, ze projekt deSHAME zapewnia kompleksowe
materiaty dla szkét i nie tylko. Projekt umozliwia tez stworzenie mtodym ludziom
bezpiecznych warunkéw do przedyskutowania kwestii dotyczacych molestowania
seksualnego online. Jak stwierdzit jeden z uczestnikéw zajec: ,Podobaty mi sie te
lekcje, poniewaz nie muszg tak naprawde znaé¢ budowy komérki, struktury liscia
czy czegokolwiek, to jest wazne, to jest prawdziwe zycie, ludzie majg wtasnie takie
problemy” (Project deSHAME, 2018, s. 11; ttum. wtasne).

Czes¢ druga projektu deSHAME (2019) byta skierowana do dzieci w wieku
9-12 lat. Ponownie przygotowano materiaty - trzy scenariusze lekgcji, quiz i narze-
dzia pomocnicze dla nauczycieli oraz film i ulotki dla opiekunéw. W celu oceny sku-
tecznosci programu przeprowadzono pilotaz, w ktérym wzieto udziat 122 uczniéw
z trzech szkét z trzech panstw zaangazowanych w realizacje projektu: Wielkiej
Brytanii, Wegier i Danii. W badaniu wykorzystano metody ilosciowe (kwestio-
nariusz) i jakosciowe. Sposréd badanych 51-54%*! przyznato, ze udziat w zaje-
ciach sktonit ich do refleksji nad swoim zachowaniem online. Jeden z uczestnikéw
opisat to nastepujaco: ,Zdatem sobie sprawe, ze (nieSwiadomie) kiedys zrobitem
cos$ takiego” (Project deSHAME, 2019, s. 5). Ponadto 98% badanych stwierdzito,
ze dowiedziato sie, gdzie zgtosic sie, jesli bedg doswiadczaé molestowania seksu-
alnego online, a 92% - jak uzyska¢ pomoc, jesli zobaczg w internecie cos, co ich
zmartwi lub zaniepokoi. Dzieki informacjom zwrotnym autorzy projektu dokonali
zmian formalnych i merytorycznych w planie przebiegu zaje¢. W podsumowaniu
uznali, ze Projekt deSHAME zapewnia kompleksowe materiaty dla szkét i nie tylko,
umozliwiajgce przeprowadzenie angazujacych zaje¢ wokdt tematyki rowiesnicze-
go molestowania seksualnego online. Przygotowane zajecia podniosty swiado-
mos¢ uczestnikédw dotyczacg omawianego tematu i zwiekszyty ich kompetencje

11 54% stwierdzito tak w odniesieniu do lekcji drugiej, a 51% w odniesieniu do lekc;ji trzeciej.
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w zakresie szukania pomocy w przypadku doswiadczenia przemocy seksualnej
online.

Do zalet prezentowanego programu na pewno nalezy wykorzystanie przy jego
opracowaniu wynikéw badan, co umozliwito ocene realnych potrzeb grup wie-
kowych, do ktérych kierowane byty przygotowane materiaty. Ponadto warto tez
zauwazyc, ze sam program byt tworzony we wspébtpracy miedzy nastolatkami
a profesjonalistami, co zwiekszato prawdopodobienstwo przygotowania zajeé
atrakcyjnych i uzytecznych dla odbiorcoéw, a zarazem rzetelnych. Niestety, zapre-
zentowane w opisie projektu podsumowanie miato pewne braki. Przede wszyst-
kim na podstawie przeprowadzonych badan niemozliwa byta obiektywna ocena
zwiekszenia sie na skutek zajeé¢ wiedzy uczestnikdéw na temat radzenia sobie
w sytuacji zetkniecia sie z przemocga seksualng online. Brakuje takze informacji
o tym, ktére dziatania w obrebie projektu uznano za szczegélnie skuteczne i stu-
zace realizacji zatozonych celow.

Program Safety.Net

Safety.Net to program profilaktyczny, ktéry ma zapobiegaé wystepowaniu ryzykow-
nych zachowan online. Jednym z jego celow jest zapobieganie przemocy seksualnej
online (ale wystepuja tez inne, np. zmniejszenie zjawiska cyberbullyingu czy uzalez-
nienia od gier). Program opiera sie na konkretnych zatozeniach teoretycznych (ktore
zostaty szczegdtowo opisane przez Ortega-Bardn i in. (2021).

W sktad programu wchodzi 16 godzinnych sesji, podzielonych na cztery moduty:

1. umiejetnosci cyfrowe (digital skills) - ta cze$¢ powinna wyposazy¢ uczniow
w wiedze o cechach charakterystycznych nowych technologii, ktére wigza
sie z zagrozeniami, i umiejetnosci zapobiegajgce dysfunkcyjnemu korzystaniu
Z internetu;

2. niebezpieczenstwa interpersonalne - w ramach tej czesci s3 omawiane zagroze-
nia wynikajgce z nawigzywania relacji z innymi przez internet;

3. niebezpieczenstwa zwigzane z dysfunkcyjnym korzystaniem z internetu - celem
tego modutu jest zwiekszenie Swiadomosci na temat zagrozen zwigzanym z dys-
funkcyjnym korzystaniem z internetu;

4. zmiana postaw i przekonan - ta czesé stuzy promowaniu kompetencji umozli-
wiajacych lepsze radzenie sobie z zagrozeniami w internecie.
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Podczas spotkan uczniowie otrzymywali informacje na temat poszczegdlnych
zagrozen, mogli pracowac indywidualnie lub w grupach, otrzymywali rekomendacje
i dyskutowali nad tym, czego sie nauczycieli (Ortega-Barén i in., 2021).

W celu oceny skutecznosci programu wykorzystano kilka narzedzi kwestiona-
riuszowych (na potrzeby niniejszego artykutu zostang poddane analizie tylko te,
ktory dotyczyty profilaktyki wykorzystania seksualnego online). Uzyto nastepujacych
metod'Z
e Questionnaire for Sexual Requests and Interactions with Adults - narzedzie sktada-

jace sie z 10 pozycji, oceniajgce doswiadczenie groomingu;

e Sexting Questionnaire - w badaniu wykorzystano trzy pozycje, dotyczace angazo-

wania sie w zachowania sekstingowe (Ortega-Barén i in., 2021).

Program zostat wdrozony przez kilka wybranych do pilotazu szkét. Zajecia byty
prowadzone przez nauczycieli poszczegdlnych placowek, ktérzy uprzednio przeszli
30-godzinne szkolenie. Co istotne, projekt realizowany byt od grudnia 2019 r. do
marca 2020 r. w Hiszpanii i ze wzgledu na ograniczenia zwigzane z pandemia
COVID-19 niemozliwe byto zrealizowanie w szkotach modutu 4. (opisywanego
przez autoréw jako modut dodatkowy, ktérego zadaniem jest wzmocnienie prze-
kazu otrzymanego przez uczniéw w ramach wczesniejszych zajeé; Ortega-Bardn
iin., 2021).

Skuteczno$¢ programu Safety.Net oceniono na podstawie badania przepro-
wadzonego w dwdch grupach. W sktad grupy badawczej weszto 120 uczniow (43
chtopcoéw i 77 dziewczyn), a w sktad grupy kontrolnej 45 uczniow (20 chtopcéw i 25
dziewczyn). Uczniowie byli w wieku 11-14 lat (Srednia: 12,11 roku, SD = 0,89). W ra-
mach oceny projektu przeprowadzono dwa testy - przed rozpoczeciem programu
i po jego zakonczeniu (Ortega-Bardn i in., 2021).

W odniesieniu do groomingu badacze zauwazyli wyzsze wskazniki w grupie
kontrolnej w posttescie oraz ich obnizenie w przypadku grupy badawczej. Autorzy
podkresdlali, ze wyniki te sg spéjne z wynikami innych programéw profilaktycznych
(Calvete iin. 2021, za: Ortega-Baron i in., 2021). Oznacza to, ze program Safety.Net
moze by¢ efektywny w przypadku profilaktyki groomingu. W odniesieniu do przemo-
cy podczas cyberrandek nie zaobserwowano istotnych efektow, co mogto wynikaé
z tego, ze projekt jest skierowany do mtodszych nastolatkow, ktérzy rzadko angazuja
sie w relacje intymne (Ortega-Baron i in., 2021). Réwnoczes$nie w przypadku obu
grup zaobserwowano wzrost czestotliwos$ci angazowania sie nastolatkéw w seksting,

12 Szczegdtowy opis narzedzi: Ortega-Bardn i in. (2021).
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co mozna ttumaczy¢ niemoznoscig bezposredniego, fizycznego kontaktu podczas
pandemii (Ortega-Barén i in., 2021).

Podsumowujac program Safety.Net, nalezy takze zwréci¢ uwage, ze jego ocena byta
realizowana w momencie, kiedy w Hiszpanii trwat lockdown, co mogto wptyna¢ na uzy-
skane wyniki. Ponadto badacze zwrdcili uwage na to, ze chociaz w zatozeniu projekt ma
charakter profilaktyki pierwszorzedowej, to w odniesieniu do niektérych uczestnikéw
mogt stanowic profilaktyke drugorzedows (czyli zapobiegac nie tyle uczestniczeniu
w zachowaniach ryzykownych, ile pogorszeniu juz niebezpiecznej sytuacji). Ortega-
Baroniin. (2021) podkreslaja, Ze program wymaga dalszej ewaluacji, przeprowadzonej
na wiekszej grupie respondentéw i po zrealizowaniu catego projektu a nie tylko jego
czesci (jak miato to miejsce w wersji pilotazowej ze wzgledu na pandemie).

PobDsSUMOWANIE

Programy majace na celu profilaktyke wykorzystywania seksualnego online sg wdra-
zane na catym Swiecie. Podejmowane inicjatywy maja rozny zasieg (od lokalnych do
miedzynarodowych) i charakter (kampanie informacyjne, programy psychoeduka-
cyjne). W obrebie istniejacych programéw uwidacznia sie jednak znaczaca luka ba-
dawcza - zdecydowana wiekszo$¢ z nich, mimo trwania przez dtuzszy okres nie jest
poddawana ewaluacji, ktéra umozliwiataby realng ocene ich skutecznosci. Ciezko
zatem na podstawie dotychczasowych analiz zaproponowac konkretne dziatania
i wskazad te ich elementy, ktére realnie wptywaja korzystnie na zmniejszenie zjawi-
ska jakim jest wykorzystanie seksualne dzieci z uzyciem nowych technologii. Sami
autorzy poszczegdlnych projektéw wskazuja, ze wymagajg one dalszej ewaluacji
i badan (McConnell i in., 2020; Ortega-Barén i in., 2021).

W zwigzku z tym w tej czesci artykutu postanowiono oddac gtos tym, do ktérych
profilaktyka jest najczesciej kierowana - dzieciom i nastolatkom. Jak wynika z badan
przeprowadzonych przez NSPCC (Hamilton-Giachritsis i in., 2017) , mtodzi ludzie
majg szes$¢ gtdéwnych rad, ktére chcieliby przekazac profesjonalistom:

1. Zapewnijcie dobrg edukacje na temat zdrowych relacji, przemocy i $wiadomej
zgody od mtodego wieku.

2. Pytajcie, wykazujcie sie zrozumieniem i uwaznoscia.

3. Rozpoznawaijcie powage i obecnos¢ przemocy seksualnej, w tym przemocy z wy-
korzystaniem technologii.

4., Zadbaijcie o wieksze wsparcie i jego dostepnos¢.

5. Zapewnijcie dostep do skutecznej terapii i wrazliwych terapeutéw.

6. Ulepszcie procedury prawne.
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Ponadto NSPCC zwraca uwage na to, ze mtodzi ludzie powinni by¢ zaangazowani
w przygotowywanie programow profilaktycznych w procesie edukacji (Hamilton-
Giachritsis i in., 2017) . Dodatkowo nalezy zauwazy¢, ze w raporcie Komisji znajduja
sie rekomendacje, w ramach ktérych zaznaczono, ze

waznym kierunkiem strategii profilaktycznych skupionych na potencjalnych po-
krzywdzonych sg m.in. edukacyjne programy profilaktyki wykorzystania seksualnego.
Nalezy zapewni¢ dzieciom i mtodziezy dostep do rzetelnych oraz dostosowanych do
ich wieku materiatéw dotyczacych ich ochrony przed przemoca oraz wykorzysta-
niem seksualnym zaréwno w $wiecie realnym, jak i wirtualnym (Panstwowa Komisja
ds. wyjasniania przypadkdow czynnosci skierowanych przeciwko wolnosci seksualnej
i obyczajnosci wobec matoletniego ponizej lat 15, 2021, s. 247).

E-mail autorki: katarzyna.pilarczyk@amu.edu.pl.
BIBLIOGRAFIA

Baines, V. (2019). Member state responses to prevent and combat online child sexu-
al exploitation and abuse. Baseline Mapping. Pobrane z: https:/rm.coe.
int/191120-baseline-mapping-web-version-3-/168098e109.

Bond, E., Dogaru, C. (2019). An Evaluation of an Inter-Disciplinary Training Programme
for Professionals to Support Children and Their Families Who Have Been
Sexually Abused Online. British Journal of Social Work, 49, 577-594.

Carr, J. (2005). Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca.
Dziecko Krzywdzone. Teoria, badania, praktyka, 4(4), 1-17.

Dabrowska, M. (2016). Wptyw zachowan ryzykownych dzieci i mtodziezy online
na ryzyko wiktymizacji zjawiskiem groomingu. Dziecko Krzywdzone. Teoria,
badania, praktyka, 15(4), 126-137.

Dziembowski, R., Szostak, R. (2013). ,Child grooming” w $wietle polskiego prawa
karnego. Studia Prawnoustrojowe, 19, 37-51.

ECPAT International. (2020). Summary Paper on Online Child Sexual Exploitation.
Pobrane z: https:/www.ecpat.org/wp-content/uploads/2020/12/ECPAT-
Summary-paper-on-Online-Child-Sexual-Exploitation-2020.pdf.

Europol. (2020, 19 June). Exploiting isolation: Offenders and victims of online child sexual
abuse during the COVID-19 pandemic. Pobrane z: https:/www.europol.europa.
eu/publications-documents/exploiting-isolation-offenders-and-victims-of-on-
line-child-sexual-abuse-during-covid-19-pandemic.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 20 Nr 3 (2021)

121


mailto:katarzyna.pilarczyk@amu.edu.pl
https://rm.coe.int/191120-baseline-mapping-web-version-3-/168098e109
https://rm.coe.int/191120-baseline-mapping-web-version-3-/168098e109
https://www.ecpat.org/wp-content/uploads/2020/12/ECPAT-Summary-paper-on-Online-Child-Sexual-Exploitation-2020.pdf
https://www.ecpat.org/wp-content/uploads/2020/12/ECPAT-Summary-paper-on-Online-Child-Sexual-Exploitation-2020.pdf
https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic
https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic
https://www.europol.europa.eu/publications-documents/exploiting-isolation-offenders-and-victims-of-online-child-sexual-abuse-during-covid-19-pandemic

122

PRZEGLAD WYBRANYCH PROGRAMOW PROFILAKTYCZNYCH...

Finch, A., Ryckman, L., Guerra, C. (2020). Strategies to prevent online sexual abuse of
children: A systematic review of the literature protocol. Social Science Protocols,
3, 1-7. http:/dx.doi.org/10.7565/ssp.2020.2808.

Gillespie, S. M., Bailey, A., Squire, T., Carey, M. L., Eldridge, H. E., Beech, A. R. (2016).
An evaluation of a community-based psycho-educational program for users
of child sexual exploitation material. Sexual Abuse: A Journal of Research and
Treatment, 30(2), 169-197. https://doi.org/10.1177%2F1079063216639591.

Greijek, S., Doek, J. (2016). Terminology Guidelines for the Protection of Children from
Sexual Exploitation and Sexual Abuse. Luksemburg: ECPAT. Pobrane z: https:/www.
ohchr.org/Documents/Issues/Children/SR/TerminologyGuidelines_en.pdf.

GUS. (2019). Spoteczenstwo informacyjne w Polsce w 2019 r. Pobrane z: https://stat.
gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/
spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2019
-roku,2,9.html.

Hamilton-Giachritsis, C., Hanson, E., Whittle, H., Beech, A. (2017). “Everyone de-
serves to be happy and safe”. A mixed methods study exploring how online and
offline child sexual abuse impact young people and how professionals respond to
it. Pobrane z: https://learning.nspcc.org.uk/research-resources/2017/impact
-online-offline-child-sexual-abuse.

Jeney, P. (2015). Combatting child sexual abuse online. Study for the LIBE Committee.
European Parliament, manuscript completed in October 2015. Pobrane z:
http:/www.europarl.europa.eu/supporting-analyses.

Kicinska, L. (2015). Projekt ,Nie przegraj” jako przyktad zintegrowanych dziatan
profilaktyczno-pomocowych w sytuacjach wykorzystania seksualnego i prze-
mocy wobec dzieci. Dziecko Krzywdzone. Teoria, badania, praktyka, 14(2),
150-161.

Martellozzo, E. (2017). Online sexual grooming: children as victims of online abuse.
W: E. Martellozzo, E. A. Jane (red.), Cybercrime and Its Victims (s. 108-128).
Londyn - Nowy Jork, NY: Routledge Taylor & Francis.

McConnell, N., Thomas, E., Johnson, S., Zambartas, E., Pirrie, E., Pritchard, C.,
Belton, E. (2020). Increasing safety and the resilience of children at risk of tech-
nology-assisted child sexual abuse. Pobrane z: https://learning.nspcc.org.uk/
research-resources/2020/implementation-evaluation-of-inctrl.

NASK Panstwowy Instytut Badawczy. (2020). Raport dyzurnet.pl 2020. Pobrane z:
https:/dyzurnet.pl/publikacje.

NASK Panstwowy Instytut Badawczy, Fundacja Dajemy Dzieciom Site (2018).
Bezpieczenstwo dzieci i mtodziezy online. Kompendium dla rodzicéow

www.dzieckokrzywdzone.fdds.pl


https://www.ohchr.org/Documents/Issues/Children/SR/TerminologyGuidelines_en.pdf
https://www.ohchr.org/Documents/Issues/Children/SR/TerminologyGuidelines_en.pdf
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2019-roku,2,9.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2019-roku,2,9.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2019-roku,2,9.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2019-roku,2,9.html
https://learning.nspcc.org.uk/research-resources/2017/impact-online-offline-child-sexual-abuse
https://learning.nspcc.org.uk/research-resources/2017/impact-online-offline-child-sexual-abuse
http://www.europarl.europa.eu/supporting-analyses
https://learning.nspcc.org.uk/research-resources/2020/implementation-evaluation-of-inctrl
https://learning.nspcc.org.uk/research-resources/2020/implementation-evaluation-of-inctrl
https://dyzurnet.pl/publikacje

Katarzyna Pilarczyk

i profesjonalistéw. Pobrane z: https:/www.saferinternet.pl/pliki/publikacje/
kompendium2019.pdf.

Ortega-Bardn, J., Gonzalez-Cabrera, J., Machimbarrena, J. M., Montiel, I. (2021).
Safety.Net: A Pilot Study on a Multi-Risk Internet Prevention Program.
International Journal of Environmental Research and Public Health, 18, 4249. ht-
tps:/doi.org/10.3390/ijerph18084249.

Quayle, E. (2020). Prevention, disruption and deterrence of online child sexual explo-
itation and abuse. ERA Forum, 21,429-447.

Panstwowa Komisja ds. wyjasniania przypadkdéw czynnosci skierowanych prze-
ciwko wolnosci seksualnej i obyczajnosci wobec matoletniego ponizej lat
15. (2021). Pierwszy Raport. Pobrane z: https:/www.gov.pl/web/pkdp/
raport-panstwowej-komisji2.

Polak, Z., R6zycka, M., Maranda, M. (2013). Zagrozenia internetowe - wybrane zjawiska.
Pobrane z: https:/akademia.nask.pl/publikacje/Zagr-intern.pdf.

Project deSHAME. (2017). Young people’s experiences of online sexual harassment.
Pobrane z: https:/www.childnet.com/ufiles/Project_deSHAME_Dec_2017_
Report.pdf.

Project deSHAME. (2018). Tackling online sexual harassment amongst young people.
Piloting innovative educational resources aimed at increasing reporting. Pobrane
z: https:/www.childnet.com/ufiles/Executive-Summary---Resources-to
-tackle-peer-on-peer-online-sexual-harassment1.pdf.

Project deSHAME. (2019). Tackling online sexual bullying and harassment amongst
young people/ Piloting innovative educational resources aimed at 9-12-year-olds,
parents and carers. Pobrane z: https:/www.childnet.com/ufiles/deSHAME-II-
Impact-Report.pdf.

Pyzalski, J. (2013) Rodzina i szkota a przeciwdziatanie zaangazowaniu mtodych ludzi
w ryzykowne zachowania online. Dziecko Krzywdzone. Teoria, badania, praktyka,
12(1),99-109.

Pyzalski, J., Zdrodowska, A., Tomczyk, ., Abramczuk, K. (2019). Polskie badanie EU Kids
Online 2018. Najwazniejsze wyniki i wnioski. Poznan: Wydawnictwo Naukowe
UAM.

UNICEF. (2020). What Works to Prevent Online and Offline Child. Sexual Exploitation
and Abuse? Review of national education strategies in East Asia and the Pacific.
Bangkok: UNICEF East Asia and the Pacific Regional Office. Pobrane z: https:/
www.unicef.org/eap/media/4706/file/What%20works.pdf.

Dziecko Krzywdzone. Teoria, badania, praktyka Vol. 20 Nr 3 (2021)

123


https://www.saferinternet.pl/pliki/publikacje/kompendium2019.pdf
https://www.saferinternet.pl/pliki/publikacje/kompendium2019.pdf
https://www.gov.pl/web/pkdp/raport-panstwowej-komisji2
https://www.gov.pl/web/pkdp/raport-panstwowej-komisji2
https://akademia.nask.pl/publikacje/Zagr-intern.pdf
https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf
https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf
https://www.childnet.com/ufiles/Executive-Summary---Resources-to-tackle-peer-on-peer-online-sexual-harassment1.pdf
https://www.childnet.com/ufiles/Executive-Summary---Resources-to-tackle-peer-on-peer-online-sexual-harassment1.pdf
https://www.childnet.com/ufiles/deSHAME-II-Impact-Report.pdf
https://www.childnet.com/ufiles/deSHAME-II-Impact-Report.pdf
https://www.unicef.org/eap/media/4706/file/What works.pdf
https://www.unicef.org/eap/media/4706/file/What works.pdf

124

PRZEGLAD WYBRANYCH PROGRAMOW PROFILAKTYCZNYCH...

We Protect. (2020). Impact of COVID-19 on child sexual exploitation and abuse on-
line. Pobrane z: https:/www.weprotect.org/library/impact-of-covid-19-on
-child-sexual-exploitation-online/.

OVERWIEV OF SELECTED PREVENTION PROGRAMS OF ONLINE
CHILD SEXUAL ABUSE EXPLOITATION

Online child sexual exploitation (OCSE) are all acts of all acts of a sexually exploit-
ative nature carried out against a child that have, at some stage, a connection to the
online environment. There are increasing reports of children all over the world being
sexually abused where technology is involved in the process and the consequences
are serious. The article presents selected prevention programs for OCSE. The role of
preventive measures that realistically protect against sexual violence in the virtual
world is very important.
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